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IDENTYFIKACJIA ZAGROZEN GLOBALNYCH
DLA BEZPIECZENSTWA MIEDZYNARODOWEGO

Nie ulega watpliwosci, ze dzisiaj strategiczne sSrodowisko bezpieczenstwa
miedzynarodowego podlega niezwykle dynamicznym zmianom. Pogtebia sie
zapoczatkowana na przetomie XX i XXI wieku deregulacja systemu budowanego
w czasach zimnej wojny. Wzgledna stabilizacja wypierana jest przez destabilizacje.
Wskutek kryzysu finansowego chwiejg sie fundamenty gospodarcze bezpieczenstwa.
Nabierajg znaczenia nowe wyzwania i zagrozenia. Wymienie choc¢by proliferacje broni
masowego razenia, terroryzm globalny, cyberzagrozenia czy asymetryczne zagrozenia

rakietowo-nuklearne. Méwiac krétko: rosnie niepewnosé, nasilajq sie ryzyka.

Dalszg refleksje nad zagrozeniami i wyzwaniami dla bezpieczenistwa chciatbym
poprzedzi¢ uwaga, ze sg one kategoriami, przy pomocy ktérych opisujemy s$rodowisko
(warunki) bezpieczenstwa. Dwoma pozostatymi tego typu kategoriami sg szanse i ryzyka,
ktédrymi w swym wystapieniu nie bede sie blizej zajmowat, bo one nie sq tematem naszej

konferencji.

Dla porzadku wiec tylko zaznaczmy, ze szanse rozumiemy jako niezalezne od woli
podmiotu okolicznosci (zjawiska i procesy w $rodowisku bezpieczenstwa) sprzyjajace
realizacji interesow (misji) oraz osigganiu celdw w dziedzinie bezpieczenstwa. Z kolei
ryzyka — to mozliwosci negatywnych dla danego podmiotu skutkéw wiasnego dziatania
w sferze bezpieczenstwa. Obydwie te kategorie we wspdtczesnych warunkach nabierajg

relatywnie coraz wiekszego znaczenia.

Teoria i praktyka (wiedza i sztuka) wykorzystywania szans oraz redukowania
ryzyka to szczegodlnie istotne, ale jednoczes$nie stosunkowo miode i czekajace na
pogtebione i szersze opracowanie dziedziny nowoczesnych strategii bezpieczenstwa
narodowego i miedzynarodowego. Na dzisiejszej konferencji nie zajmujemy sie nimi
blizej, ale wierze, ze doczekajg sie one takze naleznego im wnikliwego zainteresowania

ze strony $Srodowisk naukowych, analitykéw i praktykow strategii.

Warto takze juz na poczatku podkresli¢, ze waznym zatozeniem, ktorym kierujemy

sie w dyskusji nad bezpieczenstwem i ktérym kierowaliSmy sie w pracach SPBN, jest



teza, ze bezpieczenstwo i rozwdj sg niepodzielne, sg nierozerwalnie ze sobg zwigzane,

wzajemnie od siebie zalezne. Podkreslit to Prezydent RP w swoim przestaniu.

Zauwazmy, ze jest to w petni zbiezne z gtdwnym przestaniem dzisiejszej
konferencji: zagrozenia dla bezpieczenstwa sg jednoczes$nie barierami dla rozwoju.

Ale dodajmy od razu, ze z kolei dobry rozwoj stabilizuje bezpieczenstwo.

Chce zwréci¢ uwage, ze chyba najbardziej praktycznym wyrazem zwigzku
bezpieczenstwa i rozwoju jest przyjeta u nas, z inicjatywy éwczesnego MON i obecnego
Prezydenta Bronistawa Komorowskiego, obowigzujaca zasada ustawowego zwigzania
naktadow na wojsko z rozwojem gospodarczym. Wyraza sie to w statym wskazniku
1,95% PKB przeznaczanego na budzet MON. Lepszy rozwdj - lepsze warunki rozwoju sit

zbrojnych, stabsze tempo przyrostu PKB — trudniejsze warunki dla sit zbrojnych.

Kompleksowe podejscie do bezpieczenstwa zdeterminowato przyjeta w SPBN jego
strukture. PrzyjeliSmy umowny podziat problematyki bezpieczenstwa narodowego na
dziedziny (obronng, ochronng, spoteczng i gospodarczg), przy czym w dwdch pierwszych
dominuje problematyka operacyjna (zapewnienia bezpieczenstwa), a dwéch ostatnich
problematyka wsparcia (stwarzanie podstaw oraz warunkow bezpieczenstwa). W ramach
poszczegdlnych dziedzin wyrdzniamy sektory bezpieczenstwa, a oprocz nich obszary
transsektorowe (np. cyberbezpieczenstwo). Poszczegdlnym dziedzinom i sektorom

podporzadkowalismy podmioty bezpieczenstwa narodowego.

W ramach SPBN problematyke te rozpatrywaliSmy w czterech analityczno-
prognostyczno-projekcyjnych etapach obejmujacych cztery obszary problemowe: analize
Polski jako podmiotu bezpieczenstwa, ocene i prognoze strategicznych warunkéw
bezpieczenstwa oraz opcjonalng projekcje strategii operacyjnej i opcjonalng projekcje

strategii preparacyjnej.

Oceng zagrozen i wyzwan zajmowaliSmy sie w drugim etapie. Zagrozenie dla
bezpieczenstwa to — modwigc najogdlniej - posrednie lub bezposrednie destrukcyjne
oddziatywanie na podmiot. Jest to najbardziej klasyczny czynnik $rodowiska

bezpieczenstwa.

W SPBN analizowaliSmy wiele rodzajow zagrozen w réznych dziedzinach
bezpieczenstwa. Na potrzeby tego wystgpienia zatrzymam sie na zagrozeniach
w dziedzinach obronnej i ochronnej, ograniczajac sie przy tym do jedynie trzech
najbardziej wyraznych zagrozen transnarodowych o zasiegu globalnym: proliferacji broni

masowego razenia, terroryzmu oraz cyberzagrozen.

Nie ulega watpliwosci, ze szczegdlnie negatywne skutki dla Swiata niesie
proliferacja broni masowego razenia. Mozna jg sprowadzi¢ do trzech ,czarnych

scenariuszy”:



. ~anarchii nuklearnej” w wyniku rozpadu globalnego rezimu nieproliferacji

(opartego na Uktadzie o nieproliferacji broni jadrowej);
. destabilizacji panstwa dysponujgcego bronig jagdrowg

- oraz uzyskania dostepu do srodkéw nuklearnych przez podmioty niepanstwowe,

w szczegolnosci organizacje terrorystyczne.

W tym ostatnim przypadku technicznie najtatwiejsze moze by¢ wykorzystanie
konwencjonalnego fadunku wybuchowego do rozpylenia materiatéw radioaktywnych (tzw.

brudna bomba).

Z proliferacjg BMR S$cisle wigze sie proliferacja technologii rakietowych, jako
waznego s$rodka przenoszenia tej broni. Generuje to w rezultacie szczegdlnie grozne
dzisiaj asymetryczne zagrozenia rakietowo-nuklearne. One wtasnie gtownie uzasadniajq
teze o uksztattowaniu sie juz postklasycznej ery nuklearnej, a takze przyspieszajg rozwoj

obrony przeciwrakietowej.

Drugim istotnym zagrozeniem transnarodowym jest terroryzm. Stanowi on
niebezpieczenstwo dla zycia obywateli, stabilnosci demokratycznych instytucji,
infrastruktury panstwa oraz tadu miedzynarodowego, w tym takze w wymiarze

globalnym.

Najbardziej dzisiaj rozpowszechniong odmiane terroryzmu jest terroryzm
motywowany radykalng ideologig islamska. Charakterystyczna dla niego jest préba
przeniesienia swej aktywnosci do wnetrza $wiata zachodniego poprzez intensyfikacje
zjawiska terroryzmu rodzimego oraz inspirowanie prowadzenia tzw. indywidualnego
dzihadu.

Inny co do motywoéw ideologicznych, jednak rodzacy podobne skutki, jest
odradzajacy sie terroryzm skrajnie lewicowy, ultraprawicowy i nacjonalistyczno-
separatystyczny. Stanowi on zagrozenie gtdwnie dla krajow europejskich - ma swoje
zrédto m.in. w ideologiach ekstremistycznych, ksenofobii, niecheci do imigrantéw,
kryzysie ekonomicznym oraz niezadowoleniu spoteczenstwa z dziatan podejmowanych
przez rzady w tych sprawach. Wiekszo$¢ atakow ugrupowan motywowanych tymi

przyczynami wymierzonych jest w cele biznesowe i rzadowe.

Méwigc o terroryzmie nie sposéb jeszcze raz nie podkresli¢ perspektywicznie
szczegolnie niebezpiecznej jego odmiany, jaka jest terroryzm z uzyciem BMR, zwany tez
superterroryzmem. To najczarniejszy scenariusz, ale jednoczesnie, niestety, coraz
bardziej prawdopodobny. Dysponowanie takg bronig przez organizacje terrorystyczne
moze bowiem przybiera¢ forme nie tylko fizycznego jej posiadania, ale takze
dywersyjnego wiamywania sie do istniejacych systemow zabezpieczen lub sterowania

bronig nuklearng i uzyskiwania przez to dostepu do takiej broni.



W ten sposéb przechodzimy do kolejnej formy terroryzmu, czyli cyberterroryzmu.

Ale on jest czescig jeszcze szerszego problemu, jakim sg w ogdle cyberzagrozenia.

Dotychczas terrorysci wykorzystywali cyberprzestrzen na szerokg skale gtdwnie do
dziatan propagandowo-szkoleniowych i rekrutacyjnych. Ostatnio obserwujemy tendencje
do podejmowania w niej dziatan stricte operacyjnych (atakowanie sieci
teleinformatycznych i systeméw technologicznych majacych strategiczne znaczenie dla

panstw).

Warto podkresli¢, ze ataki cybernetyczne i operacje na szerszg skale mogg
podejmowaé zaréwno grupy przestepcze, terrorystyczne, jak i panstwa w ramach

szeroko rozumianej wojny informacyjnej.

Mozna stwierdzi¢, ze w zasadzie wszystkie rodzaje niebezpieczenstw istniejgcych
w  tradycyjnej, fizycznej geoprzestrzeni bedg mie¢ swoje  odpowiedniki
w cyberprzestrzeni. Niedawno sami doswiadczalismy takich form, jak np. cyberprotesty
czy cyberdemonstracje. Takie kategorie, jak cyberagresja, cyberodstraszanie,
cyberwojna juz czekajg na swoje szerokie opracowanie teoretyczne oraz praktyczne ich

uwzglednianie w strategiach bezpieczenstwa.

Chciatbym teraz przejs¢ do wyzwan w dziedzinie bezpieczenstwa. Rozumiem je
jako sytuacje problemowe w dziedzinie bezpieczenstwa generujace dylematy decyzyjne,

przed jakimi stoi podmiot w rozstrzyganiu spraw bezpieczenstwa.

Wyzwania — inaczej niz zagrozenia — stwarzane sg raczej przez partnerdw i sojusznikéw
niz przez przeciwnikbw. W tym sensie zatrzymam sie nad trzema wyzwaniami
globalnymi, jakie dzisiaj stwarzajq reorientacja strategiczna Standéw Zjednoczonych oraz
ewolucja NATO i kiopoty UE.

Reorientacja strategiczna Stanow Zjednoczonych przyjmuje posta¢ ich zwrotu
w strone Azji i Pacyfiku. Oznacza to, wedtug Standw Zjednoczonych, zmiane
zimnowojennego paradygmatu, ktéry umiejscawiat globalng rywalizacje na linii Wschod-
Zachod w Europie. Zwrot ten zostat ujety w strategii obronnej USA ze stycznia 2012 r.,
a takze w pewnym sensie w koncepcji tzw. ,kierowania z tylnego siedzenia” - po raz
pierwszy zastosowanej w praktyce przez Waszyngton podczas operacji libijskiej. Oznacza
on przede wszystkim przeniesienie zainteresowania strategicznego oraz czesciowo takze
wysitku wojskowego. Przed europejskimi cztonkami NATO pojawia sie nhowe wyzwanie —
Europa musi bardziej niz dotychczas wzigé¢ sprawy bezpieczenstwa europejskiego w woje

rece.

Co do ewolucji NATO to mozna postawic teze, ze zakonczyta sie pozimnowojenna
faza transformaciji Sojuszu i pojawia sie koniecznos¢ zdefiniowania nowego paradygmatu

tej transformaciji.



Przez ostatnie 20 lat Sojusz dostosowywat sie do radykalnie i szybko
zmieniajagcego sie Srodowiska bezpieczenstwa gtownie kosztem swej podstawowej,
obronnej funkcji opartej o art. 5 TW. NATO angazowato sie w operacje poza swoim
terytorium traktatowym, pozostawiajac na dalszym planie zadania jego obrony. Byt to
model ,rozwoju przez redukcje”, rozwoju jednej funkcji za cene innej: poszerzania funkcji
pozatraktatowej kosztem redukcji fundamentalnej funkcji traktatowej. Przyktadem jest

zaangazowanie NATO w Afganistanie.

W ostatnim czasie mozna zaobserwowal potrzebe reorientacji strategicznej
Sojuszu. Przesuniecie strategicznego zainteresowania USA z Europy do Azji niesie
konsekwencje dla Europy, ktére mozna wyrazi¢ nastepujgcym zdaniem: skoro
Amerykanie przenosza sie z Europy do Azji, my musimy wracac z Azji do Europy. Jednym
stowem, wsrdéd europejskich panstw maleje zainteresowanie operacjami poza obszarem
traktatowym Sojuszu. Ale jednoczesnie trudno sobie wyobrazi¢, aby NATO mogto w ogdle
uchyli¢ sie od tego typu zadan. I na tym polega gtéwne wyzwanie strategiczne, w tym
transformacyjne, przed jakim stoi obecnie Sojusz. Streszcza je pytanie: jakie ma byc
postafganskie NATO?

Istote nowego modelu transformacji NATO, jaki w wyniku tego wyzwania zaczyna,
a przynajmniej powinien zacza¢ sie ksztattowac¢, mozna sprowadzi¢ do frazy: ,najpierw

dom” (home first).

Nowg ere charakteryzowaé winna przede wszystkim konsolidacja. Od ekspansji do
konsolidacji — tak mozna skrotowo okresli¢ zwrot strategiczny, w ktérego obliczu stoi
obecnie NATO. Jesli Sojusz chce mie¢ swobode operowania poza obszarem traktatowym,
najpierw musi zapewni¢ poczucie bezpieczenstwa panstw czionkowskich na swoim
terytorium. To jest warunek podstawowy. Jesli chcemy gdzies$ sie angazowa¢, to najpierw
musimy by¢ bezpieczni w domu. To jest konieczny warunek skutecznosci strategicznej

NATO w nowym $rodowisku bezpieczenstwa.

Jeszcze jedno wyzwanie nalezy na koniec mocno podkreslic. To dylemat
bezpieczenstwa w ramach UE. Sg z nim znane ktopoty. W duzym stopniu determinowane
kryzysem gospodarczym. Ale nie tylko. Waznym powodem jest w duzej mierze juz
przestarzaty fundament koncepcyjny, jakim jest strategia bezpieczenstwa UE. To
rdzewiejacy coraz bardziej drogowskaz strategiczny z 2003 roku. Trzeba go uaktualnié.
Potrzebna jest nowelizacja strategii bezpieczenstwa UE. BBN podejmuje juz od dtuzszego
czasu stosowne inicjatywy w tym wzgledzie. Ale wcigz jeszcze brak wyraznej woli
politycznej duzej czesci panstw UE, aby ten proces uruchomié. To wyzwanie o duzym

znaczeniu dla bezpieczenstwa nie tylko Europy, ale takze w wymiarze globalnym.



**x*x

W zakoniczeniu chciatbym wspomnie¢, Zze w SPBN syntetyzujac wszelkie
prawdopodobne zagrozenia, wyzwania, ryzyka i szanse dla bezpieczenstwa przyjeliSmy

trzy mozliwe scenariusze ksztattowania sie przysztego srodowiska bezpieczenstwa:

1. Scenariusz integracyjny, optymistyczny — zakladajacy przewage pozytywnych
trendéw nad negatywnymi; przewage szans i mozliwosci podejmowania wyzwan
nad zagrozeniami i ryzykami;

2. Scenariusz dezintegracyjny, pesymistyczny — zaktadajacy z kolei przewage
negatywnych tendencji dezintegracji istniejagcego systemu bezpieczenstwa nad
pozytywnymi; przewage zagrozen i ryzyk nad szansami i mozliwosciami
pozytywnego podejmowania wyzwan;

3. Scenariusz ewolucyjny, realistyczny — zakfadajacy wzgledng rownowage tendencji

i procesow negatywnych i pozytywnych.



