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Na podstawie art. 118 ust. 1 Konstytucji Rzeczypospolitej Polskiej z dnia
2 kwietnia 1997 1. przedstawiam Sejmowi Rzeczypospolitej Polskie] projekt
ustawy:
- 0 zmianie ustawy o stanie wojennym oraz o kompetencjach Naczelnego
Dowddey Sit Zbrojnych i zasadach jego podlegtosei konstytucyjnym organom
Rzeczypospolitej Polskiej oraz niektérych innych ustaw.

Jednoczesnie uprzejmie informuje, ze do reprezentowania mojego
stanowiska w toku prac nad projektem ustawy upowazniam Pana Stanistawa

Kozieja Sekretarza Stanu, Szefa Biura Bezpieczenstwa Narodowego.

e ool

Bronistaw Komorowski



Projekt

USTAWA
7 dnia 2011 1,

o zimianie ustawy o stanie wojennym oraz o kompetencjach Naczelnego Dowédey Sit

Zbrojnych i zasadach jego podleglosci konstytucyjnym organom Rzeczypospolitej Polskie;

oraz niektdrych innych ustaw’

Art. 1. W ustawie z dnia 29 sierpnia 2002 r. o stanie wojennym oraz o kompetencjach

Naczelnego Dowddey Sit Zbrojnych i zasadach jego podleglosci konstytucyjnym organom

Rzeczypospolitej Polskiej (Dz. U. Nr 156, poz. 1301, z p6zn. zm.”) wart, 2;

1)

2)

ust. 1 ofrzymuje brzmienie:

,1. W razie zewnelrznego zagroZenia panstwa, zbrojnej napasci na terytorium
Rzeczypospolitej Polskiej lub gdy z umowy migdzynarodowej wynika zobowigzanie
do wspolnej obrony przeciwko agresji, Prezydent Rzeczypospolitej Polskiej moze, na
wniosek Rady Ministréw, wprowadzi¢ stan wojenny na czgdci albo na calym

terytorium panstwa.”;

po ust. 1 dodaje si¢ ust. 1ai Ib w brzmieniu:

,,la. Przez zewngtrzne zagrozenie panstwa, o ktérym mowa w ust. 1, rozumie si¢
celowe dziatania, w tym o charakterze terrorystycznym, godzace w niepodlegiosc,
niepodzielno$é terytorium lub w waszny interes gospodarczy Rzeczypospolite]
Polskiej, a takze zmierzajace do uniemozliwienia lub zaktdcenia wykonywania przez
organy panstwowe ich funkcji, podejmowané przez zewngtrzne w stosunku do niej
podmioty, na ladzie, wodzie, w przestrzeni powietrzne], przestrzeni kosmicznej lub
cyberprzestrzeni,

1b. Przez cyberprzestrzen, o kiérej mowa w ust. la, rozumie si¢ przestrzen
przetwarzania i wymiany informacji tworzong przez systemy teleinformatyczne,
okredlone w art. 3 pkt 3 ustawy z dnia 17 lutego 2005 r. o informatyzacji dziatalnosei
podmiotéw realiznjacych zadania publiczne (Dz. U. Nr 64, poz. 565, z pozn. 7m.’)

wraz z powigzaniami pomigdzy nimi oraz relacjami z uzytkownikami.”.




Art. 2. W ustawie z dnia 21 czerwca 2002 r. o stanie wyjatkowym (Dz. U. Nr 113,

poz. 985, z pbin. zm.“) w art, 2:

B

2

ust. 1 otrzymuje brzmienie:

L. W sytuacji szezegblnego zagrozenia konstytucyjnego ustroju  panstwa,
bezpieczenstwa obywateli lub porzadku publicznego, w tym spowodowanego
dziataniami o charakterze terrorystycznym lub dziataniami w cyberprzestrzeni, ktore
nie moze byé usuniete poprzez uzycic zwyklych $rodkéw konstytucyjnych, Rada
Ministtéw moze podjaé uchwalg o skierowaniu do Prezydenta Rzeczypospolite]

Polskiej wniosku o wprowadzenie stanu wyjatkowego.”,

po ust. 1 dodaje sig ust. 1a w brzmieniu:

Jla. Przez cyberprzestrzen, o kibrej mowa w usl 1, rozumie si¢ przestrzen
przetwarzania i wymiany informacji tworzong przez systemy teleinformatyczne,
okreslone w art. 3 pkt 3 ustawy z dnia 17 lutego 2005 1. 0 informatyzacji dziatalnosci
podmiotéw realizujacych zadania publiczne (Dz. U. Nr 64, poz. 565, z pozn. 7m. )

wraz z powiazaniami pomigdzy nimi oraz relacjami 7 uzytkownikami.”.

Art. 3. W ustawie z dnia 18 kwictnia 2002 r. o stanic klgski zywiotowej (Dz. U. Nr 62,

poz. 558, z pdzn. zm.s) w art. 3:

)

2)

w ust. 1 po pkt 3 kropke zastgpuje sig przecinkiem i dodaje sie pkt 4 w brzmieniw:

4. cyberprzestizeni - rozumie sig przestrzen przetwarzania i wymiany informacji
tworzong przez systemy teleinformatyczne, okredlone w art. 3 pkt 3 ustawy z dnia 17
lutego 2005 r. o informatyzacji dzialalnosci podmiotéw realizujacych zadania
publiczne (Dz. U. Nr 64, poz. 565, z pdn. zm.) wraz z powigzaniami pomigdzy nimi

oraz relaciami z uzytkownikami.”.
ust. 2 otrzymuje brzmienie:
2. Katastrofe naturalng lub awarig techniczng moga wywolaé réwniez zdarzenia

w cyberprzestrzeni oraz dzialania o charakterze terrorystycznym.”.

Art, 4. Ustawa wchodzi w zycie z dniem ..o




! Niniejsza ustawa zmienia ustawg z dnia 18 kwietnia 2002 r. o stanie kleski zywiotowe] oraz ustawg z dnia 21

czerwea 2002 r. o stanie wyjatkowyni,

? 7miany wymienionej ustawy zostaly ogloszone w Dz. U z 2002 1. Nr 153, poz. 1271 oraz z 2004 r. Nr 107,
oz. 1135.

?Zmiany wymienione] ustawy zostaly ogloszone w Dz. U. 22006 r. Nr 12, poz. 65, Nr 73, poz. 501, z2008 r. Nr

127, poz. 817,z 2009 r. Nr 157, poz. 1241 oraz 72010 r. Nr 40, poz. 230 i Nr 182, poz. 1228,

* Zmiany wymienionej ustawy zostaly ogloszone w Dz. U. Nr 153, poz. 1271 oraz z 2006 r. Nr 104, poz. 711

S Zmiany wymienionej ustawy zostaly ogloszone w Dz. U. z 2002 r. Nr 74, poz. 676, z 2006 r. Nr 50, poz. 360

i Nr 191, poz. 1410, 2 2007 r. Nr 89, poz. 590 oraz z 2009 r. Nr 11, poz. 59.




UZASADNIENIE

Obecnic obserwuje si¢ niezwykle dynamiczny proces przenoszenia aktywnosci
ludzkiej w przestrzen wirtualna, bedaca skladowg obszaru cyberprzestrzeni, Dotyezy to nie
tylko dzialalnosci oséb fizycznych, ale réwniez administracji publicznej, przedsigbiorcow,
organizacji spolecznych i innych podmiotow. Dziatalnosé w cyberprzestizeni staje si¢
nicodzownym elementem funkcj onowania paistwa i spoleczefistwa. Nalezy jednak zauwazyé,
ze postgpujacy proces informatyzacji, obok niewatpliwych korzysci, rodzi réwniez okreslone
zagrozenia. W szezegblnodcei dotyczy to mozliwosei wykorzystania cyberprzestrzeni w celach
sprzecznych z interesami pafistwa i jego obywateli. Przykladem tego rodzaju zagrozen sg
liczne ataki hakeréw na réznego rodzaju instytucje o istotnym znaczeniu dla funkcjonowania
panstwa i spoleczenstwa. Ataki takie moga by¢ niezwykle grozne, bowiem w ich efekeie
moze dojé¢ do powaznych zakidceh w funkcjonowaniu pafistwa, W tym jego struktur
i gospodarki. Biorac powyZzsze pod uwage panstwo powinno hyé przygotowane zardwno
na odparcie takich atakéw jak i zwalczanie jego skutkdw.

Zasadniczym celem zmian ujgtych w projektowanej ustawie jest uwzglednienie
zagrozen wynikajacych z dzialan i zdarzefh w cyberprzestrzeni jako okolicznodci spetniajace]
normatywna tres¢ przeslanek wprowadzenia jednego ze stanow nadzwyczajnych, o ktérych
mowa w art. 229, 230 i 232 Konstytucji Rzeczypospolitej Polskiej.

Obowigzujace przepisy ustaw regulujacych stany nadzwyczajne wskazuja przyczyny
wprowadzenia tych stanow, niemniej zostaly one okreslone w spos6b bardzo ogdlnikowy.
W zwigzku z tym moze to rodzi¢ watpliwosc, co do ich charakteru i zrodia.

Jest sprawg, oczywista, Ze niezbedng przeslanka wprowadzenia stanu nadzwyczajnego
(o charakterze ogblnym) powinno stanowi¢ zagrozenie dia okreslonego przez Konstytucje RP
dobra (zewnetrzne zagroZenie pafstwa, zagrozenie konstytucyjnego ustroju panstwa,
bezpieczefstwa obywateli lub porzadku publicznego). Biorac jednak pod uwagg ogromne
zagrozenia zwigzane z informatyzacja administracji publicznej 1 gospodarki narodowei,
istnieje potrzeba jednoznacznego wskazania, ze jedng z przyczyn wprowadzenia stanu
nadzwyczajnego (o  charakterze szczegdinym) moga  by¢ dziatania 1 zdarzenia
w cyberprzestrzeni.

Istota zmian ujetych w projektowanej ustawie polega na rozwinigciu niektérych pojeé,
traktowanych przez Konstytucje jako przestanki wprowadzenia stanu wojennego, stanu
wyjatkowego 1 stanu kleski zywiolowej, W dostosowaniu do pojawiajacych sig zagrozen

w obszarze cyberprzestrzeni, mogacych mie¢ bezposrednie odniesienie do sfery




bezpieczenstwa narodowego. 7 oczywistych wzgleddw proponowane rozwigzania nie maja
na celu katalogizowania zdarzef, ktére w sposéb automatyczny wypelnialyby przeslanki
okreélone w art. 229, 230 i 232 Konstytucji Rzeczypospolitej Polskiej.

Uwzgledniajac powyzsze, w projekcie przewiduje si¢ zdefiniowanie w ustawie
o stanie wojennym oraz o kompetencjach Naczelnego Dowodey Sit Zbrojnych i zasadach
jego podlegloéei konstytucyjnym organom Rzeczypospolite; Polskiej (art. 2) pojgcia
_Zewnetrzne zagrozenie panstwa”. Proponuje si¢, aby dla potrzeb zmienianej ustawy pojecie
to oznaczalo celowe dzialania, w tym o charakterze terrorystycznym, godzace w
niepodleglodé, niepodzielnodé terytorium lub w wazny interes gospodarczy Rzeczypospolitej
Polskiej, a takze zmierzajace do uniemozliwienia wykonywania lub zakiécenia przez organy
pafistwowe ich funkcji, podejmowane przez zewngtrzne w stosunku do niej podmioty, na
ladzie, wodzie, w przestrzeni powictrznej, przestrzeni kosmicznej lub cyberprzestrzeni. Taki
sposéb zdefinjowania wspommnianego terminu ma na celu precyzyjne okreslenie warunkdw,
jakie musza zostaé spelnione, aby wladciwe organy (Prezydent RP i Rada Ministréw) mogly
uznaé okreélone dzialania za zewnctrzne zagrozenie panstwa. Nalezy podkreslic, ze jednym z
takich warunkéw jest szkodliwe z punktu widzenia Zywotnych intereséw i celow
strategicznych  Polski  dzialanie podmiotu zewngtrznego, niezaleznie od miejsca
podejmowania przez niego tych dziatan (zaréwno w Polsce, jak i poza jej terytorium).
Jednoczesnie w projekcie uwzglednia sig, ze dzialania te mogg skutkowaé nie tylko w
tradycyjnych dotychczas wymiarach (lad, woda, przestrzen powietrzna, przestrzef
kosmiczna), ale réwniez w przestrzeni wirtualnej — cyberprzestrzeni. W Konsekwenci
zaistniala koniecznoéé zdefiniowania pojecia ,,cyberprzestrzen”, ktéra — zgodnie z projektem
— oznacza przestrzeh przetwarzania i wymiany informacji tworzong przez systemy
teleinformatyczne, w rozumieniu art. 3 pkt 3 ustawy z dnia 17 lutego 2005 r. o informatyzacji
dzialalnosci podmiotéw realizujacych zadania publiczne (Dz. U. Nr 64, poz. 565, z pbzn. zn.)
wraz z powiazaniami pomigdzy nimi oraz relacjami z uzytkownikami. Proponowana definicja
znalazia akceptacje podmiotéw bioracych udzial w konsultacjach, a jej tre$¢ uwzglednia
uwage zgtoszona dodatkowo przez Ministra Spraw Wewngtrznych i Administracii.

Ponadto projekt przewiduje zmiang ustawy o stanie kleski zywiolowej (art. 3 ust. 2),
odzie zaklada sig, ze katastrofa naturalna lub awaria techniczna moga zosta¢ dodatkowo
wywolane nie tylko przez dzialania terrorystyczne, ale réwnicz przez zdarzenia
w cyberprzestrzeni. W zwiazku z tym zaistniala potrzeba zdefiniowania pojecia

,Cyberprzestrzen” rowniez w tej ustawie (art. 3 ust. 1 pkt 4).




Niezaleznie od powyzszego, w projekcie przewiduje si¢ takze zmiang art. 2 w ustawie
o stanie wyjatkowym, gdzie proponuje si¢ uwzglednienie dzialan w cyberprzestrzeni, ktére
stwarzaja zagrozenie dla konstytucyjnego ustroju panstwa, bezpieczenstwa obywateli lub
porzadku publicznego, jako mozliwej przyczyny wprowadzenia stanu wyjatkowego. Rowniez
i w te] ustawie zaistniata konieczno$¢ zdefiniowania pojgcia »Cyberprzestrzeni”, ktora —
analogicznic jak w obydwu wczesnie] wymienionych ustawach - oznacza przestrzen
przetwarzania 1 wymiany informacji tworzong przez systemy teleinformatyczne,
w rozumieniu art. 3 pkt 3 ustawy z dnia 17 lutego 2005 r. o informatyzacji dzialalnoci
podmiotéw realizujacych zadania publiczne (Dz. U. Nr 64, poz. 565, z pdZn. zm) wraz
7 powiazaniami pomigdzy nimi oraz relacjami z uzytkownikami.

W tym kontekécie nalezy podkresli¢, Ze rozporzadzenia Prezydenta RP i Rady
Ministréw o wprowadzeniu okreslonego stanu nadzwyczajnego majg charakter fakultatywny,
a ich wydanie uzaleznione jest zawsze od oceny stopnia zagrozenia w sferze zewngtrznego
badz wewngctrznego bezpieczenstwa pafistwa, Zatem ustawowe nadanie bezpieczenstwu
w cyberprzestrzeni rangi istotnego segmentu bezpieczefistwa narodowego znajduje pelne
uzasadnienie,. W ten sposéb bowiem wskazana ocena dokonywana bedzie takze przez
pryzmat skutkéw naruszen bezpieczefstwa w przestrzeni wirtualnej, dajac w efekcie
Prezydentowi RP i Radzie Ministréw poszerzony obraz skali wystgpujacych zagrozea.

Ustawowe wyeksponowanie cyberprzesitzeni jako obszaru stwarzajacego potencjalne
zagrozenia, mogace skutkowa¢ koniecznoscia —wprowadzenia jednego ze stanow
nadzwyczajnych, nie ma charakteru precedensowego. Powiela ono bowiem rozwigzania
przyjete w toku prac parlamentarnych nad ustawami o stanach nadzwyczajnych, uznajace —
pod wplywem wydarzen z dnia 11 wrzeénia 2001 1. na terytorium USA - dzialania
terrorystyczne za przyczyne powstania zagrozef. Przedstawiony projekt pozostawia wskazana
przyczyne, dostosowujge jedynie brzmienie formuhijacych ja zapisow do definicji
przestepstwa o charakterze terrorystycznym, ujgtej wart. 115 § 20 Kodeksu karnego.

Dodaé nalezy, iz pojecie cyberprzestrzeni nie jest obce obowiazujacemu prawu.
Operuje nim na przyklad Komwencjao cyberprzestepczosci z dnia 23 listopada 2001 r.,
implementowana do prawa polskiego ustawa =z dnia 18 marca 2004 1.
o zmianie ustawy — Kodeks karny, ustawy — Kodeks postepowania karnego oraz ustawy —
Kodeks wykroczes (Dz. U. Nr 69, poz. 626), a takze ratyfikowana Umowa miedzy Rzadem
Rzeczypospolitej Polskiej a Rzqdem Republiki Turcji o wspolpracy w zwalczaniu ferroryzmu,
przestepczosci zorganizowanej 1 innej przestepezosci, podpisana w Ankarze w  dniu
7 kwietnia 2003 r. (Dz. U. 22005 r. Nr 12, poz. 94).




Ujete w projekcie rozwiazania wkomponowuja si¢ w przygotowywany przez Radg
Ministréw , Rzadowy Program Ochrony Cyberprzestrzeni Rzeczypospolitej Polskiej na lata
2011-2016”, stanowiac jego wazne uzupetnienie.

Ponadto rozwiazania te pozostaja w pelnej zgodnosci z nowa Koncepeja Strategiczng
NATO, przyjeta na szezyeie w Lizbonie, w ktorej wskazano ataki cybernetyczne jako jedno z
istotnych zagrozen bezpieczehstwa dla panstw czionkéw Sojuszu Péinocnoatlantyckiego.

Projekt ustawy zostal poddany konsultacjom z wiasciwymi organami administracji
rzadowej, w szczegblnosci z Ministrami: Obrony Narodowej, Spraw Wewngtrznych
i Administracji, Sprawiedliwo$ci, Spraw Zagranicznych i Infrastruktury oraz z Szefami:
Kancelarii Prezesa Rady Ministrow, Agencji Bezpieczenstwa Wewngtrznego, Agencii
Wywiadu, Shuzby Kontrwywiadu Wojskowego 1 Stuzby Wywiadu Wojskowego. Ponadto
projekt byt konsultowany 2z Rektorami Politechniki Warszawskiej i Akademii Obrony
Narodowej.

Niezaleznie od powyzszego, niniejsza inicjatywa zostala omdwiona podczas
posiedzenia Rady Bezpieczenstwa Narodowego w ditiu 30 maja 2011 r.

Wejécie w zycie projektowanej ustawy nie pociaga za sobg skutkéw finansowych dla

budzetu panstwa. Projekt nie jest objety zakresem prawa Unii Europejskiej.




