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Nie jestesmy gotowi na cyberwojne

1 wrzeénia 1939 r. Polska okazata sie
nieprzygotowana do wojny. Dzi$§ wazna
arena konfliktu sa sieci informatyczne.
Jak byémy sobie poradzili, gdyby 1
wrzesnia 2012 r. wybuchta cyberwojna?
Pytanie jest o tyle zasadne, Ze jedng z naj-
istotniejszych cech cyberwojny jest to, ze
moze ona wybuchnaé nagle, bez widocz-
nych zewnetrznie przygotowan. W zwiaz-
ku z tym nawet pytanie o jutro ma strate-
giczny sens. Ale odpowied?z nie jest tatwa
—wymaga nieco szerzej refleksji.

Zamieniam sie w stuch.

Charakter konfliktéw ulegt ogromnej
zmianie od czasow II wojny Swiatowej.
Przestrzen wirtualna i zasoby informa-
tyczne stanowig obecnie jeden z istotniej-
szych elementow naszego zycia, a rozwoj
technologii zwigzanych z eksploatacja
sieci coraz cze$ciej wykorzystywany jest -
do wrogich dziatani poprzez atakowanie
infrastruktury krytycznej panstw lub
dokonywanie cyberatakow majacych

na celu wykrycie i zniszczenie danych.
Przyktadem jest chociazby atak z wyko-
rzystaniem zaawansowanej broni cyber-
netycznej na elektrownie atomowe w Ira-
nie. Przyszte konflikty prawdopodobnie
beda si¢ toczy¢ réwniez w cyberprzes-
trzeni jako naturalnym obszarze walki
zbrojnej. Juz obecnie niektdre z panstw
deklaruja, ze cyberataki traktowane beda
na rowni z naruszeniem suwerennosci
kraju i obywateli.

Troche ucieka Pan od pytania. Pyta-
tem, jak Polska jest przygotowana

na odparcie takich cyberatakéw.
Zdajemy sobie sprawe z wagi i ztozonosci
zagrozen wystepujacych w cyberprzes-
trzeni, dlatego tez sukcesywnie budowany
jest zintegrowany system bezpieczenistwa
uwzgledniajacy bezpieczenstwo zasobow
informatycznych. Biorac pod uwage przy-
padki podejmowania wrogich dziatan
takze przez podmioty panistwowe, nalezy
w najblizszej przysztosci uwzgledni¢
konieczno$¢ rozpoczecia budowy takze
ofensywnych zdolnosci cybernetycznych
jako wsparcia dziatari konwencjonalnych.
Przygotowanie Polski na potencjalny
cyberatak jest stale analizowane,

a mechanizmy ochronne s doskonalone.

Jak moglyby wyglada¢ takie ofensyw-
ne zdolnosci cybernetyczne? Mieliby-
$my mieé¢ przygotowane np. wirusy
komputerowe, za pomoca ktérych infe-
kowalibysmy sieci informatyczne inne-
go panstwa?

Powiedzmy na poczatku, ze budowa
zdolnosci ofensywnych to bardzo wrazli-
wy temat i zaden kraj nie jest sktonny

o nim konkretnie opowiada¢. To problem
o wiele trudniejszy niz rozmowa o wias-
nym, konwencjonalnym potencjale ude-
rzeniowym. Bo tak naprawde srodki
ofensywne stosowane w cyber-
przestrzeni sg co do swej istoty inne niz
klasyczne srodki uderzeniowe. Prosze
zauwazyc, Ze sama rozmowa o nich juz
jest jakas ofensywa w infosferze. A dzia-
tania w cyberprzestrzeni sg integralna,
nieodigczng czescig dziatan w szerszym
Srodowisku, jakim jest infosfera, wrecz
przeplatajg sie z innymi operacjami
informacyjnymi. Dlatego gdy mowimy

o ofensywie czy kontrofensywie w razie
cyberwojny, musimy mieé¢ na uwadze
zintegrowane operacje destrukcyjne

w stosunku do przeciwnika prowadzone
za pomocg Srodkéw zaréwno o charakte-
rze cybertechnicznym, jak i czysto infor-
macyjnym, np. dezinformowanie

przy wykorzystaniu mediéw, ale takze

Srodkéw oddzialywania kinetycznego,
np. przy pomocy sit specjalnych.

Wiadomo, ze najlepsza obrona

jest atak. Ale czy jesteSmy w stanie
odeprze¢ uderzenia cybernetyczne
innych krajow?

Biuro Bezpieczenistwa Narodowego

w bedacym juz na ukoriczeniu Strategicz-
nym Przegladzie Bezpieczeristwa Narodo-
wego uwzglednia réwniez zagrozenia dla
cyberbezpieczeristwa. Takze z inicjatywy
BBN nastgpita nowelizacja ustaw o sta-
nach nadzwyczajnych, ktéra wprowadzita
do obiegu prawnego kategorie
cyberprzestrzeni. W jej rezultacie powin-
na nastepowac stopniowa aktualizacja
pod tym katem wtasciwych planéw ope-
racyjnych. Mimo tych wszystkich dziatari
nie ulega watpliwosci, Ze nie jeste$Smy
jeszcze przygotowani na odparcie
cyberagresji na duza skale, gdyby taka
nastgpita. W razie cyberwojny poniesliby-
smy duze straty. Nawet mniejsze operacje
cyberwojenne lub akty cyberdywersji
bytyby bardzo niebezpieczne. Ale tez
trzeba pamietad, ze dzi$ nikt na Swiecie
nie ma pewnej, gwarantowanej obrony
przed agresja w cyberprzestrzeni. Trzeba
raczej mowic o minimalizacji strat, Ale to
nie jest co$ zaskakujacego. To jest ogélna
zasada sztuki wojennej. Atak dzieki moz-
liwosci zaskoczenia jest zawsze latwiejszy,
obrona jest o wiele trudniejsza dziedzing
sztuki wojennej. Od czaséw najdawniej-
szych nic si¢ tutaj nie zmienito: zawsze
prosciej i tatwiej byto rzuci¢ kamieniem,
niz sie przed nim ostonic.

Dziennik ,,Kommiersant” donosi, ze
rosyjski wywiad testuje sposoby mani-
pulowania rzeczywistoscia za pomoca
portali spoteczno$ciowych. Niewyklu-
czone, ze te testy obejma tez Polske.
Jak sobie radzi¢ z takimi — potencjal-
nymi na szczescie — zagrozeniami?
Tego rodzaju dziatania stanowig jeden

z elementow coraz bardziej intensywnej

i niemal codziennej walki informacyjne;j.
Juz starochiriski filozof i teoretyk wojen
Sun-Tzu podkreslat ogromna role mani-
pulacji. Dzisiaj te klasyczne reguly zyskuja

| wieksze mozliwosci wcielenia ich w zycie

dzigki rewolucji informacyjnej. W zmaga-
niach w infosferze czysto defensywne
srodki s3 wyjatkowo mato efektywne.
Bierna obrona przed manipulacjg, podste-
pem, fortelem, dezinformacjg na niewiele
sie zda. Ochrona cyberprzestrzeni musi
wiec obejmowac nie tylko obrone

przed istniejgcymi lub potencjalnymi
zagrozeniami, ale takze zdolnosci ofen-
sywne: potrzebne czy to w taktycznym
kontrataku lub wigkszej kontrofensywie,
czy tez w strategicznych dziataniach
uprzedzajacych, prewencyjnych. Dodajmy
do tego, ze mowimy nie tylko o zmaga-
niach miedzy wyspecjalizowanymi sitami
i srodkami dwoch przeciwstawnych stron.
Rewolucja informacyjna wiacza w nie cate
spoteczenstwa. Z tego wzgledu wobec
wykorzystywania internetu i portali
spotecznosciowych do cyberszpiegostwa,
przestepstw ekonomicznych, kradziezy
tozsamosci czy wtasnie manipulacji opi-

'| nig publiczng szczeg6lnego znaczenia

nabiera jak najszersza edukacja o bezpie-
czeristwie informacyjnym.

Jak wyglada system zabezpieczen

na wypadek cyberatakéw na Polske?
Kto odpowiada za cyberbezpie-
czenstwo kraju: wojsko czy policja?

I wojsko, i policja, i wszystkie stuzby. Ale
nie tylko. Tak naprawde wszystkie struk-
tury panstwa — publiczne i niepubliczne

~muszg by¢ w to zaangazowane. Musz3
dziata¢ w swoim interesie i dziata¢

w imie bezpieczeristwa panstwa.
Cyberbezpieczernstwo, podobnie jak
nowoczesne bezpieczeristwo w ogole,
musi by¢ dziataniem kompleksowym,
zintegrowanym. W §wiecie wirtualnym
widzimy lustrzane odbicie tych wszyst-
kich wyzwar, potrzeb i probleméw bez-
pieczeristwa, ktore wystepujg w realu.

A dzisiaj podstawowym wyzwaniem
wobec bezpieczenstwa jest koniecznosé
zintegrowanego doti podejscia. Mowie

o koniecznosci, bo niestety w praktyce
dopiero takie podejscie zaczynamy
ksztaltowad. JesteSmy na poczatku drogi.
Wierzg, Ze Strategiczny Przeglad Bezpie-
czenstwa Narodowego, ktory na polece-
nie prezydenta prowadzimy, bedzie
momentem przefomowym. Takze

w podejsciu do cyberbezpieczenistwa. Bo
dzi§ mamy na tym polu dziatania raczej
T0ZPTroSZOone, resortowe, agencyjne,
instytucjonalne.

Jak ten system dziata w praktyce? Kto
tak naprawde odpowiada za cyberbez-
pieczenistwo w Polsce?

Oczywiscie za catos¢ odpowiada wadza
wykonawcza. To przede wszystkim kom-
petencje rzadu. Realizowane s3 gtownie

W razie cyberwojny ponieslibysmy
duze straty. Nawet mniejsze akty
cyberdywersjibylyby niebezpieczne.
Mozemy jedynie probowac
minimalizowac¢ wielkos¢ strat

przez ministra spraw wewnetrznych,
ministra obrony narodowej, szefa Agencji
Bezpieczenistwa Wewnetrznego, Agencji
Wywiadu oraz dyrektora Rzadowego
Centrum Bezpieczenstwa. Nalezy tez
pamigtac, ze Polska posiada og6lnokrajo-
we systemy przeciwdziatania atakom,
ktore stanowig sektorowe punkty kon-
taktowe systemu. Z punktu widzenia
wzmacniania zdolno$ci sojuszniczych

i procesu dostosowywania instytucjonal-
nego w zakresie cyberobrony waznym
jest przystapienie w ubieglym roku Polski
do Centrum Obrony Cybernetycznej
NATO w Tallinie. Ale powtorze raz jesz-
cze kwesti¢, moim zdaniem, najwazniej~
sz3 — potrzebna jest integracja zarzadza-
nia bezpieczenstwem

w cyberprzestrzeni, stopniowe scalanie
réznych dziatan réznych instytucji wokét
jednego strategicznego planu i programu.

Bardzo groZne bytoby uderzenie
na sieci informatyczne polskich insty-
tucji finansowych - zablokowanie wir-

tualnego obiegu pieniedzy miedzy
bankami mogtoby kompletnie sparali-
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zowacé Polske. Jak jeste$my przed tym
zabezpieczeni?.

Nalezy pamietac, ze wiekszos¢ instytucji
finansowych to przedsigbiorstwa prywat-
ne, tak wiec trudno jest okresli¢ stopiert
przygotowania poszczegolnych podmio-
téw na tego typu zdarzenia. Niepokojgca
jest takze ogolna nieche¢ niektorych pod-
miotéw do ujawniania informacji o naru-~
szeniach bezpieczeristwa w ich sieci.

O skali ujawnionych atakow mozemy
dowiedziec si¢ z raportéw CERT Polska
opracowanych na podstawie zgtoszonych
naruszen przestrzeni wirtualnej, nato-
miast ochrona zasobéw wlasnych i pono-
szenie naktadow na doskonalenie syste-
moéw ochronnych lezy w kompetencjach
samych podmiotéw gospodarczych.

W przypadku matych i srednich przedsie-
biorstw wygospodarowanie srodkéw

na zabezpieczenie sieci, w potgczeniu ze
zbyt niska swiadomoscig o potencjalnych
zagrozeniach stanowig newralgiczny ele-
ment catosci infrastruktury, ktory moze
zosta¢ wykorzystany przy planowaniu
cyberatakéw na wielkg skale. Jednak sek-
tor bankowy wydaje si¢ jednym z najlepiej
przygotowanych w tym zakresie.

Jak Pan przed chwila zauwaiyt, duza
cze$é newralgicznych instytuciji w kraju,
na przykiad banki, znajduje sie w rekach
prywatnych. W jaki spos6b panstwo dba
o ich bezpieczenstwo w intemecie? Czy
to w ogole rola panstwa?

Z atakami na zasoby informatyczne ban-
koéw mamy do czynienia od wielu lat. Sto-
pien informatyzacji tego sektora jest bar-
dzo wysoki, dlatego tez jest to obszar
wyjatkowo atrakcyjny dla
cyberprzestepcow. Chociazby na poczat-
ku tego roku mielismy do czynienia

z duzym atakiem hakerskim w Izraelu,
gdzie skradziono i upubliczniono tysigce
danych z kart kredytowych. Wzrasta tez
liczba skutecznych atakéw na duze
przedsigbiorstwa handlowe i korporacje.
Niektore z paristw zapowiadajg, ze
cyberataki takze na zasoby gospodarcze
bedg traktowane jako naruszenie suwe-
rennoéci kraju i obywateli. Jednak jak
dotychczas rola paristwa — bedacego gwa-
rantem bezpieczeristwa ekonomicznego
- polega w gtéwnej mierze na zapewnie-
niu wtasciwych podstaw prawnych

i mechanizmow efektywnego $cigania
SprawcOw przestepstw

w cyberprzestrzeni, a takze daZeniu

do rozszerzania wspotpracy w sferze
ochrony przed atakami na sektor prywat-
ny. Biorgc pod uwage elementy infrastruk-
tury krytycznej bedace wiasnoscig pry-
watnych kontrahentéw, a majgcych czesto
strategiczne znaczenie dla bezpieczeri-
stwa kraju, wspoélpraca na tej ptaszczyznie
stanowi kluczowy element skuteczno$ci
zintegrowanego systemu bezpieczenstwa.
To wszystko tez pokazuje koniecznosé
integracji spraw cyberbezpieczeristwa.

Jest to mozliwe?
Wierzg, Ze tak. Dlatego chciatbym zakon-
czy¢ apelem o zrozumienie dla idei wdra-

| zania zintegrowanego podejscia do spraw

bezpieczeristwa narodowego w ogéle,

aw tym stosownie takze do spraw
cyberbezpieczenstwa. Mysle, ze whasciwg
do wdrazania tej idei instytucj na szczeb-
lu rzgdowym, wokoét ktérej mogloby
nastepowac ponadresortowe spinanie

i koordynowanie spraw cyberbezpie-
czenstwa, mogtoby by¢ podlegte bezpo-
Srednio premierowi Rzadowe Centrum
Bezpieczeristwa o poszerzonych w sto-

| sunku do dzisiejszych kompetencjach.
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