Lucjan Befza

(Gtdwne zagrozenia w obecnym
| przysztym Srodowisku
bezpieczenstwa pozamilitarnego

Realia wspoélczesnego Swiata zmu-
szajg do nowej oceny zagrozen zarOw-
no w otoczeniu zewnetrznym jak i we-
wnetrznym. Wspolezesna wojna to nie
tylko armie, ale takze — i to coraz cze-
Sciej — nieformalne dziatania niszczgce
gospodarke przeciwnika, wplywajace
destrukcyjnie na systemy finansowe,
wywolujace niepokoje spoteczne i chaos
polityczny!. O wiele szybsze i skutecz-
niejsze niz armie sg obecnie dzialania
pozamilitarne, rozgrywane m.in. w zaci-
szu gabinet6w, ukryte przed otoczeniem.
Negatywne pozamilitarne oddzialywa-
nia zewnetrzne mozemy obserwowac
np. w probach ingerowania w systemy
bankowe (system monetarny), ubezpie-
czeniowe, systemy energetyczne oraz in-
frastrukture telekomunikacyjng, w tym

1

We wspdtczesnym i przysztym srodowisku bezpieczenstwa pozamilitarnego
coraz wiekszego znaczenia beda nabieraty zagrozenia zwigzane

z manipulacjg informacja, szantazem i naciskami w zakresie bezpieczenstwa
energetycznego, terroryzmu, i praw podmiotowych jednostek, a takze

z procesami demograficznymi, w sferze gospodarczej i finansowe;

(na poziomie makroekonomicznym) oraz zagrozenia wynikajace z przestepczego
wykorzystywania cyberprzestrzeni. Skuteczno$¢ w kontrolowaniu i regulowaniu
tych sfer okresli w nadchodzacym czasie istote i poczucie bezpieczenstwa

na wszystkich poziomach zycia spotecznego.

w systemy odpowiadajace za bezpie-
czenstwo sieci. Aby skutecznie przeciw-
stawiac¢ sie tego typu zjawiskom, musi-
my mie¢ po pierwsze, Swiadomos¢ ich
istnienia, a po drugie, zna¢ mechanizmy
ich powstawania i funkcjonowania oraz,
po trzecie, zawczasu na nie reagowac.

ZAGROZENIA W SFERZE
FINANSOWEJ: DESTABILIZACJA
GOSPODARKI PANSTWA 0RAZ
GROZBA JEGO UPADLOSCI

W odniesieniu do teatru europejskie-
go, nie oplaca sie juz walezy¢ ,,0 ziemie”
i okupowag terytorium przeciwnika. Wy-
starczy kontrola jego gospodarki, w tym
np. zl6z naturalnych, systemow energe-
tycznych lub finansowych. Szczegélnym

M. Kwiecien, (Nie)bezpieczernistwo informacyjne we wspolczesnym Swiecie, http://www.rodak-

net.com/rp_art_3804_czytelnia_niebezpieczenstwo_informacyjne_kwiecien.htm (dostep: 9 maja 2011 r.).
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problemem sg niektére miedzynarodowe
powigzania finansowe i kapitalowe, ktore
poprzez uruchamianie niekontrolowane-
go ,procesu domina” majg oddzialywanie
globalne, przez co wplywajg destrukcyjnie
na inne podmioty gospodarcze, a nawet
destabilizacje rynkéw szeregu panstw.
MozliwoSci przeciwdzialania tego typu
zjawiskom na poziomie poszczegolnych
panstw sg najczesSciej znikome i w per-
spektywie nie dajg efektu. Przyktadem
naduzy¢ na skale miedzynarodows, ze
wzgledu na funkcjonujgce grupy intere-
sow, mogg, by¢ praktycznie bezkarne dzia-
Tania niektorych wielkich bankéw;, agenc;ji
audytowych, a nawet pojedynczych osdb,
ktére poprzez uruchamianie duzych
Srodkéw finansowych mogg, destabilizo-
wac systemy monetarne poszczegdlnych
panstw. Ostatnie wydarzenia dotyczace
kryzysu finansowego na rynku amerykan-
skim ukazujg caly mechanizm wzajem-
nych powigzan i zaleznosSci, bez ktorych
nie doszloby do wyludzen pieniedzy na
masowsq, skale oraz upadku wielkich in-
stytucji bankowych i ubezpieczeniowych?,
co z kolei skutkowato zaburzeniami giel-
dowymi i trwajgcymi do dzi$ problemami
gospodarczymi szeregu panstw.

W tych realiach szczegélnego zna-
czenia nabierajg stowa bylego prezyden-
ta USA Billa Clintona: /t’s the economy,
stupid?®. Zagrozenia dla stabilnosci go-

spodarczej wielu panstw Swiata wyni-
kaja z niepraktykowanych wczeSniej
na ogromng, skale operacji finansowych
poza jakakolwiek Kkontrolg panstw.
W celu zwiekszenia popytu i utrzymania
wzrostu gospodarczego m.in. zmniejszo-
no prawne wymagania w zakresie uzy-
skania kredytu. Uznano, ze monetaryzm
poprzez ,wachlowanie” stopami procen-
towymi bedzie gwarantem stabilnoSci
coraz ryzykowniejszych operacji, w tym
miedzybankowych w zakresie kupna
i sprzedazy tzw. toksycznych kredytow.
7 uwagi na nasycenie rynku, banki deta-
liczne, aby utrzymac¢ poziom dochodow,
musialy udziela¢ coraz to nowych kre-
dytow i stopniowo obniza¢ wymogi ich
udzielania. Skutkowalo to wzrostem ob-
rotow i jednoczesnie wzrostem iloSci tzw.
kredytow ryzykownych. Banki, aby moc
udziela¢ dalszych kredytow musialy naj-
pierw pozby¢ sie poprzednich (niespla-
conych). W tych operacjach pomagali im
giganci inwestycyjni z Wall Street, sprze-
dajac ,hurtowo” mato wiarygodne Kkre-
dyty celem rozproszenia ryzyka i strat
po calym systemie finansowym®.

W tym kontekscie gospodarka ma-
terialna catkowicie zatracita zwigzek
z wirtualnymi operacjami finansowymi,
pozwalajacymi poprzez wyrafinowane
obejscia podstawowych zasad ekonomii
na maksymalizacje zyskéow przez glo-

2 Prokurator stanu Nowy Jork Andrew Cuomo zarzucit firmie Ernst & Young (E&Y) przyczynienie sie

do upadku w 2008 r. banku Lehman Brothers. Upadek tego banku przyjmuje sie za poczatek globalnego
kryzysu. Wedlug doniesienn medialnych sprawa E&Y to tylko wierzcholek gory lodowej, gdyZ podobne
praktyki stosowal Bank of America, ktérego audytorem jest firma konsultingowa PricewaterhouseCo-
opers. Zob.: Ernst & Young oskarzony ws. upadku Lehiman Brothers, ,Dziennik Gazeta Prawna”,
nr 247 (2878).

3 D. Gross, It’s The Economy, Stupid. How growth could change the midterms, http;//wwwnew-
sweek.com/2010/03/24/it-s-the-economy-stupid.html (dostep: 9 maja 2011 r.).

4 Goldman Sachs sadzony za wywolanie kryzysu, http://wyborcza.biz/biznes/8,100971,7869145.
html; Tak czy siak, Goldman Sachs, http://www.forbes.pl/artykuly/sekcje/sekcja-strategie/tak-czy-
-siak--goldman-sachs,1391,2 (dostep: 9 maja 2011 r.).
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balnych ,rekinéw” finansowych z pomi-
janiem struktur kontrolnych panstwa
i uderzajacych w jego systemy finanso-
we. Przyktadem takiej manipulacji finan-
sowej moze by¢ skuteczny atak George’a
Sorosa na funt brytyjski® we wrzes$niu
1992 r. Dotychczas nie mozna mowic
o powaznym ataku na polskg walute.
Najbardziej znane przypadki ingerencji
w polski system walutowy (np. w 2001 1.
przez nowojorski fundusz Moore Capital
Managment oraz w 2009 r. przez bank
Goldman Sachs Group Incorporated)
byly ,na poziomie minimalnym”, a ich
celem byto jedynie osiggniecie pewnego
zysku z destabilizacji zlotego. Wedlug
niektérych ekonomistow do rozchwia-
nia kursu polskiej ztotowki potrzeba
zaledwie 50-100 milionéw euro®, za$ aby
wplyngé na warto$¢ indekséw na war-
szawskiej gietdzie wystarczy 300 min zt.
W skali operacji globalnych to nieznacz-
ne pieniadze, a skutkiem rynkowej obro-
ny polskiej waluty przez NBP moze by¢
wylgceznie utrata czesci rezerw. Nalezy
jednak zalozy¢, ze aktualnie polska wa-
luta jest wzglednie bezpieczna, gdyz pro-
wadzenie na nig ataku jest politycznie
i finansowo mato optacalne.

Dzisiaj aktywa stanowig nieadekwat-
ne odbicie realnej wartosci firm: wypisy-

wane na papierze ceny aktywow (akeji)
tracqg zwigzek z rzeczywistg wartoScig
spoiki. Powyzsze skutkuje tym, ze zyski
7 globalnej ,,gry” finansowej majg, przede
wszystkim  instytucje posredniczace,
a ryzyko nieodpowiedzialnego obracania
przez nie pieniedzmi spada na zwyklych
obywateli i wladze panstwa. Spekulacje
finansowe sg dzisiaj tak gigantyczne, ze
przecietnemu czlowiekowi wydaje sie,
ze oszustwo to tylko ryzyko finansowe.
Skazanie Bernarda Madoffa oraz kilku
innych os6b’ to ukaranie poSrednikow-
-spekulantéw wykorzystujacych celowe
luki w systemie prawnym i finansowym.
Spekulacje te byly znane i tolerowane
przez instytucje nadzorujace systemy fi-
nansowe poszczegolnych panstw. Ironig,
jest, ze osoby odpowiedzialne za przyczy-
nienie sie (a moze nawet doprowadzenie)
do obecnego kryzysu finansowego na
Swiecie nie tylko nie poniosly zadnych
konsekwencji, ale sg czesto architekta-
mi planéw wyprowadzenia gospodarki
Swiatowe] z postepujgcej recesji badz do-
radcami finansowymi politykéw. Z oczy-
wistych powodéw bedg, oni bronili siebie
i tuszowali bledy popelnione w ramach
globalnej ,,gry” finansowej poprzez mani-
pulacje i dyskredytowanie os6b probuja-
cych dociec prawdy®. Jedno jest pewne,
gdyby nie wzajemne powigzania i zalez-

®  Nagly atak rekina, http;//www.pb.pl/a/2008/09/12/Nagly atak rekina (dostep: 1 czerwea 2011 r.).

6

Dlaczego zlotowka jest taka staba, http://wiadomosci.dziennik.pl/opinie/artykuly/137584,dlacze-

go-zlotowka-jest-taka-slaba.html (dostep: 1 czerwea 2011 r.); Nasz rynek jest tak samo podatny na
spekulacje jak reszta swiata, http://www.polskatimes.pl/pieniadze/gielda/83259,nasz-rynek-jest-tak-
§am0-p0datny-na—spekulacje-jak-reszta,id,t.html (dostep: 1 czerweca 2011 r.).

{

Ponura zaglada papierowych imperiow, http://www.rp.pl/artykul/565924.html, Sir Allen za

kratlkamsi, hitp://www.rp.pl/artykul/322547 html?print=tak (dostep: 9 maja 2011 r.).

8

Przykladem moze by¢ zwolnienie wiceprezesa banku Matthew Lee, ktory w maju 2008 r. ostrzegal

o watpliwych procedurach stosowanych przez Lehman Brothers (tolerowanych przez audytorskiego
giganta Ernst & Young) polegajacych na czasowym usunigciu pieniedzy (prawie 50 mld dolaréw) z ze-
stawienia bilansowego. We wrze$niu 2008 r. Lehman Brothers zbankrutowal wywolujac efekt domina
w $wiatowym systemie finansowym. Zob. Ernst & Young oskarzony ws. upadku Lehiman Brothers,
op. cit.
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nosci pomiedzy grupami spekulacyjnymi,
a instytucjami kontrolno-nadzorczymi,
w latach 2008-2009 nie doszioby do kry-
zysu finansowego.

Przed krachem nie uchronil mone-
taryzm, w tym polityka sterowania go-
spodarkg, za pomocg stop procentowych.
Tak naprawde jedynie interwencjonizm
rzadu USA i panstw Unii Europejskiej
zapobiegl (wbrew zalozeniom teorii
neoliberalizmu) Swiatowemu kryzysowi
ekonomicznemu. Nie oznacza to, ze pro-
blem zostal rozwigzany. Zwraca uwage
wypowiedZ Alana Greenspana, w latach
1987-2006 szefa amerykanskiego banku
centralnego Fed (Federal Reserve Sys-
tem), uznanego za guru ideatéw i zasad
wolnego rynku: ,[...] coS, co wydawalo
sie fundamentem systemu rynkowego,
nawalilo. I to naprawde byl dla mnie
szok. Wcigz nie do kofica rozumiem,
dlaczego tak sie stalo [...]™. Podczas
przesluchania Greenspana w Kongre-
sie, Henry Waxman! stwierdzit: ,[...]
przez diugi czas w Waszyngtonie domi-
nowalo podejScie, ze rynek zawsze wie
najlepiej. Fed miat uprawnienia, aby po-
wstrzymaé nieodpowiedzialne praktyki
kredytowe, ktore sztucznie pompowaly
rynek pozyczek hipotecznych. Ale wielo-
letni szef Fed Alan Greenspan odrzucatl
apele o interwencje. Komisja Nadzoru
Gietdowego (SEC) miala uprawnienia,
by domagac¢ sie zaostrzenia standardow
przez agencje ratingowe, ale nie zrobila
nic mimo naciskow Kongresu. Departa-
ment Skarbu moégl by¢ inicjatorem od-
powiedzialnego nadzoru nad nowymi

9
html (dostep: 9 maja 2011 ).

instrumentami finansowymi. Tyle tyl-
ko ze przylaczyl sie do opozycji wobec
tych regulacji. Lista tych bledow i zlych
decyzji jest diuga. SEC ostabiata kolej-
ne regulacje na Wall Street [...] a De-
partament Sprawiedliwo$ci przerwal
dochodzenia wymierzone w oszustow
w bialych kolnierzykach. Raz za razem
ideologia brata gore nad wiasciwymi
decyzjami. [...] Zasada: regulacje rza-
dowe s3g zle, rynek jest nieomylny, stala
sie mantra, [...]”!!. MoZna powiedzie¢, ze
instytucje panstwowe w USA mogly by¢
inicjatorem realnego nadzoru nad no-
wymi (spekulacyjnymi) instrumentami
finansowymi, ale trzeba byloby podja¢
ryzyko krytyki dzialan wszechwladnego
lobby finansowego. Tym samym gra fi-
nansowa w dobie globalizmu wymknela
sie spod kontroli panstw: operacje majg,
charakter ponadpanstwowy iniekontro-
lowany (ze wzgledu na wielko§¢ obrotu
kapitalem mogg destabilizowac¢ syste-
my monetarne stabszych ekonomicznie
panstw); zyski zostaly zagwarantowa-
ne przede wszystkim wielkim graczom;
ryzyko operacji przerzucone zostalo
glownie na detalistow; za$§ negatywne
skutki (konsekwencje kryzysu) dotykaja,
wszystkich.

Obecnie nadal mamy do czynienia ze
Swiatowym kryzysem finansowym i re-
cesjg gospodarcza, ale nie mozemy jesz-
cze mowi¢ o Swiatowym Kkryzysie eko-
nomicznym. Warto zwroci¢ uwage, ze
w obiegu nadal jest duzo ,pustego” pie-
nigdza (jego wielkoS¢ nie zostala prak-
tycznie zbilansowana), a program rato-

Greenspan zwqtpil w rynek, http://wyborcza.pl/1,76842,5849940,Greenspan_zwatpil_w_rynek.

10 Cztonek Partii Demokratycznej uwazany za jednego z najbardziej wptywowych liberalnych czion-
kow Kongresu. Zob.: http://wwwhenrywaxman.house.gov/ (dostep: 30 maja 2011 r.).

u Wiecej: Greenspan zwqtpil w rynek, op. cit.
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wania sektora finansowego nie oznacza
automatycznego oddluzenia przecietne-
go kredytobiorcy. W niediugim czasie po-
wstanie problem wyptacalnosci diugow
nie tylko przez obywateli lub banki, ale
takze przez instytucje publiczne. Rosnie
zadluzenie na poziomie samorzgdow
(miast) oraz przede wszystkim panstw.
Ciggle wzrasta diug publiczny, w tym
w krajach UE, USA oraz krajach Azji
Wschodniej. Dzisiejsze systemy prawne
dopuszczajg, juz mozliwosé bankructwa
miasta czy tez — na razie hipotetycznie
— calego panistwa'®. Jezeli pafistwo moze
zbankrutowaé, to pojawiajg, sie pytania
0 jego bezpieczenstwo. Skoro w mysl
neoliberalnej ekonomii moze zbankruto-
wagé panstwo (w sensie prawnym mozna
miec jeszcze watpliwosci) to bezpieczen-
stwo panstwa jest takie, jaka jest jego
gospodarka i nie jest ono zadnym prio-
rytetem w poré6wnaniu do innych sfer zy-
cia publicznego. Widag to dzis dokladnie
przy tworzeniu budzetu panstwa, gdzie
niejednokrotnie wydatki na bezpieczen-
stwo schodza na plan dalszy.

Skutkiem utrzymywania dotychcza-
sowych zasad neoliberalnej gospodarki
Sg jeszceze inne zagrozenia: utrzymujg-
ca sie tendencja ujemnego salda w han-
dlu ,starych” panstw z nowymi azjatyc-
kimi gigantami gospodarczymi (Chiny,

12

Indie) oraz powolna zmiana lidera Swia-
towego handlu. To ostatnie zagrozenie
jest szczegolnie Krytyczne: nastepuje
stopniowe przejmowanie przez Chiny
(od USA) globalnej kontroli gospodar-
czej i finansowej. Chifiska gospodarka
nie zostala ,schlodzona” w my$l za-
sad Konsensu Waszyngtonskiego', co
skutkuje wprowadzaniem przez Chiny
wlasnej odmiany kapitalizmu opartej
na rzgdach autorytarnych — niczym nie-
kontrolowanych i nieprzewidywalnych
w swoich aspiracjach mocarstwowych,
w tym by¢ moze nawet terytorialnych.
Mozna juz chyba powiedzie¢, ze po-
przez maksymalizacje zyskow kraje
hotdujace zasadom neoliberalizmu
(w szczegolnosci zasadzie swobodnego
przeplywu kapitalu) same stworzyly
sobie problem. Pompujgc technologie,
a niekiedy przymykajac oczy na ich ko-
piowanie, przemilczajac lamanie praw
czlowieka w imie zmniejszenia wila-
snych kosztow produkeji, doprowadzo-
no do przesuniecia kumulacji Srodkow
do krajow Azji Potudniowo-Wschodniej.
Spowodowalo to gwaltowny rozwoj
m.in. chinskiej gospodarki, niemozliwy
w krajach wysoko rozwinietych z uwa-
gi na inne warunki produkeji i zasady
podziatu zysku. Mozna przewidywag, ze
w perspektywie, w przypadku utrzyma-
nia rozwoju gospodarczegot, dojdzie

Wedlug niektorych analitykow bankructwo Grecji jest nieuniknione ,zatem nie ma sensu go op6z-

niaé”. Zob.: Prezydencja pod znakiem kryzysu, ,Dziennik Gazeta Prawna”, nr 94 (2980). Nalezy
jednak przypuszczaé, ze Grecji udzielane beda dalsze pozyczki pomimo braku wdrazania programéw
oszezedno§ciowych, gdyz jej upadek spowodowalby katastrofe finansowg dla krajéw strefy euro oraz
chaos na Swiatowych gietdach.

13 Dokument opracowany w 1989 r. przez Jamesa Williamsona stal sie podstaws zalecanej przez MEW
oraz Bank Swiatowy polityki gospodarczej panstw majacych problemy gospodarcze lub znajdujgcych
sie w procesie transformacji ustrojowe;j, http:/mfiles.pl/pl/index.php/Konsensus_Waszyngto%C5%84ski
(dostep: 1 czerwea 2011 1.).

4 7Zagrozeniem rozwoju sg problemy demograficzne Chin, tj. malejacy naplyw taniej sity roboczej —
dotychezasowej podstawy blyskawicznego rozwoju kraju. Zob.: Azja zapadila na chorobe bogatych:
starosé, http://biznes.gazetaprawna.pl/artykuly/482304,azja_zapadla_na_chorobe_bogatych_starosc.
html,2 (dostep: 29 stycznia 2011 1.).
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do przejecia przez chinski kapital kon-
troli nad dotychcezasowymi inwestorami
oraz ekonomicznego uzaleznienia nie-
ktorych panstw.

Dokonanie rzetelnej analizy zjawisk
makroekonomicznych powinno rozpo-
czag sie od odpowiedzi na pytanie: czy
mozemy juz méwi¢ o zalamaniu teorii
neoliberalizmu Friedricha von Hayeka
i Miltona Friedmana'® i wchodzeniu
w nowy lad ekonomiczny zapropono-
wany przez laureata nagrody Nobla
w dziedzinie ekonomii Paula Krugma-
na? Teoria Krugmana przedstawiona
w ksigzce The Conscience of a Liberal
wskazuje na skutki falszywie rozumia-
nej liberalizacji handlu i globalnych fi-
nanséw's. W swoim dorobku naukowym
Krugman dokonal przegladu skutkow
decyzji makroekonomicznych, Kktore
jego zdaniem muszg spowodowac po-
wazny Swiatowy kryzys ekonomiczny.
Taki kryzys bedzie wymagal wspolcze-
snej formy interwencjonizmu panstwo-
wego podobnego do rooseveltowskiego
New Deal, tyle ze rozciggnietego na
calg kule ziemska!”. Na nieskutecznos§é
teorii neoliberalizmu w walce z Kkryzy-
sem wskazuje przyktad Grecji, gdzie
podejmowane dzialania wygladaja tak
jakby leczono jedynie objawy pomija-
jac przyczyny i istote choroby. Leczenie
za$ jedynie objaw6éw to droga do powie-
kszania istniejacej zapasci.

ZAGROZENIA DEMOGRAFICZNE:
WPLYW NA SYSTEMY
GOSPODARCZE, EMERYTALNE

| OPIEKI ZDROWOTNEJ

Obecne problemy gospodarcze po-
wigzane sg SciSle z uwarunkowaniami
demograficznymi. Gwaltowne starze-
nie sie spoleczenstw dotknelo niemal
wszystkie rozwiniete kraje Swiata,
w tym Agzji Potudniowo-Wschodniej.
Skale problemu pokazuje przykiad Ja-
ponii, ktorej gospodarka od kilkunastu
lat nie jest w stanie wydoby¢ sie z ma-
razmu m.in. z powodu kryzysu demo-
graficznego. Malejacg liczbe urodzin na
Tajwanie prezydent tego kraju uznat
za najwieksze zagrozenie dla narodo-
wego bezpieczenstwa i zapowiedzial, ze
rzad — mimo trwajgcej recesji — postara
sie stworzy¢ system finansowych zapo-
mog, w celu zachecenia miodych Taj-
wanczykow do powiekszania rodziny?®.
Podobne zagrozenia wystepujg w Euro-
pie. Obserwujgc stopniowe spowalnia-
nie rozwoju panstw Europy Zachodniej
mozna bylo przewidzie¢, ze kraje trans-
formacji ustrojowej stang przed pro-
blemem starzejgcych sie spoteczenstw
oraz masowej emigracji zarobkowej, co
hamowac¢ bedzie ich rozwdj gospodar-
czy oraz tworzy¢ presje spoleczefistwa
na wydatki publiczne, w szczegdlnosci
w zakresie emerytur i opieki medycz-
nej’.

15 W. Smoczynski, Historia cheiwosei, http:/archiwum.polityka.pl/art/historia-chciwosci,355199.html

(dostep: 29 stycznia 2011 1.).

16 Rosati: Krugman to znakomity ekonomista nowej teorii handlu, http://wiadomosci.gazeta.pl/
Wiadomosci/1,80353,5805815.html (dostep: 30 maja 2011 r.).

17
2011 ).

Zob.: The Official Paul Krugman Web Page, kttp://web.mit.edu/krugman/www/ (dostep: 2 czerwea

8 dzja zapadia na chorobe bogatych: starosé, op. cit.

Y Czarna wizja Europy: Nie unikniemy kryzysu demograticznego, http://www.bankier.pl/wiado-
mosc/Czarna-wizja-Europy-Nie-unikniemy-kryzysu-demograficznego-1611480.html (dostep: 1 kwietnia
2011 r).
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Panuje przekonanie, ze na spadek
dzietnoSci wptyw majg giownie proble-
my ekonomiczne. Tezie tej przeczg, pro-
blemy demograficzne krajow Europy
Zachodniej. Socjologowie jako giéwng,
przyczyne regresu demograficznego
podajg przemiany kulturowe zapoczat-
kowane rewolucjg obyczajowg, konca
lat 60. ubiegtego wieku: zmiana rol spo-
fecznych kobiet i mezczyzn, dopuszcze-
nie aborcji i rozwodow, ktore dwa poko-
lenia wezeSniej nie maly moralnej racji
bytu oraz poszukiwanie materialnego
komfortu zycia. Przetom XX i XXI wieku
to dodatkowo zmiana priorytetow: war-
toSciami dominujgcymi stajg sie samo-
realizacja i poSwiecenie si¢ karierze®.

Prognozy demograficzne przewidu-
ja, ze spadek liczby ludno$ci w Polsce
bedzie postepowal, i w 2030 r. liczba
ludno$ci bedzie wynosi¢ 36 milionow.
Wydtuzy sie przy tym Srednia dlugosé
zycia, przez co liczba 60-latkow wzro-
$nie do jednej czwartej ludnosSci Polski
(obecnie ksztaltuje sie na poziomie ok.
15 proc.). Za kolejne 20 lat liczba os6b
w wieku 60-ciu lat mozZe wynieS§¢ nawet
40 proc. populacji. W zwigzku z tym
powstang problemy z wydolnoScig, sys-
temu emerytalnego i opieki zdrowot-
nej?'. Jezeli nie nastapi zmiana sytuacji
demograficznej, to nawet w bogatych
krajach Europy Zachodniej bedzie sie
dazyé do zmniejszenia wydatkow na

opieke socjalng i stuzbe zdrowia. W per-
spektywie czasu moze to skutkowac
ograniczaniem, a nawet wstrzymywa-
niem leczenia pacjentéw nierokujgcych
poprawy. Bedzie to jednak ryzykowny
krok z uwagi na blisko$¢ uznania os6b
niedoteznych i niepetnosprawnych za
spotecznie zbednych.

W 2002 r. odbyl sie w Polsce I Kon-
gres Demograficzny. Nie wyciggnieto
jednak z niego praktycznie zadnych
wnioské6w?. Warto przytoczyé pytanie
Jozefiny Hrynkiewicz, dlaczego mlo-
dzi Polacy odmowili akceptacji usta-
nowionego w 1989 r. fadu spotecznego,
ekonomicznego i politycznego, kupujac
bilet tanich linii lotniczych, najczesSciej
w jedng strone®. Migracja moze by¢ wy-
godna dla rzadzacych, gdyz nastepuje
naturalne ,roztadowanie” napieé¢ spo-
lecznych zwigzanych z bezrobociem.
7 drugiej strony nastepuje czesto bez-
powrotna utrata ludzi aktywnych oraz
powiekszanie luki demograficzne;.

MANIPULACJA: ZAGROZENIE DLA
FUNKCJONOWANIA STRUKTUR
ADMINISTRACYJNYCH PANSTWA

W dzisiejszych realiach bezpieczen-
stwo informacyjne to nie tylko proble-
my fizycznego zabezpieczenia sieci
i urzadzen teleinformatycznych przed
nieuprawniong ingerencjg czy ochrona

20 K. Swirska-Czatbowska, Rozwasania nad kryzysem demograficenym w Polsce z elementami
antropologii wezesnego macierzynstwa, hitp://www.wydawnictwo.wz.uw.edu.pl/wpdownload.php?fi-
le=kryzys%20demograficzny.doc&paper=34 (dostep: 9 stycznia 2011 r.).

2 Ibidem.

27 Kongres Demograficeny w Polsce. Polska a Europa. Procesy demograficene uw progu XXI
wieku, http://www.isnr-ng.uksw.edu.pl/teksty/strony%20tematyczne/demografia/kongres.htm (dostep:
4 stycznia 2011 r.).

2. Hrynkiewicz, Emigracja Polakow w latach 1980-2009”, w: Problemy demograficzne Polski
2 ich skutki ekonomiczne, raport z pierwszego posiedzenia Narodowej Rady Rozwoju, Kancelaria Pre-
zydenta RP, Warszawa 2010 r.
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informacji niejawnych, w tym problemy
ochrony kryptograficznej. To rowniez,
a moze przede wszystkim, problem
walki informacyjnej (zagrozen inspira-
cyjno-dezinformacyjnych), handlu in-
formacjg i budowy nieformalnych stref
wplywow w ukladach zewnatrz- i we-
wnatrzpanstwowych. Informacja i jej
przetwarzanie staly sie narzedziami
walki. W tej ukrytej wojnie podstawo-
wego znaczenia nabiera manipulacja.
Zjawisko to jest procesem roztozonym
W czasie, przez co trudno zauwazalnym
i nieuchronnie prowadzgcym do dezor-
ganizacji i destabilizacji struktur admi-
nistracyjnych panstwa.

Nieformalne oddzialywanie (wewne-
trzne lub zewnetrzne) na funkcjono-
wanie struktur panstwa sg negatyw-
nym nastepstwem postepujacej zmia-
ny systemu wartosci i konsekwencjg
procesow globalizacji jako nieograni-
czonego przeplywu wiedzy, informa-
¢ji, idei, technik, kapital6w, osob, d6br
oraz uslug®. Globalizacja tworzy tez
nowy uklad sit w relacjach miedzyna-
rodowych: jedynie ten, kto moze od-
dzialywac¢ gospodarczo w skali global-
nej, moze by¢ podmiotem w globalnej
grze decyzyjnej, zaS decyzje bedzie
podejmowat ten, kto ma wyprzedzaja-
¢, i pewng informacje. Jak stwierdza
Jozef Olenski, w rywalizacji istotnego
znaczenia nabiera wiec informacja,
ktora stala sie podstawowym czynni-
kiem wytwoérczym, produktem, towa-
rem i dobrem konsumpeyjnym?.

Dostarczenie informacji adekwatnej
do rzeczywistoSci i potrzeb spolecznych
jest zadaniem wyspecjalizowanych
stuzb. Instytucja, ktora tych obowigz-
kow nie wypelnia, stwarza warunki do
negatywnego oddzialywania poprzez
tworzenie nieformalnych grup inte-
resOw (czesto o zasiegu miedzynaro-
dowym) dzialajagcych z naruszeniem
prawa w interesie partykularnym, z wy-
korzystaniem technik manipulacji oraz
czyn6éw korupcyjnych. Ograniczanie do-
stepu do informacji, przekazywanie in-
formacji niepelnej oraz z opdéznieniem
stwarza dogodne warunki do manipu-
lacji zewnetrznej, prowadzonej przez
obce stuzby specjalne oraz coraz cze-
Sciej przez wyspecjalizowane instytucje
finansowe i gospodarcze. Kto nie ma
informacji lub jej nie rozumie (nie ma
mozliwoSci jej weryfikacji i oceny), nie-
Swiadomie moze by¢ wciagniety w gre
nieformalnej grupy interesow i ulegac
sterowaniu.

Celem dzialan inspiracyjno-dezinforma-
cyjnych uprawianych na szczeblu panstw
moze by¢ praktycznie kazda sfera dzia-
falnosci, jezeli wehodzi ona w krag zain-
teresowan (na poziomie strategicznym)
podmiotu rozgrywajgcego. Gra informa-
cyjna ma na celu rozpoznanie problemu
oraz otoczenia decydenta (ewentualnie
zneutralizowanie barier ograniczajacych
osiagniecie zaplanowanych zamierzen
np. poprzez zyskiwanie przychylnosSci
otoczenia lub inspirowanie pozornych
probleméw wobec 0s6b niewygodnych)

24 K. Kozar, Globalizacja, http://www.profesor.pl/mat/n11/pokaz_material tmp.php?plik=n11/n11 k_
kozar_040624_1.php&id_m=12789 (dostep: 7 stycznia 2011 r.).

% J. Olenski, System statystyki publicznej w spoleczeristwie informacyjnym i w gospodarce
opartej na wiedzy, http://wige.ue.poznan.pl/index.php?option=com_content&task=view&id=64&lte-
mid=318 (dostep: 4 stycznia 2011 r.); http://www.pracownicy.ue.poznan.pl/elzbieta.golata/OLENSKI-po-

zna%C5%42009/pdf (dostep: 4 stycznia 2011 r.).
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dla przygotowania gruntu do wypraco-
wania rozm6w i decyzji na poziome poli-
tycznym, gospodarczym, kulturowym itp.
Dziatlania inspiracyjno-dezinformacyjne
stosuje sie np. przy realizacji plan6w eks-
pansji energetycznej oraz prob przejecia
kontroli nad infrastrukturg krytyczna,
w tym przesylowg. Dzialania takie sg
planowane nieraz na przestrzeni wielu
lat i najczeSciej sg ukryte dla przeciwni-
ka. Mozemy sie ich domysla¢, ale rzadko
mozna znalez¢ bezposrednie dowody na
ich stosowanie®.

ATAKI' W CYBERPRZESTRZENI:
NOWA FORMA PARALIZU
INSTYTUCJI PUBLICZNYCH

Cyberataki to wyrafinowana tech-
niczna forma manipulacji informacja,
skutkujgca niekiedy destrukcjg da-
nych lub systemow. Gwaltowny rozwoj
technologii informatycznych w ostat-
nich latach spowodowal powstanie
Lrownoleglych rzeczywistos$ci”: mate-
rialnej i wirtualnej. RzeczywistoS§¢ wir-
tualna okreslana jako cyberprzestrzen
w coraz wiekszym zakresie jest wyko-
rzystywana w wielu obszarach aktyw-
nosci ludzkiej. W przestrzeni tej moga,
»spotkaé sie” praktycznie wszyscy ze
wszystkimi, w tym Srodowiska Swiata
przestepczego.

Oprocz ewidentnych korzysSci wy-
nikajacych z funkcjonowania w cyber-

26
1-2011, Warszawa 2011 r,, s. 29-44.

przestrzeni, pojawiajg sie takze roz-
nego rodzaju zagrozenia. Ich powody
i kierunki sg bardzo zréznicowane — od
przyczyn wynikajgcych z niedoskona-
ToSci sprzetu czy tez oprogramowania,
poprzez bledy ludzkie, az do celowej,
destrukcyjnej dzialalnos$ci czlowie-
ka*. W ostatnich kilku latach weszto
w obieg pojecie ,cyberterroryzmu”,
ktorego popularnos$é wynika z ogélne-
go wzrostu zagrozenia terroryzmem
w skali globalnej. Wydaje sie jednak,
ze jest ono zdecydowanie naduzywane
w odniesieniu do réznego rodzaju nie-
legalnych dziatan w cyberprzestrzeni.
Ze wzgledu na brak jednolitej defini-
¢ji terroryzmu, praktycznie nie ma
mozliwoSci stworzenia jednej definicji
cyberterroryzmu, co skutkuje naduzy-
waniem tego pojecia.

Bezpieczenstwo w cyberprzestrze-
ni nalezy ocenia¢ na roznych pozio-
mach zagrozen: intereséw podmiotow
gospodarczych, os6b fizycznych oraz
panstwa (instytucji publicznych). Naj-
wiekszym zagrozeniem w cyberprze-
strzeni na poziomie gospodarczym
oraz os6b indywidualnych sg roznego
rodzaju oszustwa komputerowe. Na
kolejnych miejscach znajdujg sie pro-
by wltaman oraz rozsylanie ztosliwego
oprogramowaniaZ®,

Ataki o podiozu politycznym (na in-
stytucje publiczne) czesto majag na celu

Szerzej: L. Belza, Gra informacyjna o wplywy i dominacje, ,Bezpieczenstwo narodowe”, nr 17,

%7 R. Kupezyk, Spoteczny, polityczny i ekonomiczny wymiar spoleczenistwa informacyjnego,
http://www.pitwin.edu.pl/artykuly-naukowe/ekonomia/277-spoeczny-polityczny-i-ekonomiczny-wymiar-
spoeczestwainformacyjnego+nieograniczony+wymiar+cyberprzestrzeni (dostep: 9 maja 2011 r.).

2 Zob.: Piractwo komputerowe w Internecie: zagrozenie dla Twojego bezpieczenistwa, Raport Busi-
ness Software Alliance, pazdziernik 2009 r., http://www.reo.org.pl/raporty /Raport BSA_Piractwo_kompu-
terowe_w_Interenecie_zagrozenie_dla_Twojego_bezpieczenstwa_2009.PDF (dostep: 27 kwietnia 2011 r.).
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dezorganizacje przeciwnika®. Do takich
nalezy zaliczy¢ zmasowane cyberataki
np. na Estonie i Gruzje. Do pierwszego
w historii zmasowanego cyberataku
przeciw suwerennemu pafnstwu doszio
w kwietniu 2007 r., gdy serwis rzadu
Estonii stal sie przedmiotem tzw. ata-
kéw DoS¥. Ataki unieruchomily strony
internetowe parlamentu, ministerstw
obrony i sprawiedliwos$ci, partii poli-
tyeznyceh, policji, bankow, a nawet szkol.
Dzi§ wiadomo, ze cyberataki, rozpocze-
fa rosyjska organizacja ,Nasi”, po czym
byly one kontynuowane przez wielu nie-
zaleznych hakeréw. W sierpniu 2008 r.
rownolegle do dzialan wojsk rosyjskich
w Gruzji, prowadzona byla roéwniez
wojna w cyberprzestrzeni, gdzie wiele
oficjalnych gruzinskich stron rzado-
wych, agencji prasowych, stacji telewi-
zyjnych, zostalo sparalizowanych ata-
kami DDoS*. W obu przypadkach nie
udalo sie dowiesS¢, ze za cyberatakami
stat rzad rosyjski. Proby przypisywania
tym atakom czyn6éw chuliganskich lub
znamion terroryzmu to wygodny ka-
muflaz do stosowania agresji noszacej
znamiona naruszenia terytorium inne-
go panstwa. Stad tez konieczne wydaje
sie prawne uregulowanie i wyekspo-

29

nowanie cyberataku jako okolicznosci
spelniajgcej normatywng, tres¢ przesta-
nek wprowadzenia stanow nadzwyczaj-
nych, tj. stanu wyjatkowego, a nawet
stanu wojennego®.

Kwestiami bezpieczenstwa sieci
zajmuje sie wiele instytucji i firm. Ich
wzajemne relacje, wspolpraca, wspol-
ne przedsiewziecia, sprawy finansowe,
zamierzenia i plany sg jeszcze nieopisa-
nym obszarem, np. w zakresie skutecz-
nego szyfrowania w sieci dla zapewnie-
nia skutecznego sposobu zabezpiecze-
nia danych osobistych. Przepisy prawne
nie regulujg systemowo np. problemu
tzw. mocy kryptograficznej urzadzen
itym samym np. nie zostal uregulowany
problem wbudowywania tzw. tylnych
wejs¢ (back door) w celu umozliwie-
nia stuzbom operacyjnym stosowania
podsiuchéw. Brak tych uregulowan
sprzyja manipulacjom, ogranicza dzia-
ania stuzb operacyjnych (w przypadku
stosowania urzadzefii pozwalajacych
na skuteczne szyfrowanie informacji)
i jednocze$nie stwarza zagrozenie nie-
kontrolowanego podstuchu (przez obce
stuzby specjalne) w urzadzeniach, nad
ktorymi nie ma pelnej kontroli w zakre-

Proby wlaman oraz rozsylanie zlos$liwego oprogramowania sg czesto dokonywane przez hakeréw

na zasadzie sprawdzenia efektywnosci zabezpieczen publicznych. W tym konteksScie jako szczegdlnie
nierozwazne nalezy uzna¢ publiczne wystapienia przedstawicieli administracji prowokujace haker6w
do ,probowania sil” z publicznymi zabezpieczeniami.

30 Atak typu Denial of Service (DoS) — skutkuje odmows, dostepu do danej ustugi sieciowej. Atak typu
Distributed Denial of Service (DDoS) — bedacy odmiang ataku typu DoS - jest przeprowadzany w tym
samym czasie z wielu miejsc, najczesciej przy pomocy komputerow, nad ktérymi przejeto kontrole.

3 Cyberataki na Gruzje. Dzialania CERT Polska, http://www.cert.pl/news/S66 (dostep: 4 maja 2011 1 .).
% Biuro Bezpieczenistwa Narodowego opracowalo projekt nowelizacji przepisow o stanach nadzwy-
czajnych, pod katem zagrozenia ewentualnymi atakami cybernetycznymi. Istota zmian polega na roz-
winieciu niektorych pojeé, traktowanych przez Konstytucje jako przestanki wprowadzenia poszcze-
gblnych stanéw nadzwyczajnych. Zob. np. Polska przygotowuje sie na cyberatalki, hitp://tech.wp.pl/
kat, 1009785, title,Polska-przygotowuje-sie-na-cyberataki,wid,13363279,wiadomosc.html?ticaid=1c3el
(dostep: 4 maja 2011 r.); http://www.bbn.gov.pl/portal/pl/2/3087/Opracowany w_BBN_projekt_ustawy-
_o_cyberbezpieczenstwie_przeslany_do_Sejmu.html (dostep: 13 czerwca 2011 r.)
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sie procesu technologicznego i dostepu
do dokumentacji technicznej®.

TERRORYZM: NARZEDZIE
W GRZE POLITYCZNEJ

Wydawagé sie moze, ze im zjawisko
jest powazniejsze i powszechniejsze,
tym wieksza powinna by¢ precyzja jego
prawnego uregulowania. Tymczasem
w przypadku terroryzmu nie ma nawet
prawnej definicji tego zjawiska. Wywo-
luje to r6zng ocene tego samego czy-
nu, o czym mozna bylo sie przekonaé
podczas polemiki, miedzy sekretarzem
Rady Bezpieczenstwa FR Nikolajem
Patruszewem a bylym premierem RP
Tadeuszem Mazowieckim, dotyczacej
oceny konfliktu kaukaskiego®.

Mozna odnie§é wrazenie, ze celowo
nie dochodzi do prawnego zdefiniowa-
nia pojecia terroryzmu, aby nie ogra-
nicza¢ wygodnego narzedzia w walce
i propagandzie politycznej. Z powodu
prawnej niedookreslonosci, praktycz-
nie wiekszo$¢ dzialan, w ktoérych nie
wystepuja, czyny o charakterze eks-
tremalnym (ataki na infrastrukture
w rejonie lub poza terytorium konfliktu
zbrojnego oraz na osoby cywilne) moz-
na uznac¢ albo za ruchy narodowowy-
zwolencze, albo za zwykly czyn krymi-
nalny, albo za dzialania terrorystyczne.
Z zasady kazda wiadza probuje utrzy-
ma¢é status quo, a wszelkie dzialania
separatystyczne uznaje za naruszenie

33

porzadku prawnego. Stad niedaleka
juz droga do uznania przedstawicieli
tego typu ruch6éw za czlonkow grupy
terrorystycznej. Konieczno§¢ prawnego
zdefiniowania pojecia terroryzmu wyni-
ka z watpliwosci co do podstaw odmo-
wy stosowania sie do pewnych dziatan
zbrojnych IV Konwencji haskiej z paz-
dziernika 1907 r. w sprawie sposobu
prowadzenia wojny na ladzie, z ktorej
wynika, ze ustawy, prawa i obowigzki
wojenne stosuje sie nie tylko do armii,
lecz réwniez do pospolitego ruszenia
i oddziat6w ochotniczych, o ile odpo-
wiadajg one okreSlonym warunkom. To
pokazuje, Ze konieczne jest nie tylko
prawne zdefiniowanie pojecia terro-
ryzmu, ale by¢é moze nawet zawarcie
miedzynarodowego wigzacego porozu-
mienia, tak aby niektérym dzialaniom
narodowowyzwolenczym nie bylo przy-

pisywane jego pietno.

Zagrozenia terroryzmu nie mogg, tez
uzasadnia¢ prewencyjnego ogranicza-
nia praw podmiotowych, w tym w szcze-
golnosci wykorzystywania zjawiska ter-
roryzmu jako pretekstu do kontroli (in-
wigilacji) innych dzialan. Przykiadowo
Izba Gmin kanadyjskiego parlamentu
postanowita nie prolongowaé wyga-
sajacych 1 marca 2007 r. postanowief
o przeciwdzialaniu terroryzmowi. De-
cyzja parlamentu wpisuje sie w diuzszy
proces odrzucania specjalnych upraw-
nien przyznanych sluzbom porzadko-
wym po 11 wrzesnia 2001 r. Kanadyjski

Szerzej problematyka ta zostala opisana w Analizie rozwiqzan prawnych i techniczanych z za-

kresu bezpieczenistwa teleinformatycznego w aspekcie zapewnienia konstytucyjnie chronionych
praw podmiotowych oraz skutecznosci kontroli operacyjnej ¢ procesowej, Biuro Bezpieczenstwa

Narodowego, Warszawa, czerwiec 2010 r.

34 Bezpieczenstwo narodowe Rzeczypospolitej Polskiej na przelomie wiekow: doswiadczenia
Biura Bezpieczenstwa Narodowego i strategiczne wyzwania, Konferencja z okazji dwudziestolecia

BBN, Warszawa, 31 stycznia 2011 r.
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Sad Najwyzszy uniewaznil tez jako nie-
konstytucyjny paragraf, pozwalajgcy na
bezterminowe przetrzymywanie aresz-
towanych obcokrajoweow .

Nowg, jako§¢ w relacjach miedzyna-
rodowych (prawnej ocenie suwerennosci
panstwa) oraz w prawnej ocenie zakre-
su ochrony praw podmiotowych przewi-
dzianych w Konwencji o ochronie praw
cztowieka 1 podstawowych wolnosci,
kreuje zabicie Osamy bin Ladena w Pa-
kistanie przez amerykanskie oddzialy
specjalne. W tym przypadku skutecznos¢
dziatania (w wymiarze symbolicznym
i strategicznym) przewazyta nad zasa-
dami prawa miedzynarodowego oraz
prawem do osgdzenia czynu i w efekcie
niewatpliwego skazania®.

KONTROLA OPERACYJNA: MIEDZY
EFEKTYWNOSCIA DZIAtANIA

A NARUSZANIEM PRAW
PODMIOTOWYCH

W przyszlym Srodowisku bezpie-
czenstwa coraz wieksze znaczenie
bedzie miala takze kwestia zaufania
obywateli do instytucji panstwowych,
szczegllnie w odniesieniu do roli stuzb
specjalnych. Doniesienia medialne
wskazujg, ze stuzby specjalne wykorzy-
stuja, przekazane im uprawnienia nie
tylko do walki z przestepczoscig, ale
i do rozgrywania spraw innych anizeli
tych wynikajgcych z zadan, do jakich
zostaly powolane. Tego typu praktyki

naruszajg jedna z zasad panstwa demo-
kratycznego — zaufania obywatela do
instytucji panstwowych, w tym stuzeb-
nej roli stuzb specjalnych wobec pan-
stwa i jego obywateli.

Problematyka wykorzystywania pod-
stuch6w w czynnos$ciach operacyjno-roz-
poznawczych oraz procesach karnych
zawsze budzila powazne watpliwosci,
jezeli chodzi o standardy ochrony os6b
—w szezegolnosci niebedgcych podejrza-
nymi lub oskarzonymi — przed arbitral-
noscig wiadzy®. Stosowanie podstuchéw
poprzez operatorow to najtanszy, naj-
szybszy i skuteczny spos6b zdobywania
informacji. Mozna powiedzieé¢, ze duza
liczba stosowanych podstuchow Swiad-
czy o niskiej efektywno$ci innych form
i metod pracy operacyjnej. Powstaje wiec
watpliwosé, co jest wazniejsze: czy ogra-
niczanie praw podmiotowych wszystkim
dlatego, ze niektérzy naruszajg prawo,
czy efektywno$¢ dzialania polgczona
z wygodnictwem lub nawet nieudolno-
Scig stuzb. Bez odpowiedzi na powyzsze
pytania zrozumiale opory w spoleczen-
stwie musi budzi¢ stosowanie tajnych
metod w pracy organéw pafstwowych
w systemach demokratycznych, w kto-
rych jawnosc¢ dziatalnosci publicznej jest
zasadg, podstawowa.

Trybunal Konstytucyjny podkreslat,
ze bezpieczenstwo publiczne — jako do-
bro, co do zasady usprawiedliwiajace
ograniczenie Kkorzystania z wolnoSci

% Kanada/ Parlament zawiesil dwa antyterrorystyczne przepisy, http://wiadomosci.gazeta.pl/
Wiadomosci/1,80708,3951341.html oraz The Anti-terrorism Act. Parliamentary Review of the Anti-
terrorism Act, http:/justice.ge.ca/antiter/home-accueil-eng.asp (dostep: 9 maja 2011 r.).

36 Zob. np. Dla Osamy bardzo dura lez, http://www.rp.pl/artykul/653452.html (dostep: 17 maja 2011 r.).

37

Zagadnienia te om6wiono szerzej w Analizie w sprawie propozycji zmian przepisow prawnych

dotyczqceych kontroli operacyjnej i procesowej pod wzgledem koniecznosci zapewnienia konsty-
tucyjnie chronionych praw podmiotowych, Biuro Bezpieczenstwa Narodowego, Warszawa, styczen

2010 r.

1 32 BEZPIECZENSTWO NARODOWE

m-2011/18



obywatelskich - wymaga zachowa-
nia proporcjonalnosci dopuszczalnego
wkroczenia. W przeciwnym razie srod-
ki ochrony bezpieczenstwa, w postaci
legalnie dopuszczalnej dzialalnosSci
operacyjnej, same w sobie stwarzajg,
zagrozenie dla tych wolnosci. Nie wy-
starczy, aby stosowane Srodki sprzyjaly
zamierzonym celom, ulatwialy ich osia-
gniecie. Nie wystarczy tez sama tanio$é
czy latwo§é poslugiwania sie nimi®s.
Tym samym wygodnictwo, a niekiedy
niekompetencje funkcjonariuszy stuzb
operacyjnych nie mogg, uzasadniac¢ sto-
sowania podstuchow jako podstawowe-
go sposobu uzyskiwania informacji.

Nie ulega watpliwosci, ze sluzby ope-
racyjne powinny mie¢ szerokie upraw-
nienia do stosowania §rodkéw pozwala-
jacych na skuteczng walke ze Swiatem
przestepczym. Nie mozna wiec, w imie
ochrony praw podmiotowych, dopro-
wadzi¢ do paralizu stuzb operacyjnych.
Z drugiej strony nie mozna tolerowaé
ich nier6bstwa i wygodnictwa. Zasada
»zlotego srodka” wydaje sie leze¢ w czy-
telno$ci uprawnieni stuzb operacyjnych,
ich skutecznej zewnetrznej kontroli oraz
szczelnoSci informacji. Problem wtasci-
wego zabezpieczenia praw podmioto-
wych obywateli — przy dopuszczeniu ist-
nienia duzych uprawnien operacyjnych
— jest wiec uwarunkowany doprecyzo-
waniem przepisow stwarzajacych wat-
pliwosci kompetencyjne stuzb (jawnym
1 czytelnym zakresem ich uprawnien)
oraz zapewnieniem realnego i skutecz-

38

w sprawie nr K 32/04.
39

nego nadzoru nad sluzbami operacyj-
nymi. Mozna powiedzie¢, ze ta ostatnia
okoliczno$é uwarunkowana jest nie tyle
ograniczeniami prawa (gdyZ ono juz
obecnie daje spore mozliwosci) co jego
egzekwowaniem. Nadzor i kontrola nie
mogg, by¢ bowiem powierzane osobom,
ktore w imie ochrony intereséw stuzb,
aw rzeczywistosci z uwagi na swoje oba-
wy lub zaleznoSci, bedg ,parawanem”
dla ich naduzy¢ lub niekompetencji.
Z drugiej strony zastosowanie skutecz-
nych mechanizméw kontroli (jej nieza-
leznoS§ci) musi dawac¢ sluzbom gwaran-
cje szczelnoSci informacji. Zrozumialy
jest bowiem opor stuzb, kiedy przeka-
zane niejawne dane stajg sie elementem
gry oraz przedmiotem politycznych me-
dialnych wystapien i debat.

W zakresie ochrony praw podmioto-
wych zasadniczego znaczenia nabiera
obecnie kwestia powiadamiania pod-
miotow poddanych kontroli operacyjnej
0 jej zastosowaniu oraz przechowywa-
nia zebranych podczas niej materialow.
Jest to jeden z najwazniejszych i zara-
zem najbardziej delikatnych probleméw
wymagajacych wypracowania nowych
rozwigzan prawnych w zakresie sto-
sowania kontroli operacyjnej nie tylko
w Polsce, ale takze w wielu krajach Unii
Europejskiej®.

W celu wlasciwego zrozumienia wagi
problemu nalezy odnies$é sie do wyroku
Trybunalu Konstytucyjnego z grudnia
2005 r%. Do chwili wydania wyroku

Zob. wyrok z 3 pazdziernika 2000 r. w sprawie sygn. K. 33/99 oraz wyrok z 12 grudnia 2005 r.

W. Kozielewicz, Postepowanie w przedmiocie zarzqdzania kontroli operacyjnej, w: Praktyczne

elementy zwalczania przestepczosci zorganizowanej i terroryzmu, pod red. L. Paprzycki, Z. Rau, War-
szawa 2009 r.
40 Wyrok z 12 grudnia 2005 r., sprawa nr K 32/04.
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moglo sie wydawacé, ze osoba poddana
kontroli operacyjnej nie ma prawa do-
stepu do danych z kontroli, z wyjatkiem
przypadku przeksztalcenia materiatow
operacyjnych w procesowe. Takie za-
lozenie interpretacyjne nie jest jednak
zasadne: po odpadnieciu celu kontroli
operacyjnej otwiera sie dla inwigilowa-
nego, zgodnie z art. 51 ust. 3 Konstytu-
c¢ji, mozliwo$¢é wgladu w zebrane o nim
materialy. W tym kontekscie trzeba za-
uwazy¢é prawo obywatela do informacji,
Ze po pierwsze, zbierano o nim mate-
rialy w sposob tajny i po drugie, zgro-
madzono w zwigzku z tym okreslone
dane. Brak takich uprawnien nie tylko
narusza prawa obywatelskie, ale jest
tez impulsem do zbednego prowadzenia
czynnosci operacyjno-rozpoznawczych,
ktorych czestotliwo§¢ w panstwie de-
mokratycznym powinna by¢ utrzymana
w granicach niezbednosci*..

ENERGETYKA: FORMY NACISKU
| SZANTAZU POLITYCZNEGO

W warunkach powigzan globalnych,
ze wzgledu na duzg dywersyfikacje zro6-
det (nosnik6éw) energii i jej dostawcow,
bezpieczenstwo energetyczne nie jest
juz najwazniejszym wyzwaniem. Zagro-

41

mowy nr 353).
42

zeniom energetycznym mozna si¢ prze-
ciwstawia¢ kupujac surowce z innych
zrodel, niestety czesto po wyzszej cenie.
Zwieksza sie natomiast rola energetyki
jako formy budowy strefy wplywow na
poziomie regionalnym. Uzaleznienie
energetyczne stwarza zagrozenie, ze
w sytuacji kryzysu politycznego dosta-
wy energii stang, sie jedng z najskutecz-
niejszych form pozamilitarnego oddzia-
Iywania — nacisku a nawet szantazu.

Mozna przyjaé, ze niekorzystna dla
Polski budowa gazociggu poinocnego
— Nord Stream oraz plany budowy ga-
zociggu poludniowego — South Stream
byly i sg objete szeroko zakrojong grg
informacyjng, ktérej istotnym elemen-
tem bylo stopniowe pozyskiwanie zwo-
lennikow tego przedsiewziecia®.

Wedtug przeciwnikow projektu, budo-
wa gazociggu poinocnego jest projektem
politycznym bez uzasadnienia ekono-
micznego®. W przypadku realizacji pla-
néw budowy gazociggéow Nord Stream
i South Stream utworzy sie pierScien
odcinajacy Europe Srodkowo-Wschodnig,
od Zachodniej. Zdaniem Zbigniewa Brze-
zinskiego, nowy system rurociggow Gaz-
promu pozwoli wstrzymywaé¢ dostawy

A. Gaberle, Opinia do projektu ustawy o czynnosciach operacyjno-rozpoznawczych (druk sej-

Wiele watpliwoSei natury moralnej rodzi zatrudnianie bylych politykéw przez konsorcjum Nord

Stream, np. bytego kanclerza Niemiec Gerharda Schrodera czy tez bylego fifiskiego premiera Paavo
Lipponena. Zob. http://www.challenge.site90.net/itag=Gazoci%C4%85g_P%B3%C582nocny (dostep:
18 grudnia 2010 ).

43 Spétka zajmujgca sie budows gazociagu péinocnego nie prowadzita rozméw i konsultacji w sprawie
oplat za tranzyt gazu gazociggiem wybudowanym na terytorium Polski, Litwy i Estonii z rzagdami tych
panstw w celu ustalenia wysokosci oplat tranzytowych. Do dziS$ nie sg znane koszty usuniecia pozosta-
fo$ci broni chemicznej i biologicznej oraz pozostalo$ei po I wojnie §wiatowej zatopionych na dnie Bal-
tyku na trasie gazociggu p6inocnego. Do dzi$ nie sg oszacowane szkody Srodowiska, w tym flory, fauny
oraz dna Baltyku. Do dzi$ tez oficjalnie nie wiadomo, o ile koszty eksploatacji gazociggu poprowadzo-
nego po dnie Baltyku przewyzszg koszty eksploatacji gazociagu wybudowanego po terytorium ladowym
(bez oplat tranzytowych). Zob. http://www.challenge.site90.net/itag=Gazoci%C4%85g_P%B3%C582noc-
ny (dostep: 18 grudnia 2010 r.).
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rosyjskiego gazu do Europy Srodkowej,
utrzymujgc bez zmian dostawy na Za-
chod. Nowe nitki gazociggéw Gazpromu
to ,wielka inicjatywa Rosji, by rozdzie-
li¢ Europe Srodkowad od Zachodniej pod
wzgledem zalezno$ci od dostaw gazu”.
Gaz stal sie wiec elementem politycznych
oddzialywan o znaczeniu regionalnym.

W celu dywersyfikacji dostaw gazu
w 2009 r. rozpoczeto budowe gazopor-
tu w Szczecinie. Powazne problemy
pojawily sie jednak w wyniku oddzialy-
wania zewnetrznego, tj. gdy w listopa-
dzie 2009 r. strona niemiecka zazadala
przeprowadzenia transgranicznej oce-
ny oddzialywania na Srodowisko tego
przedsiewziecia® oraz w zwigzku z de-
cyzja Federalnego Urzedu Zeglugi i Hy-
drografii w Hamburgu z grudnia 2009 r.
w sprawie przebiegu gazociggu Nord
Stream na skrzyzowaniu z poéinoc-
nym szlakiem morskim biegnacym do
portéw w Swinoujsciu i Szczecinie, co
w przyszio$ci moze ograniczaé swo-
bode zeglugi i w konsekwencji tak-
ze utrudni¢ rozwdj naszych portow.
W pierwszym przypadku, po dlugich
konsultacjach, skutkujacych w prak-
tyce spowolnieniem inwestycji, stro-
na niemiecka odstgpila od transgra-
nicznej oceny oddzialywania na S§ro-
dowisko terminalu w Swinoujsciu.

44

Przedstawiona we wrzesniu 2010 r.
przez strone niemieckg!® propozycja
rozwigzania drugiego problemu po-
przez mozliwo$¢ zaglebienia gazocia-
gu w przysziosci jest niekorzystna dla
strony polskiej, gdyz stanowi ryzyko
przerzucenia na strone polskg kosztow
wynikajgcych z czasowego wylgczenia
gazociggu z eksploatacji i wstrzymania
przesylu gazu. Ponadto sformutowania
zaproponowane przez strone niemiec-
ka wskazujg na uznaniowy charakter
ewentualnej zgody. Poprzez wprowa-
dzenie szeregu zwrotéow niedookre-
slonych (,,0 ile wymagac tego bedzie”,
»zastrzega sie mozliwos$é¢”, ,po6Zniej-
szego”, ,,0 przeniesienie lub zaglebie-
nie”’) pozytywna decyzja bedzie zale-
ze¢ nie tylko od strony niemieckiej, ale
i od konsorcjum Nord Stream (kontro-
lowanego przez Gazprom) jako strony
postepowania administracyjnego.

Kolejnym przyktadem gry infor-
macyjnej sg dzialania majace na celu
zablokowanie wydobywania gazu tup-
kowego. Odkrycie gazu Iupkowego
w Polsce spowodowalo w 2010 r. nie-
oczekiwany wzrost aktywnosei Srodo-
wisk uznajacych technologie wydobycia
szczelinowania hydraulicznego za szko-
dliwg, dla Srodowiska?’’. Istniejg obawy,
ze dzialania we Francji to dopiero po-

Europe podzieli kurtyna gazowa, http://wyborcza.biz/biznes/1,101562,717189,Europe_podzie-

li_kurtyna_gazociagow_A_gazoport_pod.html (dostep: 18 grudnia 2010 r.).

45
46

Oznaczalo to, ze Polska nie moze uzyskaé érodkéw UE na budowe gazoportu.
Pismo Klausa-Dieter Scheurle, sekretarza stanu w Federalnym Ministerstwie Transportu, Budow-

nictwa i Rozwoju Miast w Berlinie, nr WS 15/526.8/2.2 z 29 wrze$nia 2010 r.

47

Wobec narastajgcego w ostatnich miesigcach sprzeciwu organizacji ekologicznych premier Francji

cofngl w kwietniu 2011 r. udzielone juz licencje na eksploatacje z6z gazu tupkowego. Deputowani przy-
gotowali projekt ustawy, ktéry dopuszcza eksploatacje tTupkéw z wylgczeniem tzw. kruszenia hydrau-
licznego (metoda ta jest wedlug organizacji ekologicznych szkodliwa dla Srodowiska, gdyz wymaga roz-
bijania skal podziemnych). W pierwotnej wersji projekt ustawy wprowadzal calkowity zakaz wydobycia
gazu lupkowego we Francji. Zob. Francuzi protestujq przeciwko wydobywaniu gazu lupkowego,
http://wyborcza.biz/biznes/1,100896,9574009,Francuzi_protestuja_przeciwko wydobywaniu_gazu_lup-
kowego.html (dostep: 17 maja 2011 ).
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czatek aktywnosci lobby majgcego stwo-
rzenie regulacji w UE ograniczajacych
lub wrecz wylgcezajacych eksploatacje
tupkéw gazonos§nych®. Panstwem, ktore
najbardziej odczuloby negatywnie ,re-
wolucje tupkows’, bylaby Rosja, gdyz
wydobycie tego surowca na skale prze-
mystowg, zagrozitoby strategicznym pro-
jektom rosyjskiego koncernu Gazprom:
wyeliminowana zostalaby mozliwoS¢
politycznego nacisku a nawet szantazu
ograniczenia przesylu gazu, rozwineta-
by sie konkurencyjnos$¢ dostaw, a nawet
spadek cen surowca, co skutkowaloby
brakiem zwrotu kosztéw budowy Nord
Stream oraz trudnoSciami w zagospoda-
rowaniu gigantycznego zloza gazowego
na polu Sztokman na Morzu Barentsa.

WNIOSKI

Glowne zagrozenia i zwigzane
z nimi ewentualne niepokoje spoleczne
powigzane sg z globalnymi problemami
ekonomicznymi: im wieksze zalezno-
Sci, tym wieksze prawdopodobiefistwo
wpadniecia w wir niekontrolowanego
zewnetrznego oddzialywania i mniej-
sza mozliwo§¢ przeciwstawienia sie
— za pomocg Srodkéw krajowych — ne-
gatywnym skutkom efektu domina.
Jak najszybciej powinny by¢ przyjete,
na szczeblu miedzynarodowym, ure-
gulowania drastycznie ograniczajgce
spekulacyjne transakcje finansowe
oraz wprowadzajace mechanizmy ich
kontroli. Wskazane watpliwo$ci nie
oznaczajg gloryfikacji etatyzmu, bez-
wzglednego protekcjonizmu lub tez
poparcia dla neokeynesizmu. Przyjac
jednak nalezy poSrednie rozwigzanie

stwarzajace mozliwoSci rozwoju go-
spodarki rynkowej, ale w granicach
nieszkodzgcych interesom panstwa, tj.
zapewniajgce mozliwo$¢ prowadzenia
interwencjonizmu panstwowego jako
rownorzednego instrumentu (obok np.
kontroli podazy pienigdza, walki z in-
flacjg, ograniczania deficytu budzeto-
wego) kreowania systemu finansowego
i gospodarczego.

W sferze demograficznej, jako po-
wigzanej SciSle z gospodarka, istnieje
potrzeba pilnej zmiany polityki pro-
rodzinnej (np. na wzor francuskich
rozwigzan), a takze reformy systemu
emerytalnego, w tym w stuzbach mun-
durowych. Kryzys wielokulturowosci,
upadek ideologii multikulti moze tez
wywolywaé konflikty na tle rozwar-
stwienia majatkowego oraz na tle naro-
dowosSciowym - zwlaszcza, ze pokole-
nie imigrantow pozornie zaasymilowa-
nych zapelnia niziny spoleczne i ulega
szybkiej frustracji.

W odniesieniu do kontroli cyberprze-
strzeni i zakresu ochrony praw podmio-
towych najpilniejsze pytania dotycza
kontrolowania Internetu, w tym pod-
stawy prawnej do famania zaszyfrowa-
nych przez obywateli danych. Jaki jest
zakres wolnoSci stowa i praw dzienni-
karzy ujawniajacych nieprawidiowosci
w dzialaniach politykéw i podleglych
stuzb? Czy ujawniona nieprawidtowos$é
(bez precyzowania danych) moze by¢
uznana za naruszenie tajemnicy i by¢
podstawa, do inwigilacji dziennikarzy?
Gdzie jest granica pomiedzy prébami
wprowadzania dla obywateli admini-

8 Gazprom bije w tupksi, http://gospodarka.gazeta.pl/gospodarka/1,33181,9589413, DGP___Gaz-

prom_bije_w_lupki.html (dostep: 17 maja 2011 r.).
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stracyjnych zakazow skutecznej ochro-
ny wilasnych danych, a efektywnoScig,
dziatania stuzb operacyjnych, dla kt6-
rych zakaz administracyjny jest wygod-
nym sposobem zapewnienia sukcesu?
Bez odpowiedzi na te pytania trudne
bedzie zapewnienie sprawnego ladu in-
formacyjnego.

7 drugiej strony zagrozenie terrory-
zmem wymaga zwiekszania uprawnien
stuzb i niestandardowych dziatan ad-
ministracji. Ostatnie wydarzenia zwig-
zane ze Smiercig bin Ladena wymagaja,
pilnej debaty i odpowiedzi na pytanie,
gdzie jest granica miedzy prawem a po-
lityka oraz czy osobom uznanym za ter-
rorystow powinny przystugiwac¢ prawa
ustanowione przez demokratyczng, spo-
teczno$é miedzynarodows, skoro terro-
ryzm jest zaprzeczeniem i zagrozeniem
dla demokracji. Jednym z rozwigzan
usprawiedliwiajacych nadrzednoSc¢ ce-
16w bezpieczefistwa nad ochrong praw
podmiotowych mogloby by¢ przyjecie
zasady mozliwoSci przeprowadzania

i zakonczenia procesu prawomocnym
wyrokiem bez udzialu obwinionego
o czyn terrorystyczny. Powinny by¢
stworzone takie prawne uregulowania,
aby w przyszloSci nie bylo potrzeby za-
stepowania wymiaru sprawiedliwosci
decyzjami politycznymi.

Istnieje potrzeba zmiany sposobu
my$lenia wielu decydentéw, dla kt6rych
bezpieczenstwo to gtéwnie wojsko, poli-
cja i stuzby specjalne.

Zagrozenia dla bezpieczenstwa
panstwa wynikajg wspotczesnie przede
wszystkim ze zjawisk pozawojskowych
— finansowych, demograficznych, mani-
pulacji informacjg, szantazu i naciskow
w zakresie bezpieczefistwa energe-
tycznego, terroryzmu i zakresu praw
podmiotowych jednostki. Skutecznosé
w kontrolowaniu i regulowaniu tych
sfer okresli w nadchodzacych latach
i dekadach istote oraz poczucie bezpie-
czenhstwa na wszystkich poziomach zy-
cia spotecznego.
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