NATO i UE wobec zagrozen
hybrydowych — nowe otwarcie
we wzajemnej wspolpracy?

Agnieszka Ignaciuk

Dotychczasowe proby zaciesnienia wspotpracy NATO i UE mialy ograniczone
powodzenie, gtéwnie ze wzgledu na uwarunkowania polityczne. Zagrozenia
hybrydowe, ktore pojawily si¢ w spektrum wyzwan stojacych przed Europa,
stanowig szanse¢ na blizsze wspoldziatanie obu organizacji. Wspoélna deklara-
cja o wspolpracy NATO i UE podpisana 8 lipca 2016 r. na marginesie szczytu
NATO w Warszawie wskazuje wzmocnienie zdolnosci do przeciwstawienia si¢
zagrozeniom hybrydowym jako jeden z priorytetowych obszaréw przyszlej
zaciesnionej kooperacji. Czas pokaze, czy szanse na rewitalizacj¢ wspolpracy
Sojuszu i Unii w przysztosci sa realne.

Unia Europejska i Sojusz Pénocnoatlantycki sg najwazniejszymi insty-
tucjami bezpieczenstwa i wspolpracy w obszarze euroatlantyckim. Zblizony
katalog interesow i celow strategicznych, wspdlne wartosci i komplementar-
nos$¢ zdolnosci zapewnianych przez panstwa, z ktérych 22 pozostaje czton-
kami obu organizacji, s3 czynnikami, ktére powinny sprzyja¢ zacie$nianiu
wspolpracy, szczegdlnie wobec rosngcej skali kompleksowych wyzwan dla
bezpieczenstwa Europy. Niestety, wspdlpraca ta napotyka na trudne do po-
konania bariery polityczne zwigzane nie tylko z czesto przywolywang kwe-
stig cypryjska, ale takze rozbieznos$cig wizji panstw czlonkowskich UE co
do pozadanego stopnia autonomiczno$ci Wspdlnej Polityki Bezpieczenstwa
i Obrony, znaczenia wigzi transatlantyckich i wiodacej roli NATO w zapew-
nianiu bezpieczenstwa na Starym Kontynencie'.

Wobec powyzszych problemdéw rozwijanie realnej wspdtpracy opartej na
strategicznym partnerstwie, formalnie faczagcym NATO i UE od poczatku

1

P. Pacula, Stosunki NATO-UE. Stan obecny, perspektywy rozwoju, ,Bezpieczenstwo Narodowe”
nr 3-4, BBN, Warszawa 2007, s. 174-184.
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XXI w., bylo bardzo utrudnione. Mimo tych przeszkod, obydwu organiza-
cjom udato si¢ utrwali¢ selektywne i praktyczne mechanizmy koordynacji
i wspolpracy w obszarze zarzadzania kryzysowego, roboczych kontaktow
oraz wspoétdziatania na nizszych szczeblach operacyjnych.

Wobec erozji sytuacji bezpieczenstwa we wschodnim i poludniowym sg-
siedztwie Unii i NATO potrzeba wzmocnienia wspolpracy jest pilniejsza niz
kiedykolwiek. Wydaje sig, ze pojawienie si¢ zagrozen o ztozonym, hybrydo-
wym charakterze moze stanowi¢ dogodna plaszczyzne efektywnej koopera-
cji i osiggniecia pozadanego efektu synergii dzialan.

Krytyczny przeglad dotychczasowych relacji NATO i UE
- miedzy konkurencyjnoscia a komplementarnoscia

Upadek Zwigzku Radzieckiego i rozwigzanie Ukladu Warszawskiego miaty
powazne konsekwencje dla transatlantyckiej architektury bezpieczenstwa. Dla
NATO, sojuszu obronnego powotanego w 1949 r. gtéwnie do obrony przed po-
tencjalng sowiecka inwazjg na Europe Zachodnia, oznaczato to koniecznos¢
ponownego okreslenia swojej roli i zadan. Zaczely si¢ pojawiac pytania o sens
i potrzebe dalszego istnienia Sojuszu w pozimnowojennej rzeczywistosci
oraz istote i znaczenie amerykanskich gwarancji bezpieczenstwa dla Starego
Kontynentu. Jednym z kierunkéw procesu adaptacji Sojuszu do zmieniajacych
sie wyzwan i zagrozen w latach 90. i na poczatku XX w. byt rozwéj cywilnych
zdolnosci i zasobéw. Wynikalo to m.in. z doswiadczen z misji stabilizacyj-
nych NATO podjetych w tamtym okresie na Balkanach oraz w Afganistanie.
Wykazaly one, ze efekty stosowania wylacznie srodkéw wojskowych (nawet
skutecznych) sg nietrwate. Skutkiem tego, podczas szczytu NATO w Rydze
w 2006 r. przyjeto koncepcje tzw. comprehensive approach (wszechstronnego/
calosciowego podejscia), w ramach ktérej dzialania Sojuszu mialy wykorzy-
stywac polaczone instrumenty polityczne, cywilne i wojskowe. Zalozono réw-
niez, ze w ramach operacji zarzgdzania kryzysowego NATO bedzie wspdtpra-
cowac z innymi organizacjami i partnerami dysponujacymi przede wszystkim
narzedziami o charakterze cywilnym?.

Réwnolegle toczyt si¢ proces integracji politycznej Europy, a wraz z nim
narastalo przekonanie zachodnioeuropejskich cztonkéw Sojuszu o od-

2 Ibidem.
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rebnej tozsamosci Unii Europejskiej i jej intereséw bezpieczenstwa, ktore
nie s3 sprzeczne, ale nie musza by¢ réwniez w pelni zbiezne z percepcja
transatlantycka. Podejmujac decyzje o tworzeniu zrebéw wspdlnej polityki
w obszarze bezpieczenstwa i obrony oraz rozwoju instytucjonalnych i ope-
racyjnych zdolnosci w tych dziedzinach, UE w sposéb naturalny wchodzi-
ta w obszar kompetencji dotychczas realizowanych wylacznie przez Sojusz
PéInocnoatlantycki. Jednoczesnie jednak wérod panstw cztonkowskich Unii
pojawily sie rozbieznosci co do sposobow i kierunku rozwijania przez nig
wlasnych zdolnosci, wynikajace m.in. z réznic w zakresie intereséw i celow
strategicznych’. Wraz z perspektywa rywalizacji Sojuszu i Unii o ograniczo-
ne po zakonczeniu zimnej wojny $rodki finansowe przeznaczane na obron-
no$¢, realng grozbe stanowilo powstanie w Europie systemu wzajemnie
blokujacych sie¢, a nie powigzanych (interblocking zamiast interlocking) in-
stytucji odpowiedzialnych za zapewnienie pokoju i bezpieczenstwa®. Z tych
wzgledow relacje obu organizacji w latach 90. opisywane byty raczej w kate-
goriach konkurencji niz wspolpracy.

Rozwigzanie przynajmniej czesci wskazanych probleméw przyniosto
porozumienie na szczycie Rady Pélnocnoatlantyckiej w Berlinie w 1996 r.,
podczas ktérego ministrowie spraw zagranicznych Sojuszu opowiedzieli si¢
za rozwijaniem europejskiej tozsamosci w zakresie bezpieczenstwa i obrony
(European Security and Defence Identity, ESDI) w ramach NATO®. W 2001 r.
nastapifa oficjalna wymiana listow miedzy sekretarzem generalnym NATO
G. Robertsonem a przedstawicielami unijnej prezydencji, w ktérych wska-
zywano zakres wspdlpracy i sposoby konsultacji w sprawach bezpieczen-
stwa w ramach obydwu organizacji. Nastepnym krokiem byto uzgodnienie
w 2002 r. wspdlnej Deklaracji NATO-UE na temat Europejskiej Polityki
Bezpieczenstwa i Obrony, w ktdrej okreslono podstawowe zasady wspotpracy

> M. Terlikowski, Stan i perspektywy partnerstwa UE i NATO, Biuletyn PISM, nr 106 (714), 19 lipca
2010 r., http://www.pism.pl/files/?id_plik=892 (dostep: 29 pazdziernika 2016 r.).

* S. Hofmann, K. Weisbrode, EU and NATO: Interlocking or Interblocking?, Atlantic Council, 2009,
http://www.atlanticcouncil.org/blogs/new-atlanticist/eu-and-nato-interlocking-or-interblocking
(dostep: 30 pazdziernika 2016 r.).

> Taka forma porozumienia miata w zatozeniu doprowadzi¢ do lepszego zbalansowania obowigz-
kéw miedzy NATO i UE przez wzmocnienie zdolnosci europejskich cztonkéw Sojuszu. Postanowio-
no takze o udostepnieniu zdolnosci NATO na potrzeby operacji zarzadzania kryzysowego Unii Za-
chodnioeuropejskiej. Pézniejsze pojecie Berlin-Plus nawigzuje do ustalen szczytu w 1996 r. Relacje
z Unig Europejskg, http://www.nato.int/cps/en/natohq/topics_49217.htm# (dostep: 30 pazdziernika
2016r.).
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w ramach strategicznego partnerstwa UE i NATO®. Wzajemne relacje zostaly
oparte na zasadach partnerstwa, transparencji, réwnosci, poszanowania au-
tonomii decyzyjnej oraz intereséw UE i NATO jako organizacji, ale réwniez
ich czlonkéw oraz transparentnego i zapewniajacego wzajemne wzmocnienie
rozwijania zdolnosci wojskowych wspdlnych dla obu organizacji.

Kolejnym krokiem na drodze zblizenia organizacji byly przyjete w marcu
2003 r. porozumienia Berlin-Plus, wyznaczajace formalne ramy politycznej,
instytucjonalnej i operacyjnej wspolpracy UE i NATO. Umozliwialy one
Unii Europejskiej korzystanie z zasobdw, zdolnosci planistycznych oraz do-
wodzenia Sojuszu dla operacji przez nig prowadzonych. Zwiekszono réw-
niez role zastepcy naczelnego dowddcy Sit Sojuszniczych NATO w Europie,
a takze dostosowano system planowania obronnego Sojuszu uwzgledniaja-
cego dostepnos¢ sit dla operacji unijnych’.

Praktyczna wspolpraca operacyjna w formule Berlin-Plus rozpoczela sie
juz w 2003 r., kiedy Unia Europejska przejeta odpowiedzialno$¢ po natowskiej
misji Allied Harmony w Bylej Jugostowianskiej Republice Macedonii w ramach
misji Concordia®. W obszarze instytucjonalnym zawarcie porozumien umozli-
wilo powstanie w 2005 r. przy Sztabie Wojskowym Unii Europejskiej Statego
Zespolu Lacznikowego NATO (NATO Permanent Liaison Team); od 2006 r.
dziata natomiast komoérka UE w Naczelnym Dowddztwie Sojuszniczych Sit
Europy (Supreme Headquarters Allied Powers Europe, SHAPE)®.

Mimo poczatkowego sukcesu pakietu Berlin-Plus, szybko okazalo sie, ze
rzeczywiste potrzeby operacyjnej wspolpracy Sojuszu i Unii wykraczajg poza
ramy wytyczone w porozumieniach'. Rozszerzenie ich zakresu lub przyje-
cie w ich miejsce nowego dokumentu byto jednak niemozliwe ze wzgledu
na polityczne rozbieznosci, ktore nasility sie od czasu przystgpienia Cypru
do Unii Europejskiej w 2004 r. W ich wyniku tureckie wladze zablokowaly
podpisanie przez Cypr technicznego porozumienia o wymianie informacji
niejawnych z NATO, natomiast Cypr zablokowal przystgpienie Turcji do

¢ Pelny tekst dokumentu jest dostgpny pod adresem: http://www.nato.int/cps/en/natolive/official _

texts_19544.htm (dostep: 29 pazdziernika 2016 r.).

7 Dodatkowo w pakiecie przewidziano konsultacje obu organizacji (jedynie w zakresie operacji
prowadzonych na podstawie porozumienia Berlin-Plus). Podpisanie porozumien poprzedzito uzgod-
nienie i przyjecie umowy w sprawie wymiany informacji niejawnych miedzy UE a NATO.

8 E. Lis, Rola UE i NATO w systemie bezpieczetistwa migdzynarodowego, Annales UMCS, sec. G
(Tus), t. 63, nr 1/2016, s. 126.

®  Podstawg utworzenia struktur byto porozumienie uzgodnione w pazdzierniku 2005 r.

Z dotychczas przeprowadzonych misji UE, tylko dwie (Althea i Concordia) w pelni wykorzysty-
waly formute Berlin-Plus.

10
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Europejskiej Agencji Obrony (European Defence Agency, EDA)". Ze wzgle-
du na te ograniczenia praktyczne wykorzystanie porozumienia bylo niezwy-
kle utrudnione. W wyniku tego dochodzito do sytuacji, w ktérej UE i NATO
prowadzily réwnolegle misje na tym samym terytorium (np. w Kosowie czy
Afganistanie), ale nie mogty ani koordynowa¢ swoich dziatan, ani wymie-
nia¢ informacji wywiadowczych. Powodowato to koniecznos$¢ podejmowa-
nia préb ustanowienia przynajmniej podstawowych zasad wspoétpracy na
teatrze dziatan na zasadzie ad hoc'*. Podobne problemy wystepowaly u wy-
brzezy Somalii, gdzie obie organizacje prowadzac dzialania wymierzone
w piratow (UE misje Atalanta, a NATO - Ocean Shield) posiadaly podobny
mandat i operowaly w tym samym regionie"’.

W obliczu ciecia budzetéw przeznaczonych na obronnos$¢ powaznym
problemem pozostawal takze rozwdj zdolnosci obronnych, ktéry w obu
organizacjach przebiegal réwnolegle, prowadzac do dublowania zdolnosci
przez Unie i Sojusz. W rezultacie braku mechanizméw konsultacji i koor-
dynacji w tym obszarze nastgpil m.in. réwnolegly rozwoj sil szybkiego re-
agowania w postaci unijnych grup bojowych (2002) i Sit Odpowiedzi NATO
(2003)'*. Probg stworzenia forum lepszej synchronizacji wysitkéw obu pod-
miotow w tym obszarze bylo powolanie w maju 2003 r. wspdlnej Grupy
ds. zdolnosci UE-NATO (EU-NATO Capability Group). Gléwnym celem
jej powstania byla identyfikacja wspdlnych brakéw i zapewnienia wiekszej
spojnosci oraz wzajemnego wsparcia w zakresie rozwoju zdolnosci®. Grupa

1 M. Terlikowski, G. Chapell, Turcja w Sojuszu Pétnocnoatlantyckim i jej stanowisko wobec polityki
bezpieczeristwa i obrony Unii Europejskiej, ,Sprawy Miedzynarodowe”, nr 4/2011, s. 22-36.

2 W Kosowie podpisano cztery porozumienia techniczne dotyczace wspotpracy w terenie. W Afga-
nistanie z powodu braku formalnego porozumienia, UE musiata wynegocjowa¢ 14 osobnych poro-
zumien dotyczacych zapewnienia ochrony i transportu personelu misji. Wigcej na ten temat: Briefing
Parlamentu Europejskiego EU-NATO Partnership in stagnation, 2012, http://www.europarl.europa.eu/
RegData/bibliotheque/briefing/2012/120344/LDM_BRI(2012)120344_REV1_EN.pdf (dostep: 5 li-
stopada 2016 r.).

3 C. Gebhard, S.J. Smith, The two faces of EU-NATO cooperation: Counter-piracy operations off the
Somali coast, Cooperation and Conflict 2015, T. 50(1), s. 107-127.

4 Kolejnym przyktadem réwnolegtego rozwijania podobnych zdolnosci to przyjety w 2001 r. przez
UE Plan dzialania na rzecz europejskich zdolnosci obronnych (European Capability Action Plan)
oraz Praskie Zobowigzanie w sprawie Zdolnosci Obronnych (Prague Capabilities Commitment) ze
szczytu NATO w Pradze w 2002 r. Szerzej na ten temat: N. Graeger, K. M. Haugevik, The EU’s Per-
formance with and within NATO: Assessing Objectives, Outcomes and Organisational Practices [w:]
S. Oberthiir, K.E. Jorgensen, J. Shahin (red.), The Performance of the EU in International Institutions,
Routledge 2013, s. 145-160.

5 Jest to takze wazne forum koordynacji prac NATO w ramach programu smart defence i unijnej
inicjatywy pooling and sharing, réwnolegle rozwijanych od przetomu lat 2011/2012.
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funkcjonuje do dzi$, jednak pozostaje ona forum nie tyle koordynacji wysit-
kéw w obszarze rozwoju zdolnosci wojskowych, co wymiany informacji na
temat rownoleglego przebiegu tych proceséw.

Sposobem przetamywania politycznego impasu bylo tworzenie nie-
formalnych kanatéw roboczej wspodtpracy UE i NATO na nizszych szcze-
blach. Poza regularnymi kontaktami cywilnych i wojskowych urzedni-
kéw obu organizacji, cyklicznie odbywaja si¢ wspdlne posiedzenia Rady
Pétnocnoatlantyckiej NATO oraz Komitetu Politycznego i Bezpieczenstwa
UE (format NAC-PSC). Ich tematyka jest jednak formalnie ograniczona do
kwestii wspolpracy operacyjnej w rejonach kryzysowych'®. Ponadto, wyso-
ka przedstawiciel ds. zagranicznych i polityki bezpieczenstwa UE i sekretarz
generalny NATO na zasadzie wzajemnosci biorg udzial w spotkaniach na
szczeblu politycznym. Mozna jednak stwierdzi¢, ze przyklady te potwier-
dzaja tylko fakt, ze formalna wiez strategiczna, ktdra taczy Unie i Sojusz od
2002 r., nie znajduje odzwierciedlenia w praktyce".

W tej sytuacji przyjeta na szczycie w Warszawie Wspolng Deklaracje
przewodniczacych Rady Europejskiej i Komisji Europejskiej oraz sekretarza
generalnego NATO z 8 lipca 2016 r. mozna traktowa¢ jako prébe nadania
wspolpracy obu organizacji nowego impetu. Zarysowuje sie wola poglebie-
nia wspotpracy w wybranych obszarach, w tym m.in. zwalczaniu nielegalnej
migracji. Przejawem tego jest wsparcie przez Sojusz dziatan Unii (zwlaszcza
unijnej agencji Frontex) w zakresie ograniczania przemytu ludzi na Morzu
Egejskim'®. Z kolei, podczas spotkania Rady Péinocnoatlantyckiej na szcze-
blu ministréw obrony 26-27 pazdziernika 2016 r. zapadla decyzja o zapew-
nieniu wsparcia NATO dla dziatan UE na Morzu Srédziemnym (operacja
Sophia) w ramach sojuszniczej operacji Sea Guardian®.

16 Pierwsze spotkanie tymczasowego PSC z NAC w formacie ambasadoréw odbylo si¢ 19 wrze$nia

2000 r. Nastepnie, w 2001 r. podpisano porozumienie, w ktérym postulowano organizacje co naj-
mniej trzech spotkan na szczeblu ambasadoréw w pétroczu i co najmniej jednego w roku na szczeblu
ministerialnym. Pierwsze spotkanie UE-NATO w gronie ministréw spraw zagranicznych odbylo sie
30 maja 2001 r., natomiast pierwsze formalne spotkanie PSC i NAC 12 czerwca tego roku. Wigcej na
temat ksztaltowania si¢ wspotpracy UE i NATO: M. Reichard, The EU-NATO Relationship: A Legal
and Political Perspective, Routledge 2016, 5.122-123.

17" L. Chappell, J. Mawdsley, P. Petrov (red.), The EU, Strategy and Security Policy: Regional and Stra-
tegic Challenges, Routledge 2016, s. 157.

'8 Decyzje¢ podjeto na prosbe Niemiec, Gregji 1 Turcji. Wsparcie wobec kryzysu uchodzczego i mi-
gracyjnego na Morzu Egejskim, http://www.nato.int/cps/en/natohq/topics_128746.htm# (dostep:
8 listopada 2016 .).

¥ Ministrowie obrony NATO zaciesniajg wspotprace NATO-UE, http://www.nato.int/cps/en/nato-
hqg/news_136844.htm (dostep: 8 listopada 2016 r.).
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Uzgodnienie operacyjnych szczegolow wspoldziatania na Morzu
Srédziemnym wydaje sie by¢ pozytywnym sygnatem. Nalezy jednak mie¢
na uwadze, Ze konflikt w relacjach turecko-greckich (w kwestii Cypru) nie
zostanie przetamany w krotkiej perspektywie, co nadal bedzie negatywnie
oddziatywa¢ na wspdtprace NATO i UE. Ponadto, w obliczu realnej per-
spektywy opuszczenia przez Wielkag Brytani¢ struktur unijnych, mozliwe
jest nasilenie si¢ rozbieznosci dotyczacych stopnia autonomicznosci dzia-
tan UE w sferze obrony miedzy zwolennikami ,,atlantyckiej” i ,europejskie;j”
koncepcji bezpieczenstwa.

Tym samym proby zblizenia organizacji nadal beda polega¢ na selektyw-
nym wybieraniu dziedzin lezacych w obszarze zainteresowania obu pod-
miotow. Jednym z takich perspektywicznych obszaréw sg tzw. zagrozenia
hybrydowe.

NATO i UE wobec problematyki zagrozen hybrydowych

Terminy ,,zagrozenia hybrydowe”, ,wojna hybrydowa’, ,,dzialania hybry-
dowe” stajg si¢ coraz bardziej popularne w kregach eksperckich, jak i w dys-
kursie politycznym. Sam termin ,wojna hybrydowa” (a doktadniej hybrid
warfare, co jednoznacznie wskazuje na koncentracje na metodach i srodkach
prowadzenia dziatan zbrojnych) upowszechnit si¢ w publicznej debacie na
temat bezpieczenstwa migdzynarodowego po aneksji przez Rosje Krymu.

Poczatkowy okres rozwoju koncepcji ,wojen hybrydowych” w amerykan-
skich kregach wojskowych i analitycznych przypadi na poczatek XXIw. Sama
teoria wpisywala sie takze w szerszy nurt rozwazan o naturze i przysztosci
konfliktéw zbrojnych?. Powstata bogata literatura poswiecona zaréwno teo-
retycznym aspektom zjawiska, jak i jego praktycznym przejawom; pojawi-
ly sie takze publikacje w formie case studies*'. Najbardziej upowszechnione
ujecie teoretyczne tej problematyki, zaproponowane przez Amerykanina

% Mozna wskaza¢ m.in. na koncepcje ,wojny trzeciej fali” A. i H. Toffleréw, wojny jako produktu

(compound warfare) T. Hubera, ,nowe wojny” H. Muenklera, koncepcje wojen czwartej generacji (tez:
4 GW), wojny asymetryczne oraz chifiskg koncepcje wojny nieograniczonej Q. Liang i W. Xiangsui
(unrestricted warfare).

2 Wiecej na temat teorii ,wojen hybrydowych” zob. np.: M.A. Piotrowski, Konflikt nigdy nie jest
prosty: amerykatiska teoria i doktryna wojen oraz przeciwnikow hybrydowych, ,,Sprawy Migdzynaro-
dowe’, nr 2/2015, s. 7-38; L. Skoneczny, Wojna hybrydowa — wyzwanie przyszlosci? Wybrane zagadnie-
nia, ,Przeglad Bezpieczenstwa Wewnetrznego’, nr 12 (7)2015, s. 39-50.

Bezpieczenistwo Narodowe 2016 /1-IV 91



Agnieszka Ignaciuk

Franka G. Hofmanna, wskazuje na wspotwystepowanie w konfliktach o cha-
rakterze hybrydowym zdolnosci konwencjonalnych oraz dziatan nieregu-
larnych, aktéw terroru, dziatan kryminalnych, elementéw propagandy oraz
dzialan o charakterze dezinformacyjnym?*. Warto takze przytoczy¢ definicje
zaproponowang przez Biuro Bezpieczenstwa Narodowego, ktore wojne hy-
brydows definiuje jako ,taczace w sobie jednocze$nie r6zne mozliwe $rodki
i metody przemocy, w tym zwlaszcza zbrojne, dzialania regularne i nieregu-
larne, operacje w cyberprzestrzeni oraz dzialania ekonomiczne, psycholo-
giczne, kampanie informacyjne (propaganda) itp.>.

Charakterystyka zagrozen hybrydowych

Istotg dzialan o charakterze hybrydowym jest aczenie przez dany pod-
miot réznych, pozornie nieprzystajacych metod i $rodkéw prowadzenia
walki**. Prowadzone dziatania utrzymywane s3 jednak ponizej progu wojny
i bezposredniej konfrontacji militarnej, co stanowi powazng przeszkode dla
uruchomienia mechanizméw zbrojnej odpowiedzi, w ramach prawa miedzy-
narodowego. Jednocze$nie réznorodnos¢ wykorzystywanych srodkéw i me-
tod przemocy (polaczenie elementéw klasycznych operacji zbrojnych oraz
dziatan nieregularnych i aktéw terroru), szerokie wykorzystanie elementéw
pozamilitarnych (w tym dzialan ekonomicznych, psychologicznych), szero-
ki katalog podmiotéw, ktére potencjalnie moga stosowac dzialania o cha-
rakterze hybrydowym (zaréwno panstwa, jak i aktorzy niepanstwowi) oraz
powszechne stosowanie elementéw walki informacyjnej (dzialania w prze-
strzeni informacyjnej i cybernetycznej, szerokie zastosowanie propagandy)
- wszystkie wskazane aspekty skladaja sie na specyfike dzialan zbrojnych
(wojny) o charakterze hybrydowym. Dodatkowym wyzwaniem w razie tego
typu zagrozen jest problem atrybucji dziatan do konkretnych podmiotéw.
Aktor stosujacy metody o charakterze hybrydowym czesto ucieka si¢ do
dziatan ukrytych, niejawnych, oddzialujac na struktury panstwa poprzez

2 M.A. Piotrowski, Konflikt nigdy nie jest prosty: amerykatiska teoria i doktryna wojen oraz przeciw-

nikéw hybrydowych, ,,Sprawy Miedzynarodowe’, nr 2/2015, s. 13.

#  Pojecie znalazlo si¢ w ministowniku BBN zawierajacym robocze propozycje popularnych termi-
noéw z zakresu teorii i praktyki bezpieczenstwa narodowego i migdzynarodowego. Stownik dostepny
jest pod adresem: https://www.bbn.gov.pl/pl/bezpieczenstwo-narodowe/minislownik-bbn-propozy
/6035,MINISLOWNIK-BBN-Propozycje-nowych-terminow-z-dziedziny-bezpieczenstwa.html (do-
step 25 pazdziernika 2016 r.).

# Przeglad amerykanskich propozycji w tym zakresie przedstawia M.A. Piotrowski, Konflikt nigdy
nie jest prosty..., op.cit.
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posrednikow, dodatkowo prowadzgc na szeroka skale dziatania o charakte-
rze dezinformacyjnym.

Analiza specyfiki zagrozen hybrydowych wskazuje, ze wicksza podat-
no$¢ na tego typu dzialania wykazujg panstwa borykajace si¢ z trudnoscia-
mi natury wewnetrznej, staboscig rzadéw, odznaczajace si¢ wewnetrznymi
podzialami, wrazliwe na proby zewnetrznej destabilizacji. Zwlaszcza przy-
kiady rosyjskich dziatan na Ukrainie oraz strategii stosowanych przez tzw.
panstwo islamskie w Syrii i Iraku® uwypuklity znaczenie budowania odpor-
nosci panstwa jako jednego z gléwnych elementéw przygotowania na zagro-
zenia o charakterze hybrydowym. Tym samym gléwny ci¢zar wysitku w za-
kresie przeciwdzialania tego typu wyzwaniom spoczywa na poszczegélnych
panstwach. Jednak ze wzgledu na zlozony, cywilno-militarny charakter, dy-
namiczng nature oraz stosunkowo duze mozliwosci rozciggnigcia konfliktu
poza terytorium pojedynczego panstwa, zagrozenia hybrydowe pozostaja
wyzwaniem takze dla Unii Europejskiej i Sojuszu Péinocnoatlantyckiego.

Odpowiedz NATO i Unii Europejskiej na zagrozenia hybrydowe

Zaréwno Unia Europejska, jak i NATO dostrzegaja znaczenie zagrozen
o charakterze hybrydowym dla utrzymania bezpieczenstwa regionu i w zwigz-
ku z tym rozpoczely prace nad okresleniem skutecznej na nie odpowiedzi.

Przeciwdziatanie zagrozeniom hybrydowym w ramach NATO obejmuje
kilka obszaréw dziatalnosci Sojuszu. Poza adaptacja w dziedzinie obrony ko-
lektywnej (w ramach przyjetego w Walii Planu Dziatan na rzecz Gotowosci
— Readiness Action Plan, RAP), wazne sg takze sektorowe dzialania podej-
mowane w specyficznych dla zagrozen hybrydowych dziedzinach - m.in.
cyberprzestrzeni i przestrzeni informacyjnej, ktore wpisuja sie w calosciowe
podejscie NATO do zarzadzania kryzysowego. W tym kontekscie nalezy od-
notowac, ze pierwsze prace w obszarach kluczowych z perspektywy dziatan
antyhybrydowych objety zagadnienia z dziedziny cyberobrony?.

#  Obecnie juz uznawane w literaturze jako modelowe przyklady hybrid warfare.

NATO przyjelo pierwszy dokument dotyczacy polityki w tym obszarze juz w 2008 r. po serii
atakow cybernetycznych na publiczne i prywatne instytucje w Estonii. Od tego czasu Sojusz powotal
wyspecjalizowane struktury zajmujgce si¢ cyberbezpieczefistwem w postaci Agencji NATO ds. Lacz-
noéci i Informatyki (NCIA) oraz Zespolu Reagowania na Incydenty Komputerowe NATO (NCIRC).
Podczas szczytu NATO w Warszawie Sojusz uznal cyberprzestrzen za domene dziatan operacyjnych.
Szerzej na ten temat: Cyberobrona, nato.int, http://www.nato.int/cps/en/natohq/topics_78170.htm
(dostep: 5 listopada 2016 r.).
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Bezposrednie odniesienia do ,zagrozen hybrydowych” pojawily si¢ po
raz pierwszy w oficjalnych dokumentach szczytu NATO w Newport, ktére-
go obrady przebiegaly w cieniu konfliktu rosyjsko-ukrainskiego?”. W dekla-
racji konicowej z posiedzenia Sojuszu w Walii z 5 wrzesnia 2014 r. szefowie
panstw i rzadow odnotowali specyfike ,wyzwan zwigzanych z zagrozeniami
wojny hybrydowej”?® i wskazali na konieczno$¢ wypracowania adekwatnych
narzedzi odstraszania i reagowania na tego typu zagrozenia oraz przygo-
towania opcji efektywnego wzmocnienia poszczegélnych panstw®. Sojusz
Pétnocnoatlantycki zdefiniowal zagrozenia hybrydowe jako dzialania, w ra-
mach ktorych ,stosuje sie szeroki zakres jawnych i skrytych dziatan mi-
litarnych, paramilitarnych i cywilnych w sposéb $cisle zintegrowany”*°.
Podkreslono takze role Centrum Doskonalenia Komunikacji Strategicznej
na Lotwie (Strategic Communications Centre of Excellence) w przeciwdziata-
niu tego typu zagrozeniom oraz polaczono proces opracowywania koncep-
cji antyhybrydowych dzialan Sojuszu z wdrazaniem RAP?.

W efekcie podjetych prac podczas spotkania ministréw spraw zagranicz-
nych Sojuszu w grudniu 2015 r. uzgodniona zostala strategia NATO wo-
bec zagrozen hybrydowych, okreslajaca kluczowe zdolnosci oraz kierunki
adaptacji Sojuszu w trzech obszarach: przygotowania, odstraszania i obro-
ny. Do kluczowych zdolnosci NATO z zakresu przeciwdzialania zagroze-
niom hybrydowym zaliczono wzmocnienie kolektywnej obrony, budowe
odpornosci (resilience) oraz gotowosci cywilnej panstw czlonkowskich®.
Podkreslono, ze wystapienie tego rodzaju zagrozen moze uruchomi¢ od-
powiedz Sojuszu na podstawie art. 5 traktatu waszyngtonskiego®. Takze

7 Przyjeta w 2010 r. Koncepcja Strategiczna Sojuszu nie odwoluje sie explicite do zagrozen hybry-
dowych, jednak zaklada adaptacje NATO do wszelkich wyzwan dla bezpieczenstwa w XXI w.

% Deklaracja szczytu walijskiego ztozona przez szefow panistw i rzgdow uczestniczgcych w posiedzeniu
Rady Pétnocnoatlantyckiej w Walii 5 wrzesnia 2014 r.; tlumaczenie robocze wykonane przez Biuro
Bezpieczenstwa Narodowego, https://www.bbn.gov.pl/pl/wydarzenia/6170,Deklaracja-koncowa-sz-
czytu-NATO-w-Walii-z-2014-r-polskietlumaczenie.html (dostep: 1 listopada 2016 1.).

¥ Podkreslono koniecznos¢ wzmocnienia komunikacji strategicznej, przygotowania scenariuszy
¢wiczen uwzgledniajacych zagrozenia hybrydowe oraz wzmocnienie wspotpracy z organizacjami
w zakresie wymiany informacji, konsultacji politycznych i koordynacji miedzysztabowej. Deklaracja
szczytu walijskiego..., op.cit.

¥ Ibidem.

3t Ibidem.

32 Konferencja prasowa sekretarza generalnego NATO po spotkaniu Rady Péinocnoatlantyckiej
1 grudnia 2015 ., http://www.nato.int/cps/en/natohq/opinions_125362.htm (dostep: 7 listopada 2016 r.).
¥ NATO Foreign Ministers address challenges to the south, agree new hybrid strategy and assurance mea-
sures for Turkey, http://www.nato.int/cps/en/natohq/news_125368.htm (dostep: 7 listopada 2016 r.).
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w komunikacie koncowym ze szczytu NATO w Warszawie (8-9 lipca
2016 r.) zawarto bezposrednie odniesienia do przeciwdziatania zagrozeniom
hybrydowym. Podkreslono obowiazki panstw cztonkowskich dotyczace bu-
dowy odpornosci (zgodnie z art. 3 traktatu waszyngtonskiego), wskazujac
takze na pomocniczg role Sojuszu na kazdym etapie kampanii hybrydowych
wymierzonych przeciwko nim*. Potwierdzono mozliwo$¢ uruchomienia
klauzuli obrony zbiorowej z art. 5 w razie wystgpienia tego typu zagrozen.
Podkreslono takze konieczno$¢ scislejszej wspolpracy i koordynacji z part-
nerami (zwlaszcza UE)®,

Réwniez Unia Europejska podjeta dziatania zmierzajace do wypracowa-
nia skutecznych instrumentéw przeciwdzialania zagrozeniom o charakterze
hybrydowym. 6 kwietnia 2016 r. Komisja Europejska oraz wysoka przed-
stawiciel ds. zagranicznych i polityki bezpieczenstwa przedstawily Wspolne
Ramy w zakresie przeciwdziatania zagrozeniom hybrydowym™®. Celem do-
kumentu byto wskazanie propozycji dziatan ukierunkowanych na budowe
odpornosci na szczeblu UE, panstw czlonkowskich i partneréw, rozpozna-
nie mozliwosci efektywnego wykorzystania istniejacych juz unijnych in-
strumentow i narzedzi oraz zapewnienie lepszej synchronizacji dziatan na
poziomie krajowym i unijnym. Zawarta w dokumencie definicja zagrozen
hybrydowych okresdla je jako ,kombinacje represyjnych i wywrotowych
dzialan, konwencjonalnych i niekonwencjonalnych metod (tj. dyploma-
tycznych, militarnych, ekonomicznych i technologicznych), ktére moga by¢
stosowane w sposob skoordynowany przez podmioty panstwowe i niepan-
stwowe, by osiaggng¢ okreslone cele, przy czym dzialania te sg ponizej pro-
gu oficjalnie wypowiedzianej wojny”*. Wspélne ramy zawierajg propozycje
dwudziestu dwdch dziatan operacyjnych zgrupowanych w kilku kluczowych
dziedzinach, do ktérych naleza:

o podnoszenie $wiadomosci sytuacyjnej poprzez ustanowienie me-

chanizmdéw wymiany informacji miedzy panstwami cztonkowskimi
oraz wigkszg koordynacje dziatan w celu wzmocnienia komunikacji

3 Komunikat ze szczytu NATO w Warszawie, nato.int, http://www.nato.int/cps/en/natohq/official_
texts_133169.htm (dostep: 7 listopada 2016 r.).

% Komunikat ze szczytu NATO w Warszawie. .., op.cit.

3 Przygotowanie dokumentu przewidziano w konkluzjach Rady do Spraw Zagranicznych z maja
2015 r. (Consilium 8971/15).

7 Wspdlny Komunikat Komisji Europejskiej do Parlamentu Europejskiego i Rady, Wspdlne ramy
dotyczgce przeciwdzialania zagrozeniom hybrydowym odpowiedZ Unii Europejskiej, http://eur-lex.eu-
ropa.eu/legal-content/PL/TXT/?uri=CELEX:52016JC0018 (dostep: 1 listopada 2016 r.).
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strategicznej. Zaproponowano stworzenie Komoérki UE ds. syntezy
informacji o zagrozeniach hybrydowych (Hybrid Fusion Cell) przy
Centrum Analiz Wywiadowczych Unii Europejskiej, ktorej zadaniem
ma by¢ gromadzenie i wymiana informacji o zagrozeniach hybry-
dowych miedzy UE i panstwami czlonkowskimi oraz partnerami.
Postulowane jest takze utworzenie centrum doskonatosci UE dedy-
kowanego zagrozeniom hybrydowym, ktérego dzialalno$¢ powinna
objac¢ prace dotyczace wzmacniania odpornosci panstw cztonkow-
skich oraz koncepcyjne opracowanie odpowiedzi Unii na tego typu
wyzwania. Kolejng z propozycji przedstawionych w dokumencie jest
takze wzmocnienie komunikacji strategicznej poprzez lepsze wyko-
rzystanie istniejacych Grup Zadaniowych ds. komunikacji na kierun-
ku wschodnim oraz wobec krajow arabskich (East and Arab Stratcom
Task Forces)*®;

o wzmacnianie odpornosci w kluczowych sektorach, takich jak bez-
pieczenstwo cybernetyczne, infrastruktura krytyczna (energii, trans-
portu, przestrzeni kosmicznej), system finansowy, ochrona zdrowia
publicznego oraz w zakresie przeciwdzialania ekstremizmowi i ra-
dykalizacji;

o prewencja i reagowanie kryzysowe oraz dzialania stabilizacyjne.
Przygotowanie UE w tym zakresie realizowane bedzie zaréwno po-
przez opracowanie nowych procedur (postulowano stworzenie
wspodlnego protokolu operacyjnego w przypadku wystgpienia zagro-
zen hybrydowych), jak réwniez zastosowanie istniejgcych regulacji
traktatowych w razie powaznego ataku hybrydowego o duzym zasie-
gu — klauzuli solidarnosci (art. 222 Traktatu o funkcjonowaniu Unii
Europejskiej) oraz klauzuli wzajemnej obrony (art. 42 ust. 7 Traktatu
o Unii Europejskiej)*.

Dodatkowo wskazano na koniecznos$¢ usprawnienia wspoétpracy z NATO

w dziedzinie zwalczania zagrozen hybrydowych, przy jednoczesnym po-
szanowaniu zasad otwarto$ci i niezalezno$ci procesu podejmowania de-
cyzji kazdej z organizacji. Do obszarow wymagajacych $cislejszej koordy-
nacji i wspdlpracy zaliczono: orientacje sytuacyjng, lacznos¢ strategicz-
ng, bezpieczenstwo cybernetyczne, zapobieganie kryzysom i reagowanie

# Wspélne ramy..., op.cit.
¥ Ibidem.
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na nie. Postulowane jest takze poglebianie nieformalnego dialogu miedzy
UE i NATO na temat zagrozen hybrydowych w celu synchronizowania
dzialan obu organizacji w tym obszarze*. Dokument zapowiada réwniez
skoordynowany z Sojuszem rozwdj zdolnosci, organizacje rownolegtych
i zsynchronizowanych ¢wiczen, wzajemne wsparcie w budowaniu zdolno-
$ci partnerdw, wspdlprace w obszarze zwalczania zagrozen cybernetycz-
nych oraz zwiekszania bezpieczenstwa na morzu. Takze Globalna Strategia
Polityki Zagranicznej i Bezpieczenstwa UE (Global Strategy for the EU’s
Foreign and Security Policy), przedstawiona Radzie Europejskiej 28 czerwca
2016 r. przez wysoka przedstawiciel ds. zagranicznych i polityki bezpieczen-
stwa E. Mogherini, wskazuje zagrozenia o charakterze hybrydowym jako
jedno z najpowazniejszych wyzwan dla bezpieczentwa Unii i zarazem ob-
szar wzmocnionej wspolpracy z NATO*.

Przyszlo$c relacji NATO i UE - wspodlpraca w zakresie przeciwdzialania
zagrozeniom hybrydowym

Skoordynowanie wysitkéw Unii Europejskiej i NATO w zakresie prze-
ciwdzialania zagrozeniom o charakterze hybrydowym byto naturalnym pro-
cesem w obliczu dotychczasowych prac podejmowanych niezaleznie przez
obie instytucje. Juz podczas spotkania Rady Pétnocnoatlantyckiej w grudniu
2015 r. J. Stoltenberg i F. Mogherini wskazali obszary potencjalnej zblizonej
wspolpracy UE i NATO. Obok kooperacji w zakresie wzmacniania odpor-
nosci panstw w regionie Afryki i Bliskiego Wschodu oraz rozwijania zdol-
nosci cztonkéw UE i NATO, do obszardéw $cidlejszej wspdtpracy zaliczyli
takze kooperacje w przeciwdzialaniu zagrozeniom hybrydowym®*.

Uszczegolowienie ram kooperacji NATO i UE nastgpilo podczas szczytu
NATO w Warszawie 8 lipca 2016 r. Na marginesie gtéwnych obrad podpi-
sana zostata Wspdlna deklaracja UE i NATO, wskazujaca kluczowe obszary
wspolpracy obu instytucji. Wzmocnienie zdolnos$ci do zwalczania zagrozen
hybrydowych wskazane zostalo jako jeden z siedmiu priorytetowych obsza-

0 Ibidem.

4 Zob. artykul autorstwa M. Wroblewskiej-Lysik w biezagcym numerze kwartalnika BBN.
Oswiadczenie prasowe sekretarza generalnego NATO i wysokiej przedstawiciel Unii do spraw zagra-
nicznych i polityki bezpieczeristwa, nato.int, http://www.nato.int/cps/en/natohqg/opinions_125361.htm
(dostep: 7 listopada 2016 r.).
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réw kooperacji Unii Europejskiej i Sojuszu Péinocnoatlantyckiego. Dziatania
w tym zakresie obejma: budowe odpornosci, wspolprace analityczng (w za-
kresie prewencji i wczesnego wykrywania oraz wymiany informacji, w tym
takze informacji wywiadowczych — w mozliwym zakresie), przygotowanie
skoordynowanych scenariuszy ¢wiczen uwzgledniajacych elementy charak-
terystyczne dla zagrozen hybrydowych oraz wspoélne dziatania w dziedzinie
komunikacji strategicznej. Ponadto, zapowiedziano przygotowanie skoor-
dynowanych procedur wspotpracy (instrukcji kontaktéw personelu NATO
i UE) w formie tzw. playbooks, co ma przyczyni¢ si¢ do lepszej implementacji
wspodlnych wysitkow na rzecz zacie$nienia wzajemnej wspdtpracy. Wspdlna
Deklaracja zobowiazuje struktury NATO i UE do przedstawienia konkret-
nych sposobéw implementacji zawartych w niej postanowien w grudniu
2016 .. Podczas wspdlnej sesji ministréw obrony i ministréw spraw zagra-
nicznych UE w ramach posiedzenia Rady ds. Zagranicznych 14-15 listopa-
da 2016 r., J. Stoltenberg oraz F. Mogherini przedstawili wyniki dotychcza-
sowych prac zwigzanych z wdrazaniem Wspdlnej Deklaracji. Poinformowali
m.in. o przygotowaniu 40 konkretnych propozycji poglebienia wzajemnej
wspolpracy w ramach zidentyfikowanych 7 obszaréw priorytetowych, ktére
zostang przedstawione na forum rad obu organizacji podczas sesji zaplano-
wanych na grudzien 2016 r.*.

Wyszczegodlnienie kilku obszaréw poglebionej wspodtpracy, ktdre majg zna-
czenie w kontekscie przeciwdzialania zagrozeniom hybrydowym, wydaje sie
wlasciwym kierunkiem na drodze do $cislejszej koordynacji dotychczas row-
noleglych wysitkéw obu organizacji w tym zakresie. Dodatkowo, wyszczegol-
nione w Deklaracji plaszczyzny wspolpracy nie sg kontrowersyjne, co stwarza
realne szanse na usprawnienie praktycznej kooperacji w stosunkowo krotkim
czasie. Dotychczasowe tempo prac pozwala optymistycznie postrzega¢ przy-
szto$¢ wspolpracy Unii i Sojuszu, przynajmniej w dziedzinach kluczowych
w kontekscie mozliwosci wystapienia zagrozen hybrydowych.

¥ P. Pindjak, Deterring hybrid warfare: a chance for NATO and the EU to work together?, NATO Re-
view, http://www.nato.int/docu/review/2014/also-in-2014/Deterring-hybrid-warfare/EN/index.htm
(dostep: 7 listopada 2016 .).

#  Informacja o wynikach posiedzenia Rady do Spraw Zagranicznych 14-15 listopada 2016 r., http://
www.consilium.europa.eu/pl/meetings/fac/2016/11/14-15/ (dostep: 17 listopada 2016 r.).
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