Skuteczno$¢ i jakos¢
w dowodzeniu

Jarostaw Wolejszo

Skuteczno$¢ w dowodzeniu jest jednym z najwazniejszych elementéw przy-
gotowania i prowadzenia dzialan militarnych i niemilitarnych. Skutecznos¢
taka zapewniaja miedzy innymi zautomatyzowane systemy wspomagania
dowodzenia i kierowania walka. One dostarczaja informacji o przeciwni-
ku jak i wojskach wlasnych. Od terminowosci i aktualnodci tychze informa-
cji zalezy powodzenie w walce. W niniejszym artykule przedstawiono waz-
no$¢ zautomatyzowanych systemow kierowania i dowodzenia walkg podczas
planowania i prowadzenia wspodlczesnych dziatan.

Wstep

W XXI w. spolteczno$¢ krajéow wysoko rozwinietych stalo si¢ spoteczen-
stwem typowo informacyjnym w ktérym informacja nabrata ogromnej war-
tosci. Stata sie dobrem, bez ktérego bardzo cigzko osiggna¢ sukces gospo-
darczy. Posiadanie aktualnej i wiarygodnej informacji, zdolnos¢ jej szybkiej
obroébki i wymiany jest obecnie niezbednym wyznacznikiem nowoczesno-
$ci, a umiejetnos¢ jej sprawnego wykorzystania decyduje o sposobie poste-
powania w blizszej lub dalszej przysziosci.

Z tego wzgledu coraz wiekszego znaczenia nabiera przede wszystkim
sprawna i szybka obrébka (przetwarzanie) informacji. Dotyczy to w glow-
nej mierze organizacji i instytucji, ktorych istnienie zalezy od umiejetnosci
przetwarzania posiadanych informacji. Szybki, niezaktécony i zrozumiaty
proces przetwarzania informacji jest gwarantem sprawnego dzialania i osig-
gniecia sukcesu.

Gwaltowny zwrot nastawienia na informacj¢ jako dobra konsumpcyj-
nego o najwigkszej wartosci zapoczatkowany zostal przez rozwoéj szeroko
rozumianych technik informatycznych. Dzigki komputerom i oprogramo-
waniu na nich zainstalowanym zostalo zainicjowane znaczne przyspieszenie
wszelkiego rodzaju proceséw decyzyjnych, wykorzystujacych coraz wieksze
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zasoby danych. Podejmowanie decyzji stalo si¢ obecnie duzo bardziej racjo-
nalne, a ich trafnos¢ jest coraz wigksza.

Niemniej jednak, aby proces podejmowania decyzji (proces dowodze-
nia) z wykorzystaniem szeroko rozumianych technik komputerowych
(w tym zautomatyzowanych systemdéw dowodzenia) byl realizowany po-
prawnie niezbedne jest odpowiednie podejscie do problemu potrzeb infor-
macyjnych. Wsparcie informatyczne procesu podejmowania decyzji
wymaga ustalenia, w pierwszej kolejnosci, powigzan informacyjnych wy-
stepujacych pomiedzy wszystkimi uczestnikami tego procesu. Ustalenie
uczestnikow wymiany informacji jest niezbedne dla okreslenia potrzeb
informacyjnych zautomatyzowanego systemu dowodzenia. Od jego prawi-
dlowej identyfikacji zalezy efektywnos¢ wykorzystania posiadanych zaso-
béw informatycznych, a co za tym idzie takze traftnos¢ i szybkos¢ podejmo-
wanych decyzji.

Wykorzystanie wiedzy z prakseologii do zwigkszenia sprawnosci dowo-
dzenia wynika z faktu, Ze w obu dziedzinach méwimy o sprawnym dziataniu
ludzi (zolnierzy) pamigtajac, ze prakseologia dotyczy sposobow ulepszania
dzialan natomiast dowodzenie uczy, jak organizowac i prowadzi¢ wszelkie-
go rodzaju dzialania militarne i niemilitarne. Wszelkiego rodzaju dziatania
zolnierzy na polu walki nie sg dzialaniami organizacji, ale za przykladem
T. Kotarbinskiego ,,(...) uczestnicy walki podobnie postepuja w walce mi-
kro-, jeden na jednego, i na wysokim szczeblu dowodzenia, w walce makro-,
armia z armig"”, zaswiadcza o mozliwosciach wykorzystania wiedzy wynika-
jacej z prakseologii do praktycznego zastosowania w dowodzeniu. Zaréw-
no w prakseologii jak i dowodzeniu zalezy przede wszystkim na sprawnym
prowadzeniu dzialan zbrojnych i niezbrojnych. Dowédcy planujac wszelkie-
go rodzaju operacje militarne i niemilitarne zwracaja uwage przede wszyst-
kim, aby straty wsrdd zolnierzy byly jak najmniejsze. Wspolczesnie uzycie
wszelkiego rodzaju wojsk mozliwe jest w bardzo zmiennym i ztoZzonym oto-
czeniu, a od sprawnosci uzycia tychze wojsk zalezy sukces. Jednym z ele-
mentow, ktére pozwolg osiggnac¢ sukces i przewage wzgledem przeciwnika
jest posiadanie przez dowddcow aktualnej informacji o przeciwniku i wia-
snych sitach uzytych do walki. Takg informacje (biezacg) zapewnia wspdlny
obraz operacyjny (Common Operational Picture, COP) z jednej strony jest
warunkiem koniecznym do uzyskania indywidualnej oraz wspétuzytkowa-
nej $wiadomosci przez uczestnikow walki, ale ze wzgledu na réznorodnos¢
operacji w jakich sily zbrojne moga uczestniczy¢, musi by¢ tez widziany jako

! T. Kotarbinski, Traktat o dobrej robocie, 16dz, Zaklad im. Ossolinskich we Wroctawiu, 1965.
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zalezny od sytuacji, a wigc dynamiczny segment powigzan informacyjnych
miedzy elementami organizacji prowadzacej dzialania. Zatem, zawartos¢
COP bedzie rézna dla réznych grup uzytkownikéw, w réznych misjach czy
réznych ich etapach, a spowodowane jest to duzg zmiennoscig w trakcie
dzialan, zaréwno w zakresie powigzan spotecznych (rézne grupy uczestni-
kow i relacje miedzy nimi) oraz powigzan informacyjnych (zmienne po-
trzeby informacyjne zalezne od realizowanych zadan przez poszczegdlnych
uzytkownikow). Inne zapotrzebowanie na informacje beda miaty dowodz-
twa i sztaby w trakcie dzialan wojennych o duzej intensywnosci, a inne
w misjach stabilizacyjnych czy humanitarnych. W zalezno$ci od misji réw-
niez zmienial si¢ bedzie zakres powigzan spolecznych - od wspolpracy
miedzy elementami ugrupowania sit zbrojnych, poprzez osrodki kierowa-
nia cywilnymi organizacjami rzagdowymi do agend cywilnych, migedzyna-
rodowych organizacji pozarzagdowych. Wspélny obraz sytuacji operacyjnej
juz samym okresleniem rodzi wiele odniesien wymagajacych wyjasnienia
i zdefiniowania. Samo ,,wspoélny”, czy tworzony wspdlnie przez wszystkich
walczacych po jednej stronie, czy do wspoélnego wykorzystania, czy tez jed-
no i drugie. Tak jedno i drugie. Latwiej jest zdefiniowa¢ ,obraz sytuacji
operacyjnej. W praktycznej pracy sztabow dowddztw wszystkich szczebli
i dowodcéw pododdziatéw (bez sztabéw) ,,obrazem sytuacji operacyjnej”
jest rzeczywiste potozenie sit i Srodkéw w terenie, na akwenie lub w powie-
trzu, rysowane na mapach z oznaczeniem ich stanu, rodzaju aktywnosci,
dzialania. Takie polozenie rysuje si¢ na mapach sytuacyjnych z bezposred-
niej obserwacji pola walki i meldunkéw, sygnatow i znakow przekazywa-
nych przez podwladnych. Dany dowddca odbierajac meldunki ocenia ich
wiarygodnos$¢ i w przypadkach watpliwosci zada potwierdzenia, wysyta
zolnierza do sprawdzenia, badz osobiscie udaje si¢ do miejsca, z ktorego
moze uzyska¢ wyjasnienie sytuacji. Rzeczywista sytuacja operacyjna jest
dynamiczna po obu stronach, tyle, ze o tej drugiej stronie — o przeciwniku,
wiemy tyle ile zdotamy rozpoznac.

Wykorzystanie nowoczesnych technologii (zautomatyzowane systemy
wspomagania dowodzenia i kierowania walka) do jakosciowego przewar-
to$ciowania sprawno$ci dowodzenia poprzez automatyzacje jego proceséw
moze doprowadzi¢ do stanu, w ktérym mozliwie najwierniejszy obraz sytu-
acji operacyjnej pojawial si¢ bedzie na wszystkich szczeblach dowodzenia
z opdznieniami niepozwalajgcymi na ucieczke celow, obiektow i tym samym
na efektywne ich razenie.

Ta przestanka musi dominowaé¢ w rozwigzywaniu problemu wspdl-
nego obrazu sytuacji operacyjnej. Z niej powinny wynika¢ podstawowe
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wymagania, co do aktualnosci (terminowosci), treéci, sposobu prezentacji
mozliwosci dystrybucji, selekeji i doboru wedlug potrzeb uzytkownikéw
oraz przenoszenia sytuacji do oprogramowania obstugujacego procesy pla-
nowania operacyjnego, ogniowego i logistycznego.

Odpowiedz, dla kogo ma by¢ wspélny obraz to nie tylko sprawa wyobraz-
ni, ale wynik analizy zasad sztuki wojennej oraz mozliwoéci sit i srodkéw
$cierajacych si¢ stron. Wspolny obraz sytuacji operacyjnej (COP) to two-
rzony wspolnie i jednoczesnie przez wszystkich walczacych po jednej stro-
nie oraz przez ich zrédla czujnikowe obraz wykorzystywany w dowodzeniu
i kierowaniu. Idea jawi si¢ jako zapis w serwerach zdefiniowanych infor-
macji, ktére s3 jednoznaczne i niepowtarzalne. To jednorodna strukturalnie
baza - umiejscowienia obiektow wraz z ich gtéwnymi atrybutami. Dane po
przetworzeniu przedstawig obraz sytuacji na ekranach stacji roboczych po-
szczegolnych osob funkcyjnych danego organu dowodzenia, oczywiscie po
uzyskaniu przez te osoby funkcyjne uprawnien do odczytu danego obrazu.

Zautomatyzowane systemy dowodzenia w dzialaniach militarnych

Skutecznos¢ wykorzystania nowych technologii w tym gléwnie narzedzi
informatycznych zalezy od sposobu organizacji wsparcia informatycznego
procesu dowodzenia. Powinno by¢ one rozpatrywane w dwoéch plaszczy-
znach. Pierwsza z nich to wsparcie informatyczne (jako czynnosci decy-
zyjno-organizacyjne) realizowane na konkretne zZadanie przez odpowiednie
komorki sztabu i podlegle im wyspecjalizowane sity.

Kolejna plaszczyzna wsparcia informatycznego dowodzenia polega
na wykorzystaniu w procesie dowodzenia narzedzi informatycznych
(instrumentéw) wspomagajacych podejmowanie decyzji. Z prakseologii
wynika, Ze ,,(...) przy pomocy niektérych instrumentéw pracuje si¢ bez po-
réwnania ekonomiczniej niz bez nich. (...) Rozmaite narzedzia i w ogole
narzedzia techniczne pozwalaja w wybitnym stopniu minimalizowa¢ inter-
wencje 2. Takimi $rodkami sg m.in. zautomatyzowane systemy dowodzenia.
To dzigki nim mozna skroci¢ cykl decyzyjny a tym samym osiggnac prze-
wage nad przeciwnikiem. Tak dwojako rozumiane wsparcie informatyczne
dowodzenia jest ze sobg bardzo $cisle powigzane. Wsparcie informatyczne
powinno zapewni¢ wlasciwe funkcjonowanie posiadanych srodkéw infor-
matycznych w tym przede wszystkim zautomatyzowanych systeméw dowo-

2 Ibidem,s. 196
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dzenia. Srodki te bedg funkcjonowaly efektywnie tylko wtedy, gdy zostanie
m.in. przeprowadzony w sposob poprawny proces identyfikacji powigzan
i potrzeb informacyjnych.

Nie ulega watpliwosci, Ze wprowadzenie na szeroka skale do wojsk tego
rodzaju narzedzi wplynie bezposrednio i posrednio na specytika sprawo-
wania dowodzenia. Jednoczesnie podkresli¢ nalezy, ze w obszarze zaintere-
sowania Sit Zbrojnych RP najwicksze znaczenie ma wcigz rozwijany zauto-
matyzowany system wspomagania dowodzenia ,,C3IS Jasmin”, ktéry poza
swym gléwnym zadaniem - informatycznego wsparcia pracy dowodcow
i oficeréw sztabow, ma w zalozeniach ,,spig¢” w calo$¢ inne funkcjonuja-
ce zautomatyzowane systemy walki i dowodzenia, pracujace na korzys¢
poszczegdlnych rodzajow wojsk. Oznacza to, ze wspomniany system
bedzie odgrywat szczegdlna role w dowodzeniu najliczniejszym rodzajem
Sit Zbrojnych naszego kraju.

Nie ulega watpliwosci, iz wspdlczesne prowadzenie dzialan militarnych
i niemilitarnych wymaga umiejetnego planowania i synchronizacji dzialan
wielu szczebli dowodzenia oraz rodzajow wojsk. Posiadanie takich moz-
liwosci powigzane ze zdolnoscig do szybkiego przekazywania informacji
stanowi zasadnicze uwarunkowanie zwigkszenia efektywnodci i skuteczno-
$ci sprawowanego dowodzenia. Jest to jednak mozliwe tylko w przypadku
dysponowania nowoczesnym, wysoce sprawnym zautomatyzowanym sys-
temem wspierajagcym dowodzenie, pozwalajacym na integracje wszystkich
elementéw ugrupowania bojowego zaangazowanych w prowadzone dziata-
nia. Osiggniecie celu dziatan w nowych uwarunkowaniach oraz uzycie nowo-
czesnych systemow rozpoznania i razenia jest praktycznie niemozliwe przy
korzystaniu z ,tradycyjnych” srodkéw dowodzenia.

Z przedstawionych uwarunkowan wynika jednoznacznie, ze wspoélcze-
snym i przysztym wymaganiom mozna bedzie sprostac tylko w przypadku
posiadania sprawnego systemu dowodzenia, z jednej strony koordynuja-
cego proces obiegu informacji, z drugiej zas wspierajacego podejmowanie
decyzji, opartego na maksymalnym wykorzystaniu mozliwosci wspdtcze-
snych technologii przetwarzania danych. Wiasnie automatyzacja systemu
dowodzenia bedzie decydowac o efektywnosci dowodzenia, a tym samym
o uzyskaniu powodzenia w potencjalnym konflikcie zbrojnym.
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Zalety wykorzystania nowoczesnych technologii w dowodzeniu

Wyniki analizy literatury przedmiotu i samej istoty koncepcji sieciocen-
trycznej (Network Centric Warfare, NCW - wojny sieciocentrycznej) po-
zwalaja na stwierdzenie, ze zdigitalizowane sily, wykorzystujace wszystkie
zalety wynikajace z zasad dzialan sieciocentrycznych, beda w stanie, po-
przez wlasciwe wykorzystanie przewagi informacyjnej przeciwstawic sig
sitom przeciwnika ze skutecznoscia dotad niespotykang. Jako przyktad po-
stuzy¢ moze ¢wiczenie prowadzone przez Amerykandéw w 2001 r. (a wiec na
wczesnym etapie rozwoju koncepcji NCW) na poligonie w Kalifornii, gdzie
po stronie sil wlasnych dzialaty dwie brygady 3 Dywizji Piechoty wspierane
przez samoloty F-16 i A-10 Sit Powietrznych Gwardii Narodowe;j. Struktury
te zostaly ,,usieciowione” w stopniu dotad nie spotykanym i spigte struktura
dowodzenia do dziatan pofaczonych. Dzieki temu samoloty Sit Powietrz-
nych dysponowaly przez caly czas aktualng informacja o sytuacji naziemnej,
zapewniajac jednoczesnie wojskom ladowym doptyw informacji nieosiagal-
nych z innych zrédet rozpoznania. W konsekwencji, ¢wiczace sily bez pro-
bleméw pokonaly silniejszego i bardziej doswiadczonego przeciwnika.

Mozna zatem stwierdzi¢, a wlasciwie potwierdzié, ze przewaga nowego
rodzaju sil wynika z dzielenia si¢ informacja, dostgpu do informacji i wyni-
kajacej z tych przedsiewzig¢ szybkosci i rzeczywistej polaczonosci dziatania.
Wyniki analiz literatury upowazniaja do stwierdzenia, Ze dopiero koncepcja
NCW pozwala na maksymalne wykorzystanie wszystkich zalet plynacych
z glebokiego wspoéldziatania rodzajow sit zbrojnych (dziatan polaczonych),
w tym takze na nizszych szczeblach dowodzenia.

Prowadzone badania potwierdzily, ze*:

1. Sity NCW moga by¢ mniej liczne niz dotad (w relacji: zadanie do wy-
konania - sily niezbedne do wykonania zadania), zyskujac nowg ja-
kos$¢ w zakresie szybkosci i manewrowosci, ze wzgledu na fakt mniej-
szych potrzeb tak transportowych, jak i logistycznych. Zachowuja
jednoczesnie zdolnos¢ do efektywnego dzialania, co wiecej — przy
mniejszych jego kosztach.

2. Dzialania NCW umozliwiajg wdrozenie i stosowanie nowej taktyki.
Podczas operacji w Iraku sily amerykanskie podczas natarcia stoso-
waly forme manewru nazywang ,taktyka roju”. Dzieki posiadaniu
ciaglej informacji o tym gdzie znajduja si¢ pozostale wlasne woj-

> Network Centric Warfare: Background and Oversight Issuer for Congress, Washington, The Library
of Congress 2004, s. 6-8.
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ska, elementy ugrupowania bojowego mogty porusza¢ si¢ w matych,
samodzielnych formacjach, unikajac koncentrowania duzej ilosci
sprzetu w jednym miejscu i ciasnego ,tokie¢ w fokie¢” ugrupowania
bojowego*. Tak zorganizowany manewr przebiegal szybko, zas jesli
jeden z samodzielnych elementéw uwiktal si¢ w niebezpieczng sytu-
acje, inne sily udzielaly mu szybko pomocy, atakujac przeciwnika ze
wszystkich mozliwych kierunkéw (co byloby niemozliwe bez prze-
wagi posiadania informacyjnej i wspélnej swiadomosci sytuacji na
polu walki).

W znacznym stopniu ulatwione zostaje dzialanie na najnizszych
szczeblach dowodzenia, facznie z pojedynczym zolnierzem. W wy-
padku sytuacji kryzysowej, informacja o niej przekazywana jest do
Centrum Operacyjnego, gdzie umieszczana jest w przestrzeni infor-
macyjnej. Problem jest nastepnie rozwigzywany przez decydentow
na takim poziomie dowodzenia (rodzaju wojsk, miejscu), ktory dys-
ponuje odpowiednig informacjg i wlasciwym potencjalem do jego
neutralizacji.

Mozna stwierdzi¢, ze z operacyjnego punktu widzenia do zasadniczych
korzysci osiaganych poprzez wdrazanie sieciocentryzmu zaliczy¢ nalezy:

mniejszg ilo$¢ sil (Zolnierzy i sprzetu) niezbedna do wykonania za-
dania, co redukuje szeroko rozumiane koszty dziatan;
»rozérodkowanie” sit wlasnych ktore, dzialajac w niewielkich zgru-
powaniach, utrudniajg przeciwnikowi skuteczne zlokalizowanie,
identyfikacje i razenie;

mozliwo$¢ kontrolowania znacznie wigkszego obszaru terenu przez
relatywnie niewielkie sily wlasne, nie zmuszone do utrzymywania
okreslonego, sztywnego szyku (ugrupowania) bojowego;
zmniejszenie zagrozenia zadawania strat sitlom wlasnym (blue on
blue), dzieki znajomosci lokalizacji wszystkich elementéw wlasnego
ugrupowania bojowego;

doprowadzenie do rzeczywistego polaczenia dziatan réznych rodza-
jow sit zbrojnych na bardzo niskich poziomach dowodzenia;
mniejsze i bardziej mobilne organa dowodzenia (fatwiejsze do prze-
rzutu, ochrony i obrony oraz maskowania, a takze mniej kosztowne);
pelne wykorzystanie mozliwosci wynikajacych z okreslania przez
dowodcoéw swojej mysli przewodniej (commander’s intent);

* Ktore jest z zalozenia malo elastyczne i stanowi oplacalny cel dla uderzen przeciwnika.
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tatwiejsza ocene sytuacji (decydenci majg mozliwos¢ ,widzie¢” prze-
strzen walki w czasie prawie rzeczywistym, bedac zasilanymi infor-
macjami o realnym potozeniu i dzialaniu wojsk wlasnych i przeciw-
nika);

mozliwo$¢ podejmowania decyzji o mniejszym ryzyku (proporcjo-
nalnie do ilosci, jakosci i terminowosci posiadanych informacji);
szybszy cykl dowodzenia, pozwalajacy realnie dziala¢ wewnatrz
cyklu dowodzenia przeciwnika, co jest najprostsza droga do przejecia
i utrzymania inicjatywy;

dalszg decentralizacj¢ dowodzenia, co powinno skutkowa¢ wykazy-
waniem i wykorzystywaniem inicjatywy przez dowdédcow nizszych
szczebli, a w konsekwencji petniejsze wykorzystywanie zalet filozofii
dowodzenia przez cele;

szybsze doprowadzanie zadan do wykonawcow, co spowoduje, ze
zadania bedg adekwatne do rzeczywistej sytuacji, nie za$ spdznione,
a tym samym bledne.

Wady wykorzystania nowoczesnych technologii w dowodzeniu

Zalozenia NCW, jak kazdej nowej koncepcji czy idei, nie s3 wolne od sta-
bych stron, ktérych po doktadnej analizie literatury przedmiotu i samej idei
sieciocentryzmu nie mozna nie zauwazac i nie wolno lekcewazy¢. Wéréd
najczesciej spotykanych i wymienianych przez ekspertéw wojskowych za-
rzutéw wymienic¢ nalezy”:

1.

PN wN

przywiazywanie przesadnej wagi do informacji — przecenianie infor-
macji;

niedocenianie potencjalnego przeciwnika;

problemy z interoperacyjnoscia;

ograniczenia w przeptywie informacji;

niepewno$¢ co do przyszlego panowania w przestrzeni kosmicznej;
niekontrolowany wyptyw technologii informatycznych;
niebezpieczenstwo wynikajace z zagrozen asymetrycznych;
narazenie na ataki w cyberprzestrzeni;

> Network Centric Warfare: Background and Oversight Issuer for Congress, Washington, The Library
of Congress 2004, s. 9-14.
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Przywigzywanie przesadnej wagi do informacji — przecenianie informacji

Analiza ocen krytycznych wskazuje, Zze zdaniem czeéci specjalistow
transmisja informacji nie jest wystarczajgcym substytutem manewru na
polu walki i konwencjonalnych mozliwosci bojowych. Podkresla sie ponad-
to, ze przewaga informacyjna oraz szeroko dostepna swiadomos¢ sytuacji
to nie jedyne, czy tez najwazniejsze, czgsci sktadowe sily bojowej na polu
walki. Pojawiajg si¢ réwniez obawy, ze pewnos$¢ siebie wynikajaca z prze-
konania, ze dowddca wie wszystko co mu potrzebne do podjecia decyzji,
moze spowodowac poczatkowo lekcewazenie, a ostatecznie catkowity zanik
umiejetnosci analizy dziatan przeciwnika, stanowigcej podstawe wojskowe-
go procesu decyzyjnego. Podkresla si¢ takze, ze sily zbrojne ,,zachlysnely
si¢” nowoczesnymi technologiami ery informacyjnej, ale jednoczesnie nie
przeprowadzily rzetelnej analizy ryzyka w zakresie rzeczywistego wdroze-
nia doktryny militarnej, opartej calkowicie na (uzaleznionej od) tak zdo-
bywanych i przesylanych danych. Formowane s3 takze zarzuty, ze wzrost
przetwarzanych informacji czesto prowadzi (wymusza) do jakosciowych
zmian w organizacji. To z kolei, co wskazuje praktyka zarzadzania, nie
zawsze owocuje zwiekszeniem sprawnosci jej dzialania, za$ nadmierne
zaufanie do skomplikowanych (a zdaniem krytykéw zawodnych) syste-
mow informacyjnych moze prowadzi¢ do nieprzewidywalnych problemoéw
na realnym polu walki. Nie neguje si¢ faktu, Ze niespodziewanie duza ilos¢
informacji moze kreowa¢ wiele nowych, nieprzewidywalnych wczesniej
okazji dzialania. Jednak zdaniem niektérych ekspertéw, moze to prowoko-
waé dowodcoéw do zmiany otrzymanych wezesniej zadan w tak duzym za-
kresie, ktéry moze generowa¢ powazne problemy. Jako przyktad takiego nie-
bezpieczenstwa podaje sig, Ze pierwszym zauwazalnym skutkiem cyfryzacji
bylo wielokrotnie wigksze niz zazwyczaj (w podobnych sytuacjach) zuzycie
amunicji. Wplynal na to fakt, ze dowddcy ,,znalezli si¢” w srodowisku wal-
ki, w ktorym ,,roi si¢” od potencjalnych celéw. Zamiast wiec identyfikowac
i zwalczac obiekty rzeczywiscie istotne z punktu widzenia dziatania, razo-
no wszystko, co znajdowalo sie w zasiggu posiadanych srodkow. To z kolei
spowodowalo konieczno$¢ gwaltownego odtwarzania zapaséw, przecigze-
nie logistyki i ogélne trudnosci w logistycznym zasilaniu pola walki.

Niedocenianie potencjalnego przeciwnika

Oponenci NCW podkreslajg, ze cata nowa koncepcja dziatan oparta jest
na nieodpowiedzialnym niedocenianiu potencjalnego przeciwnika. Zauwa-
za sig, ze jakiekolwiek mozliwosci strony przeciwnej w zwalczaniu lub za-
kiécaniu sensorow czy tez blokowaniu przekazu informacji, s3 w zasadzie

Bezpieczenstwo Narodowe 2018/41 87



Jarostaw Wolejszo

catkowicie lekcewazone. Na poparcie takiej tezy podawany jest fakt, ze filo-
zofia NCW, nowych technologii i sposobéw ich stosowania jest publikowa-
na catkowicie jawnie. Takie podejscie do bezpieczenstwa daje wiec poten-
cjalnemu przeciwnikowi czas na systematyczng ocene sytuacji i planowanie,
jak znalez¢ i wykorzystac stabe strony koncepcji.

Problemy z interoperacyjnoscig

Wisrdd ekspertow wojskowych pojawiaja sie watpliwosci, czy mozliwe
jest osiggniecie rzeczywistej i pelnej interoperacyjnosci miedzy rodzajami
sit zbrojnych, niezbednej dla prowadzenia rzeczywistych dzialan polfaczo-
nych. Watpliwosci te wynikajg ze swiadomosci rdznic, jakie dzielg poszcze-
golne rodzaje sit zbrojnych. Chodzi zaréwno o rozbiezne zasady dzialania
(taktyka, sztuka operacyjna), réznice w procedurach dowodzenia oraz moz-
liwosciach dzialania w konkretnych, specyficznych dla jednego rodzaju sit
zbrojnych $rodowiskach. Stawiane sg pytania, czy mozliwe jest np. sprowa-
dzenie do wspdlnego mianownika doktryny marynarki wojennej, stworzo-
nej do dziatan na morzu i wojsk ladowych, przewidzianych do walki w dia-
metralnie réznym otoczeniu.

Ograniczenia w przeplywie informacji

Kolejne pytania dotyczg obaw, czy istniejace srodki transmisji informacji
beda w stanie sprostac ciggle rosngcym wymaganiom sif zbrojnych. Dotych-
czasowe doswiadczenia wykazujg bowiem, ze zdarzaly si¢ sytuacje, kiedy
przepustowos¢ kanaléw informacyjnych okazywala si¢ niewystarczajaca.
W takich przypadkach wojskowi operatorzy systemu ,,recznie” decydowali
o priorytecie wysylania wybranych danych. Powodowalo to opdznienia lub
wrecz kasowanie danych, ktérym z koniecznosci nadano nizszy priorytet.
W polaczeniu z nadmiernym zaufaniem do technologii prowadzito to do
sytuacji, w ktérych dowddcy podejmowali decyzje na podstawie polozenia
i dzialania przeciwnika zobrazowanego na ekranach monitoréw swoich
stacji roboczych. Tymczasem, w wyniku niedroznosci kanaléw informa-
cyjnych i opdzniania przesytu niektérych danych, generowana tam sytuacja
byla nieprawdziwa. Tego typu wydarzenia, polaczone z utratg umiejetnosci
analitycznych, traktowane s3 przez sceptycznych ekspertéw jako bardzo po-
wazne zagrozenia.

Niepewnos¢ co do przysztego panowania w przestrzeni kosmicznej

Podkresla sig, ze w chwili obecnej USA dominujg w przestrzeni kosmicz-
nej, ktora odgrywa nieposlednia role w koncepcji NCW. Przewaga ta byla
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bezwzglednie wykorzystana podczas dwdch wojen w Zatoce Perskiej oraz
podczas dzialan w Afganistanie. Oponenci wskazuja jednak, ze byto to moz-
liwe, poniewaz strona przeciwna w ogdle nie wykorzystywata przestrzeni
kosmicznej. W zwigzku z tym, nie mozna mie¢ absolutnej pewnosci, ze
tak korzystna sytuacja bedzie si¢ powtarza¢ w kazdym nastepnym konflik-
cie. Wrecz przeciwnie, nalezy oczekiwac i by¢ przygotowanym do starcia
z przeciwnikiem znacznie mniej opdznionym technologicznie, ktéry be-
dzie dysponowat zaawansowanymi mozliwo$ciami walki elektronicznej, czy
chociazby precyzyjnego ataku na naziemne instalacje satelitarne. W sytuacji
zagrozen asymetrycznych nie mozna wykluczy¢ sytuacji wynajecia przez
organizacje terrorystyczne faczy satelitarnych czy tez zakupienia (np. w Ro-
sji lub w Chinach) i wykorzystywania zaawansowanych technologii.

Niekontrolowany wypltyw (proliferacja) technologii informatycznych

Wzrost powszechnego dostepu do zaawansowanych technologii moze
doprowadzi¢ do niekontrolowanego przeplywu wiedzy i technologii w ,,nie-
pozadane rece”. W konsekwencji stanowi to, zdaniem sceptykow, przestanke
do utraty globalnej przewagi w tym zakresie przez USA i moze stanowi¢
kolejne powazne zagrozenie dla koncepcji NCW, niwelujace jej silne strony.
Takie samo zagrozenie zwigzane jest ze stosowanym przez przedsigbiorstwa
pracujace dla obronnosci outsourcingiem tym bardziej, ze wiele zamdowien
na potrzeby sil zbrojnych realizuje si¢ w Azji (m.in. w Chinach i Indiach).
Juz obecnie 80 proc. podzespotéw do zrddet zasilania stosowanych w ame-
rykanskich rakietach oraz pociskach kierowanych pochodzi z zagranicy, zas
czgsci do produkcji przyrzadéw obserwacji nocnej niemal w calosci sg im-
portowane, mozna wiec mowic o trendzie stopniowej utraty technologiczne;j
suwerennosci.

Niebezpieczeristwo wyplywajgce z zagrozen asymetrycznych

Wisrdd asymetrycznych zagrozen, ktére moga by¢ kierowane przeciwko
koncepcji NCW (w sensie neutralizacji sensoréw lub innych dziatan zmie-
rzajacych do zmniejszenia skutecznosci zaawansowanego technologicznie
uzbrojenia) wymienia si¢ m.in.:

« samobdjcze ataki bombowe;

« uzywanie cywili jako zywych tarcz;

 silynieregularne, koncentrujace si¢ tylko do wykonania konkretnego

uderzenia, nastepnie rozpraszajace si¢ w przyjaznym im srodowisku,
« uzycie ,brudnych bomb” radioaktywnych;
» uzycie broni biologicznej lub chemiczne;j.
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Zagrozenie to jest tym wieksze, ze wsrod juz aresztowanych terrorystow
znajduja sie osoby, ktore studiowaty (czesto w USA) na kierunkach zwigza-
nych z zaawansowanymi technologiami. Oznacza to, ze organizacje terrory-
styczne moga dysponowac wiedza, jak przy uzyciu stosunkowo prostych lub
niekonwencjonalnych srodkéw wykorzystac stabe punkty koncepcji NCW.
Nie mozna tez wykluczy¢ zagrozen w rodzaju:

» zakldcania sygnalow satelitarnych i radiowych;

« niszczenia (uszkadzania) na odleglos¢ instalacji komputerowych;

o wlaman do systemoéw komputerowych (kradziez i modyfikowanie

danych).

Narazenie na ataki w cyberprzestrzeni

Oponenci koncepcji NCW podkreslaja, ze mimo licznych zabezpieczen
systemow teleinformatycznych, wcigz zdarzajg si¢ przypadki atakow hakerow,
nierzadko zakonczone powodzeniem. Nie mozna zatem wykluczy¢ sytuaciji,
w ktdrej panstwo, strona przeciwna lub organizacja o charakterze niepanstwo-
wym (przestepcza, terrorystyczna) uzyska zdolnos¢ do penetracji przestrze-
ni informacyjnej. Tego rodzaju atak moéglby przynies¢ nieprzewidywalnie,
grozne skutki dla dzialan sieciocentrycznych, dajac z jednej strony mozliwos¢
zaktocania przeplywu informacji (ktéry jest istota NCW) lub - dzialajac bar-
dziej finezyjnie - jej falszowania. W polaczeniu z wymienionymi wczesniej
stabymi punktami sytuacja taka, zdaniem oponentéw, doprowadzi¢ moze do
paralizu sit dzialajacych zgodnie z litera koncepcji NCW.

Poza wymienionymi powyzej zagrozeniami, majagcymi w mniejszym lub
wigkszym stopniu charakter techniczny, podkresla si¢ niekiedy jeszcze jedna
kwestie, osadzong raczej w ludzkiej mentalnosci - jest to potencjalne zagro-
zenie dla sprawowania dowodzenia zgodnie z filozofia mission command. Ten
styl dowodzenia opiera si¢ na czterech filarach, z ktérych decydujacy mowi
o inicjatywie podwladnych, nie ograniczanej przez przelozonych zbyt szcze-
gotowymi instrukcjami (micromanagement). Oznacza to, ze przelozony okre-
$la podwladnemu co i w jakim celu ma wykona¢, nie ingerujac bez potrzeby
w sposob realizacji zadania. Powszechna §wiadomos¢ sytuacji na polu walki
daje przelozonym, czesto wysokich szczebli dowodzenia, szczegétowa wiedze
na temat odlegtych wydarzen i obszaréw zainteresowania dow6dcow niskich
szczebli. Zjawisko to samo w sobie nie jest niczym ztym. Doswiadczenia wska-
zujg jednak, ze wielu wysokich dowddcow proébuje ingerowa¢ w dzialania
niskich szczebli dowodzenia, odbierajac dowddcom tak potrzebng inicjatywe.
W konsekwencji doprowadzi¢ to moze do sytuacji, w ktérej podwladni prze-
stang odwaznie reagowac na zmienne realia pola walki i beda biernie czeka¢
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na instrukcje ,,z gory”. To za$§ oznacza upadek koncepcji dowodzenia przez
cele, ktora doskonale sprawdzila si¢ w minionych konfliktach zbrojnych.

Podsumowujac, walka (dzialania w srodowisku) sieciocentryczna to od-
powiedz sil zbrojnych na wyzwania ery informacyjnej. Teoria ta koncen-
truje sie nie tyle na liczbie i jakosci srodkéw razenia, co na sile mozliwej do
wygenerowania w wyniku efektywnego polaczenia (sieciowania) elementow
ugrupowania bojowego (decydentéw, sensorow, systemow walki). Potacze-
nie wszystkich sil prowadzacych dziatania w jedng sie¢ informacyjng umoz-
liwia uzyskanie wspolnej swiadomosci sytuacji i wygenerowanie jednolitego
jej zobrazowania, dostepnego dla wszystkich uprawnionych uzytkownikow.
Dysponujac uaktualnianym w czasie rzeczywistym, jednolitym obrazem
sytuacji, sity prowadzace walke sieciocentryczng uzyskuja przewage infor-
macyjng nad przeciwnikiem, co umozliwia im zwigkszenie szybkosci dowo-
dzenia, tempa operacji, zwickszenie skuteczno$ci uzbrojenia i odpornosci
na uderzenia przeciwnika, a takze lepsza synchronizacje wlasnych dziatan.

Bedzie sposobem prowadzenia dziatan, w ktérym sily zbrojne spigte sie-
cig teleinformatyczng beda wykorzystywac przewage informacyjng i pelng
$wiadomos¢ sytuacji (strategicznej, operacyjnej i taktycznej) do prowadze-
nia szybkich oraz skutecznych dzialan, pozwalajacych na pokonanie prze-
ciwnika z mozliwie najefektywniejszym i optymalnym ekonomicznie wyko-
rzystaniem sif wlasnych.

Charakterystyka przykladowych zautomatyzowanych systemow dowo-
dzenia w dzialaniach militarnych

Nazwa systemu LC2IS

Kraj pochodzenia NATO

System LC2IS obstuguje wiele formatéw standardowych inter-
fejsow i protokotdéw, w tym: MIP-BL2, ADatP3 Rev 11 NFFI
v13,NVG1.4ils.

Opis systemu LC2IS sklada sie z szeregu zintegrowanych komponentéw
$wiadczacych rézne ustugi niezbedne do przeprowadzenia pla-
nowania, koordynacji, przydzial zadan, raportowania i oceny
misji wojsk ladowych.
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Nazwa systemu LC2IS
Szczegoblowe obszary funkcjonalne dedykowane dla LC21IS to:
» wspOlpraca podczas planowania operacji ladowych
.  monitorowanie i ocena trwajacych dziataniach ladowych
Opis systemu « zapewnienie ladowego obrazu rozpoznania (RGP)
o wspOlpraca i synchronizacja
 miedzynarodowa integracja
Producent NCIA (NATO Communications and Information Agency)
Referencje . ) ;
) ISAF (International Security Assistance Force)
- wykorzystanie
Ded.ykowany Punkty dowodzenia
poziom
NFFI
MIP Baseline 2.0
Interfejsy wymiany | MIP Baseline 3.1
danych OTH Goild
ADatP-3
NVG 14

Zrédlo: opracowanie wlasne na podstawie: strona éwiczenia CWIX https:/tide.act.nato.int/cwix/
tlumaczenie autora (dostep: 30 listopada 2017 r.).

CPOF (Command Post of the Future)

Nazwa systemu Tactical Mission Command (TMC)/Maneuver Control System
(MCS)
Kraj pochodzenia Stany Zjednoczone

Command Post of the Future (CPOF) to oprogramowanie C2,
ktére umozliwia dowddcy uzyskanie wysokopoziomowego
przegladu pola walki, wspdtprace z przelozonymi nad danymi
otrzymywanymi w czasie rzeczywistym oraz zapewniajacym
platforme komunikacyjna.

Opis systemu Tactical Mission Command (TMC) rozwija, integruje

i zapewnia podstawowe wsparcie dla przeprowadzenia misji we
wspotdzielonym $rodowisku; umozliwia dowddcom podejmo-
wanie trafnych i efektywnych decyzji. Dostarcza funkcjonalno-
$ci pozwalajace na realizacje w armii wizji stworzenia jednolite-
go srodowiska przetwarzania na stanowiskach dowodzenia.
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Producent General Dynamics
o  Pierwsze wdrozenie dla Armii USA w Iraku
w 1. dywizji kawalerzystéw (1st Cavalry Division) w roku
2014
Referencje . Konse.kwen.tme wykorzystywany podczas wielu misji w
_ wykoravstanie Afganistanie
wy ¥ o  Bral udzial w United States Joint Forces Command’s Urban
Resolve w roku 2015
+  Wykorzystywany w Centrum Operacji Morskich USA od
roku 2007
Dedykowany
poziom Kwatera dowodzenia, dowodcy oddziatéw
dowodzenia

Zrédlo: opracowanie wlasne na podstawie: https://fas.org/man/dod-101/sys/land/wsh2013/304.pdf;
http://peoc3t.army.mil/mc/tme.php tlumaczenie autora (dostep: 30 listopada 2017 r.).

Nazwa systemu Land Command Support System

Kraj pochodzenia Kanada
LCSS jest systemem kanadyjskiej armii wspierajacym operacje

Opis systemu W¥w1adowcze (rozpo?nawcze), planowanie 1,d21alalnosc. opera-
cyjng. Jest on aktywnie wykorzystywany zaréwno w krajowych
jak i zagranicznych operacjach

Producent Thales

Referencje . .

_ wykorzystanie Sily Zbrojne Kanady

Dedykowany

poziom Stanowiska dowodzenia

dowodzenia

Zrédlo: opracowanie wlasne na podstawie: http://searchrecherche.gc.ca/rGs/s_r?q=lcss&langs=en
g&cdn=mdndnd&st=s&num=10&st1rt=0&s5bm3ts21rch=x&Action=Search tlumaczenie autora
(dostep: 30 listopada 2017 r.).
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Bowman
Nazwa systemu Battlefield Situational Awareness Module (BSAM)
ComBAT

Kraj pochodzenia Wielka Brytania

General Dynamics UK jest gtéwnym wykonawca i integra-
torem Bowman, taktycznego systemu C4I dla brytyjskich sit
zbrojnych. Bowman zapewnia mechanizmy automatycznego
dostarczania pozycji, nawigowania oraz system raportowania,
ktory umozliwia stworzenie $wiadomosci sytuacyjnej jedno-
stek w calej cyfrowej strukturze dowodzenia.

Opisu systemu

Producent General Dynamics (UK)
Referencje Wielka Brytania (UK)

- wykorzystanie

Dedykowany po- Wzystkie

ziom dowodzenia

Zrédlo: opracowanie na podstawie: http://www.defense-aerospace.com/articles-view/
release/3/12726/gdc2-cability-for-uk-bowman-(nov.15).html; https://www.generaldynamics.
uk.com/?s=bowman tlumaczenie autora (dostep: 30 listopada 2017 r.).

Nazwa systemu BULL BMS

Kraj pochodzenia Francja

Wojska moga funkcjonowaé w jednym systemie w ramach
batalionéw, umozliwia on tworzenie wspdlnych zadaniowych
sif taktycznych, ktére moga wymieniac sie informacjg podczas
wykonywania zadan. Funkcjonuje na stanowiskach dowodze-
nia, pojazdach jak i uzywane przez pojedynczych zolnierzy.
Dostarcza dowddcom biezacg informacje o polozeniu.

Opisu systemu

Producent ATOS

Referencje Wedlug producenta moze mie¢ zastosowanie
- wykorzystanie w sitach zbrojnych panstw UE

Dedykowany po-

. . Stanowiska dowodzenia, pojazdy jak i zolnierze
ziom dowodzenia

Zrédlo: opracowanie na podstawie: https://atos.net/en/products/defense-mission-critical/battle-
management-system?utm_source=/battle-management-system/&utm_medium=301 (dostep: 30
listopada 2017 r.).
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System Wspomagania Dowodzenia C31S JASMIN

modut HMS C3IS JASMIN

modut BMS C31IS JASMIN

modut DSS C3IS JASMIN

Nazwa systemu modut JESS C3IS JASMIN

Wiszystkie powyzsze sa elementami Sieciocentrycznej
Platformy Teleinformatycznej JASMIN obejmujacej infra-
strukture sprzetowa (m.in. Zintegrowane Wezly Teleinforma-
tyczne JASMIN) i programowa.

Kraj pochodzenia Polska

SWD C3IS JASMIN jest rozwigzaniem programowym —
systemem wspierajacym (w tym automatyzujgcym) procesy:
dowodzenia i zarzadzania walka na wszystkich szczeblach,

do poziomu Zolnierza spieszonego wlacznie.

Jest skalowalnym systemem C4I (Command Control, Commu-
nications, Computers, and Intelligence), ktory oferuje dostepny
i fatwy w obstudze, a zarazem kompleksowy zestaw narzedzi.
Jego unikalng i pierwszorzedna cechg jest fakt, ze posiada w
sobie wiele podsystemow, ktore bazujg na uniwersalnym zesta-
wie ustug tego kompleksowego produktu.

Oryginalny SWD C3IS JASMIN tworzy i istotnie zwigksza §wiadomos¢
opis systemu sytuacyjng wojsk, zwlaszcza dowddztw i sztabow, a takze
umozliwia m.in. tworzenie Polaczonego Obrazu Sytuacji
Operacyjnej - POSO. Ponadto SWD C3IS JASMIN zwiek-
sza bezpieczenstwo komponentéw wojskowych i elementdéw
wchodzacych w ich sktad, w tym zolnierzy oraz pojazdoéw.
SWD C3IS JASMIN (w tym kazdy jego modut) moze wyste-
powac réwniez jako rozwiazanie autonomiczne i pracowa¢
samodzielnie.

W ramach Sieciocentrycznej Platformy Teleinformatycznej
JASMIN funkcjonuje tez oprogramowanie do zarzadzania,
konfigurowania i monitorowania.

Producent TELDAT (PL)

Referencje . S7 RP

- wykorzystanie

Dedykowany Dowolny szczebel - korpus, dywizja, brygada, batalion,
poziom kompania, pluton, druzyna
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MIP Baseline 2, 31 3.1, ADEM (Multilateral Interoperability
Programme) oraz JC3IEDM (STANAG 5525)

NFFI (NATO Friendly Force Information) V.1.3 (IP1, IP2),
SIP3, HUB (STANAG 5527)

ADatP-36 (FFI-XML-MTF)

Plany i Rozkazy (STANAG 2014)

ADatP-3, APP-11(C) Baseline 11C/F, 12.2, 131 14 (STANAG
5500)

APP6-A, APP6-B (Symbolika taktyczna)

MIL-STD-2525B, MIL-STD-2525C

NVG (NATO Vector Graphics) 1.41 1.5

Interfejsy wymiany | JIPS (JCOP Information Product Services) 0.51 0.6

danych JDSS (STANAG 4677)

Link 16, JREAP C, SIMPLE (STANAG 5602), Link 11B
VMEF (Variable Message Format) (MIL-STD 6018B i MIL-STD
47001D change 1)

ATP-45 (CBRN - Chemical, Biological, Radilogical and
Nuclear)

ADatP-37 - CID Server (STANAG 5528)

OTH-GOLD

WMS (Web Map Service)

WES (Web Feature Service)

HLA - High Level Architecture (STANAG 4603)

Battlefield Directory (STANAG 4644)

Zrédto: opracowanie wlasne na podstawie: https://www.teldat.com.pl/. Autor podkresla, ze

w SZ RP wdrozony jest system wspomagania i dowodzenia C3IS Jasmin (ok. 1 tys. licencji).
Tylko w Wielonarodowym Korpusie Péinocno-Wschodnim w Szczecinie funkcjonuje angielska
wersja systemu wsparcia dowodzenia SZAFRAN.

Zastosowanie zautomatyzowanych systemow kierowania i dowodzenia
w dzialaniach kryzysowych - wnioski i dos§wiadczenie

Zarzadzanie kryzysowe w Polsce regulowane jest gtéwnie przez ustawe
z dnia 26 kwietnia 2007 1. o zarzgdzaniu kryzysowym. Sity Zbrojne w ramach
reagowania kryzysowego realizujg wiele dzialan wymagajacych szerokiej
wspotpracy cywilno-wojskowej. Naleza do nich:

» wspdtudzial w monitorowaniu zagrozen;

» wykonywanie zadan zwigzanych z oceng skutkéw zjawisk zaistnia-

tych na obszarze wystepowania zagrozen;
» wykonywanie zadan poszukiwawczo-ratowniczych;
« ewakuowanie poszkodowanej ludnosci i mienia;
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« wykonywanie zadan majacych na celu przygotowanie warunkéw do
czasowego przebywania ewakuowanej ludnosci w wyznaczonych
miejscach;

« wspoludzial w ochronie mienia pozostawionego na obszarze wyste-
powania zagrozen;

« izolowanie obszaru wystepowania zagrozen lub miejsca prowadzenia
akcji ratowniczej;

« wykonywanie prac zabezpieczajacych, ratowniczych i ewakuacyj-
nych przy zagrozonych obiektach budowlanych i zabytkach;

o prowadzenie prac wymagajacych uzycia specjalistycznego sprzetu
technicznego lub materiatow wybuchowych bedacych w zasobach
Sit Zbrojnych Rzeczypospolitej Polskiej;

« usuwanie materialéw niebezpiecznych i ich unieszkodliwianie, z wy-
korzystaniem sit i srodkéw bedacych na wyposazeniu Sit Zbrojnych
Rzeczypospolitej Polskiej;

« likwidowanie skazen chemicznych oraz skazen i zakazen biologicz-
nych;

« usuwanie skazen promieniotwdrczych;

« wykonywanie zadan zwigzanych z naprawa i odbudowg infrastruk-
tury technicznej;

« wspoludzial w zapewnieniu przejezdnosci szlakow komunikacyjnych;

o udzielanie pomocy medycznej i wykonywanie zadan sanitarno-
higienicznych i przeciwepidemicznych;

o wykonywanie zadan ujetych w wojewddzkim planie reagowania
kryzysowego®.

W Polsce istnieje kilka pozioméw administracyjnych (na poziomach pan-
stwa, wojewddztwa, powiatu i gminy - rysunek s. 98), ktére muszg wymie-
nia¢ informacje migdzy soba. Ich zadania polegaja na: przygotowaniu planéw
zarzadzania kryzysowego; przygotowaniu struktur uzywanych w sytuacjach
awaryjnych; przygotowaniu i zarzadzaniu zespotami ludzkimi potrzebnymi
do wykonania zadan uwzglednionych w planach zarzadzania kryzysowego;
zarzadzaniu bazami danych potrzebnymi w procesie zarzadzania kryzysowe-
go; przygotowaniu rozwigzan w przypadku zniszczenia zakldcenia najwaz-
niejszych elementéw infrastruktury; zapewnieniu koordynacji pomiedzy
planami zarzadzania kryzysowego a innymi planami stworzonymi na tego
typu uzytek przez uprawnione wladze publiczne; ocenie i przewidywaniu

¢ Ustawa z dnia 26 kwietnia 2007 r. o zarzgdzaniu kryzysowym, Dz. U. z 2007r. Nr 89, Poz. 590,
art. 25.
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zagrozen (potencjalnych i rzeczywistych) oraz nadzorze, kontroli i zarza-
dzaniu zaréwno podczas sytuacji kryzysowych, jak i planowania.

Na kazdym poziomie informacyjnym proces zarzadzania moze by¢ prze-
prowadzany podczas dwdch gtownych etapow, gdy nie ma widocznych za-
grozen i sytuacja jest jedynie monitorowana oraz w odpowiedzi na jakiekol-
wiek zagrozenie.

Rysunek. Struktura wezléw w sieciocentrycznym systemie zarzadzania
kryzysowego

WOlEWOITWG

Przykladowa sytuacia kryzysowa [powodzi / terenu zalewowego)

Zrédlo: TELDAT

Podczas sytuacji kryzysowej istnieje potrzeba generowania raportéw co
okreslony interwal czasowy. W tego typu raportach moga by¢ przekazywane
przede wszystkim informacje o waznych zdarzeniach i akcjach wyspecjalizo-
wanych jednostek, w tym ratowniczych — np. strazy pozarnej. Czesto natura
tych raportéw jest statystyczna, jednakze w pewnych przypadkach moga
zawiera¢ pewne elementy opisowe, o charakterze bardziej szczegétowym.
Raporty powinny by¢ osiagalne, zgodnie z ustalong polityka bezpieczenstwa
dla wszystkich uprawnionych jednostek, ktére wspdtdziataja w czasie prze-
prowadzanych misji, w tym: wojska, policji, strazy pozarnej i ratownictwa me-
dycznego oraz grup pomocy zorganizowanych wsréod cywili.
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Jednostki ratownicze sg oddzielng gatezig odpowiedzi na zagrozenia. Ich
aktywnos¢ skupiona jest na polu, gdzie na podstawie otrzymanych rozka-
zow planujg swoje zadania. Gromadzg réwniez wszelkiego rodzaju infor-
macje, ktore sg nastepnie przekazywane zgodnie z obowiazujacy struktu-
ra przeplywu. Aby zapewnic¢ efektywna strukture nalezy zbudowac spéjny
i bardzo sprawny system zbierania, przetwarzania i dystrybucji informacji
obejmujacy wszystkie wezly informacyjne i ogniwa stanowisk dowodzenia.
Najbardziej odpowiednim pojeciem stworzonym do opisu sposobu organi-
zacji i prowadzenia dziatan, zaréwno cywilnych, jak i wojskowych w przed-
stawionej strukturze jest ich sieciocentryzm. Pojecie to nie odnosi si¢ jedynie
do prostego zastosowania techniki informatycznej, ale réwniez do stworze-
nia ztozonego systemu, ktéry moze zrewolucjonizowa¢ charakter dziatan.
Wymaga on czego$ wiecej niz tylko ,zastrzyku” technologii informacyjnej
w postaci infrastruktury informacyjnej. Aby efektywnie wykorzysta¢ do-
stepng informacje potrzebne sa wspélne koncepcje operacji réznych stuzb
(biorgcych udziat w reagowaniu kryzysowym), wspolne metody i podejscie
w sprawach dowodzenia i zarzadzania oraz formy organizacyjne, doktry-
ny, struktury sit i wsparcie serwisowe. Dzigki skutecznemu potaczeniu lub
»sieciowaniu” odpowiednich weztéw rozproszonych w sposéb geograficz-
ny, mozliwe jest wspoldzielenie informacji, co przyczynia si¢ do rozwiniecia
$wiadomosci i wspolpracy celem osiggniecia samo-synchronizacji.

System Zarzadzania Kryzysowego’ jest portalem hostujacym wiele pod-
stron laczacych uzytkownikow z uslugami wykonujacymi dedykowane
zadania. Portal umozliwia zdobywanie i dystrybucje informacji, ktéra na-
stepnie moze by¢ poddana analizie. Wér6d modutéw na portalu wyrdznic
mozna wyspecjalizowane w obstudze poszczegélnych komérek organizacyj-
nych, jak i stworzone pod pojedynczych uzytkownikow.

System Zarzgdzania Kryzysowego JASMIN wraz z SZK WPJ byt w ¢wi-
czeniach Pierscien 2012 uzywany podczas demonstracji mozliwosci pola-
czenia jednostek cywilnych i wojskowych. W ramach demonstracji przy-
gotowano scenariusz, w ktérym zidentyfikowano kilka weztéw, pelnigcych
odpowiednie role:

« Urzad Wojewodzki w Szczecinie;

« Urzad Powiatowy w Drawsku Pomorskim;

« Komenda Panstwowej Strazy Pozarne;j.

7 Znajduje si¢ w laboratorium zautomatyzowanych systeméw kierowania i dowodzenia w Panstwo-

wej Wyzszej Szkole Zawodowej im. Prezydenta Stanistawa Wojciechowskiego w Kaliszu.
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Wezly te wymienialy informacje miedzy soba oraz ratownikami, roz-
mieszczonymi na poligonie. Kazdy z wezlow wyposazony byt w serwer
z aplikacja zawierajacg dane operacyjne. Serwery s3 wykonane w techno-
logii umozliwiajacej ich swobodne przenoszenie zgodnie z biezacym zapo-
trzebowaniem.

Ponadto, na wyposazeniu uzytkownikéw i grup ratownikéw, dziataja-
cych w rejonie poligonu w Drawsku Pomorskim, znalazly si¢ nowoczesne
terminale T1000 i T4 oraz urzadzenia Znacznik Ratownika. Na terminalach
osadzono oprogramowanie, ktére umozliwialo zarzadzanie biezacy oraz
planowang sytuacja prowadzonej misji, wizualizacj¢ na podkladzie mapo-
wym symboliki, zgodnie z obowigzujacymi w administracji normami, prze-
sylanie wiadomosci tekstowych oraz planéw i rozkazéw. Urzadzenia Znacz-
nik Ratownika umozliwialy przekazywanie biezacego polozenia kazdego
z biorgcych udzial w akeji ratownikéw oraz pojazdéw. Ponadto sg w stanie
przekazywac¢ informacje o incydentach.

Zakonczenie

Wspolny Obraz Operacyjny (COP) z jednej strony jest warunkiem
koniecznym do uzyskania indywidualnej oraz wspoétuzytkowanej $wiado-
mosci przez uczestnikéw dzialan, ale musi by¢ tez widziany jako zalezny
od sytuacji, a wigc dynamiczny segment powigzan informacyjnych miedzy
elementami organizacji prowadzacej dzialania. Zawarto$¢ COP bedzie inna
dla réznych grup uzytkownikéw, w poszczegolnych misjach czy ich eta-
pach, a spowodowane jest to duzg zmiennos$cig w trakcie dziatan, zaréwno
w zakresie powigzan spolecznych (rézne grupy uczestnikéw i relacje mie-
dzy nimi) oraz powiazan informacyjnych (zmienne potrzeby informacyjne
zalezne od realizowanych zadan przez poszczegdlnych uzytkownikéw).

Podsumowujac dotychczasowe rozwazania, system wspierajacy wytwa-
rzanie i dystrybucje COP powinien udostepnia¢ swojemu uzytkownikowi
nastepujace funkcje:

« mozliwo$¢ pobierania danych zaréwno zrédlowych jak i przetworzo-
nych przez podlegle systemy C2 oraz przeprowadzania odpowiedniej
fuzji tych danych;

« mozliwo$¢ skupienia uwagi na dowolnym obszarze zainteresowania
w obrebie calego $wiata, zlozenia sobie obrazu operacyjnego rozgry-
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wajgcego si¢ w tym obszarze zdarzenia z informacji dostarczanych
przez wszystkie dostepne zZrodta danych;

mozliwo$¢ zobrazowania planowanych i przeprowadzanych misji na
wielu réznych poziomach szczegdétowosci, poczynajac od szczegdto-
wej perspektywy niezbednej dla dowdddéw operacji do bardzo ogdl-
nego zarysu operacji dla przywodcéw cywilnych;

mozliwo$¢ przetworzenia ogromnej ilosci niepowiazanych ze soba
na pierwszy rzut oka danych zrodlowych w majacy znaczenie i sens
operacyjny ciag zdarzen, ktéry jest jasno zrozumialy dla uzytkow-
nika oraz moze by¢ animowany (odtwarzanie i predykcja zdarzen)
zaréwno w przod jak i w tyl w czasie;

mozliwo$¢ zobrazowania zaréwno jakosci jak i pochodzenia infor-
macji, tak aby uzytkownik byt w stanie oceni¢ warto$¢ i wiarygod-
no$¢ analizowanych danych;

mozliwos¢ pracy grupowej wielu decydentéw na wspdlnym obra-
zie sytuacji operacyjnej oraz mozliwos¢ jego wzbogacania o dane
wypracowane w toku indywidualnej analizy sytuacji przez poszcze-
golnych uzytkownikow (Shared Situation Awareness).

Zautomatyzowany system wspomagania dowodzenia oddziatuje bezposred-
nio na sprawowanie dowodzenia, majac szczegélnie istotny wplyw na proces
dowodzenia. Mozliwosci techniczne systemu tego rodzaju pozwalaja na:

urealnienie przeplywu informacji miedzy komoérkami funkcjonal-
nymi stanowisk dowodzenia, pomigdzy stanowiskami dowodzenia
danego poziomu dowodzenia oraz ze stanowiskami dowodzenia
przelozonego, podwtadnych i wspoldziatajacych elementow ugrupo-
wania komponentu zadaniowego;

urealnienie ,$wiadomosci sytuacyjnej”, dajac osobom funkcyjnym
stanowiska dowodzenia obraz sytuacji w czasie zblizonym do rze-
czywistego;

przyspieszenie i urealnienie proceséw planowania poprzez mozli-
wos¢ wykonywania réznorodnych kalkulacji;

poréwnywanie i rozwazanie wariantéw dzialania metodami symu-
lacyjnymi;

znaczne skrdcenie czasu opracowywania dokumentéw tekstowych
i graficznych;

prowadzenie wieloaspektowych analiz w procesie dowodzenia, t3cz-
nie z symulacja dla poszczegélnych rodzajéow dzialan wojsk lado-

wych;
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wyeliminowanie zasadniczej czgsci recznie wykonywanych a wysoce
czasochlonnych prac sprawozdawczo-meldunkowych.

Wymiana informacji w srodowisku zautomatyzowanych systemoéw dowo-
dzenia odbywac si¢ bedzie w trzech zasadniczych relacjach, a mianowicie:

102

stuzbowych (hierarchicznych, rozkazodawczych, synchronizacyj-
nych) - zwigzanych z podlegloscia stuzbowa (,w dol” - rozkazy
i ,w gore” — meldunki);

koordynacyjnych - zwigzanych z wymiang informacji pomiedzy
osobami funkcyjnymi wewnatrz dowddztw (wewnetrzne wigzi
informacyjne) lub wymiang informacji w ramach specjalnosci, uzu-
pelnianiem potrzebnych informacji pomiedzy specjalno$ciami na
tym samym poziomie lub pomiedzy réznymi szczeblami z pominie-
ciem przetozonych (zewngtrzne wigzi informacyjne wspoétdziatania);
wspoldziatania - zwigzanych z wymiang informacji pomiedzy
poszczegdlnymi stanowiskami dowodzenia niemajacych zaleznosci
stuzbowych, a wynikajacych bezposrednio z wykonywanego zadania.

Bezpieczenistwo Narodowe 2018/41



