Biuro Bezpieczenstwa Narodowego

https://www.bbn.gov.pl/pl/wydarzenia/5536,Doktryna-cyberbezpieczenstwa-dobre-praktyki-i-wspolpraca-publiczn
o-prywatna.html
19.04.2024, 22:13

14.05.2014

Doktryna cyberbezpieczenstwa: dobre praktyki i wspétpraca publiczno-
prywatna

W Biurze Bezpieczenstwa Narodowego kontynuowane sa prace nad rozwiazaniami,
majacymi stanowi¢ podstawe do opracowania doktryny cyberbezpieczenstwa
Rzeczypospolitej Polskiej. Problematyka ta stanowi dzis jedno z gtéwnych wyzwan
bezpieczenstwa narodowego. Jest to tez obszar, ktéry wciaz wymaga regulacji i
dookreslenia kompetencji poszczegdlnych instytucji.

14 maja br. z udziatem przedstawicieli administracji publicznej, sektora
prywatnego oraz organizacji pozarzadowych i instytucji akademickich odbyto sie
kolejne spotkanie Strategicznego Forum Bezpieczehstwa poswiecone temu
zagadnieniu. Tematem przewodnim byta standaryzacja dobrych praktyk oraz
wspotpraca publiczno-prywatna w obszarze cyberbezpieczenstwa. Wedtug

ministra Stanistawa Kozieja doktryna powinna zarysowywac¢ ramy wtasnie
takiego wspétdziatania, co przyczynitoby sie do wzmocnienia spdjnosci catego
systemu cyberbezpieczenstwa RP.

Szef BBN zwrdécit takze uwage na fakt, ze przyjecie doktryny utatwitoby
procedowanie nad dokumentami o charakterze ponadnarodowym - takimi jak
przygotowywana obecnie w ramach Unii Europejskiej dyrektywa dotyczgca
bezpieczenstwa sieci i informacji.

Jednym z najczesciej podnoszonych podczas spotkania tematéw byta potrzeba
zapewnienia odpowiedniej, ponadresortowej koordynacji dziatan podmiotéw
publicznych oraz prywatnych w cyberprzestrzeni. Zaréwno podmioty sektora
publicznego jak i prywatnego realizujg zadania dotyczace bezpieczenstwa w
sieci w spos6b autonomiczny. Jednak ze wzgledu na to, ze odpowiedzialnos¢ za
zapewniania bezpieczehstwa spoczywa na wszystkich uzytkownikach
cyberprzestrzeni, wskazane jest stworzenie mozliwosci do odpowiedniego
wspotdziatania oraz koordynacji. Szef BBN w petni podzielajgc ten kierunek
rozwigzanh przypominat, ze jedna z rekomendac;ji Strategicznego Przegladu
Bezpieczenstwa Narodowego byto wiasnie ponadresortowe podejscie do
bezpieczenstwa, w tym ustanawianie instytucji o takim charakterze.

Uczestnicy dyskusji zaznaczali takze, ze ze wzgledu na coraz powszechniejsze
przenoszenie do cyberprzestrzeni wielu sfer ludzkiej dziatalnosci, niezbedne jest
prowadzenie nieustajgcej edukacji dotyczacej funkcjonowania w sieci. W tym
przede wszystkim realizowanej na poziomie szkolnictwa podstawowego i
sredniego.
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Poruszajgc temat opracowania katalogu dobrych praktyk odnoszacych sie do
funkcjonowania w cyberprzestrzeni, zaznaczono, ze przy tworzeniu narodowych
rozwigzan powinnismy korzysta¢ chociazby z doswiadczen organizacji, ktérych
Polska jest cztonkiem - Unii Europejskiej czy NATO.
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Propozycje oraz zatozenia opracowania doktryny cyberbezpieczenstwa RP szef
BBN przedstawit podczas pierwszego spotkania, 15 kwietnia br. Dokument ten z
racji, ze dotyczytby problematyki o charakterze transsektorowym, powstac
miatby przy udziale wszystkich zainteresowanych $rodowisk. Efekt prac mégtby
przybra¢ dwie formy: dokumentu formalnego, dyrektywnego - co wydaje sie na
chwile obecng lepszym rozwigzaniem; badz dokumentu rekomendacyjnego,
przedstawiajgcego stosowne wzorce, zalecenia i standardy.

Minister Koziej zaproponowat takze forme prac nad projektem doktryny.
Poszczegdlne spotkania eksperckie koncentrowatyby sie przede wszystkim na
tematach: partnerstwa publiczno-prywatnego; standaryzacji dobrych praktyk i
polityk w dziedzinie cyberbezpieczehstwa; oraz budowy zdolnosci (takze
ofensywnych w kontekscie zdolnosci Sit Zbrojnych) w zakresie
cyberbezpieczehstwa. Na podstawie wypracowanych rekomendacji
przygotowany zostanie projekt doktryny, ktéry nastepnie zostanie poddany
konsultacjom. Gotowa propozycja przedstawiona zostataby na Radzie
Bezpieczehstwa Narodowego do konca tego roku.

Cyberbezpieczenstwu, jako stosunkowo nowej dziedzinie funkcjonowania
panstwa, w BBN poswieca sie szczegdlng uwage. W 2013 r. w Biurze
Bezpieczenstwa Narodowego w ramach Strategicznego Forum Bezpieczehstwa
odbyt sie cykl spotkanh eksperckich poswieconych bezpieczehstwu w
cyberprzestrzeni. Jego celem byto wypracowanie propozycji zapiséw, jakie
mogtyby znalez¢ sie w opracowywanej obecnie nowej Strategii Bezpieczenhstwa
Narodowego. Ponadto od dtuzszego czasu szef BBN prezentuje stanowisko
méwigce o potrzebie ujecia problematyki cyberobrony, jako jednego z
przysztych priorytetéw rozwoju Sit Zbrojnych RP.
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