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Swiatowa gospodarka oraz ekonomia nie bytyby w stanie rozwijaé sie
dzisiaj bez dostepu do informacji — sq one uzaleznione od krytycznej infra-
struktury telekomunikacyjnej. Infrastruktura telekomunikacyjna jest jednak
obszarem, w ktorym wystepuje wiele rozmaitych zagrozei — skonkretyzowa-
ne, stanowiq ryzyko dla jej ciggtosci operacyjnej. Niniejszy artykul jest probg
usystematyzowania tychze zagrozen w obrebie sektora publicznego oraz okre-
slenia ich wplywu na bezpieczenstwo i obronnosé nowoczesnego kraju ery
mformatyczne.

Infrastruktura telekomunikacyjna jest waznym elementem kazdego no-
woczesnego panstwa. Umozliwia wymiang informacji oraz rozwdj ekono-
mii 1 gospodarki, a takze poprawne funkejonowanie struktur paistwowych
1 publicznych. W ramach nowoczesnej infrastruktury telekomunikacyjnej
wyrdznia si¢ nastepujgce ustugi:

* transmisje przekazu glosowego,
* transmisje danych cyfrowych,
e transmisje obrazéw ruchomych — wideo.

W szezegdlnoser odpowiednio do zastosowanej technologii transmisji
1 typu ograniczen sprzetowych poszezegolne ushugl sq Swiadezone w postaci
osobnych podsystemow — warstw ustug, lub w formie zunifikowanej — w ra-
mach jednego systemu (np. IP Multimedia System — IMS).

Infrastrukture telekomunikacyjng panstwa tworzg nastepujgce ele-
menty — warstwy:

* publiezna infrastruktura komunikacyjna, dostepna dla ogétu oby-
wateli — §wiadezona przez operatoréw ustug
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o telefonia stacjonarna PSIN,
o  telefonia mobilna GSM,
o  sie¢ Internet;

* prywatna infrastruktura komunikacyjna, tworzona w ramach or-
ganizacji prywatnych

o organizacje komercyjne,
o organizacje akademickie 1 spoteczne,
o  przemyst oraz systemy zaopatrzenia energetycznego;

e warstwa komunikacyjna sektora rzgdowego 1 stuzb paiistwa

shuzby ratownicze,

stuzby porzadkowe oraz militarne,

struktury administracyjne,

struktury zarzadzania w sytuacjach kryzysowych.

S o o ©

W ramach poszezegolnyeh warstw odpowiednie organizacje tworzg zam-
kniete sieci telekomunikacyjne, przeznaczone dla zwigzanych z nimi os6b.
Ze wzgledu na potrzebe wspotpracy 1 konieezno$é wymiany informacji or-
ganizacje korzystajg takze z publicznych sieci komunikacyjnyeh, budujge
w ten sposob skomplikowane struktury zaleznoseir pomiedzy warstwami.
W ten sposéb sieci ustug publicznych stajg sie krytyeznym elementem
z punktu widzenia jej uzytkownikow.

ZYozono$¢ powigzan pomiedzy wymienionymi warstwami oraz rosng-
ce zaleznosei wigzg sie Seisle z wymienionymi ponizej czynnikami [1].

* Rosngey poziom zlozonosel systeméw informatyceznych — rosnie
liczba obywateli korzystajacyeh z sieci Internet 1 zaspokajajacych
za jej pomocg wlasne potrzeby — ustugi.

e Wysoki poziom powigzail pomiedzy systemami — organizacje two-
rzg rozbudowane interfejsy informacyjne (np. strony WWW) ofe-
rujgce ustugi dla swoich klientow.

*  Rosngey poziom skomplikowania interakeji 1 wzajemnych zalezno-
Sei pomiedzy dostaweami a odbiorcami ushug oraz, co sie z tym wigze,
uzaleznienia od dostepnosel infrastruktury telekomunikacyjne;.
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7 catosel struktur komunikacyjnych nalezy wytonié zbior systemow,
ktory jest istotny dla dziatania podstawowych funkeji panstwowych i pu-
blicznych. Zbior ten bedziemy nazywa¢ infrastrukturg krytyezng (1K).

DEFINICJA KRYTYCZNEJ INFRASTRUKTURY
TELEKOMUNIKACYJNEJ

Zuwagi na znaczenie KIT, jej charakterystyeznymi cechami bedg natu-
ralnie dostepnosé oraz bezpieczeristwo (rys. 1).

Aby zapewni¢ dostepnosé oraz bezpieczenstwo infrastruktury, musimy
zdefiniowa¢ zagrozenia, obszary ich wystepowania oraz oszacowaé ryzyko
im towarzyszace. Poprawnie oszacowane ryzyko umozliwi dobranie whasei-
wych §rodkéow zaradezyeh.

| Do st@_ nos¢ \ ‘ B,ezg_ 1eczenstwo I

Rys. 1. Atrybuty krytycznej infrastruktury informatycznej (KIT)

Krytyceng infrastrukturg telekomunikacyjng (KIT) na-
zywamy zespol siect oraz struktur komunikacyjnych, ktore
uszkodzone lub zniszczone, w sposob istotny wplynelyby na
SJunkcjonowanie paristwa (spoleczeristwa,).
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Zgodnie z Europejskim Programem Ochrony Infrastruktury Krytycznej
(EPCIP?) wyrdznia sie jedenascie sektoréw wehodzgeyeh w sktad KI [3].
Sa to:

L. Energia.
I1. Systemy informacyjne [CT.

[II.  Zasoby wodne.

Iv. Z}Wnoéé.

V. Opicka medyczna.

VI.  Finanse.

VII. Bezpieczenstwo publiczne.
VIII. Administracja cywilna.
IX.  Transport.

X. Przemyst chemiczny 1 energia jadrowa.
XI.  Instytugje badaweze i programy kosmiczne (ang. Space &
Research).

Kazdy sektor sktada si¢ z wielu podstruktur, w tym systemdéw komuni-
kacyjnych shuzgeyeh do wymiany informacji oraz systeméw kontroli 1 mo-
nitorowania (ang. SCADA?). Wiele sieci typu SCADA jest wzajemnie za-
leznych, co w razie zagrozenia lub kryzysu moze mieé implikacje w postaci
efektu domina — zatamania si¢ powigzanych systemow.

Wzajemne powigzania w ramach sektoréw (rys. 2) mogg mieé charakter
powigzari:

*  oeograficznych,
* natury fizyeznej,
* natury informatyezne;j.

W wypadku infrastruktury komunikacyjnej interesuja nas sie-
ci 1 struktury shizgce do wymiany informacji miedzysektorowe]
1 wewngtrzsektorowej.

Powigzania miedzy sektorami KI sg bardzo skomplikowane. Niemniej
jednak sektor komunikacyjny jest ogniwem, ktory spina pozostate elemen-
ty, wychodzge tym samym na kluezowa pozycje. Bez sprawnej komunikacji
dzisiejsze spoleczenistwo nie byltoby w stanie efektywnie funkejonowad.

Analiza zagrozen telekomunikacyjnych sektora publicznego



ZALEZNOSCI POMIEDZY KLUCZOWYMI
SEKTORAMI PANSTWOWYMI
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=
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Rys. 2. Zaleznosci pomiedzy sektorama kluczowymi

Powiazania krytyeznej infrastruktury telekomunikacyjnej przedstawio-
no w tabeli 1.

Podsumowujge, nalezy stwierdzié, ze infrastruktura komunikacyjna jest
infrastrukturg krytyezng z punktu widzenia nowoczesnego spoteczenistwa [3].
W Unii Europejskiej problem krytyeznej infrastruktury ma szerszy wymiar
z uwagl na skomplikowane powigzania pomiedzy paristwami cztonkowski-
mi (ang. Member States) oraz wykorzystywanie paneuropejskich systemow
informacyjnych.

2) EPCIP — European Program for Critical Infrastructure Protection, EU, utworzony
w 2004 roku.

3) SCADA — Supervisory Control & Data Acquisition.
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Tabela 1. Powigzania w infrastrukturze telekomunikacyjnej

Czynniki = Lokalizacja kluczowych elementéw infrastruktury

geograficzne = Przebieg traktéw komunikacyjnych w odniesieniu do
wymogow nadmiarowosci

= Odlegtosci pomiedzy centrami zapasowymi

= Potozenie geograficzne a podatno$¢ na wystepowanie

katastrof naturalnych oraz niestabilnos¢ polityczna

Czynniki fizyczne = Bezpieczenstwo fizyczne obiektéw komunikacyjnych
= Ochrona przed nieautoryzowanym dostepem

= Bezpieczefstwo zasilania i energetyczne

=  Wplyw srodowiska naturalnego

= Zaleznosc¢ od stron trzecich

Czynniki = Niezawodnos¢ technologii oraz oprogramowania
informatyczne =  Bezpieczenstwo traktéw elektronicznych i odpornosé na
zaktocenia transmisji

= Dostepnos¢ systeméw informatycznych (bazy danych)

DEFINICJA OBSZAROW ZAGROZEN
INFRASTRUKTURY TELEKOMUNIKACYJNEJ

Zgodnie z definicjg zagrozenie jest wydarzeniem, ktorego wystapienie
ma niepozadany wplyw na poprawny stan obiektu. Przyktadem zagro-
zenia bedzie np. huragan lub kradziez. W procesie wymiany informacji
pozadanym rezultatem jest bezpieczenstwo przesytanych danych, gwaran-
¢ja dostarczenia ich w niezmodyfikowanej formie 1 w odpowiednim czasie.
Zagrozenia dla tych celéow bedq zwigzane z zamierzonymi lub przypad-
kowymi incydentami zmodyfikowania, podstuchania lub uniemozliwienia
transmisji.

Incydenty niezamierzone sa powodowane przez katastrofy naturalne,
anomalie pogodowe, dzialania wojenne, awarie systeméw wsparcia (zasila-
nie, HVAC) lub awarie sprzetu.

Incydenty zamierzone sg ukierunkowanymi dziataniami osoéb lub wro-

eich organizacji, majacymi na celu nielegalne wykorzystanie zasobow,
ustug lub przechwycenie (zmodyfikowanie) informacji.

Analiza zagrozeni telekomunikacyjnyceh sektora publieznego



Aby precyzyjnie zdefiniowaé obszary zagrozen w ramach infrastruktu-
ry telekomunikacyjnej, postanowilismy zastosowaé¢ nastepujacy jej podziat
strukturalny.

*  Organizacja — formalny podmiot sprawujgcy kontrole nad dang in-
frastrukturg telekomunikacyjng.

*  Personel — pracownicy zarzadzajaycy, korzystajacy z danej infra-
struktury 1 ja utrzymujacy.

* Polityka bezpieczenstwa — zalozenia, standardy, procedury, wy-
tycezne, normatywy bezpiecznego korzystania z infrastruktury w ra-
mach danej organizacji.

* Placowki — obiekty fizyezne nalezgce do organizacji (budynki,
obiekty techniczne).

* Infrastruktura — $rodki technologiczne — elementy zapewniajace
funkejonowanie  organizacji, przetwarzanie 1 przesylanie
informacji.

Majac zdefiniowane elementy skltadowe infrastruktury, zajmiemy sie
obszarami, w ktérych wystepuja zagrozenia. Przedstawiony podziat jest
wynikiem liecznych obserwacji 1 analiz; czesto stosuje sie go w zestawie-
niach zagrozen telekomunikacyjnych [4,5,6].

. Srodowisko/energia — systemy zasilania, wentylacji, klimatyzacji,
uzdatniania powietrza (ang. HVAC) oraz bezpieczenstwe
fizycznego.

*  Technologia — sprzet oraz oprogramowanie.

* Dane/transmisja — sieci transmisyjne, ich topologie, redundancja,
synchronizacja. W wypadku transmisji sg to metody przechowywa-
nia, reprezentacji oraz przesytania danych.

*  Czynnik ludzki — polityka bezpieczeristwa, swiadomosé personelu
1 uzytkownika koncowego, wptyw regulacji prawnych, zagadnienia
zwigzane 7z etyka pracy. Jest to najwazniejszy obszar zagrozen,
odyz najbardziej nieprzewidywalny.

Nastepnie zostang omoéwione poszezegdlne obszary zagrozen wraz
7z przyktadami probleméw scisle z nimi zwigzanych.
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Zagrozenia obszaru Srodowiskowego

*  Wystepowanie katastrof naturalnych: powodzi, huraganéow, trze-
sien ziemi.

*  Zawodnosé systemow energetycznych oraz zasilania zapasowego
(dostepnosé paliwa, zagrozenie pozarowe sktadéw paliwa).

* Sabotaz oraz zagrozenia terrorystyczne instalacji i obiektow
fizycznych.

*  Odpornosé na wlamania i1 szezelnosé systeméw kontroli dostepu
— bezpieczeristwo lokalizacji:

o mozliwosé obserwacji przez osoby postronne;

o polityezne 1 kryminalne uwarunkowania danej lokalizacji geo-
eraficzne) (np. wystepowanie zamieszek, niestabilnosé politycz-
na regionu);

o odlegto$é od zabudowan i1 terenéw publicznych — dostepnosé;

o ogrodzenia, czujniki, monitoring, srodki ochrony bezposredniej;

o ochrona fizyczna, szkolenie i zaufanie do kadry.

*  Nieskuteczny system monitorowania i analizy logow.
*  Zaleznosé od zasobdw 1 wsparcia, ktore nie sy trwate.

Mozliwosé wykorzystania stabosei ochrony fizyeznej jest powaznym za-
erozeniem, gdyz eliminacja wybranej placowki moze oznaczaé powstanie
szkdd o globalnym dla danej organizacji zasiegu. Zwigzane jest to z wy-
stepowaniem skomplikowanych powigzaii i zaleznosel pomiedzy systemami
korzystajaeymi z infrastruktury krytyeznej.

Bezpieczenstwo energetyezne polega na wyposazeniu wielu zrodet zasi-
lania w niezbedne do funke¢jonowania elementy. Jednym z powazniejszych

zagrozen fizycznych jest czesto zalezno$é od jednej elektrowni lub systemu
dostaw (w przypadku procesow produkeji).

Zagrozenia obszaru technologicznego
*  Brak mechanizméw zwielokrotniania i redundancji sprzetowej 1 lo-

gicznej (np. brak alternatywnych toréow transmisyjnych).
*  Wystepowanie btedéw produkeyjnych lub konstrukeyjnych (btedy
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logiczne trudne do wykryeia), ktore moga by¢ szezegdlnie niebez-
pieczne w wypadku uzaleznienia od jednego dostawey sprzetu.

* Jakosé oprogramowania — wystepowanie btedow, kosztowne proce-
dury testowania poprawek i wdrazania ich w zycie. Poprawki opro-
gramowania mogq doprowadzi¢ do destabilizacji pracy systemu po-
przez zmiang lub unieruchomienie logiki dziatania aplikacji.

*  Bezpieczenistwo oprogramowania — wystepowanie bledéw pozwala-
Jjacych na przejecie kontroli nad aplikacja (sprzetem).

*  Odpornosé technologii transmisji na przechwycenie i zakldcenia
elektromagnetyczne oraz na warunki $rodowiskowe.

*  Cykl zycia urzadzen i ezas do pierwszej awarii.

*  Odpornosé na warunki pracy i wptyw srodowiska.

Odpowiednio zaprojektowany 1 wykonany sprzet oraz oprogramowanie
jest kluezem do sukeesu w tym obszarze. Niestety rzeczywistosé jest inna
1 nalezy zwrdci¢ uwage na poprawne podejscie do kwestii wyboru i proce-
dur uzytkowania. Wazne sy takze rozwigzania alternatywne (dywersyfika-
¢ja dostaweow) oraz odpowiedni cykl zycia wyposazenia. Nie nalezy wpro-
wadzaé nowych rozwigzan bez dokonania testow zgodnosei ze standardami
1 deklaracjami producenta. Wewnetrzne standardy organizacji powinny
mie¢ najwyzszy priorvtet w tej kwestii, gdyz wigzg si¢ bezposrednio ze
sprawnosecig operacyjng instytucji.

W przypadku rozwigzaii telekomunikacyjnyeh wazng kwestig jest tak-
ze odpornosé na zaktocenia elektromagnetyczne oraz niski poziom strat
w postaci emisji wtornej. Istotne podsystemy przetwarzajace informacje
poufna i tajna powinny unikaé¢ technologii otwartego dostepu typu Wik,
a przynajmniej stosowaé¢ dodatkowe zabezpieczenia. Nalezy braé pod uwa-
ee mozliwosel podstuchania lub zapisania transmisji poprzez emisje elek-
tromagnetyezna lub nielegalne podpiecie si¢ do systemu 1 dlatego trzeba
przedsiewzigé odpowiednie $rodki kontroli na wyzszych warstwach kanatu
informacyjnego (na poziomie warstwy transportowej lub aplikacyjnej mo-
delu OSI).

Odpornosé technologii wykorzystywanych w infrastrukturze powinna
uwzgledniaé warunki pogodowe 1 kalkulowaé sytuacje ekstremalne wyste-
pujace w regionie uzytkowania. Radiolinie — planowanie radiowe, na przy-
ktad, powinno uwzgledniaé¢ zmienne warunki, takie jak deszez czy $nieg,
1 zapewnia¢ odpowiedni margines tolerancji. Wigze sie to z procesem pla-
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nowania 1 okreslania warunkéw brzegowych dla infrastruktury (bezpiecz-
na metodologia).

Zagrozenia obszaru danych v sieci

*  Techniki transmisji (np. bezprzewodowe) oraz protokoly przesy-
tania danych (nieszyfrowane) nie zawsze umozliwiaja poufny, inte-
eralny oraz uwierzytelniony przekaz (potwierdzenie deklarowanego
zrodia ub odbiorey przekazu).

*  Topologie projektowanych sieci moga nie zapewnia¢ odpornosei na
uszkodzenia lub pracowaé z mniejszg niz szacowana wydajnoseig
— problem poprawnego projektowania i skalowalnosei.

e Jakosé implementacji standardow jest przycezyng braku kompaty-
bilnosci pomiedzy sprzetem réznych dostawedow.

*  Synchronizacja (niepoprawna, uszkodzona) sieci i elementéw toru
transmisji moze byé zZrodtem problemow.

*  Zarzadzanie 1 aktualizacja oprogramowania oraz konfiguracji urzag-
dzeni sieciowych (bezpieczenstwo).

*  Stopient skomplikowania stanowi zagrozenie dla funkcjonowania
— fatwosé popetienia pomytki.

Sieci komputerowe i telekomunikacyjne sg podstawa systeméw wymia-
ny informacji. Projektowanie ich oraz opieka nad wdrozeniem 1 utrzyma-
niem jest kluczowa sprawg. , Dziurawy” i nieefektywny system wymiany
danych bedzie fatwo kompromitowalny 1 mato uzyteczny. W krytyeznym
momencie musi on dziata¢ pewnie 1 efektywnie. Istotnym zagadnieniem
jest etap planowania, zwlaszeza w kontekscie pojemnosei 1 wydolnosei sie-
cl, ktéra ma zapewni¢ parametry w sytuacji kryzysowej, czesto wigzgcej sie
ze znacznym wzmozeniem ruchu.

Infrastruktura krytyezna w postaci sieci transmisyjnych spetnia swoje
zadanie, jesli:

* Topologia charakteryzuje si¢ odpornoscig na uszkodzenia (redun-
dantny sprzet oraz alternatywne trasy) 1 adaptacjg do zmieniajq-
cych sie warunkow (wystepowanie awarii).

*  Transmisja jest bezpieczna — informacje sy przesytane w poufny,
nienaruszony sposob. Osoby trzecie nie sg w stanie wprowadzié za-
ktocent lub uzyskaé dostepu.

Analiza zagrozen telekomunikacyjnych sektora publicznego



* Konfiguracja i zarzadzanie siecig jest zdefiniowanym cyklicznym
oraz udokumentowanym procesem.

*  Personel jest przygotowany i przeszkolony na wypadek sytuacji kry-
zysowych — kazdy wie, co ma robié i do kogo raportuje — sytuacje
te sa regularnie ¢éwiczone w praktyce.

*  Zdefiniowano plan wspolpracy z partnerami, polegajacy na wza-
jemnej pomocy w sytuacjach kryzysowych (wykorzystanie zasobdw
innej organizacji).

Zagrozenia obszaru czynnika ludzkiego
* Zagrozenia fizyczne — kradziez, sabotaz, terroryzm.

* Zagrozenia mentalne — intencja oszukania, wprowadzenia w btad,
zmiany opinii publicznej na temat podmiotu.

* Zagrozenia etyczne — mniezadowoleni obywatele, pracownicy,
zemsta.

* Zagrozenia organizacyjne — nieswiadome dziatanie szkodliwe, wy-
nikajace z niewiedzy uzytkownika systemu.

*  Brak polityki bezpieczenstwa.

* Nierealistyczna lub niejednoznaczna polityka bezpieczenstwa
(PB).

*  Brak wsparcia kardy menedzerskiej dla egzekwowania PB.

*  Nierealistycezne regulacje prawne 1 luki prawne.

*  Brak szkolen i kampanii uswiadamiajgceyeh uzytkownikow.

Czynnik ludzki jest odpowiedzialny za niedoskonatos$é rozwigzan
oraz za wykorzystywanie systeméw w celach nieprzewidzianych i nie-
dozwolonych. Jest Zrodtem ustawicznych probleméw w kazdym syste-
mie informacyjnym. Kluezowa sprawg jest wige uprzedzanie faktow
oraz precyzyjne definiowanie przeznaczenia systemu na etapie przy-
eotowywania polityki bezpieczenistwa, bedacej zbiorem dozwolonych
czynnosel w ramach rozwazanego systemu. Polityke bezpieczeristwe
w konsekwengji realizuje sie przez ustalenia, dobér standardow, pro-
cedur, wytyeznych i regulacji, ktore z kolei sg realizowane za pomoca
srodkéw kontroli. Zawodnosei ezynnika ludzkiego nie jestesmy w sta-
nie wyeliminowa¢, a wiee realistyezny i w petni wdrozony projekt po-
lityki bezpieczenstwa jest jedynym optymalnym rozwigzaniem tego
problemu.
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Analiza zagrozen opiera si¢ na wiedzy na temat probleméw i1 zachowan
ludzi, ktorzy je wywohyjg. Wiedza ta pochodzi z doswiadezeri 1 obserwac)i
wynikajgcych z uzytkowania systeméw komunikacyjnych. Jednakze meto-
da ta nie pozwala przewidzie¢ nowych elementow, nie jest w stanie zglebi¢
ludzkiej pomystowosel oraz nieprzedywalnosei.

Alternatywa jest analiza podatnosei systemu. Polega ona na ustaleniu
stabych punktow oraz usterek systemu. W odréznieniu od analizy zagro-
zen, ta metodologia pozwoli na zabezpieczenie przed nowymi, nieznanymi
typami atakow, likwidujge problem w zarodku — usuwajae lub poprawiajgc
stabos$¢ — podatnos$é systemu.

Analiza podatnogei jest wstepem do fazy szacowania ryzyka oraz dobo-
ru Srodkéw eliminacji ryzyka.

Szezegodtowe przedstawienie metod szacowania ryzyka wykracza poza
zakres niniejszego opracowania. Jedna z metod jest przedstawiona w refe-
acie Dartusza Kulawika w dalszej ezesel tego opracowania.

WPLYW ZAGROZEN NA STAN BEZPIECZENSTWA
KRAJU

Dzisiejszy $wiat jest pelen zaleznosei polityeznyeh 1 ekonomicznych,
w ktorych ramach paiistwa wspotzawodnicza ze sobg, czesto wykorzy-
stujae kwestionowane metody wspomagania swojej pozyeji. Znajduje to
swoje odzwierciedlenie w spoteczeristwie. Internet 1 §wiat ustug przesyta-
nia informacji, dajgc iluzoryezng anonimowosé, zacheca do zwigkszania
swoich szans poprzez wykorzystywanie luk w bezpieczenstwie systemow
informatyeznych. Wykorzystywanie utomnosei technologii lub logiki sys-
temoéw mozna podzielié na kategorie ze wzgledu na motywacje atakujg-
ceco [2]:

*  operacje wywiadoweze,

*  szpiegostwo przemystowe (technologiczne),
*  podziemie komputerowe,

*  motywy polityezne.
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Zagrozenia majg wplyw na nastepujace kluezowe elementy panstwa:

* ekonomi¢ — w postact wydatkéw pokrywajacyeh koszty usuwania
problemdéw 1 zagrozen,

*  Dbezpieczeristwo wewnetrzne (militarne),

*  wizerunek miedzynarodowy — kraj, ktory nie potrafi zadbaé o bez-
pieczenistwo wlasnych systeméw komunikacyjnych, moze nie byé
wiarygodnym partnerem lub sojusznikiem,

*  osiggniecia technologiczne — szpiegostwo przemystowe, wykorzystu-
Jace luki w bezpieczenstwie komunikacyjnym, bezposrednio wptywe
na straty w zakresie tamania prawa patentowego lub wytgeznosei
na technologie,

*  opinie publiczng — poczucie bezpieczenstwa spoteczenstwa wigze sie
z sukecesami na arenie publicznej, a nie z porazkami, ktére sg szyb-
ko rozgtaszane przez media,

e stosunki dyplomatyezne — zaufanie miedzy partnerami to zaufanie
w stosunku do ich infrastruktury,

*  sprawnos¢ operacyjng — tacznos$é w sferze publicznej oraz rzgdowey,
ktora jest sprawna zaréwno w czasie spokoju, jak 1 w stanie
wyjatkowym.

Zagrozenia oraz ich konsekwencje powoduja, ze kwestia bezpieczne]
1 dostepnej KI jest sprawg najwyzsze) wagl kazdego nowoczesnego pan-
stwa w dzisiejszej rzeczywistosel geopolityeznej.

PODSUMOWANIE

Bezpieczenstwo krytyezne) infrastruktury telekomunikacyjnej jest
skomplikowanym zagadnieniem. Zapewnienie odpowiedniego poziomu
obstugi oraz gotowosel jest czesto wysitkiem ponad mozliwosel organiza-
¢ji. I dlatego kluczowa jest wspotpraca opiekunow KIT z odpowiednimi
organami panstwowymi oraz innymi organizacjami swiadezgeymi ushugi
telekomunikacyjne.

Zagadnienie wspotpracy oraz metodologii postepowania jest od dawna
przedmiotem rozwazann Komisji Europejskiej, ktora w ramach programu
EPCIP [3] opublikowata w grudniu 2006 roku propozycje dyrektywy re-
eulujgeej kwestie krytyeznej infrastruktury w Unii Europejskie;j.
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Kluezowymi elementami metodologii opieki nad KI sg:

* Identyfikacja KI w ramach kazdego paiistwa cztonkowskiego (ang.
Member State — MS).

¢ Ustanowienie o$rodka koordynacji KI w ramach MS jako punktu
kontaktu z whasecicielami KI danego paristwa.

*  Formalne wymogi odnosnie do defini¢ji, implementacji i nadzoru
KI w postaci odpowiednich ustaw.

¢ (Centralna koordynacja.

Wspdtpraca pomiedzy dostawcami ushug oraz pomiedzy nimi a agen-
cjami rzgdowymi (lub unijnymi) okazuje sie bardzo istotna w procesie po-
prawy bezpieczenistwa 1 dostepnosei sieci telekomunikacyjnyeh w Europie.
Wspdlny dialog pozwoli okreslié 1 wyodrebnié systematyke zagrozen oraz
opracowaé¢ spojng polityke przeciwdzialania.
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