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Wybawi sie od niebezpieczeristwa jedynie ten,

kto cauwa takze wtedy, gdy cauje sie bezpieczny.

Publiusz Siro

W artykule opisano aktywa teleinformatyczne MSWiA istotne z punktu
widzenia infrastruktury krytyczne) parstwa, na tyle wazne dla jego funkejo-
nowania, ze ich utrata lub znaczqee przerwy w dziataniu moglyby spowodo-
waé powazne skutki dla bezpieczeristwa paristwa i jego obywatelr, a takze dla
skutecznego funkcjonowania organdw wtadzy © administracji publicznej oraz
instytucyi © przedsiebiorstw.

Bezpiecezenstwo 1 zdrowie obywateli, a takze dobra srodowiskowe 1 fi-
nansowe sg powaznie zagrozone, jesl panstwo nie zapewnia cigglosei dzia-
tania pewnej czesel infrastruktury, na tyle waznej dla jego funkcjonowa-
nia, ze jej utrata lub znaczgce przerwy w dzialaniu moglyby spowodowaé
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powazne konsekwencje ekonomiczne lub socjalne, zagrazajqce bytowi spo-
teczeristwa lub jego pokaznej czesei.

Ta eze$é infrastruktury, obejmujgca materialne lub informacyjno-tech-
nologiczne urzgdzenia, sieci, ustugi 1 dobra, zwana jest infrastrukturg kry-
tyezng. Naruszenie lub zniszezenie elementéw tej infrastruktury mogloby
spowodowa¢ powazne skutki dla zdrowia, bezpieczeristwa panstwa i jego
obywateli, ich zdrowia, a takze dla skutecznego funkcjonowania organéw
wladzy 1 administracji publicznej oraz instytucji i przedsiebiorstw.

Infrastruktura krytyezna jest stosunkowo zlozona i funkcjonalnie za-
lezna. Obejmuje miedzy innymi: system zaopatrzenia w energie, surowee
energetyezne, systemy wodociggowo-kanalizacyjne 1 dystrybueji zywnosei,
sektor bankowo-finansowy, systemy transportowe i komunikacyjne, system
produkeji, sktadowania, przechowywania i stosowania substancji chemicz-
nych 1 promieniotworezych, w tym rurocigei substancji niebezpiecznych,
a takze systemy teleinformatyczne wehodzgce w obszar szeroko rozumia-
nych ushug informacyjnych i telekomunikacyjnych.

W niniejszym artykule ograniczono si¢ do omdéwienia kluezowyceh ak-
tywow Ministerstwa Spraw Wewnetrznych 1 Administracji, dotyezgeych
obszaru teleinformatyki jako jednego z newralgicznych elementéw infra-
struktury krytycznej panstwa. Wskazano podstawowe wymagania dla
stworzenia i utrzymywania bezpiecznej infrastruktury T1, rozumianej jako
zachowanie poufnosei, integralnosei, dostepnosei informacji oraz rozliczal-
nosei zdarzen [13], a takze okreslono liste zagrozen dla tych aktywéw i ich
podatnosei na te zagrozenia. Pozwolito to na zidentyfikowanie ryzyka, jego
oszacowanie 1 wskazanie obszaréw wymagajacych zabezpieczenia.

ROLA SYSTEMOW TI W INFRASTRUKTURZE
KRYTYCZNEJ

Wspdtezesna infrastruktura informatyczna polgezona siecig kompute-
rowg niewatpliwie zrewolucjonizowata jakosé wymiany informacji i syn-
chronizacji pracy, zaréwno administracji publicznej, jak i catego sektora
prywatnego. Obecnie zakres zastosowan systemow komputerowych jest
stosunkowo szeroki i obejmuje systemy baz danych [1], systemy kon-
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troli lotow [2], automatyke przemystowg [3], aplikacje bankowe 1 giet-
dowe [4], medyezne systemy monitorujace [5] oraz wiele innych [6]
[T]. Sektor administracji publicznej, a takze dzisiejsze sSrodowiska biz-
nesowe coraz czesceiej sg zalezne od statego dostepu do informacji [8].
Jednoczesnie systemy informatyezne staly si¢ magazynami wartoscio-
wych danych, a tatwosé przesytania, przechowywania i przetwarzania
tych danych znaczgco zwigkszylty wydajnos$é pracy sektora prywatnego
oraz administracji. Rola systemow teleinformatyceznych cigele rosnie,
a staly dostep do danych 1 ustug coraz czesciej okazuje si¢ kluczem
do sukcesu w réznorodnych dziedzinach dziatalnosei, zaréwno sektora
publicznego, jak 1 prywatnego. Wszelkie przestoje w dziataniu syste-
mow, te planowane (wynikajgce z harmonogramow konserwacji sprzetu
1 oprogramowania) i te nieplanowane (wynikajgce z roéznego rodzaju
awaril sprzetu, btedéow uzytkownikow, atakéw wewnetrznych i zewnetrz-
nych na elementy infrastruktury teleinformatycznej), maja decydujacy
wplyw na jakos$é¢ funkejonowania organéw panstwa oraz na ostatecz-
ny bilans finansowy przedsi¢biorstwa. Jednogodzinny przestd) systemu
lub brak dostepu do jego zasobéw moze obniza¢ sprawnosé organow
panstwa odpowiedzialnych za bezpieczenstwo, a jego koszt moze siegaé
setek tysigey, a nawet milionow dolaréow. Szezegélnie widoezne jest to
w przypadku przedsigbiorstw zajmujqcych si¢ handlem elektronicznym,
ody nawet krotkie przestoje mogag byé dla firmy kompromitujgce 1 przy-
niesé niepowetowane straty.

Ze wzgledu na dynamiczny rozwdj technologii informacyjnych, w tym
teleinformatycznych, a takze powszechne stosowanie ich niemal w kaz-
dej dziedzinie zycia, infrastruktura krytyezna w znacznym stopniu jest
zalezna od sprawnego dziatania systemow teleinformatycznych, ktorych
funkcjonowanie jest uwarunkowane choéby stata dostawg energii elek-
tryeznej. 7 kolei dostawa energii elektryeznej jest uzalezniona od innych
elementow infrastruktury, takich jak np. szlaki komunikacyjne, ktorymi
przewozi si¢ surowee do elektrowni. Nietrudno si¢ domysleé, ze praktycz-
nie wigkszosé elementow infrastruktury krytyeznej tworzy wzajemnie za-
lezny system naczyn polaczonych. Wdrazane i stosowane zaawansowane
technologie sg stosunkowo wrazliwe na awarie, ktérych przyezyny moga
by¢ inne niz tylko zawodno$¢ urzgdzen. Mogg to byé takze biedy ludzi,
anomalie pogodowe czy tez ataki fizyczne 1 komputerowe, czesto zwigza-
ne z cyberprzestepezoseig, a nawet cyberterroryzmem.
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MATERIALNE AKTYWA TELEINFORMATYKI MSWiA

Kluezowe dla sprawnego funkcjonowania organéw wladzy 1 admini-
stracji publicznej oraz bezpieczenstwa paiistwa 1 jego obywateli stajg si¢
systemy teleinformatyczne, stanowigce cze$é infrastruktury krytyeznej.
Bez whasciwego ich dzialania trudno byloby sprawnie wykonywaé zadania
1 gwarantowa¢ bezpieczenstwo zycia 1 zdrowia obywateli, a takze chronié
wszelkie dobra srodowiskowe 1 finansowe.

W celu zapewnienia funkejonowania MSWiA 1 podleglych mu organéw
w sposob redukujgey zagrozenia bezpieczenstwa panstwa i porzadku pu-
blicznego, nalezatoby zidentyfikowaé przede wszystkim zbior zasobow TI,
ktoryeh uszkodzenie mogltoby spowodowadé istotne zagrozenie bezpieczen-
stwa panstwa i jego obywateli.

Do podstawowych aktywow MSWiA, w tym zasobow teleinformatyez-
nych podlegtych shizb, takich jak Policja, Straz Graniczna, Panstwowa

Straz Pozarna, nalezy zaliczyé!:

*  gystemy informacyjne uzytkowane przez organy wladzy i1 admini-
stracji publicznej — Centralng Ewidencje Pojazdéw 1 Kieroweow
(CEPiK), Centralny Bank Danych Powszechnego Elektronicznego
Systemu  Ewideneji Ludnoser  (PESEL), Krajowy System
Informacyjny Poli¢ji (KSIP), Zintegrowany System Ewidencyjny
Strazy Granicznej (ZSE), System Ewidencji Paszportowe) (SEP),
systemy informatyezne przechowujgce dane daktyloskopijne i pro-
file DNA (AFIS, DAKTYL, CODIS);

* gystemy teletransmisyjne®, umozliwiajgce okreslonym orga-
nom wymienia¢ informacje — rozlegly sie¢ teletransmisyjng Policji

1) Z uwagi na publiczny charakter publikacji w artykule nie wymieniono wszystkich
systeméw informacyjnych, teletransmisyjnych, telekomunikacyjnyeh i faeznosel
bezprzewodowej uzytkowanych przez MSWiA oraz stuzby podlegle, a takze nie
opisano ich speeyfiki dziatania.

Do
—

Przez okreslenie ,sieé¢ transmisji danyeh” nalezy rozumieé sie¢ 1P, na bazie ktorej
nastepuje wymiana danych na podstawie protokotu TCP/IP, zas przez okreslenie
Hsieé teletransmisyjna” nalezy rozumieé sieé rozleghta podktadows, szkieletowy;
wszystkie sieci teletransmisyjne taeznie tworzg jeden system podktadowy dla sieci
warstw wyzszych.
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POLWAN (sieé¢ szkieletowa, miedzywojewddzka), warszawska sieé
szkieletowg (SDI), wojewddzkie sieci teletransmisyjne Poligji
(w tym sieci miejskie MAN), policyjng sie¢ transmisji danych
(PSTD), sieé¢ transmisji danych Biura Kryminalnego KGP (UMR-
-WAN), sieé¢ transmisji danych TESTA (krajowa domena), sieé¢
transmigji danych PESEL-NET, sie¢ transmisji danych Strazy
Granicznej (TP SA);

* gystemy telekomutacyjne — system telekomutacyjny tgeznosei
resortowej, w tym podsystem tgeznosei bezprzewodowej, podsyste-
my utajnionej taeznosei telekopiowej, podsystem wideokonferencyj-
ny oraz podsystem telegraficznej tacznosel szyfrowey;

* gsystemy tgeznosel bezprzewodowe) — resortowy podsystem tgcz-
nosci bezprzewodowej, konwencjonalny system sieci stacji bazo-
wych, systemy trankingowe, systemy satelitarne, wojewodzkie sieci
radioliniowe do transmisji danych oraz tgeza radioliniowe w ra-
mach innych systeméw, systemy komorkowe gtosowe oraz systemy
transmisji danych w sieci komorkowej, urzgdzenia bezprzewodo-
wego dostepu do Internetu, systemy lokalizacji 1 monitoringu oraz
system krotkofalowy Policji.

Wymienione aktywa? sg niezwykle istotne w konteks$cie mozliwosei re-
alizacji zadan zarowno przez MSWiA, jak i przez podlegte mu shuzby odpo-
wiedzialne za bezpieczenstwo obywateli 1 porzadek publiczny. Tym samym
stanowig one cze$é infrastruktury krytyeznej w zakresie ochrony bezpie-
czenstwa 1 porzgdku publicznego, a takze ochrony granic, przeciwpozaro-
wej 1 bezpieczenstwa panstwa.

Nalezy pamieta¢ réwniez o tym, ze bezpieczenstwo infrastruktury
krytyezne) panstwa jest zalezne nie tylko od niezaktéconego dzialania
systemow teleinformatyceznych, lecz takze od zasobow ludzkich 1 kadro-
wych, warunkujgceych sprawnosé dziatania catej infrastruktury. I dlatego
niezwykle istotne staje si¢ zapewnienie, ze wykonawey oraz uzytkownicy
system6w T rozumiejg swoje obowigzki, a ich kwalifikacje sg odpowied-
nie do wyznaczonych im roél. Ponadto, wazne jest takze zredukowanie
ryzyka kradziezy, naruszenia oraz niewlasciwego korzystania z urzadzen
teleinformatyeznych [11][12].
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ANALIZA RYZYKA

Naturalng konsekwencjg rozwoju i upowszechniania si¢ technologii in-
formacyjnych jest powstawanie nowych zagrozen dla funkejonowania pan-
stwa [9].

Zagwarantowanie bezpieczenistwa infrastruktury krytyeznej w ob-
szarze teleinformatyki ma na celu zapewnienie odpowiednio wysokiego
poziomu ochrony aktywow TI MSWiA, obejmujacych informacje wy-
twarzane, przetwarzane, przesytane i przechowywane z wykorzysta-
niem systemow informacyjnych, teletransmisyjnych, telekomutacyjnych
1 bezprzewodowych.

Podstawowym wymaganiem dla zapewnienia bezpieczenstwa telein-
formatycznego infrastruktury krytyeznej jest bezpieczenstwo informacji.
Oznacza ono zachowanie nastepujacych atrybutéw bezpieczenstwa [13]:

* poufnosci, czyli ochrone przed ujawnieniem informacji nieupraw-
nionemu odbiorey;

* integralnos$ci, co oznacza ochrong przed modyfikacjq lub znieksztat-
ceniem informacji przez osobe nieuprawniony;

* dostepnosci, co oznacza gwarancje uprawnionego dostepu do infor-
macji zawsze, gdy jest to niezbedne;

* rozliczalnos$ci, co oznacza mozliwosé okreslenia 1 weryfikacji odpo-
wiedzialno$ei za dziatania, ushagi i realizowane funkeje.

Informacje wytwarzane, przetwarzane, przechowywane 1 przesytane
7 wykorzystaniem wymienionych systemow sg zasobem, ktory charakte-
ryzuje si¢ najwyzszym poziomem wrazliwosel. Do pochodnych zasobdw,
ktore mogq byé¢ zagrozone w wyniku przetamania zabezpieczen zwigzanych
z poufnoseig, integralnoseig, dostepnoseig danych przetwarzanych w wy-
mienionych systemach oraz z rozliczalnoseig zdarzen mozna zaliczyé:

3) W dalszej czedei artykutu pojecie aktywdéw bedzie utozsamiane z pojeciem zasobow
rozumianych zgodnie z [13].

29



04

* 71. Poczucie bezpieczenstwa obywateli.
e 72. Autorytet panstwa.
* 7.3. Prestiz MSWiA.

Aktywa TT MSWiA, w tym systemy informacyjne, teletransmisyjne,
telekomutacyjne 1 bezprzewodowe oraz informacje w nich przetwarza-
ne sg narazone na zagrozenia, ktére moga zaszkodzi¢ bezpieczenistwu
panistwa. Szkoda moze powstaé jako skutek bezposredniego lub posred-
niego ataku na przetwarzang informacje lub ustuge teleinformatyezng,
np. uszkodzenie, ujawnienie, modyfikacja, utrata informacji, ushugi lub
jej dostepnosei. Aby wyrzadzié szkode, wykorzystuje sie podatnosei za-
sobow. Nalezy wiec identyfikowaé zagrozenia oraz okreslié ich poziom
1 prawdopodobienistwo powstania. Podatnosé zwigzana z zasobami te-
leinformatyeznymi MSWiA oznacza pewna stabo$é fizyezng, organiza-
cyjng, proceduralng, osobowq, zarzadzania, administrowania, sprzetu
komputerowego, oprogramowania lub informacji. Moze ona byé¢ wyko-
rzystana przez zagrozenie, ktére oddziatuje na zasoby 1 powoduje wy-
stgpienie zdarzenia zaktocajacego lub wreez uniemozliwiajgcego wyko-
nanie zadan postawionych MSWiA i podlegtym mu stuzbom. Podatnogé
nie powoduje szkody, ale jest warunkiem lub zbiorem warunkéow, ktore
mogg umozliwié¢ zagrozeniu oddzialywanie na zasoby. Podatnosei moga
pochodzi¢ z roznych zrodet, np. wewnetrznych wzeledem zasobu 1 mogg
istnie¢, dopoki same zasoby nie zmienia sie w taki sposob, ze podatnosé
nie bedzie si¢ juz do nich odnosié¢. Podatnosel oznaczajg te stabosei ak-
tywow TI MSWiA, ktore moga byé wykorzystane 1 moga prowadzié do
niepozadanych skutkow. Stanowig mozliwosei, ktore pozwalaja zagro-
zeniu wyrzadzié szkode. Nalezy monitorowaé¢ wszystkie podatnosei, aby
zidentyfikowaé te, ktore stanowig dotychezasowe lub nowe potencjalne
zagrozenie,

Zagrozenia moga mie¢ pochodzenie ludzkie zamierzone i mogq by¢ przy-
padkowe lub rozmysine [14]. Do rozmysInych mozna zaliczyé usitowanie
uzyskania dostepu do informacji przez osoby majace odpowiednig wiedze
1 doswiadezenie. W tej grupie mieszezg sie rowniez dziatania legalnych
uzytkownikow, osob konserwujacych sprzet, gosei, a takze innych osob lub
organizacji zainteresowanych informacjami dostepnymi w ramach akty-
wow TI MSWiA. Zagrozenia tego typu moga byé¢ spowodowane réowniez

Bezpieczenstwo aktywéw Ministerstwa Spraw Wewnetrznych 1 Administracji
w infrastrukturze krytyeznej panstwa



przypadkowo przez kazdego uzytkownika, ktéry ma dostep do zasobdéw
systemow teleinformatyeznych MSWiA. Mogg by¢ rowniez wywolane czyn-
nikami technicznymi lub §rodowiskowymi (naturalne). Do takich zagrozen
mozna zaliczyé awarie urzadzen systeméow T1.

Wstepna analiza aktywéw MSWiA z obszaru bezpieczenistwa i porzadku
publicznego, stanowigeyeh elementy infrastruktury krytyeznej, pozwala na
sformulowanie nastepujacej listy zagrozen dla bezpieczenstwa systemow
teleinformatyeznych [14]:

e ZP1. Utrata poufnos$ci lub uszkodzenie danych przechowywanych
w systemach informacyjnych.

e ZP2. Utrata dostepnosel informacji przechowywanych w syste-
mach informacyjnych lub w wyniku uszkodzenia elektronicznych
nosnikéw informacji.

e ZP3. Utrata integralnosei informacji przechowywanych w systemie
informacyjnym.

e ZP4. Utrata poufnosei 1 integralno$ei informacji przesytanych
z wykorzystaniem systeméw teletransmisyjnych, telekomutacyj-
nych 1 bezprzewodowych.

e ZP). Utrata dostepnosei informacji przesytanych z wykorzystaniem
system6w teletransmisyjnych, telekomutacyjnych i bezprzewodowych.

e ZP6. Uniemozliwienie rozliczalnogei dziataii przeprowadzanych
w systemach teleinformatyeznych.

Zagrozenia ludzkie zewnetrzne (ZLZ), spowodowane celowym lub przy-
padkowym dziataniem oséb nieuprawnionych, moga by¢ wynikiem:

e ZLZ1. Ataku terrorystycznego na obiekty, w ktérych sg zainsta-
lowane podstawowe urzadzenia systemow teleinformatyeznych;
zdalnego wprowadzenia do systemu oprogramowania ztosliwego;
zdalnego uzyskania uprawnien; ataku impulsem elektromagnetyez-
nym; uzycia materiatéow wybuchowych.

o ZLZ7Z2. Zdalnego lub bezposredniego skopiowania danych lub kra-
dziezy no$nikéw, na ktoryeh dane te sy przechowywane.

* ZLZ3. Podstuchu tgezy teletransmisyjnych, telekomutacyjnych
1 bezprzewodowych; podszycia si¢ pod uprawnionego uzytkow-
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nika; skopiowania wydrukow; przejmowania ulotu elektro-
magnetycznego.

71.74. Zablokowania linii teletransmisyjnej lub telekomutacyjne;j;
przecigzenia systemu informacyjnego w wyniku generowania duzej
losel wiadomosei Tub niedostepnosei ustug telekomunikacyjnych
z powodu zaniechania dziatan przez dostawce ustugi lub ze wzgledu
na awari¢ tyezy telekomunikacyjnych.

Z1.75. Odeiecia zasilania podstawowych urzadzeni systeméow telein-
formatycznych w wyniku przerwy w dostawach energii elektryez-
nej, spowodowanej zaniechaniem dziatan dostawey lub awarig
infrastruktury.

Z1.76. Celowego modyfikowania informacji w czasie ich przesytania
fgczami teletransmisyjnymi lub telekomutacyjnymi, generowania
zaktocen w liniach przesytowych.

ZLZ7. Celowego wykorzystania btedéw oprogramowania urzadzen
zabezpieczajacych, np. typu zapora sieciowa.

Zagrozenia ludzkie wewnetrzne (ZLW), spowodowane celowym lub przy-
padkowym dziataniem oséb uprawnionych, mogg by¢ wynikiem:

Z1LW1. Uszkodzenia urzadzen lub oprogramowania systeméw T1
na skutek dziatann sabotazowych lub btedéw obstugi (bledy utrzy-
mania 1 eksploatacji); wprowadzenia oprogramowania ztosliwego;
uzyskania przez uprawnionego uzytkownika nieprzystugujgcyech mu
uprawnieni, np. uzyskania uprawnien administratora, a takze uzycia
oprogramowania przez nicautoryzowanych uzytkownikow; niewlasei-
wego uzycia zasobow, tzn. niezgodnego z procedurami eksploatacji.
ZLW2. Nieautoryzowanego skopiowania wszystkich lub wybra-
nych informacji z systemoéw T1 przez nieuprawnionego do takich
dziatan uzytkownika, lub skopiowania danych z no$nikéw, na kto-
rych sg one archiwizowane; wprowadzenia oprogramowania zto-
sliwego lub modyfikacji oprogramowania w sposéb umozliwiajacy
zdalny dostep do informacji przechowywanych w systemach T1.
ZLW3. Przejmowania informacji przesylanych siecia teletransmi-
syjna lub telekomutacyjng; uzyskania nieuprawnionego dostepu do
terminala innego uzytkownika; przypadkowego wystania niezaszy-
frowanych danych.
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e ZLW4. Zmodyfikowania zasoboéw systeméw T1 przez uprawnione-
eo uzytkownika; uzyskania nieprzyshugujacych uprawnienn do
wszystkich lub wybranych zasob6éw systemow T1.

* ZLW}5. Uzyskania nierejestrowanego dostepu do zasobéw syste-
mu TI; podszyeia si¢ pod innego uprawnionego uzytkownika; znisz-
czenia lub modyfikacji rejestrow aktywnosei okreslonych sktado-
wych systemu T1 przez uprawnionego uzytkownika lub nieupraw-
nionego dostepu do tych rejestrow.

e ZLWG6. Nielegalnego instalowania oprogramowania niezwigzanego
7z dziatalno$cig MSWiIA 1 funkejami systeméw TI, a takze uzycia
narzedzi sieciowyeh lub innego oprogramowania w nieautoryzowa-
ny sposob.

e ZLWT. Celowego lub spowodowanego btedem obstugi unierucho-
mienia systeméw T1 lub wybranych ich sktadowych, np. urzadzen
systemu tgeznose, zasilania itp.

e ZLWS8. Przejmowania i nastepnie modyfikowania informacji prze-
sylanych siecig teletransmisyjna lub telekomutacyjng.

Zagrozenia wywolane ezynnikami srodowiskowymi moga by¢ wynikiem
utraty dostepnosei informacji 1 ushug systeméw T1, spowodowanej wysta-
pieniem powodzi, pozaru, wytadowan atmosferyceznych itp. Na przyktad
uderzenie pioruna w budynek, w ktérym znajduja sie elementy systemu
T1, moze spowodowaé pozar lub awarie infrastruktury teleinformatyeznej
na skutek wystapienia przepie¢ w siecl energetyeznej. Zagrozenia Spowo-
dowane czynnikami $rodowiskowymi 1 technieznymi sa zwigzane przede
wszystkim z mozliwoseig utraty lub uszkodzenia danych dostepnych w sys-
temach TI. Na przyktad awaria komputeréw, serwerdéw, pamieci maso-
wych, elementow sieci komputerowej lub innych urzadzen T1 wynikajgca
z wad sprzetu, a takze awarie spowodowane btedami programistéw niewy-
kryte podezas testow mogg spowodowaé brak dostepu do zasobow krytyez-
nej infrastruktury T1.

Najwazniejszym zasobem niematerialnym aktywow TT MSWiA i podle-
elych shuzb jest poczucie bezpieczenstwa obywateli. Nie mniej wazny jest
autorytet panstwa i prestiz MSWiA. Srodki ochrony powinny by¢ skie-
rowane na ochrone zasobéw krytyeznych dla bezpieczenstwa obywateli
1 obarczonych najwigkszym ryzykiem.
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Z uproszezonej analizy ryzykat dla aktywéow TI MSWiIA stanowigeych
czesé infrastruktury krytyeznej wynikajg nastepujgcee priorytety ochrony
atrybutow bezpieczenstwa:

*  Poufnosé 1 integralno$é¢ informacji przesytanych oraz przechowy-
wanych w systemach TI.

* Dostepnosé informacji 1 ushug realizowanych przez systemy
teleinformatyezne.

*  Rozliczalno$é dziatan przeprowadzanych w systemach T1.

Klasyfikacje przedstawiono od najwyzszego (3) do najnizszego (1)
priorytetu.

WYMAGANIA W ZAKRESIE ZABEZPIECZENIA

W celu zapewnienia bezpieczenstwa infrastruktury krytyeznej w obsza-
rze aktywow teleinformatycznych MSWiA nalezy podjaé wszelkie kroki
w kierunku zabezpieczenia informacji, przetwarzanych w systemach infor-
macyjnych 1 przesytanych za posrednictwem systeméw telekomunikacy;-
nych, przed nieautoryzowanym dostepem 1 zmianami.

Biorge pod uwage zidentyfikowane zagrozenia 1 przeprowadzong wstep-
ny analize ryzyka, mozna sformutowa¢ nastepujgce ogélne wymagania dla
zapewnienia bezpieczenstwa aktywow TI MSWiA w infrastrukturze kry-
tycznej [11]:

*  Stosowanie srodkow ochrony fizyeznej biur, pomieszcezerni i urzg-
dzen stanowigeych czesé aktywow T1 IK.

e Zapewnienie, ze sprzet TI jest rozlokowany lub chroniony w taki
sposob, aby redukowaé ryzyka wynikajgce z zagrozen i niebezpie-
czenistw $rodowiskowyceh oraz z nieautoryzowanego dostepu.

e Zapewnienie, ze sprzet czasowo uzytkowany poza strefami obiektow
MSWiA lub stuzb podleglych jest odpowiednio chroniony z uwzgled-
nieniem wystepujacego w takich warunkach ryzyka.

e Zapewnienie, ze obowigzki 1 zakresy odpowiedzialnosei sg rozdzie-
lone w celu ograniczenia mozliwosei nieuprawnionej lub nieumysl-
nej modyfikacji lub niewladceiwego uzycia aktywow TI MSWiA.

*  Okreslenie i regularne przegladanie wymagan dotyezgceych umow
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o zachowaniu poufnosei 1 nieujawnianiu informacji, z uwzglednie-
niem potrzeb MSWiA oraz podlegltych stuzb w zakresie ochrony
informacji.

*  Zapewnienie, ze umowy ze stronami trzecimi, dotyezgcee dostepu,
przetwarzania, przekazywania lub zarzadzania informacjami nale-
zgeymi do MSWiA i stuzb podlegltych Iub Srodkami przetwarzania
informacji, lub dodania produktéow lub ustug do $rodkéw przetwa-
rzania informacji, obejmuja wszystkie wymagania bezpieczenstwa.

*  Zapewnienie, ze role i zakresy odpowiedzialnosei pracownikow, wy-
konaweéw oraz uzytkownikéw reprezentujgcych strone trzecig
sq w zakresie bezpieczeristwa okreslone 1 udokumentowane zgod-
nie z polityka bezpieczenstwa informacji w MSWiA i stuzbach
podlegtych.

* Regularne informowanie o uaktualnieniach obowigzujgcych
w MSWiA i stuzbach podlegltych polityk i1 procedur, ktore sg zwig-
zane z wykonywang przez nich pracg.

e Wprowadzenie odpowiedzialnosei kierownictwa oraz procedur za-
pewniajaceyeh szybky, skuteczng 1 uporzgdkowang reakeje na iney-
denty zwigzane z bezpieczeristwem informacji.

*  Zapewnienie, ze wszyscy pracownicy MSWiA i shuzb podlegtych
oraz — tam gdzie jest to wskazane — wykonawey 1 uzytkownicy re-
prezentujacy strone trzecig sy przeszkoleni.

*  Zapewnienie, ze wszyscy pracownicy, wykonawey 1 uzytkownicy re-
prezentujgcy strong trzecig zwracajy organizacji wszystkie posia-
dane aktywa w momencie zakonezenia stosunku pracy, kontraktu
lub umowy, a ich wszelkie uprawnienia zwigzane z dostepem do
zasobow wygasajq.

7 uwagi na publiczny charakter publikacji w artykule nie przedstawiono
szezegétowe] analizy ryzyka poprzez wskazanie kluezowyeh ryzyk wynikajaeyeh
z podatnosei na zagrozenia gtéwnych zasobow teleinformatyeznych MSWiA| a takze
nie wskazano najbardziej prawdopodobnych i1 najbardziej dotkliwyeh w skutkach
sceenariuszy zagrozen (disaster scenario), dla ktoryeh powinien byé opracowany plan
zapewnienia cigglosci dzialania. Z tego samego powodu nie przedstawiono réwniez
analizy podatnosci poprzez oceng prawdopodobienistwa wystapienia danego zagrozenia
oraz ocene jego wplywu na dany zaséb TI. Zgodnie z metodyka TRA (Threat and
Risk Analysis) nie podano takze zestawienia ilo$ciowych ocen prawdopodobienstwa
wystapienia zagrozenia w celu uzyskania ilociowej oceny stopnia ryzyka.
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*  Zapewnienie, ze urzadzenia rozwojowe, testowe i eksploatacyjne sa
rozdzielone, aby zredukowaé ryzyko nieupowaznionego dostepu lub
zmian w systemach eksploatacyjnych.

*  Monitorowanie wykorzystania zasobow oraz przewidywanie przy-
sztej pojemmnosel  systemow  TI, aby zapewnié¢ ich whasciwa
wydajnosé.

*  Zapewnienie, ze procedury monitorowania uzycia srodkow prze-
twarzania informacji oraz wyniki dziataii monitorujgcych sa regu-
larnie przegladane.

*  Zapewnienie, ze prace rozwojowe nad oprogramowaniem, powierzo-
ne firmie zewnetrznej, s nadzorowane i monitorowane.

e  Zapewnienie, ze wszelkie wymagania wynikajgce z ustaw, zarzy-
dzen 1 umoéw oraz podejseie organizacji do ich wypehiania sg wy-
raznie okreslone, udokumentowane i aktualizowane dla kazdego
systemu T1.

W tabeli 1 przedstawiono propozycje wybranych zabezpieczen, odpo-
wiednio do atrybutéw bezpieczenstwa i zidentyfikowanych zagrozen dla
bezpieczenistwa aktywow teleinformatycznych MSWiA| stanowigeych czesé
K.

Utrzymanie bezpieczenstwa K w aspekeie teleinformatyeznym powin-
no réwniez uwzgledniaé nastepujgce wymagania w odniesieniu do $rodkéw
zaradezych:

*  Opracowanie i utrzymywanie zarzadzanego procesu zapewnienia
cigetodel dziatania w MSWiA i stuzbach podleglych, ktore okreslaja
wymagania bezpieczenstwa informacji potrzebne do zapewnienia
cigetosel dziatania.

*  Wdrozenie procedur postgpowania z informacjami oraz ich prze-
chowywania w celu ochrony informacji przed nieautoryzowanym
ujawnieniem lub niewlasciwym uzyciem.

*  Opracowanie i wdrozenie planéw utrzymania lub odtworzenia dzia-
talnosel, zapewniajgeych dostepnosé informacji na wymaganym po-
zlomie 1 W wymaganym czasie po wystgpieniu przerwy lub awarii
krytyeznych.

* Zapewnienie, ze wymagania odnoszgce si¢ do elementéw bezpie-
czenstwa, poziomu ushig oraz zarzgdzania wszystkimi ushugami
sieciowymi sa okreslone 1 wlaezone do odpowiednich uméw na do-

Bezpieczenstwo aktywéw Ministerstwa Spraw Wewnetrznych 1 Administracji
w infrastrukturze krytyeznej panstwa



Tabela 1. Powigzania w infrastrukturze telekomunikacyjnej

Zabezpieczenie
Atrybut Priorytet p

Zapewnienie bezpicczeristion | ochrony? (wybrane srodki zaradcze)
7P1 Poufnosé 3 - Stosowanie mechanizméw zabez-
pieczajacych, zwlaszeza kryptogra-
ZL71, fieznyceh, zapewniajacych bezpieczen-
7172, stwo informz'lcji w dhlgim' okresi.e,
AWAR %ub pozwalzmcych na zwigkszenie
ZLW92 ich sity.

- Stosowanie srodkéow umozliwia-
jacyeh automatyczng identyfikacje
urzadzen jako $rodka uwierzytelnia-
nia polacezenl z okreslonych lokaliza-
¢ji lub urzadzen.

- Zapewnienie, ze prawa dostepu
pracownikéw, wykonaweow, uzyt-
kownikéw reprezentujgcych strone
trzecig do informacji i $rodkéw prze-
twarzania informacji sy odbierane
w momencie zakonezenia stosunku
pracy, kontraktu lub umowy lub mo-
dyfikowane zgodnie 7z zaistniatymi
zmianami zatrudnienia.

- Zapewnienie, ze wszystkie sktadni-
ki sprzetu zawierajgce nosniki infor-
macji sa sprawdzane, aby przed jego
zbyciem upewnié sie, ze wszystkie
informacje wrazliwe 1 licencjonowa-
ne oprogramowanie zostaly usuniete
lub bezpiecznie nadpisane.

- Zapewnienie, ze sprzet TI, infor-
macje lub oprogramowanie nie sg
wynoszone z obszaréw chronionych
bez uprzedniego zezwolenia.

5) Wartosé ,1”7 — priorytet niski, warto$é ,2” — priorytet $redni, wartosé ,,37
— priorytet wysoki.
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Zabezpieczenie

Atrybut Priorytet

Zapewnienie 0 (wybrane Srodki zaradcze)
bezpieczenistwa | ochrony

ZP2 Dostepnosé 2 - Zapewnienie, ze sprzet TI jest

prawidtowo konserwowany, aby za-

7171, pewnié jego cigely dostepnosé i in-
7174, tegralnosé.

7175, - Stosowanie Srodkéw ochrony fi-

ZLW1, zyeznej aktywow T1 przed zniszeze-

ZI1W7 niami powstalymi na skutek pozaru,

zalania, trzesienia ziemi, wybuchu,
niepokojow spotecznych i innych na-
turalnych lub spowodowanych przez
cztowieka katastrof.

- Stosowanie S$rodkéw zapewniaja-
eych, ze sprzet TI jest chroniony
przed awariami zasilania lub zakl6-
ceniami spowodowanymi awariami
systemow wspomagajacych.

- Stosowanie $rodkéw umozliwia-
jacyceh automatyezng identyfikacje
urzadzen jako s$rodka uwierzytel-
niania potgezen z okreslonych loka-
lizacji lub urzadzen.

- Stosowanie mechanizméw weryfi-
kacji uprawnien i realizacji kontroli
dostepu do zmagazynowanych in-
formacji o réznych klauzulach taj-
nosei.

- Wdrozenie zabezpieczeri zapobie-
gajaeyeh, wykrywajaeych 1 usuwa-
jacych kod ztogliwy oraz stosowanie
wlasciwych procedur uswiadamiania
uzytkownikow.

- Zapewnienie, aby nie byto mozli-
wosel wylgezenia zabezpieczen do-
stepu do zasobéw systemoéw telein-
formatyeznych przez jedng osobe.
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Zabezpieczenie

ZP3 Integralnosé 3 - Stosowanie Srodkéw zapewniajg-

cych autentyezno$é  przesytanych

7177, informacji  oraz uwierzytelnianie
ZLW1, nadawey 1 O(u)iOI'(f}.’. .

ZLW3, - Zapewmeme., ze mfo'rma(ge zawar-

ZLW4, te w transakej i.lch on-l.lne sq ehromoj

ne, aby zapobiegaé¢ nickompletnosci

ZZLIJ,\\VV56, transmisji,  blednemu  rutingowi,

nieautoryzowanym zmianom, nieau-
toryzowanemu ujawnieniu, nieauto-
ryzowanemu kopiowaniu i powtérze-
niu.

- Zapewnienie, ze integralnosé infor-
macji umieszezanych w publicznie
dostepnych systemach jest zagwaran-
towana, aby zapobiec nieuprawnio-
nej modyfikacji poprzez stosowanie
np. rozwigzan kryptograficznych.

- Zapewnienie, ze zegary wszystkich
stosownych systemoéw przetwarzania
informacji w organizacji lub domenie
sa synchronizowane z uzgodnionym,
doktadnym Zrédtem czasu.

- Wdrozenie zabezpieczenn zapobie-
gajacych, wykrywajaeych i usuwa-
jacyeh kod ztosliwy oraz stosowanie
whasciwych procedur uswiadamiania
uzytkownikéw.
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Zabezpieczenie
(wybrane srodki zaradcze)

Atrybut Priorytet

Zapewnienie . ,
bezpieczeristwa | ochrony

oufnosé - Zapewnienie poufnosei i integral-
ZP4 Pouf Zapewnienie poufnosei i integral
1 Integralnosé nosel informacji przetwarzanych na
szezegdlnyeh stanowiskach pracy

7172, poszczegolnyc stanowiskac pracy
71.73, majgeych dostep do systeméw in-
7176 formacyjnych 1 teletransmisyjnych

’ poprzez wdrozenie rozwigzan kryp-
ZLW1, NP
ZLW2 tograficznych.

’ - Stosowanie Srodkéw umozliwia-
ZLW3, jacyeh automatyezng identyfikacje
ZLWE6, urzadzen jako srodka uwierzytelnia-
ZLW8 nia polgezeni z okreslonyeh lokaliza-

¢ji lub urzgdzen.

- Zapewnienie, ze prawa dostepu
pracownikéw, wykonaweow, uzyt-
kownikéw reprezentujaeych strone
trzecig do informacji i $rodkéw prze-
twarzania informacji sa odbierane
w momencie zakoriczenia stosunku
pracy, kontraktu lub umowy lub mo-
dyfikowane zgodnie z zaistnialymi
zmianami zatrudnienia.

- Stosowanie mechanizméw weryfi-
kacji uprawnien i1 przeprowadzania
kontroli dostepu do urzgdzenl prze-
twarzajacych dane o réznych klauzu-
lach tajnosei.

- Zapewnienie, ze zegary wszystkich
stosownych systemdéw przetwarzania
informacji w organizacji lub domenie
sa synchronizowane z uzgodnionym,
doktadnym Zrédtem czasu.

- Zapewnienie, ze sieci TI sg odpo-
wiednio zarzagdzane 1 nadzorowane,
aby ochronié¢ je przed zagrozeniami,
a takze, aby utrzymac¢ bezpieczeni-
stwo systemow 1 aplikacji uzywaja-
eych sie¢, z uwzglednieniem przesy-
tanych informacji.
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Zabezpieczenie

Zapewnienie A.trrybqf ! Priorytet (wybrane Srodki zaradeze)
bezpieczeristwa | ochrony
ZP5 Dostepnosé 2 - Stosowanie $rodkéw zapewniajg-
eych, ze okablowanie zasilajace 1 te-
ZL71, lekomunikacyjne shuzace do prze-
7174, sytania danych lub wspomagajace
7175, gs}ugi inff)rma('yjne w rz.unzdch IK
ZLWI, Jest (fhron{one przed przejeciem lub
ZLW2. uszkodzel'nel;n. . B
- Zapewnienie, aby nie bylo mozliwo-
ZLW3, Sel wylgezenia zabezpieczen dostepu
ZLW5, do zasobéw systemoéw teleinforma-
ZLW7

tyeznych przez jedng osobe.
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Zabezpieczenie
(wybrane srodki zaradcze)

Atrybut Priorytet

Zapewnienie . ,
bezpieczeristwa | ochrony

ZP6 Rozliczalnosé 1 - Zapewnienie, ze wszystkie informa-
¢je 1 aktywa TI zwigzane ze srodka-
71.71 mi przetwarzania informacji maja
b
7173, W’rascwleh (osoba lqb podn.not, ktory
7LW3 ma zatwierdzong kierownicza odpo-
’ wiedzialnos$é za sterowanie produk-
Z1LW4, . ‘s " "
ZLWS ¢ja, rozwdj, utrzymanie, korzystanie
) 1 bezpieczeristwo aktywéw) w posta-
ZLWe, ¢l wyznaczonej czescl  organizacji
ZLW8 MSWiA i shuzb podlegtych.

- Stosowanie metod uwierzytelniania
zapewniajacych rozliczalno$é dziatan
wykonywanych w systemach infor-
macyjnych, teletransmisyjnyeh, te-
lekomutacyjnych 1 bezprzewodowych
z mozliwodeig wskazania w sposob
niezaprzeczalny osoby 1 czynnosel.

- Zapewnienie, ze dzialania admini-
stratorow i operatoréw systemow sg
rejestrowane, btedy sa rejestrowane
i analizowane oraz ze sa podejmowa-
ne odpowiednie dzialania.

- Zapewnienie, ze przyznawanie i od-
bieranie dostepu do wszystkich sys-
teméw informacyjnych i ustug TI
opiera si¢ na formalnej procedurze
rejestrowania 1 wyrejestrowywania
uzytkownikdow.

- Zapewnienie rozliczalnosei dzia-
tan uzytkownikéow, w tym dziatan
z uprawnieniami administratora.

- Zapewnienie, ze zmiany w srodkach
przetwarzania informacji 1 syste-
mach TI sg kontrolowane.

- Zapewnienie, ze sprzet T, infor-
macje lub oprogramowanie nie sg
wynoszone z obszaréw chronionych
bez uprzedniego zezwolenia.
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starczanie ustug TI, niezaleznie od tego, czy sa realizowane wia-
snymi Srodkami, czy zlecane na zewngtrz.

*  Zapewnienie, ze zabezpieczenia, definicje ustug oraz poziomy do-
staw zawarte w umowach serwisowych ze stronami trzecimi sg
wdrozone, wykonywane 1 utrzymywane przez strone trzecia.

*  Opracowanie i wdrozenie formalnych polityk wymiany informacji,
procedur 1 zabezpieczenn w celu ochrony wymiany informacji prze-
kazywanej za pomocg wszelkich rodzajow Srodkow komunikacji.

*  Opracowanie i wdrozenie polityki 1 procedury ochrony informacji
zwigzanych z polaezeniami miedzy systemami informacyjnymi.

*  Okreslenie, udokumentowanie i wdrozenie zasad dopuszezalnego
korzystania z informacji oraz aktywow TI MSWiA zwigzanych ze
Srodkami przetwarzania informacji.

PODSUMOWANIE

Pomijane sfery wymiany informacji miedzy poszezegdélnymi stuzba-
mi, a takze marginalne traktowanie infrastruktury TI wykorzystywanej
przez MSWiA oraz podlegte stuzby moze doprowadzié¢ do sytuacji, w kto-
rej zapewnienie bezpieczenstwa panstwa 1 jego obywateli, a takze sku-
teczne funkcjonowanie organdow wladzy 1 administracji publicznej bedzie
niemozliwe.

Plaszezyzna bezpieczenistwa narodowego w aspekeie infrastruktury kry-
tycznej staje sie coraz bardziej zalezna od swobodnego przeptywu infor-
macji 1 od zachowania systemow bazujgcych na informacjach. Niezbedne
zatem dla bezpieczenistwa panstwa staje si¢ wprowadzenie polityk bezpie-
czenstwa informacyjnego, zapewniajacych ochrone istniejacych systemow
teleinformatyeznych 1 gwarantujgceych paiistwu oraz chronionym przez nie
podmiotom posiadanie, przetrwanie 1 swobode rozwoju.

W celu zagwarantowania bezpieczenstwa aktywow teleinformatyeznych
MSWiA oraz stuzb podlegtych, w tym obnizenia ryzyka utraty poufnosei,
mtegralnosel 1 dostepnosel przetwarzanych danych, a takze rozliczalnosei
zachodzgeych zdarzeni, niezwykle wazne moze si¢ okazaé wdrozenie wymie-
nionych $rodkéw ochrony.
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