BEZPIECZENSTWO A
INFORMACJI |
W WOJSKOWYCH SIECIACH
TELEINFORMATYCZNYCH

ANALIZA ZAGROZEN
Obszar sit zbrojnych

WYMAGANIA FIZYCZNE I SRODOWISKOWE
Obszar sit zbrojnych

WYMAGANIA PROCEDURALNE

Obszar sit zbrojnych

W dobie coraz gwattowniejszego postepu technologicenego, zwlaszcza
w dziedzinach teleinformatycznych, zabezpieczenie informacji oraz jej
ochrona stajq sie aktualne i bardzo wazne. Informacja, ktora jest czynni-
kiem ,przetworczym” we wspolczesnym swiecie jest zbyt cenna, aby mozna
byto sobie pozwolié na jej niekontrolowane wjawnianie.

Celem artykutu jest przedstawienie zarowno zagrozen dla bezpieczeri-
stwa informacii w wojskowych sieciach teleinformatycznych, jak 1 wyma-
gan stawianych bezpieczeristwu informacyu.

We wspotezesnym Swiecie informacja jest zasobem strategicznym, i to
tylko ta, ktora niesie istotne tresei, jest dostarczana terminowo, do wia-
Seiwego adresata, w formie nienaruszonej (niemodyfikowana) i niezawod-
nie — po prostu bezpiecznie. 7 tym strategicznym charakterem informacji
zaczynajq si¢ oswajac¢ paistwa i rézne narodowe oraz ekonomiczne insty-
tucje. Mozna przy tym zauwazy¢, ze obecnie cigzar gatunkowy ochrony
1 bezpieczenstwa informacji przesuwa sie z sektora polityezno-militarne-
2o do sektora gospodarczego.

Ze wzgledu na rosnagce zapotrzebowanie na informacje stosuje si¢ co-
raz nowsze 1 efektywniejsze metody oraz srodki, ktore przyjmuja forme
catych systemow, wykorzystujacych do pozyskania informacji najnowsze
zdobyeze elektroniki. Jednak bardzo zaawansowany proces automatyza-
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¢ji Srodkéw rozpoznania nie wyeliminowat 1 prawdopodobnie nie wyelimi-
nuje tradycyjnego agenturalnego sposobu zdobywania informacji.

Biorge pod uwage znaczenie bezpieczenstwa informacji, mozna sfor-
mutowaé nastepujgcg teze. W procesie planowania oraz budowania woj-
skowych sieci teleinformatyeznych obligatoryjnie powinno si¢ uwzgledniaé
wszelkie mozliwe scenariusze 1 warunki, w jakich sie¢ moze byé wykorzy-
stywana, zaréwno pod katem realizowanych zadan, jak 1 wymagan bez-
pieczenstwa (jezeli takowe sa stawiane) informacji w niej przesytane;j.

Proces organizacji ochrony sieci teleinformatyeznych i zapewnienie
bezpieczenstwa przesytanej informacji zgodnie z przyjeta polityky bez-
pieczenstwa resortu obrony narodowej muszg by¢ realizowane rownolegle
na wszystkich etapach planowania, a nastegpnie wdrazania systemu, nie
wylgezajace z tego procesu eksploatacji.

Jesli zatem planowana wojskowa sie¢ telekomunikacyjna w swoim za-
mysle ma zapewnié¢ przesytanie informacji klasyfikowanyeh (niejawnych),
organizator sieci powinien przeprowadzi¢ analize ryzyka w odniesieniu
do infrastruktury sieci oraz wszystkich elementéw 1 urzadzen, w ktéryeh
moze zaistnie¢ prawdopodobienistwo niekontrolowanego lub nieautoryzo-
wanego ,ulotu” informacji podlegajacej ochronie. Jest to nic innego jak
analiza zagrozen dla bezpieczenstwa informacji wytwarzanych, przetwa-
rzanych, przesytanych i przechowywanych w wojskowych sieciach tele-
informatycznych, ktéra powinna uwzgledniaé wszelkie mozliwe warunki
eksploatacji sieci, poczawszy od okresu pokoju, az do warunkéw ekstre-
malnych — wojny i prowadzenia dziatat bojowych.

ZAGROZENIA BEZPIECZENSTWA INFORMACI
W WOJSKOWYCH SIECIACH
TELEINFORMATYCZNYCH

W literaturze przedmiotu mozemy spotka¢ sie z rézng klasyfikacja
zagrozen, poczawszy od najbardziej ogélnej, podziatu na wewnetrzne
1 zewnetrzne zagrozenia, az po bardzo szezegotowy, odnoszgeq sie do
konkretnej sieci, uwzgledniajgce jej organizacje, mozliwosel konfiguraci,
wykorzystywanie $rodkéw  telekomunikacyjnych (transmisyjnych, ko-
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mutacyjnych, informatyeznych) czy samych urzadzen koncowych. Przy
opracowywaniu bardzo szezegdtowej klasyfikacji zagrozen, choé trudno
takowa spotka¢, gdyz informacje o tym, jakie ezynniki i jakie zagrozenia
zostaly uwzglednione w procesie organizacji systemu ochrony, sg zazwy-
czaj niejawne, nie ma i raczej nie moze byé jednomyslnosei. Zalezy to bo-
wiem od przyjetych przez organizatora danego systemu lub sieci warun-
kow brzegowych oraz przyjetego kryterium oceny mozliwosei wystgpienia
zagrozenia lub grupy zagrozen.

Warto zastanowi¢ sig, jakie elementy wspotezesnych wojskowyeh sieci
teleinformatyceznych mogg stanowié potencjalne zrodto ujawnienia infor-
macji. Z analizy literatury 1 przede wszystkim dokumentéw normatyw-
nych, regulujgceych te materie, wynika, ze zalicza si¢ do nich:

* infrastrukture telekomunikacyjng,

* elementy (urzadzenia) telekomunikacyjne,

* elementy (urzgdzenia) informatyezne,

* aplikacje (oprogramowanie) systemowe,

*  personel techniezny i1 uzytkownikéw systemu.

Nie zawsze jednak elementy te sg traktowane réwnorzednie. Zaleznosel
w tym wypadku tworzy $rodowisko pracy oraz otoczenie blizsze 1 dalsze
poszezegolnych elementow sieci.

W polskojezyeznej wersji dokumentu sojuszniczego Dyrektywa bez-
pieczenstwa AD-70-1-PL oraz w Metodyce opracowywania szczegolnych
wymagan bezpieczeristwa systemu lub sieci teleinformatycznej (SWB) spo-
tykamy sie z wyréznieniem nastepujacych rodzajow zagrozen:

* zagrozenia zewnetrzne,
* zagrozenia wewnetrzne,
*  zagrozenia fizyczne.

Zagrozenia wewnetrzne w tym kontekscie odnoszg si¢ do:
* utraty lub uszkodzenia danych w wyniku celowego dziatania
uzytkownika,

*  braku mozliwosei obshugi systemu lub sieci informatycznej z powo-
du nieprawidtowego funkcjonowania,
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* straty lub uszkodzenia informacji spowodowanych nieautoryzowa-
nym dostepem,

* zniszezenia danych z powodu btedéw w aplikacjach uzytkowych,
oprogramowaniu systemowym badZz wprowadzenie tzw. oprogra-
mowania ztosliwego — wirusa.

O zagrozeniu zewngtrznym mowimy wowezas, edy zachodzi mozliwosé
lub doszto do utraty lub uszkodzenia danych, utrata mozliwosei obshugi
sieci teleinformatyeznej w wyniku celowego badz przypadkowego dziatania
0sOb nieuprawnionych w zewnetrznym otoczeniu sieci.

Pojecie zagrozen fizycznych w kontekscie sieci teleinformatyeznych nie-
odlgeznie moze si¢ kojarzyé ze zniszezeniem infrastruktury sieci, urzgdzen
badz samych obiektow, w ktorych poszezegdlne elementy sieci sg zainsta-
lowane. Ich zniszezenie moze nastgpi¢ wskutek celowego dziatania poten-
¢jalnego przeciwnika w trakeie przygotowan do walki (okres kryzysu) lub
w czasie prowadzenia dziatan zbrojnych badz tez jako efekt zaistnienia
kleski zywiotowej, takiej jak: pozar, powodz, trzesienie ziemi itp. Ponadto
do tej erupy nalezy zaliczyé zagrozenia ze strony organizacji terrorystycz-
nych, ktore sg zwigzane gléwnie z koniecznoseia zdobycia informacji nie-
zbednych do wykonania zamierzonego dziatania terrorystyceznego, zdoby-
cia lokalizacji obiektu, planéw obiektow, planéw dziatania w sytuacjach
zagrozenia, informacji na temat stanu 1 mozliwosei sit bezpieczenstwa itp.

Inne spojrzenie na problematyke zagrozenia informacji w nowoczesnych
sieciach teleinformatycznych, wykorzystujgeych w znacznej mierze techni-
ki informatyezne, przedstawili w opracowaniu Spoleczeristwo informacyjne:
szanse, zagrozenia, wyzwania profesorowie Tomasz Goban-Klaus i Piotr
Sienkiewicz. Wyodrebnili oni dwie grupy zagrozen:

* sabotaz i zagrozenia nieumyslne,
* infiltracje.

Do pierwszej grupy zaliczyli zagrozenia charakteryzujgce sie wystepo-
waniem strat bez bezposredniego materialnego czy informacyjnego zysku.
Jako przyktady podali:

* pozary 1 inne kleski zywiotowe,
* awarie zasilania (systemu energetycznego),
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* dezintegracje lub destrukeje informatyezng (wirusy, bomby lo-
giczne, konie trojanskie itp.),
* fizyczne ezynniki destrukeyjne i swoiste oddziatywanie ludzi.

Zia gtowng przyezyne tego rodzaju szkod autorzy uwazajg beztroske, non-
szalancje, a nawet ghupote, zaréwno personelu technicznego, odpowiedzial-
nego za funkejonowanie sieci, jak réwniez uprawnionych uzytkownikow.

W tej grupie zagrozeni znajduje si¢ tez sabotaz. Jego zasadniczym celem
jest dezorganizacja pracy, zniszezenie lub uszkodzenie sieci teleinforma-
tyeznej. I w tym wypadku gtéwnym zZrodtem zagrozenia jest cztowiek. Moze
to by¢ sfrustrowany, niezadowolony lub nieobowigzkowy pracownik tech-
niczny obshugujacy system lub nawet jego uzytkownik, posiadajgcy stosow-
ng wiedze lub uprawnienia. Gdy tego typu dziatanie jest inspirowane przez
czynniki (osoby) zewnetrzne — wywiad gospodarezy lub innego paiistwa
— dziatanie takie nazywamy dywersjq.

W przeciwienstwie do sabotazu infiltracja to takie dziatanie osob nie-
upowaznionych, ktére ma na celu dgzenie do zapewnienia sobie dostepu
do informacji lub jej pozyskanie z zasobow danej sieci teleinformatyeznej.
Infiltracja jest dokonywana réznymi metodami i §rodkami, szezegélnie po-
przez ,przenikanie” do wybranych (najbardziej wrazliwych lub stabo ¢hro-
nionych) elementéw sieci. Infiltracje mozna podzieli¢ na:

* Dbierng — $ledzenie informacji w zadanym miejscu jej obiegu
lub Sledzenie czestotliwosel wymiany informacji (np. zajetos$é kana-
ha transmisyjnego);

* czynng — planowe 1 $wiadome zdobywanie informacji dzigki uzy-
skaniu dostepu do zasobow sieci z mozliwoselg ingerencji w najwaz-
niejsze jej elementy lub nawet strukture.

W wyniku infiltracji biernej przeciwnik moze zagrazaé poufnosei (pry-
watnosel) informacji lub danych. Nie moze on jednak wplywaé na ich
tresé.

Najezesciej spotykane 1 stosowane metody infiltracji biernej to:

*  przechwyt elektromagnetyezny oraz analiza sygnatu emitowanego
lub odbitego od promieniujgcego urzadzenia (elementu sieci);
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* dolgczanie si¢ do linii teletransmisyjnej sieci teleinformatyeznej lub
przechwyt informacji przesytanej za pomocg srodkéw radiowych;

*  zdobywanie informacji przekazywanej srodkami tgeznosei, ka-
natami telekomunikacyjnymi w formie jawnej (bez zabezpieczenia
kryptograficznego);

* analiza makulatury (np. wydruki komputerowe lub telefaksowe)
oraz analiza elektronicznych nosnikow informacji;

*  stosowanie ukrytych nadajnikow.

7. kolei w wyniku infiltracji aktywnej przeciwnik bezposrednio zagraza
danym, ich autentycznosei (integralnosei).

Stosujac infiltracje aktywna informacje uzyskuje sie poprzez:

* uzyskanie dostepu do sieci;

* uzyskanie potwierdzenia tozsamosel lub hasta upowaznionego
uzytkownika;

*  korzystanie z przylaczonych urzadzen koncowych, edy uprawniony
uzytkownik zawiesza prace;

*  przechwytywanie informacji uzytkownika i1 podstawienie innych
informacji;

* nielegalne korzystanie z komputera lub sprzetu tgeznosel w czasie
prac konserwatorskich;

* nielegalny wydruk zawartosei pamieel komputera po zakonezeniu
dziatania programu.

Zasadniczym celem infiltracji aktywnej jest:

*  zamazywanie dotychezasowych danych przez zapisanie na nich bez-
uzytecznych danych;

* zmiana w tresci danych;

* wprowadzenie dodatkowych rekordéow danych, komunikatow wpty-
wajgcych na tre$é catosel informacji.

Jak juz wspomniano, podzialu zagrozen dla bezpieczenstwa infor-
macji w sieciach teleinformatyceznych mozna dokonywaé w wielu aspek-
tach 1 plaszezyznach. Moze to byé zatem, na zasadzie ,lustrzanego odbi-
cia”; podziat odpowiadajgcey obszarom stosowanych w praktyce Srodkéw
oraz przedsiewzie¢ organizacyjno-technicznych i eksploatacyjnych, podej-
mowanych w celu zapewnienia bezpieczenstwa informacji w sieciach tele-
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informatyeznych. Zarowno w Srodowisku eywilnym, jak 1 wojskowym dok-
trynalnie przyjmuje sie nastepujace obszary przedsiewzie¢ zapewniajgeych
ochrong catej sieci lub wybranych elementéw oraz samej informacji:

*  organizacyjno-proceduralne,
*  personalne,

* fizyczne,

* techniczne.

Przedstawione obszary nalezy traktowaé jako bardzo ogdlne i dopiero
ich rozpatrywanie w kontekscie konkretnej sieci jest rGwnoznaczne z iden-
tyfikacjq zagrozen jednostkowych ezy tez catych grup zagrozen.

W dalszych rozwazaniach, opierajgc si¢ na obowigzujacych dokumen-
tach normatywnych oraz na podstawie praktyki 1 doswiadezen, przed-
stawiono probe przyporzadkowania najezesciej identyfikowanyeh 1 wy-
stepujacych zagrozenn dla bezpieczenstwa informacji w wymienionych
obszarach, ktore sq podstawg do okreslenia niezbednych Srodkow prze-
ciwdzialania w celu sprostania wymaganiom stawianym wojskowym sie-
ciom teleinformatyceznym.

WYMAGANIA BEZPIECZENSTWA INFORMACJI
STAWIANE WOJSKOWYM SIECIOM
TELEINFORMATYCZNYM

Przystepujgce do okreslenia wymagan bezpieczeristwa informacji stawia-
nych wojskowym sieciom teleinformatycznym, wyodrebniono nastepujgce
obszary:

*  Dbezpieczenstwo personalne,
*  bezpieczenstwo zrodet informacyi,
*  kontrola dostepu do zasobéw sieci teleinformatyeznej.

Bezpieczenstwo personalne jest nazywane takze bezpieczenstwem oso-
bowym. Zadaniem jego jest 1 bedzie w przyszto$ei odsuniecie od dostepu
do informacji 1 niedopuszezenie osob, ktore z réznych wzeledéw bedg go-
towe do wjawnienia informacji o szezegdlnym znaczeniu lub sposob6éw ich
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przekazywania przez sieci teleinformatyezne. Moze to dotyezyé wielu ludzi,
ktorzy mogg mie¢ dostep do urzadzenl przekazujacych informacje, w tym
takze poprzez ich obstuge lub serwis. Dziatania takie zmierzajg w kierunku
wyboru i sprawdzenia ich poprzez wyspecjalizowane organy zarzgdzania
bezpieczenstwem, a wlasciwy dobdr personelu do pracy powinien skutecz-
nie eliminowa¢ ewentualne zagrozenia. Przede wszystkim niezbedne jest
przeprowadzenie weryfikacji wszystkich oséb mogagcych mieé stycznosé
z informacjami niejawnymi. Zadna osoba, ktéra nie spetnia wymagaii, nie
powinna uzyskaé¢ poswiadezenia bezpieczenistwa 1 byé¢ dopuszezona do pra-
¢y na stanowisku, na ktérym takie dane mogtyby sie znajdowac.

Wymagania w zakresie bezpieczenistwa personalnego bedg si¢ zmienialy
wraz z postepujgceymi zmianami wyposazenia w technicezne $rodki tgeznosei
1 informatyki, strukturalnymi jednostek oraz w konsekweneji zmian stano-
wisk dowodzenia réznych szezebli. W §lad za tym powinien si¢ przeobrazaé
system ochrony zasobow sieci teleinformatyeznej. Punktem wyjscia powin-
na by¢ aktualizacja istniejgceej dokumentacji dotyezacej ochrony informa-
¢ji niejawnych w sieciach teleinformatycznych, a nastepnie, na jej podsta-
wie, wdrozenie 1 egzekwowanie systemu ich bezpieczenstwa. Fundamentem
dziatania powinno by¢ okreslenie strefy administracyjnej oraz stref bezpie-
czenistwa, systemu przepustowego 1 identyfikacji oraz ograniczenie dostepu
0s6b niepowotanych do miejse, w ktoryeh istnieje zagrozenie nieautoryzo-
wanego dostepu do informacji majacych szezegdlne znaczenie. Oczywiscie
stworzony system bezpieczenstwa powinien uwzglednia¢ koniecznosé ochro-
ny i obrony elementéw sieci teleinformatycznej, ktore gromadzg, przetwa-
rzajq 1 przekazujg wiadomosel niejawne, a zastosowane srodki techniczne
powinny mie¢ zabezpieczenia uniemozliwiajace celowe ich zdobycie przez
0soby nieuprawnione.

Bezpieczenstwo zrodel informacji o charakterze niejawnym w wojsko-
wych sieciach teleinformatyeznych wymusza konieczno$é tworzenia syste-
mu ich rejestrowania, ewidencji dostepu oséb uprawnionych i kontroli za-
pobiegajacych ich przechwyceniu przez osoby nieuprawnione oraz probom
modyfikowania ich tresei. Wiadomosei w nich zawarte nalezy chronié od
chwili ich powstania, az do zmiany klauzuli informacji na jawne” badz jej
zniszezenia zgodnie z obowigzujgeymi przepisami.

Majac na uwadze koniecznosé prowadzenia dziatani poza miejscami
statego pobytu jednostek, w rejonach rozmieszenia stanowisk dowodzenia
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powinny by¢ zorganizowane lub rozmieszezone specjalne pomieszezenia
do ich przechowywania, ochraniane przez osoby do tego wyznaczone oraz
Srodki techniezne. Sy to kancelarie niejawne (zazwyezaj na pojazdach),
w ktoryeh nalezy gromadzi¢ zrédta informacyi wrazliwyeh, zawierajacych
wazne dane w réznej postaci (coraz czesciej w postaci nosnikow elektro-
magnetyeznych). Wymusza to konieczno$é stosowania barier utrudniaja-
cych uzyskanie informacji z urzadzen je przekazujgcych, gromadzgcych
1 przetwarzajacych, a ewidencja dokumentéw powinna umozliwia¢ uzy-
skanie danych o stanie 1losciowym dokumentdw, o tym, kto byt 1 jest ich
uzytkownikiem.

Bezpieczenstwo zrodet informacji w wojskowyeh sieciach teleinforma-
tyeznych mozna zapewnié¢, wykonujge nastepujace czynnosei:

* nadanie klauzuli tajnosei 1 odpowiedniego priorytetu ochrony zro-
dta informacji;

e zabezpieczenie przed utratag lub wujawnieniem tresei Zrodia
informacji;

*  kazdorazowe potwierdzenie otrzymania wiadomosei ze zrodta infor-
macjl przez osobe uzytkujgcg, ktora po zakonezeniu korzystania
z niej ma obowigzek przekazania jej do kancelarii niejawnej;

*  przestrzeganie przepiséw eksploatacyjnych podezas korzystania
z technicznych Srodkow tgeznoser 1 informatyki;

*  wykrywanie 1 eliminowanie naruszeii obowigzujacych zasad bezpie-
czenstwa informacji w sieciach teleinformatycznych;

*  przestrzeganie przepiséow korespondencji oraz stosowanie doku-
mentow, ktore mogag to utatwié (np. tabele sygnatowe);

* realizowanie przedsiewzieé zabezpieczenia bojowego elementow
celu ochrony elementéw sieci teleinformatycznej, a takze ich bezpo-
srednia ochrona i obrona;

*  okreglenie kontrolowanych stref bezpieczenstwa;

e zapewnienie ochrony danych o sprzecie niejawnym.

Sieci teleinformatyezne, w ktoryeh nastepuje przetwarzanie wiadomosei
stanowigeych tajemnice stuzbowa 1 paristwowg, muszg posiadaé mechani-
zmy kontroli dostepu, a za ich wdrozenie oraz prawidtowe funkejonowanie
odpowiada administrator takiej sieci, ktory okresla warunki, a takze spo-
sOb przydzielenia uprawnien dostepu, kont 1 hasel. W tym wzgledzie po-
winien $cisle wspotpracowaé z pelnomocnikiem dowodey do spraw ochrony
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informacji niejawnych, pomimo ze nie jest jego podwladnym. Wszystkie
uzgodnienia, przydzialt kont, hasta, uprawnienia dla poszezegdlnych uzyt-
kownikow, procedury bezpieczenstwa, powinny byé zawarte w wytworzo-
nym 1 dostosowanym do specyfiki danej jednostki dokumencie pod nazwg
,szezegotowe wymagania bezpieczenistwa dla sieci teleinformatycznej”.

Kontrola dostepu do zasobow sieci teleinformatycznej powinna polegaé
na przyznawaniu uprawnien jej uzytkownikom oraz opracowywaniu metod
do sprawdzania, kto, kiedy 1 z jakich zasobow korzystat, a takze sposobu
ochrony przed niewlasciwym dziataniem personelu 1 uzytkownikéw. oJest
scisle polgezona z identyfikacjq, wiarygodnoseia oraz upowaznieniami do-
stepu do informacji. Kontrole dostepu organizuje dowodea danej jednostki
organizacyjnej za posrednictwem pelnomocnika do spraw ochrony infor-
macji niejawnej. Jednakze, aby spelniata ona oczekiwania, powinna obej-
mowa¢ przedsiewzigcia moggcee mie¢ wpltyw na przekazywanie informacji
w sieci teleinformatycznej. Do najwazniejszych mozna zaliczy¢ zaliczyé:

* okreslenie klauzuli informacji niejawnych dostepnych dla poszeze-
26lnych uzytkownikows;

*  zaopatrzenie osoby przeszkolonej (z poswiadezeniem bezpieczen-
stwa) w identyfikatory uprawniajace do wejscia do stref bezpie-
czenstwa 1 wyjscia z nich;

*  przydzielenie indywidualnych kodéw dostepu 1 haset;

* udzielanie informacji niejawnych tylko w stopniu wymaganym na
danym stanowisku pracy (tzw. zasada wiedzy koniecznej);

e Scisty ewidencje wejsé 1 wyjsé z danej strefy bezpieczenstwa, a takze
korzystanie z okreslonych zasobow danych;

*  szezegOtowq kontrole os6b mogaeyeh wniesé sprzet do kopiowania
oraz przekazywania informacji (poprzez wartownikéw, patrole,
system identyfikatordw);

* skuteczng ochrone i obrone, a takze kontrole wszystkich oséb mo-
ggcych  stanowi¢  zagrozenie dla  bezpieczenstwa wiadomose
niejawnych;

* przechowywanie informacji zgodnie z przyjetymi wymaga-
niami (chronione zZrodta informacji, np. dyski twarde 1 inne nosniki
elektromagnetyeczne);

*  przekazywanie informacji tylko zgodnie z wezesniej ustalonymi
oraz sprawdzonymi sposobami, ktére mogg je uchronié przed oso-
bami nieuprawnionymi.
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PODSUMOWANIE

Podstawowym wnioskiem plyngeym z analizy zagadnienn poruszonych
w tym artykule jest przekonanie, ze projektowanie 1 organizowanie infra-
struktury bezpieczenstwa wojskowych sieci teleinformatycznych musi by¢
kompleksowe. Tylko wtedy bedziemy mogli méwié o prawidtowej organiza-
¢ji, jezeli uda si¢ zbudowaé¢ nowq jakosé ponad sume uzytych elementow,
a to mozna osigegngé¢ tylko dzigki umiejetnemu potgezeniu przedsigwzieé
7z dziedziny organizacji, polityki kadrowej, zarzadzania oraz szeroko rozu-
mianych zabezpieezenl technicznych i1 programowych.

Konieczno$é budowy infrastruktury bezpieczenstwa jest zdeterminowa-
na wystepowaniem szerokiego spektrum zagrozen w odniesieniu do samych
siecl teleinformatyeznych oraz informacji w nich wytwarzanych, przetwa-
rzanych, przechowywanych i1 przesytanych.

Zapewnienie bezpieczenstwa informacji w wojskowych sieciach telein-
formatycznych zalezy od specyfiki kazdej sieci, choé¢by z punktu widzenia
jej struktury organizacyjnej, zastosowanych srodkéw informatyeznych,
komutacyjnych, transmisyjnych czy koncowych. Istotne jest réwniez Sro-
dowisko oraz otoczenie blizsze 1 dalsze, w ktorym sieé¢ teleinformatyczna
ma dziataé.

Bezpieczenstwo informacji w wojskowych sieciach teleinformatyeznych



