FUNKCJONOWANIE SYSTEMU| foect
TELEKOMUNIKACYJNEGO o
ADMINIMSTRACJI
PUBLICZNE.

WYMAGANIA FIZYCZNE I SRODOWISKOWE
Obszar publiczny

Rozwdj systemaow teleinformatycznych, a takze systematycznie rosngcee
zapotrzebowanie administracjt publiczne) na szybkq transmasje danych v do-
stepnosé do coraz to nowych ustug przyczynity sie do rozpoczecia prac nad
budowq rozleglej sieci teleinformatycznej, zdolnej sprostaé wspdtezesnym wy-
maganiom. W niniejszym opracowaniu przedstawiono analize aktualnego
stanu systemu telekomunikacyjnego administracje publiczne), uzasadniajqg-
cq planowane kierunki zmian. W przedstawionym wjeciu system telekomu-
nikacyjny, dalej zwany systemem, jest rozumiany jako wspolna platforma
teleinformatyczna, wmozliwiajgea polgezenie  siect  teleinformatycznych
poszczegdlnych resortow. Bedzie on zaspokajaé potrzeby administracji pu-
blicznej, systemu kierowania bezpieczeristwem narodowym, bezpieczerstwem
i@ porzqdkiem publicznym oraz potrzeby ratownictwa.” Do zadai zwigzanych
2 opracowaniem programu budowy systemu prezes Rady Ministréw powolal
w 2006 rokw migdzyresortowy zespol, ktorego kierownictwo powierzyl preze-
sowi Urzedu Komunikacji Elektroniczne).”

1) Obecnie administracja publiczna korzysta z telekomunikacyjnej infrastruk-
tury resortowej oraz systemoéw telekomunikacyjnyeh najwiekszych operatorow,
takich jak: Telekomunikacja Polska SA; EXATEL, Telekomunikacja Kolejowa,
Netia SA oraz Telefonia Dialog.

2) Miedzyresortowy zespét powolano na mocy Zarzqdzenia Prezesa Rady Ministréw
nr 89 z dnia 1 czerwca 2000 r. w sprawie utworzenia Miedzyresortowego Zespolu
do spraw opracowania programu zapewnienia lqcznosci na potrzeby administracji
publicznej, systemu  kierowania  bezpieczeristwem narodowym, bezpieczeristwem
v porzqdkiem publicenym oraz na potrzeby ratownictwa. Zostalo ono znowelizowane
Zarzqdzeniem Prezesa Rady Ministrow nr 145 zdnia 20 wrzesnia 2006 r. zmieniajgeym
zarzqdzenie w sprawie wtworzenia Zespolu Miedzyresortowego.
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OGOLNA CHARAKTERYSTYKA SYSTEMU
TELEKOMUNIKACYJNEGO ADMINISTRACJI
PUBLICZNEJ

Administracja publiczna do wykonywania swoich obowigzkéw korzysta
obecnie z wielu systemow taeznosei 1 informatyki. Nie zawsze mogg by¢
one wykorzystywane do wzajemnego przekazywania danych i komuniko-
wania sie, gdyz zwykle sq przeznaczone do zadail wynikajgcyeh z funkeji
jednostek organizacyjnych, dla ktorych zostaty zbudowane. Na przyktad,
w Ministerstwie Spraw Wewnetrznych i Administracji korzysta si¢ mie-
dzy innymi z sieci PESEL-NET — na potrzeby przekazu danych, oraz
z sieci transmisyjnej dla Policji — POLWAN. W Ministerstwie Finanséw
uzywa si¢ systemow na potrzeby izb skarbowych i1 urzedéw skarbowych,
natomiast urzad cet ma wlasny system teleinformatyezny. Szacuje sig,
ze w kraju dziata kilkaset systemow, ktérych obstuga zajmuje si¢ wiele
zespotéow ludzkich. Potencjalny uzytkownik kilku systemdéw najezeseie]
musi posiadaé¢ na swoim stanowisku pracy dedykowane do nich termi-
nale. Ze wzgledu na ograniczenia finansowe podmiotéw uzytkujgcych
te systemy, duza ich cze$¢ nie ma zabezpieczenl w zakresie niezawodno-
Sel, integralnosei 1 wiarygodnosel. Ze wzgledu na istnienie niezaleznych
infrastruktur dla kazdego z nich, a co za tym idzie réznych standar-
dow rozwiazan i interfejsow, brakuje mozliwosei zastosowania jedno-
litych mechanizméw zarzadzania, bezpieczenstwa i1 ochrony. Problem
ten w znacznym stopniu dotyka rowniez systemow i sieci teleinforma-
tycznych przeznaczonych do przekazywania i przetwarzania informacji
niejawnych.

Systemy teleinformatyczne przeznaczone do przekazywania (przetwa-
rzania) informacji niejawnych sg zaliczane do tzw. systemow lgceznosei
specjalnej. Potoeznie sg rozumiane jako systemy zapewniajgce skuteczng
komunikacje stuzbom bezpieczenstwa publicznego 1 ratownictwa.

Ze wzgledu na przeznaczenie stosuje si¢ ich podziat na cztery grupy:
bezpieczng taczno$é rzadowq, tgeznosé na potrzeby kierowania bezpie-
czenstwem narodowym, tgeznosé na potrzeby armii oraz bezpieczng sie¢
administracji publicznej. Wytwarzanie, przetwarzanie, przechowywanie
lub przekazywanie informacji niejawnych z wykorzystaniem technik kom-
puterowych lub technik transmisji danych moze by¢ dokonywane jedynie
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w systemach i sieciach teleinformatyeznych, w stosunku do ktorych zostat
przeprowadzony proces akredytacji.? Polowa sposrod ponad dwudziestu
akredytowanych systeméw ma jedynie dopuszezenie do przekazywania
informacji niejawnych stanowigeyeh tajemnice stuzbowsg, bowiem stoso-
wane w nich urzadzenia 1 sieci nie spetniajg wymaganl w zakresie utaj-
niania informacji o wyzszej klauzuli. W systemach, o ktorych mowa, wy-
korzystuje si¢ rézne standardy i technologie, poczawszy od sieci PSTN,
standardu ISDN, sieci publicznej 1 dedykowanej (transmisji opartej na
protokotach IP), po sieci GSM i tgeza satelitarne. Analizujae liste certy-
fikowanych rozwigzaii ochrony kryptograficznej, zauwazamy przewage
szyfrujacych urzadzen przeznaczonych do tradyceyjnej sieé telefonicznej.
Sie¢ ta jest wykorzystywana réwniez do przesylania informacji niejaw-
nych zaszyfrowanych w trybie off-line. Szyfratory IP stanowig obecnie
niewielkg grupe certyfikowanych urzgdzen stosowanych do utajniania
informacji. Niestety w tej grupie nie ma szyfratorow umozliwiajgcych
ochrone informacji stanowigeych tajemnice paristwowa.” Obecnie braku-
je akredytowanego, jednolitego 1 uniwersalnego rozwigzania (w postaci
systemu lub sieci teleinformatyeznej), ktore obejmowatoby wszystkie jed-
nostki organizacyjne administracji publicznej. Takg interoperacyjnosé
ma zapewni¢ budowany system.

WPLYW POTENCJALNYCH ZAGROZEN NA SYSTEM
TELEKOMUNIKACYJNY

Zagrozenia majgce istotny wplyw na bezpieczenstwo infrastruktury
telekomunikacyjnej administracji publicznej to gléwnie dziatania o cha-

3) Ustawa z dnia 22 stycznia 1999 r. o ochronie informacji nicjawnych (DzU
z 2005 r. nr 196, poz. 1631).

4) Lista certyfikowanych rozwiazan ochrony kryptograficznej jest dostepna
na stronie internetowej Agencji Bezpieezenstwa Wewnetrznego — http:// www.
abw.gov.pl/.

H) Obecnie administracja publiczna korzysta z telekomunikacyjnej infrastruk-

tury resortowej oraz systemow telekomunikacyjnyeh  najwickszych
operatorow,
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akterze terrorystyeznym. Moga byé one przeprowadzane w formie bezpo-
Sredniego fizyeznego ataku na elementy infrastruktury telekomunikacyj-
nej albo posrednio, poprzez oddziatywanie na inne elementy infrastruktury
krytyeznej. Przez pojecie infrastruktury krytyeznej rozumiemy kluczowe
elementy gospodarki narodowej, ktorych uszkodzenie lub zniszezenie mia-
toby negatywny wptyw na funkejonowanie spoteczenstwa, zagrazajac bez-
pieczenstwu lub gospodarce panstwa.

W atakach terrorystyceznych mogg by¢ wykorzystywane:

*  konwencjonalne tadunki wybuchowe lub bron biologiczna i chemicz-
na, pozwalajaca uzyskaé¢ efekt psychologiczny nieporéwnywalnie
wigkszy niz wywotany wybuchem zwyktej bomby;

* urzadzenia wytwarzajace wysokoenergetyczne impulsy elektroma-
egnetyezne (Elektro Magnetic Pulse — EMP) oraz promieniowa-
nie mikrofalowe — zakldcajgce propagacje sygnatéow radiowych
oraz prace systemow elektronicznych. W skrajnych wypadkach
mogg one prowadzié¢ do catkowitego zniszezenia tych systemdw.
Ostatnie doswiadezenia z konfliktow zbrojnych potwierdzily wy-
sokg sprawno$é urzgdzen EPM. Stosowato je lotnictwo USA,
najpierw przeciwko instalacjom radarowym Iraku (1991 r.),
a pozniej przeciwko infrastrukturze teleinformatycznej bytej
Jugostawii. Zdaniem przedstawicieli armii rosyjskiej, urzadze-
nia takie stosowata réwniez strona czeczenska do niszezenia
rosyjskiego systemu komunikacji elektronicznej. Tylko kwe-
stig czasu jest wykorzystanie tego typu urzgdzen przez grupy
terrorystyczne, bowiem zbudowanie broni EMP z powszechnie
dostepnych elementéw zajeto specjalistom z Departamentu
Obrony USA jedynie dwa tygodnie, a jej jednostkowy koszt nie
przekroczyt 500 USD. Skonstruowane w ten sposob urzadzenie
miescito sie w péteiezarowee, ale jego miniaturyzacja dzigki wy-
korzystaniu nowych technologii nie nastrecza obecnie wigkszego
problemu;

e $rodki informatyezne do zdobywania kodow i1 hasel, pozwalajacych
przeprowadzi¢ atak na elementy infrastruktury krytyeznej;

* sie¢ internetowa — za jej pomocyg wykonuje si¢ dziatania blokujqce,
niszezgcee lub znieksztalcajgce informacje przetwarzang, prze-
chowywang 1 przekazywang w systemach informatycznych
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administracji lub podmiotéw gospodarezych. Ataki prowadzi si¢
zdalnie, w tym rowniez spoza kraju. W wypadku gdy cata infra-
struktura panstwowa zostanie dotknigta zorganizowanym ata-
kiem internetowym, jak to miato miejsce w Estonii, mozna mowié
o cyberkonflikeie.

WYMAGANIA FUNKCJONALNE DLA SYSTEMU
TELEINFORMATYCZNEGO

Zasadniczym celem budowy systemu jako wspélnej sieci teleinforma-
tyeznej dla wszystkich podmiotéw administracji publicznej jest umozliwie-
nie im sprawnego wykonywania zadan w wymiarze krajowym i miedzynaro-
dowym. Przyjeto zatozenie, ze sktad 1 struktura systemu bedg dostosowane
do kierowania panstwem w czasie pokoju, a takze w sytuacji kryzysowej
1 podezas wojny. Pierwszy etap jego budowy obejmie funkeje na czas poko-
Ju. Nastepnie sukcesywnie bedzie on rozbudowywany o funkeje niezbedne
do kierowania obronnoscig panstwa.

7 uwagl na wymagang stabilno$¢ technologiczng zatozono, ze system
powstanie w okresie nie dhuzszym niz pieé lat. Przyjeto réwniez, ze zapewni
on:

* niezawodng, odpowiedniej jakosei faeznosé, gwarantujgeq wraseiwe
funkejonowanie struktur rzadowych, administracji paistwowe)
1 samorzadowe], a takze sit zbrojnych oraz shuzb odpowiedzialnych
za bezpieczenstwo 1 ratownictwo w ezasie pokoju, kryzysu i wojny;

* natychmiastowq dostepnosé;

* skalowanie sieci w celu sprostania biezgeym 1 przysztym, jeszcze
niezdefiniowanym wymaganiom ruchu IP;

*  zdolnosé¢ dostosowywania sie do zmiennej liczby uzytkownikéw sys-
temu, szezegdlnie w sytuacjach kryzysowych 1 podezas wojny;

* efektywne wykorzystanie posiadanych zasobow;

*  mozliwos$é wykorzystania systemow resortowych bez naruszania ich
struktury;

*  konwergencje ustug i aplikacji.
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KONCEPCJA SYSTEMU TELEINFORMATYCZNEGO

Opracowana przez miedzyresortowy zespot koncepeja zaktada zbudo-
wanie sieci naktadkowej, ktora w sposob wirtualny objetaby istniejaca re-
sortowg infrastrukture telekomunikacyjng. Bylaby ona rozwijana w kie-
runku sieci konwergentnej z integracja ustug i ewolucyjnym przejsciem
do sieci pakietowe]. Zaktada si¢ osiggniecie wymaganej funkejonalnosel
sieci nakltadkowej dzigki zastosowaniu rozwigzan nowej generacji — NGN
(ang. Next Generation Networks) opartych na protokole IP. Do tworze-
nia sieci NGN bedzie wykorzystana nowoczesna platforma pakietowa
typu softswitch, ktéra wraz z towarzyszacymi jej bramami medialnymi
(MGW), poprzez obstuge mechanizméw translacji, stworzy pomost miedzy
dzisiejszymi technologiami stosowanymi w sieciach resortowych. Istotng
cechy softswiteh jest rozproszony system przetaczania, oparty na wielu
komponentach sieciowych, wspotpracujgeych ze sobg przez otwarte inter-
fejsy 1 protokolty komunikacyjne, a zarzadzany z jednego miejsca w sieci
(rys. 1).

Skalowalna warstwa
dostepowa

Comm . Tower

Rys. 1. Zastosowanie technologii softswich jako podstawowej platformy
technicenej dla systemu
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System zarzgdzania bedzie nadrzedny, integrujgc zarazem rézne sys-
temy resortowe. Istote samego centrum przetycezania softswitcha stanowi
rozlegly system komutacji, spelniajgcy w tradyeyjnych rozwigzaniach funk-
¢je przestrzenno-czasowej matryey przetycezajacej. W przyjetym rozwigza-
niu pole komutacji nie jest wiee zlokalizowane w jednym miejscu centrali
przelyczajqce], lecz bedzie konfigurowane miedzy oddalonymi obiektami
komutacji, ktorymi sa rozproszone bramy medialne. Nalezy podkreslié, ze
bramy te sa elementami konsolidujacymi rézne mechanizmy transportowe
sieci w ramach jednego wspolnego rozwigzania. Zdolne sg do komunikowa-
nia si¢ z siecig transportowy oraz zewnetrznym sprzetem telekomunikacyyj-
nym uzytkownika.

W proponowanej architekturze systemu proces konwergencji ushug be-
dzie prowadzony etapowo. W pierwszej kolejnosci zostanie wyeliminowana
separacja glosu 1 danych, ktéra zastgpi jednolita transmisja pakietowa,
wspolna dla wszystkich przekazow multimedialnych (glos, dane 1 obraz).
W konicowym etapie nastgpi integracja wszystkich ushug telekomunikacyj-
nych w jednej szerokopasmowej platformie IP. Konwergencji ustug bedzie
towarzyszy¢ stopniowa integracja sieci resortowych przez tworzenie kolej-
nych potgezent miedzysieciowych oraz sieci wieloustugowych, wykorzystujq-
cych rézne platformy komunikacji. Ponadto bedg si¢ zacieraé¢ wymagania
w przeptywnosei sieci LAN 1 WAN, co utatwi tworzenie i taczenie w catosé
segmentow sieci telekomunikacyjnych. Wykorzystanie wirtualnych sie-
ci VPN (Virtual Private Network) pozwoli na dynamiczne tworzenie wy-
dzielonych logicznie 1 bezpiecznych kanatow komunikacyjnych odlegtych
lokalizacji przez roézne rodzaje Srodkéw transportowyeh, miedzy innymi
sieci komutowane SDH, sieci pakietowe, a przede wszystkim przez sie¢
Internet. Jest oczywiste, ze nie wszystkie wdrazane rozwigzania przetrwa-
Jja probe czasu, czesé z nich bowiem ulegnie samoistnej ,likwidacji” z po-
wodow technicznych lub ekonomieznych.

Budowany system pozwoli stworzy¢ jednolity dla wszystkich uzytkowni-
kéw system tacznosel z whasng adresacjg, zapewniajaey rowniez nomadyez-
no$¢ uzytkownikow. Podstawowa korzyseig zastosowania tej architektury
jest mozliwosé wykorzystania dotychezas uzywanych Srodkow tgeznosel.
Sie¢ Internet bedzie wykorzystywana w systemie jako jedno z medidw,
nigdy natomiast samodzielnie — z uwagi na brak gwarancji parametrow
jakosciowych 1 wydajnosciowych, a takze konieczno$é szyfrowania w celu
zapewnienia bezpieczenstwa przesytanych danych.
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W systemie zostang zaimplementowane elementy polityki bezpieczen-
stwa teleinformatycznego, takie jak:

* ograniczanie dostepnosel funkeji,

*  ograniczanie uprawnien,

* Jokalna obrona,

* weryfikacja poprawnosei dziatania.

W odniesieniu do przesytania i przetwarzania informacji niejawnych
koncepcja zaktada powstanie jednolitej platformy kryptograficznej na po-
ziomie tgeznodei telefonicznej oraz sieci rozlegtej 1P. Szyfratory warstwy
[P pozwolg tworzyé prywatne sieci VPN, taczace w bezpieczny sposob sieci
lokalne. Jako platforma informatycezna do transmisji informacji niejaw-
nych bedzie wykorzystana jedna z sieci resortowych — odpowiednio dopo-
sazona. Informacje zastrzezone bedg przesytane za pomocq sieci interneto-
wej — z wykorzystaniem protokotéw bezpiecznych potgezen dla abonentow
uprawnionych — 1 tunelowane. Istotng role bedg odgrywaé wirtualne sieci
budowane dla administracji samorzgdowej, ktora w duzej czesel posiada
Jjedynie dostep do Internetu.

W programie budowy systemu uwzgledniono mozliwo$é wykorzystania
dotychezasowych wynikow prac prowadzonych w ramach STAP (systemu
teleinformatycznego administracji parnstwowej) 1 SKBN (systemu kiero-
wania bezpieczenstwem narodowym).

PODSUMOWANIE

1. Obecnie istniejgce systemy teleinformatyezne administracji pu-
blicznej nie daja mozliwosel stworzenia jednolitej platformy teleinforma-
tyeznej o zasiegu ogolnopolskim, zapewniajgcej komunikacje miedzy urze-
dami, bezpieczny dostep do Internetu, nowych ushug, a takze stosowanie
jednolitej polityki bezpieczenstwa.

2. Podjecie dziatann zwigzanych z budowg nowego systemu wynikato

7z dynamicznego rozwoju technologii informatyeznych oraz rosngcego za-
potrzebowania administracji publicznej na dostep do ustug.
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3. Glownym celem budowy systemu na potrzeby administracji publicz-
nej, systemu kierowania bezpieczenstwem narodowym, bezpieczeristwem
1 porzadkiem publicznym oraz na potrzeby ratownictwa jest zapewnienie
wspolnej, bezpiecznej sieci teleinformatyeznej dla wszystkich podmiotow
administracji.
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