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Wymagania technologiczne dla bezpieczeristwa komercyjnych systemaow
telewnformatycznych:

* (o to jest komercyjny system teleinformatyczny?

o  Architektury sieci IT. Cechy bezpieczeristwa w systemach komercyj-
nych. Kiedy system jest bezpieczny?

*  Technologie stosowane do zarzqdzania zagrozeniama.

WPROWADZENIE

W dziedzinie dziatalnosei spotecznej wyrézniamy organizacje rzadowe,
stowarzyszenia non-profit i organizacje komercyjne. Organizacje rzado-
we (np. wojsko, policja) zaspokajaja podstawowe 1 powszechne potrzeby
spoteczne. Przyktadem takich potrzeb jest zapewnienie bezpieczenstwa
zewnetrznego 1 wewnetrznego. Organizacje pozarzadowe, takie jak stowa-
rzyszenia non-profit, zaspokajaja wazne potrzeby spoteczne pewnych grup
1 Srodowisk, np. stowarzyszenia rozwoju regionalnego, stowarzyszenia
wspierajace prace niepelnosprawnych. Giéwnym natomiast celem istnienia
organizacji komereyjnych jest przynoszenie zysku swojemu wtascicielowi.

Jest to jednak mozliwe wytgeznie poprzez zaspokajanie potrzeb spo-
teeznych, za ktore ktos jest sktonny zaptaci¢é (np. potrzeba komunikacji
miedzy ludZzmi w wypadku operatoréw telekomunikacyjnych). Z punktu
widzenia dziatalnosei biezgcej, organizacje non-profit dziatajg w ten sam
sposob jak organizacje komercyjne, jednak realizacja ich misji spotecznej
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ma wyzszy priorytet niz przynoszenie zysku (z zalozenia nie przynoszy zy-
sku, inwestujgce maksimum srodkéw w realizacje misji). Peter IY. Drucker
[1] proponuje traktowaé je jak organizacje komercyjne.

Podstawowym zagadnieniem ekonomicznym, z jakim spotykajg sie
przedsigbiorstwa, jest osiggniecie trwate] przewagi konkurencyjnej.
We wspotezesnym Swiecie ekonomia opiera si¢ gléwnie na przetwarzaniu
informacji. Dziatalno$é biezgca wigze si¢ wiee z jej pozyskiwaniem, prze-
chowywaniem i przetwarzaniem. Na potrzeby niniejszej pracy przyjmiemy,
ze komercyjny system teleinformatyezny to cato$é srodkéw technieznych
1 organizacyjnych, ktore shuza pozyskiwaniu, przechowywaniu i przetwa-
rzaniu informacji w celu osiggniecia zysku ekonomicznego. Wynika stqd
dominujgca w systemach komercyjnych zasada: nakltady niezbedne do
funkejonowania komercyjnego systemu teleinformatyeznego nie mogg by¢
wieksze niz korzysel odnoszone przez organizacje z jego uzywania. Dotyezy
to zaréwno samej inwestyeji (zakupu), jak 1 uzywania (koszty biezace) bez-
piecznego systemu IT.

ARCHITEKTURA SIECI IT

Juz w XX wieku stwierdzono, ze dla rozwoju systeméw I'T niezbedna
Jjest standaryzacja 1 dekompozycja zagadnienia komunikacji pomiedzy sys-
temami ['T. Wyezerpujgce omowienie istniejacych architektur sieci, podob-
nie jak kompleksowe omdéwienie wszystkich technologii stosowanyeh do ich
ochrony, wykracza poza ramy niniejszego opracowania. Tutaj przedstawi-
my tylko technologie 1 metody najbardziej popularne.

Pierwotnie zestaw referencyjnych modeli dla systemow I'T opracowa-
ta miedzynarodowa organizacja standaryzacyjna OSI. Zaproponowata
ona model referencyjny podzielony na warstwy: fizyezng, tgeza danych,
sieciowy, transportowa, sesyjng, prezentacyjng i aplikacyjng [2]. Podziat
na siedem warstw utatwia dekompozycje zagadnienia, a standaryzacja
punktéow styku pomiedzy warstwami pozwala abstrahowaé¢ od implemen-
tacji dzialania poszezegdlnych warstw. Model ten bywa rowniez nazywany
warstwowym modelem OSI. W $rodowiskach przemystowyeh jest uwa-
zany za dobrze standaryzowany, ale jego wdrozenie jest skomplikowane.
Obecnie najezescie] jest on podstawg wysoce skalowalnych rozwigzan sieci
transportowych.
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Wraz z przypadajgcg na lata dziewieédziesigte XX wieku popularyza-
¢ja siecl Internet znaczenia nabrat prostszy model, oparty na stosie pro-
tokotow internetowych TCP/IP. Model TCP/IP [3], nazywany tez mode-
lem DoD, zostal opracowany w latach siedemdziesigtych XX wieku na
zlecenie Departamentu Obrony Stanéw Zjednoczonych w ramach projek-
tu ARPA Net. Celem projektu byto opracowanie odpornych na atak sieci
komputerowych, przy czym powaznie brano pod uwage réwniez bezpie-
czenstwo w razie ataku jadrowego. Model TCP/IP wyrdznia cztery war-
stwy: tgeza, sieciowy, transportowy 1 aplikacyjng. Podobnie jak w modelu
OSI, standaryzacji podlegaja punkty styku pomiedzy warstwami, a nie
implementacja warstwy. Gdy specyfikowano ten model, zagadnienia ob-
shugiwane przez wyzsze warstwy modelu OSI nie byly standaryzowane
dla sieci komputerowych, a wiee model TCP/IP zawiera je w warstwie
aplikacyjnej.

We wspdtezesnych rozwigzaniach sieci 1 aplikacji komputerowyeh naj-
czescie] jest stosowany model TCP/IP. Dzieki otwartosei 1 podatnosei na
zmiany modelu TCP/IP, mozliwe stalo sie standaryzowanie réwniez za-
cadnien bezpieczenstwa sieciowego, np. protokotéw warstwy sieciowej, jak
[Psec, czy tez warstwy aplikacyjnej, jak TLS.

KOMERCYJNE SYSTEMY TELEINFORMATYCZNE

Jak juz wspomniano, funkecje systemow I'T' sa zwigzane z informacjami.
Wedhug autora, krytycznym elementem jest wtasnie informacja i jej wptyw
na zysk organizacji. Tak wiee Srodki shuzgee jej przetwarzaniu muszg byé
odpowiednio dobrane do cech tejze informacji. Zgodnie z tezami propono-
wanymi przez za Warrena Petersona i Shrinatha Tandura [12] wazne jest
przy tym, aby informacja byta:

* poufna co najmniej do momentu, gdy zostanie wykorzystana;

* wiarygodna dla nadawey 1 adresata (tresé nie moze ulec przypadko-
wej lub celowej zmianie w okre$lonym przedziale czasu);

*  dostepna we wlasciwym czasie dla adresata;

* niezaprzeczalna dla nadawey i adresata (sam fakt nadania i ode-
brania przez wlasciwe osoby, w okreslonym przedziale czasu nie
budzi watpliwosel).
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Zachowanie wymienionych warunkéw wigze si¢ z osiggnieciem badz
utrzymaniem przewagl konkurencyjnej przez przedsiebiorstwo. Mogg by¢
one realizowane wymiennie metodami technicznymi lub organizacyjnymi.
W wypadku systeméw komerceyjnyceh rachunek ekonomiczny i cele bizneso-
we przedsiebiorstwa wyznaczajg odpowiedni dobor Srodkéw dla osiggniecia
1 trwatego utrzymania przewagi konkurencyjnej (w tym zachowania bez-
pieczenstwa systemow I'T). Z tego powodu w organizacjach komerceyjnych
(np. organizacji autora) stosuje si¢ klasyfikacje informacji, nastepnie do-
stosowuje sposob jej przetwarzania do takich cech tejze informacji, jak:
wplyw na zysk, czas zycia, adresat i odbiorca.

Zgodnie z definicja zaproponowang przez B. Pfitzmanna i M. Waidnera
[4] bezpieczny system teleinformatyczny jest definiowany jako wyideali-
zowane urzgdzenie, ktére poprawnie 1 w catosei realizuje tylko 1 wylgez-
nie cele zgodne z intencjami wtaseiciela. Jednakze instytucje komercyjne
dziatajg w zmiennych warunkach i ich systemy I'T muszg speliaé¢ swoje
funkeje w bezpieczny sposob niezaleznie od zmian w otoezeniu 1 wewnatrz
organizacji. Bezpieczenstwo systemow [T jest procesem, ktory polega na
instalacji systemow bezpieczeristwa, wzmacnianiu, monitorowaniu ich, od-
powiedzi na ataki w toku 1 odstraszaniu napastnikéw [5]. Skutecznosé ce-
lowego ataku opiera si¢ na niezdolnosei do rozpoznania zagrozenia. Nie jest
mozliwe zabezpieczenie si¢ przed niebezpieczenistwem, ktorego nie jest sie
swiadomym. 7 faktu tego wynika koniecznosé monitorowania i klasyfikacji
zagrozen bezpieczenstwa. Zaleznie od przyjetego modelu referencyjnego
mozna klasyfikowaé¢ zagrozenia dla kazdej z warstw modelu. Nie mozna
Jjednak przy tym zapominaé, ze najezestszg przyezyng zagrozen dla bezpie-
czenstwa IT jest ezynnik ludzki [6].

7 punktu widzenia organizacji komercyjnej, podstawowg miarg zagro-
zenia Jest jego wplyw na zysk przedsigbiorstwa. Z ekonomicznego punk-
tu widzenia, zarzgdzanie zagrozeniami jest wiee tozsame z zarzgdzaniem
ryzykiem. Dla organizacji komercyjnych przyjmuje sie¢ cztery metody za-
rzadzania zagrozeniami [7]. Najbardziej oczywista wydaje si¢ likwidacja
przycezyn zagrozenia, mozna roéowniez ograniczy¢ wptyw na dziatanie przed-
siebiorstwa, kolejng metodg jest przeniesienie skutkéw na inny podmiot
(np. ubezpieczenie), a najmniej oczywiste, choé réwniez czesto stosowane
w biznesie, jest przyjecie zagrozenia bez srodkéw zaradezych 1 jedynie mo-
nitorowanie jego wystepowania oraz skutkow. Jest to podejscie stosowane
w sytuacjach, edy koszt neutralizacji zagrozenia jest wiekszy niz poten-
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¢jalne szkody, jakie moze ono spowodowaé¢. Nalezy tu podkresli¢ zwhasz-
cza aspekt statystyezny. Nawet zagrozenia majgce bardzo powazny wptyw
na zysk, w przypadku wystgpienia bedq przyjmowane bez Srodkéw zarad-
czych, gdy prawdopodobieristwo ich wystgpienia jest niewielkie.

Dochodzimy tutaj do wymogu klasyfikacji zagrozen pod wzgledem ich
potencjalnego wpltywu na zysk przedsigbiorstwa oraz szacowania prawdo-
podobienstwa wystapienia danego zagrozenia. Istnieje wiele definicji ryzy-
ka. Na potrzeby tej pracy przyjmiemy prosta definicje [8], wedlug ktorej
ekonomiczna wartosé zagrozenia wyraza si¢ wzorem:

EV=P * VaR
edzie

EV —warto$é¢ ekonomiczna zagrozenia
P — prawdopodobienistwo wystapienia danego zagrozenia

VaR — warto$é zysku przedsigbiorstwa narazonego na powyzsze zagrozenie.

Takie podejscie pozwala podejmowac decyzje ekonomiczne dotyezgce kla-
syfikacji zagrozen oraz mozliwych do zastosowania $rodkéw zaradezyeh.

W szezegdlnosei standardy serii [SO 27000 definiujg system zarzadza-
nia bezpieczenstwem informacji (ISMS). Ze wzgledu na wielko$é zagad-
nienia zarzgdzanie ryzykiem trudno poddaje si¢ standaryzacji. I dlatego
obok standardéw wazng role odgrywaja w tym wypadku dobre praktyki.
W celu lepszego zrozumienia tematu w srodowisku biznesowym 1 majac
na wzgledzie potrzeby wspdlnej gospodarki, Unia Europejska przez swojg
agencje ENISA prowadzi projekt majgcy na celu popularyzacje zarzadza-
nia ryzykiem w przedsi¢biorstwach [9]. Jednym z aspektéw zarzgdzania
ryzykiem jest wlasnie zarzadzanie bezpieczenistwem informacji. Obok po-
trzeby biznesowej, zarzadzanie bezpieczenstwem w pewnych organizacjach
komercyjnych wynika réwniez z ustawodawstwa. Na przyktad, wedhg
takich autorow, jak Yuvraj Gurung, Shyamala Sudhir, Roopa Thomas
1 Anuradha Krishnan, dla organizacji zarejestrowanych w USA lub noto-
wanych na tamtejszych gietdach obowigzuja [10]: Computer Security Act
(1987), Health Isurance Portability and Accounability Act (HIPAA 1996),
Sabanes-Oxley Act (2002). Na terenie Polski jest podobnie, obowigzuje np.
ustawa o ochronie danych osobowych (1997).
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METODY ZARZADZANIA ZAGROZENIAMI

Obecnie przyjmuje sie¢, ze wlasciwym podejéeiem do zagadnienia zarza-
dzania bezpieczenstwem systemow [T jest ochrona strefowa. Polega ona
na podzieleniu catego systemu IT na strefy zwigzane z przetwarzaniem
informacji o réznych atrybutach (wartosei ekonomicznej i czasie zycia)
1 realizujace odmienne zadania. Znajduje to odzwierciedlenie w obowiazu-
Jacej dla tej sieci polityce bezpieczenstwa. Nalezy tu zauwazyé, ze posiada-
nie polityki bezpieczetistwa jest wymogiem podstawowym, ktorego spetnie-
nie umozliwia zarzadzanie bezpieczenstwem w organizacji. Cztery gltowne
sktadniki skutecznej strategii ochrony sieci to:

*  polityki bezpieczeristwa,
* silne szyfrowanie,

* autentykacja,

* audytowanie.

Na przyktadzie komercyjnego produktu HiPath Wireless [13] przedsta-
winmy wymienione mechanizmy.

Polityki bezpieczenistwa same w sobie stanowig sktadnik organizacyj-
ny. Niemniej jednak bezpieczenstwo systemu IT jest catkowicie zalezne
od mozliwosei implementacji polityk. Ze wzgledu na ezynnik ekonomiczny,
poziom stosowanych zabezpieczen sieci powinien byé¢ adekwatny do atry-
butéw (wartosei 1 ezasu zycia) informacji. Na przyktad, w sieci bezprzewo-
dowej przyjmuje sie szyfrowanie algorytmem CCMP (AES) 1 uwierzytel-
nienie zgodne ze standardem 802.1x, opisane wspdlnie standardem WPA2
(802.11i), za adekwatne w sieciach bankowych. Natomiast szyfrowanie
algorytmem TKIP (RC4) i uwierzytelnienie zgodne ze standardem 802.1x,
opisane wspolnie standardem WPA, za adekwatne w sieci akademickiej
1 w zastosowaniach transmisji gtosu w sieciach bezprzewodowyeh Wik,
Podobnie szyfrowanie algorytmem CRC-32 (RC4) i uwierzytelnienie ha-
stem, opisane wspélnie standardem WEP, uwaza si¢ za adekwatne dla do-
stepu godei do sieci bezprzewodowych Wili w przedsiebiorstwie czy hotelu.
Moze réwniez nie byé szyfrowania i autentykacji w publicznyeh 1 bezptat-
nych punktach dostepu. Wszystkie opisane sytuacje mogq wystepowaé tez
jednoczesnie, np. w duzym budynku o przeznaczeniu biurowym. Mozliwosé
implementacji kilku odpowiednich polityk z wykorzystaniem pojedynczej
infrastruktury IT jest duzg korzyscig dla przedsiebiorstwa.
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Szyfrowanie samo w sobie powoduje jednocze$nie zwigkszenie pozio-
mu poufnosel informacji 1 zmniejszenie jej dostepnosei. Dobrze jest to wi-
doczne na przyktadzie modutéw transmisji Wil'i, w ktore sg wyposazone
komputery przedsiebiorstwa. Najbardziej obecnie zaawansowany standard
802.11i zostal wprowadzony w roku 2004, a wige wszystkie komputery
wyprodukowane wezesniej go nie speliaja. Aby uniknaé koniecznosei na-
tychmiastowej wymiany catego sprzetu przedsigbiorstwa, stosuje sie najsil-
niejsze szyfrowanie odpowiednie do typu informacji i dzieli uzytkownikow
zaleznie od mozliwosei ich sprzetu.

Zagadnienie autentykacji moze byé przedstawione na przyktadzie
hotelu, gdzie urzgdzenia pracownikéw bedg autentykowane zgodnie
ze standardem 802.1x i przydzielane do odpowiednich zamknigtych
erup, natomiast goscie hotelowi bedq autentykowani na podstawie
hasta dostegpnego poprzez recepcje hotelowg lub odpowiednie strony
WWW | zapewniajace mozliwosé ptatnego dostepu do sieci (bez innego
mechanizmu).

Audytowanie wymaga zbierania danych o sieci. W tym wypadku jest
to sie¢ bezprzewodowa. Punkty dostepu do sieci bezprzewodowe] moga
dziataé jak czujniki IDS; aktywnie przegladajac wszystkie dostepne pasma
1 kanaty radiowe. Informacja o wtamaniach jest przesytana do serwera za-
rzadzajacego, ktory zapewnia zaawansowane mechanizmy raportowania.
Automatyezna klasyfikacja zagrozen (wlasny, sasiedzki, wrogi, itd) daje
mozliwosé fizyeznej lokalizacji lub uniemozliwienia dostepu dla obiektow
wrogich. Istotna jest rowniez mozliwos$é zdefiniowania polityk bezpieczen-
stwa 1 automatyeznego sprawdzania zgodnosei stanu sieci ze zdefiniowa-
nymi politykami oraz raportowania lub podejmowania akeji zaradezych
w razie niezgodnosei.

Rézne technologie znajdujg zastosowanie w réznych strefach. Wedhig
Warrena Petersona [11]:

* polityki bezpieczenstwa powinny byé¢ implementowane w kazdej
7 warstw sieci 0sobno;

*  bezpieczenstwo urzadzen powinno obejmowaé¢ np. urzadzenia tra-
sujgce (rutery), zapory ogniowe (firewall), konwertery adreséw
(NAT) 1 sa potrzebni posrednicy dla ushig sieciowych (proxy
server);
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* niezbedne sg systemy wykrywania wtaman (IDS) stosowane do mo-
nitorowania ruchu w sieci 1 urzadzen aktywnych;

* autentykacja powinna si¢ odbywaé metodami jedno-, dwu- 1 trzy-
sktadnikowymi w zaleznosei od potrzeb;

*  zabezpieczenie systemu plikow powinno by¢é stosowane od momentu
autentykacji uzytkownika, aby dopuscié lub uniemozliwié¢ dostep
do informacji 1 zasobow;

* dostep fizyezny do sieci oraz do poszezegdlnych urzgdzen powinien
by¢ przemyslany (zaadresowany).

[stnieje bardzo wiele technologii uzywanych do zapewnienia bezpieczen-
stwa systemoéw IT. Opierajgc sie na wynikach pracy Warrena Petersona,
Shrinatha Tandura [12] oraz do$wiadezeniach autora, wymienimy tu naj-
czescie] stosowane.

* Autentykacja — potwierdzenie tozsamosei uzytkownika, urzgdzenia
przez system IT. Autentykacja metodami jednosktadnikowymi to
np. wykorzystanie wiedzy typowe dla komercyjnych systemow 1T,
paranazwa uzytkownika i hasto, metodami dwusktadnikowymi to
paranazwa wsparta dodatkowo elementem posiadania, np. gene-
ratorem haset jednorazowych (token), za$ autentykacja metodami
trzysktadnikowymi to paranazwa uzytkownika i hasto, uzupetione
jeszeze o to, kim jestem, np. element biometryezny, jak odecisk pal-
ca czy skan teczowki oka.

* Niezaprzeczalno$é — metoda, dzigki ktorej nadawea informacji po-
twierdza swojg tozsamosé odbiorey 1 potwierdza sam fakt dostar-
czenia informacji.

*  Podpis eyfrowy — informacja jest szyfrowana za pomoca prywatne-
20 klucza nadawey.

*  System detekeji whaman (Inrusion Detection System — 1DS) — sys-
tem wykorzystujaey rézne techniki w celu zdiagnozowania faktu
wlamania do sieci komputerowe] przez obserwacje dziatan, logi
bezpieczenstwa i audyty danych.

*  Zapora ogniowa ([irewall) — system zapewniajgcy ochrone przej-
Scia pomiedzy sieciami. W szezegdlnosel brama ograniczajgca ruch
zgodnie ze zdefiniowang polityka bezpieczenstwa.

* DMZ — strefa zdemilitaryzowana — obszar sieci dotgezony za-
rowno do wewnetrznej sieci firmowej, jak 1 do niezabezpieczone]
sieci zewnetrzne;.



* Kryptografia — dziedzina wiedzy zajmujqca si¢ technikami kodo-
wania informacji, tak by byty niedostepne dla os6b nieupowaznio-
nych, 1 rozkodowywania ich przez osoby upowaznione.

*  PKI (Public Key Infrastructure) — infrastruktura klueza publicz-
nego, zasoby zapewniajgce uzytkownikom bezpieczenstwo przesylta-
nia informacji, potwierdzenie tozsamosei uczestnikow dzigki parom
kluezy szyfrujacych.

*  Karta procesorowa (Chip card) — urzadzenie w formie karty kre-
dytowej, zawierajace uklad mikroprocesorowy. Zaleznie od typu,
pozwala na zapamietanie hasta, klueza prywatnego PKI lub wreez
zawlera procesor kryptograficzny.

* Ushuga katalogowa — repozytorium informacji o wszystkich obiek-
tach w sieci. Poza nazwami uzytkownikow 1 urzgdzent moze zawie-
ra¢ prawa dostepu, klueze publiczne. Umozliwia scentrentralizowa-
ng kontrole dostepu do sieci.

* VPN (Virtual Private Network) — wirtualna sie¢ prywatna, tunel
stuzacy do przesytlu informacji, zabezpieczonej metodami krypto-
eraficznymi, za posrednictwem sieci publicznej.

*  Biometryka — nauka badajaca unikatowe cechy fizyezne ciata ludzi
w celu uzycia ich do potwierdzenia tozsamogei.

*  Audytowanie — niezalezne badanie zapiséw dziatania sieci w celu
potwierdzenia zgodnosei z zaleceniami, politykami 1 procedurami opera-
eyjnymi oraz ewentualne zalecenie ich zmiany; systematyezne przegla-
danie zapisow urzadzen sieciowych w celu ustalenia utylizacji zasobow.

e  Zabezpieczanie dowodoéw (network forensics) — proces okreslania
przebiegu i skutkow wtamania w celu pozyskania dowodéw mozli-
wych do wykorzystania w postepowaniu sgdowym.

* Polityka bezpieczenstwa — zestaw regut, praw i praktyk okre-
Slajacyeh jak organizacja zarzadza, chroni i rozpowszechnia infor-
macje poufne.

*  Ochrona strefowa — proces jednoczesnego wykorzystania wielu
technologii 1 systemow w celu ochrony systemu IT.

Zarzgdzanie zagrozeniami odbywa si¢ w réznych obszarach 1 w réznych
dziedzinach. Zgodnie z definicja Warrena Petersona [11] mozemy przyjacé
nastepujacg podstawowq klasyfikacje:

* urzadzenia koncowe: bezpieczeristwo fizyezne 1 bezpieczenstwo lo-
kalnych danych (np. systemu plikow);
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* autentykacja urzadzen koncowych: autoryzacja uzytkownikéw do
korzystania z urzgdzenia, sita 1 komplikacja haset, przechowywanie
danych uwierzytelniajacych (login i hasto);

* urzadzenia przesytajgce: bezpieczenstwo fizycezne 1 kontrola ruchu;

* serwery ushug: bezpieczenstwo fizyezne, bezpieczenstwo lokalnych
danych (np. systemu plikéw), bezpieczeristwo systemu operacyjne-
20, autentykacja, poprawna konfiguracja i bezpieczenstwo samych
ushug;

* audytowanie: mozliwo$¢ wprowadzenia polityk audytowania (zapi-
sywania waznych zdarzen) i przegladania zapiséow co najmniej dla
urzgdzen transmisyjnych i serweréw ushug;

*  gzyfrowanie: mozliwosé wdrozenia technik kryptograficznych w celu
autentykacji, lokalnego przechowywania i1 przesytania danych oraz
zachowywania ustawien aplikacji.

Dodatkowo, zdaniem autora, nalezy tu uwzgledni¢ medium fizycezne:
bezpieczenstwo fizyczne.

PODSUMOWANIE

W niniejszym opracowaniu przedstawiono najezesciej uzywane archi-
tektury sieci IT, cechy bezpieczenistwa w systemach komerceyjnych oraz
metody zarzgdzania zagrozeniami. 7Z powyzszego wynikajga wymagania
technologiczne stawiane systemom [T, ktore cheemy uznaé za bezpieczne.
Nalezy jednak zauwazy¢, 17 nie kazdy bezpieczny system zawiera wszystkie
wymienione elementy. Stosowanie narzedzi bezpieczenstwa w komereyj-
nych systemach I'T zawsze jest podporzadkowane kryterium podstawowe-
2o celu przedsiebiorstwa. Jest nim przynoszenie zysku.
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