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WYMAGANIA fiert
TECHNOLOGICZNE
W ODNIESIENIU

DO SYSTEMOW
TELEKOMUNIKACYJNYCH

[ TELEINFORMATYCZNYCH
W OBSZARZE SIt, ZBROJNYCH

WYMAGANIA TECHNOLOGICZNE

Obszar sit zbrojnych

Najwazniejsze problemy poruszane w referacie dotyczq nastepujgeych
zagadnien:

*  Wymagania technologiczne stawiane wojskowym systemom teleinfor-
matycznym(TI) 1 telekomunikacyjnym (TK).

*  Analiza wymagai technologicznych stawianych wojskowym syste-
mom TI 1 TK w aspekeie funkcjonowania w obszarze paristwa.

*  Wymagania technologiczne stawiane wojskowym systemom T1 @ TK
w aspekeie wspotpracy w ramach NATO 1 wspdtpracy miedzy-
narodowej.

Wspdtezesne wojskowe systemy telekomunikacyjne 1 teleinformatyczne
muszy bezwzglednie charakteryzowaé sie wysokim poziomem niezawodno-
el 1 zapewni¢ uzytkownikom odpowiedni poziom bezpieczenstwa. Ze wzgle-
du na charakter informacji wymienianych pomiedzy uzytkownikami syste-
moéw wojskowyeh rzadko majg one klauzule poufnosei jawne”. Informacje
tego typu mogg by¢, po uprzednim zaaprobowaniu, przesytane za pomocq
siecl publicznych — dotyezy to réwniez informacji wymienianych w ramach
wspotpracy panstw NATO.

Przez pojecie sieci publicznych nalezy tu rozumieé¢ obecnie najeze-
Sciej uzywany Internet 1 ushigi wykorzystujace stos protokotow TCP/
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[P (e-mail, ftp, VoIP, portale WWW itp.). W odniesieniu do takiego spo-
sobu wykorzystania sieci publicznych i1 rodzaju przesytanych w nich infor-
macji, sposobow 1 zasad zapewnienia poufnosei 1 integralnosei danych oraz
zapewnienia odpowiedniego poziomu jakosei ustug (Quality of Service)
reguly obowigzujgce w tego typu sieciach wojskowych nie réznig sie od
stosowanych w sieciach publicznych, korporacyjnych, akademickich itp.
Rozwigzania technologiczne przyjete do stworzenia infrastruktury komu-
nikacyjnej, modele logiczne powigzan pomiedzy elementami sieci oraz ro-
dzaj zastosowanych zabezpieczen nie réznig sie od juz opisanych.

Ze wzgledu na to, ze informacje przesytane w sieciach wojskowych za-
zwyeza) maja klauzule poufnosei wyzsza niz jawne”, sposoby zabezpie-
czen w opisanych systemach sg niewystarczajace. Jednym ze sposobow
podniesienia poziomu bezpieczenstwa jest budowa autonomicznej i odsepa-
rowanej od innych sieci infrastruktury T1 lub TK. Mozliwe jest to, podob-
nie jak w innych shuzbach, poprzez dzierzawienie od operatoréw telekomu-
nikacyjnych wydzielonej linii lub budowe whasnej infrastruktury. Podjecie
dziatail majgcych na celu przejecie informacji przesytanych w tych sieciach
jest jednak w dalszym ciggu mozliwe, ich pozyskanie nie jest jednak tatwe.
Wymagatoby bowiem, w pierwszej kolejnosei, wiedzy o fizyeznej budowie
systemu lub ingerencji osob od wewnatrz. Technologie wykorzystywane do
budowy takich systeméw zasadniczo nie rézniq si¢ niczym od tych stoso-
wanych w rozwigzaniach cywilnych (sieci rozlegte, infrastruktura oparta
na sieciach transmisyjnych SDIH lub ATM). Elementem zabezpieczajacym
przed przechwyceniem informacji tworzonych w elementach takich sieci
jest elektromagnetyezna separacja urzadzen (jednostki centralne, monito-
ry komputerowe, drukarki, elementy sieciowe itp.). W dzisiejszych rozwig-
zaniach dopuszeza si¢ stosowanie urzgdzen zaprojektowanych specjalnie do
tego celu, tzw. urzadzeni o obnizonym poziomie emisji elektromagnetyezne)
lub specjalnych komoér ekranujgeyeh, obnizajgceych emisje urzgdzen ko-
mercyjnych (przez to pojecie nalezy rozumieé¢ urzadzenia powszechnie sto-
sowane w rozwigzaniach cywilnych i dostepne dla kazdego uzytkownika).

Pomimo zapewnienia separacji od innych sieci 1 zabezpieczenia urzgdzen
konicowych najezesciej dla zapewnienia poufnosel 1 integralnosei informacji
stosuje sie dodatkowe elementy w postaci urzgdzent kryptograficznych, ma-
Jacych na celu utajnienie informacji w warstwie fyeza danych (ze wzgledu
na charakter tego opracowania szczegoly dotyezgce samych urzadzen, kon-
figuracji i zasady dziatania nie bedg tutaj opisane).
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Dodatkowym 1 niezbednym elementem jest natomiast system odpowied-
niego szkolenia i doboru kadr, zaréwno po stronie uzytkownika sieci teleko-
munikacyjnej 1 (lub) operatora telekomunikacyjnego swiadezgcego ushugi.
Do pracy przy urzadzeniach sieciowych 1 kryptograficznych mogag byé do-
puszezone wytgeznie osoby posiadajace certyfikaty bezpieczenstwa wydane
przez uprawnione do tego shuzby.

Koszty utrzymania systeméw bazujacych na wymienionych rozwiaza-
niach sy duze. Przede wszystkim, wysokie naktady przeznacza si¢ na in-
frastrukture transportowy (dzierzawienie osobnych linii), utrzymanie wta-
snego personelu technicznego. Z tego powodu oraz ze wzgledu na fakt, ze
obecnie elementy sieci 1P oferuja QoS wymagane przez ustugi stosowane
w sieciach wojskowych, coraz czeseiej jako sie¢ transportowq wykorzystuje
si¢ Internet.

Zabezpieczenia informacji w sieci Internet stosowane powszechnie
w rozwigzaniach cywilnych nie sa niestety akeeptowane dla zastosowan
wojskowyeh — zaréowno krajowyeh, jak 1 wykorzystywanych w NATO
— ze wzgledu na matyg moe kryptograficzng zastosowanych algorytmow.
Rozwigzaniem dopuszezonym do zastosowan wojskowych jest wykorzysta-
nie urzadzeni typu ,,Spiec”; umozliwiajgcych budowe prywatnych sieci wir-
tualnych (Virtual Private Network — VPN) lub zapewniajacych bezpieczng
komunikacje pomiedzy pojedynezymi elementami (end-to-end). Urzgdzenia
te speliaja standardy opracowane przez Internet Engineering Task Force
(IETE) 1 zapewniajg poufnosé, integralnosé oraz autentyfikacje informacji
przesylanych przez publiczna sie¢ 1P. Szezegdly protokotow, na ktérych
jest oparty [Psec, sa opisane w [1]1 [2].

Typowe urzadzenia zaaprobowane do uzytku w sieciach NATO posiada-
Ja nastepujace cechy: algorytmy szyfrowania zaakeeptowane przez NATO,
interfejs Ethernet 10 Mbit, bezpieczenstwo dla 500 lub 900 datagramdow 1P
na sekunde, do 1000 bezpiecznych potgezen, praca w sieci ztozonej z mak-
symalnie 1000 takich urzadzen, scentralizowane zarzgdzanie i kontrola,
kompatybilnogé elektromagnetyezna spelniajaca normy AMSG 720B.

7 punktu widzenia zastosowan w krajowych systemach wojskowych,
urzgdzenia od dostaweéw zewnetrznych mogg byé uzyte tylko dla sieci
o klauzuli poufnosei do poziomu ,zastrzezone” whycznie. Sieci o klauzuli
Stajne” wymagaja urzadzen, w ktérych sg stosowane m.in. bezpieczne na-
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rodowe algorytmy kryptograficzne (wymagania dla sieci o klauzuli ,tajne”
dotyezag réwniez komponentéw danego urzadzenia). Tak wysokie wymaga-
nia wynikaja m.in. z faktu, ze potencjalnie przechwycone informacje mu-
szg pozostaé tajne przez nastepne H0 lat.

Zaletami takiego sposobu zabezpieczenl jest bezspornie dostepnosé sieci
opartych na IP (gléwnie Internet), natomiast tam, gdzie ich nie ma, ta-
twosé realizacji za pomocg dostepnych $rodkow tgceznosei (fgeza radiowe,
radioliniowe, satelitarne, przewodowe).

Bezpieczna wspotpraca pomiedzy elementami narodowych systemow
panistw NATO z reguly polega na wymianie informacji (danych) z wy-
korzystaniem wspoélnie opracowywanych i budowanych elementow stano-
wigeyeh bezpieezny interfejs (lub gateway) wymiany danych. Prace stan-
daryzacyjne prowadzone obecnie dotyezg m.in. opracowywania rozszerzen
do istniejgeych publieznyeh standardéw bezpiecznej wymiany dokumentow
XML (eXtensible Markup Language), m.in. urzadzen typu XML firewall,
rozszerzen do protokolow stosowanych do wymiany dokumentow XML,
rozszerzeli protokotow dostepu do serweréw aplikacji.

We wspotezesnie projektowanych systemach wojskowyeh nalezy braé
pod uwage mozliwosel wspotpracy systemow (lub elementéw systemow)
w zakresie wymiany informacji opartej na architekturze SOA (Service
Oriented Architecture). Obecnie trwaja prace standaryzacyjne, w ramach
panstw cztonkowskich NATO, dotyezace bezpiecznej wymiany informacji
pomiedzy domenami o réznej klauzuli bezpieczenstwa. Polegajg one przede
wszystkim na dogtebnej analizie istniejaeych 1 obowigzujgeych standar-
déw wymiany informacji, stosowanych w sieciach [P, wyszukaniu stabosei
tych rozwigzan 1 opracowaniu rozszerzen, ktorych implementacja zapew-
ni mozliwosé ich stosowania w sieciach wojskowych NATO. Wyniki prac
w postaci referencji 1 zalecent sg udostepniane zainteresowanym krajom
cztonkowskim.

Warto tu wspomnieé o wspotezesnyeh mobilnych sieciach wojskowych.
Zazwyeza) to one sg kojarzone z zadaniami, jakie wykonuja obecnie
sity zbrojne, a nie wojskowe sieci stacjonarne. Ze wzgledu na specyficz-
ne wymagania (niezawodnosé, mobilnosé, rodzaj $wiadezonych ustug,
bezpieczeristwo, wykorzystane Srodki transmisyjne) wojskowe systemy
mobilne TI/TK naleza do najbardziej zaawansowanych technologicznie.
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W rozwigzaniach krajowych sg wykorzystywane m.in. technologie ATM
— sie¢ szkieletowa z gwarantowanym poziomem jakosei ustug, ISDN, no-
wocezesne Srodki radioliniowo-przewodowe  (Swiattowodowe), nowoczesne
metody zarzgdzania elementami sieci, sprzetowa kryptografia. Posiadajg
one interfejsy do wspélpracy z zewnetrznymi systemami TI/TK i moga
byé réwniez wykorzystywane jako sieci transportowe. Realizacja nowych
ushug w tych sieciach wymagataby tylko implementacji nowyeh aplikacji
(programéw komputerowych) badz zastosowania odpowiednich urzadzen,
ktore wykorzystuja sieci [P. Cata infrastruktura transportowa jest zapew-
niona przez siec.

PODSUMOWANIE

Na podstawie zagadnien poruszonych w tym artykule mozna wysnué
wniosek, ze istnieje koniecznos$é doglebnej analizy bezpieczenstwa kompo-
nentéw w procesie planowania i budowy wojskowych systemow T1.

Dzisiejsze rozwigzania technologiczne umozliwiaja wykorzystanie pu-
blicznej infrastruktury telekomunikacyjnej jako platformy transportowej,
w odrdznieniu od sieci 1 systemow autonomicznych. 7 jednej strony, umoz-
liwia to tatwiejszy dostep do informacji, z drugiej natomiast, implikuje
koniecznosé zwrocenia szezegolnej uwagl na aspekty bezpieczenstwa in-
formacji wymienianych pomiedzy elementami (uzytkownikami) sieci oraz
samych elementow jg tworzgcych.

W procesie planowania bezpiecznych sieci wojskowych zachodzi ko-
nieczno$¢ dostosowania ich do istniejacych standardéw bezpieczenstwa
lub wspottworzenia i implementacji nowych, w ramach wspoétpracy panstw
NATO. Rozwigzaniami, ktore najezesciej sa wykorzystywane w elementach
sieci przeznaczonych do pracy na obszarze kraju oraz w elementach wy-
dzielonych do wspélpracy miedzynarodowej, sg implementacje istniejgeych
standardéw oraz rozwigzania polegajace na modyfikacjach czesei standar-
du w celu zwigkszenia bezpieczenstwa. Implementacja takich interfejsow
zapewnia nie tylko niezaleznosé od systemow innych krajow, lecz takze jest
technologicznym potwierdzeniem gotowosci do wspotpracy i podniesieniem
prestizu.
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Jedna z najbardziej ,obiecujacych” propozyeji w zakresie bezpieczeni-
stwa w sieciach wojskowyeh 1 wykorzystujgeyeh publiczng infrastrukture
transportowy jest stosowanie urzadzen tunelujgcych ruch typu [Psec 1 wy-
korzystujacych narodowe rozwigzania kryptograficzne.
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