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MOZLIWOSCI i
TECHNOLOGICZNE e
POZYSKIWANIA

I MODYFIKACJI
INFORMACJT W SIECIACH
TELEKOMUNIKACYJNYCH
I TELEINFORMATYCZNYCH

POTRZEBY PRZECIWDZIALAN
Potrzeby technologiczne

W niniejszym opracowaniu przedstawiono wybrane mozliwosci technicz-
ne w zakresie: pozyskiwania informacyi, modyfikowania informacyi © unie-
mozluwienia przekazywania informacyji w sieciach telekomunikacyjnych i te-
leinformatycznych. Znajomos$é takich technik moze byé przydatna, z jednej
strony, do ich bezposredniego wykorzystania, z drugiej, do opracowania me-
tod zabezpieczen przed takimi dziataniama.

WSTEP

Sieci TK (telekomunikacyjne) i TI (informatycezne) dziataja z wy-
korzystaniem ogdélnoswiatowych standardéw. Przyjecie standardowych
rozwigzan jest z wielu wzgledéow bardzo korzystne, wrecz konieczne,
biorge pod uwage mozliwosel rozwoju sieci 1 ushug. Obecnie stosowane
systemy TK 1 TI sg niezawodne, dzigki wysokiemu poziomowl zastoso-
wanych technologii, redundancji taczy 1 wyposazen oraz automatycznym
rozwigzaniom sterowania i zarzgdzania systemami. Mozna stwierdzié,
ze w zakresie swiadezenia ustug komunikacyjnych istniejace systemy sa
bezpieczne dla operatordw, poniewaz moga oni w sposob niezawodny do-
starczaé swoim klientom réznorodne ustugi. W dostarczaniu klientom
ushug na wysokim poziomie niebagatelne znaczenie majg scentralizowane
systemy zarzgdzania.
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W komunikacji miedzy klientami przekazywana informacja moze by¢
stosunkowo tatwo podstuchana lub zmodyfikowana. Latwosé przeprowa-
dzenia takich dziataii wynika, przede wszystkim, z braku jakichkolwiek za-
bezpieczen w sieciach TK. W sieciach T1 sytuacja jest nieco inna, istniejg
mozliwosel zabezpieczania informacji, ktore z reguly nie wymagaja prze-
kazywania ich w czasie rzeczywistym. Do zabezpieczenia przekazywane)
informacji stosuje si¢ metody szyfrowania polaczen (sesji) [1] uzytkownik
— uzytkownik, dzigki temu informacja pozyskana przez osoby trzecie jest
niezrozumiata (przynajmniej przez jakis czas).

Na potwierdzenie tezy, ze sieci TK 1 TI sg niebezpieczne, zosta-
na przedstawione mozliwosei technologiczne pozyskiwania, modyfikowania
1 uniemozliwiania przekazywania informacji.

TECHNIKI DOSTEPU DO MEDIOW TRANSMISYJNYCII

Media transmisyjne w TK 1 TI w zasadzie sg identyczne. Najezeseie)
stosuje si¢ media miedziane, Swiattowodowe 1 radiowe. Istniejg rézne tech-
niki ,wytowienia” sygnalu transmitowanego w poszezegolnych mediach.
Ze Swiattowodu ezesé mocey sygnatu moze byé wyprowadzona na zewngtrz [ 2,
3] (do innego wtokna) z wykorzystaniem sprzegacza optyeznego. Fizyezny
dostep do ,,gotego” wiokna jest mozliwy zaréwno na stacji, jak i na pew-
nych odeinkach trasy optyeznej. Mozna wyréznié dwie metody zwiazane ze
stosowaniem sprzegaczy optyceznych. Pierwsza z nich polega na rozigcze-
niu lub przecigeiu swiattowodu i wprowadzeniu sprzegacza. Sytuacja taka
zostanie odnotowana przez operatora, niestety przez uzytkownika raczej
nie, poniewaz zadziala automatyezne przetaczenie dokonywane z reguly
w czasie mniejszym od 50 ms [9]. Druga metoda jest pozbawiona tej wady
(koniecznosel roztgezenia), poniewaz w tym wypadku stosuje si¢ sprzega-
cze, w ktorych syegnat jest pozyskiwany dzieki wyciekowi sygnatu z prze-
giecia wiokna o matym promieniu, straty mocy na przegieciu sg mniejsze
od 1% [3]. Tak pozyskany sygnal moze byé¢ wprowadzony do odpowied-
niego interfejsu odbiorezego. Wybdr odpowiedniego odbiornika (urzadze-
nia sieciowego lub analizatora) jest mozliwy przy znajomosei technologii
oraz standardu transmitowanego syenatu. Jezeli jest on nieznany, tatwo
mozna 2o okresli¢, stosujge dostepng aparature diagnostyczno-pomiarows.
Ze zdekodowanego sygnatu mozna pozyskaé nie tylko informacje przeka-
zywane przez uzytkownikow sieci, leez rowniez dotyczace jej konfiguracji.
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Ingerencja w tor swiattowodowy moze byé¢ zauwazona 1 zarejestrowana
przez operatora, gdy dokonano przerwania wtokna swiattowodowego. Jesh
w tor zostaje wlacezony dowolny sprzegacz optyezny, to po stronie odbior-
czej maleje moce dostarczana do odbiornika. Jest to spadek rzedu od 0,1
do 2 dB. Warto pamieta¢, ze trasy optyezne sg projektowane z pewnym
zapasem energetyeznym 1 spadek mocy tego rzedu nie spowoduje generacji
informacji o zdarzeniu, alarmu czy pojawienia si¢ btedéw transmisyjnych,
chyba ze konstruktorzy systemdéw przewidza takg mozliwosé w oprogra-
mowaniu urzgdzenia. Wiekszosé¢ urzgdzen umozliwia monitorowanie war-
tosel odbiorezej moey sygnatu z poziomu systemu zarzadzania. Jej zmiany
w malym zakresie nie generujg alarmoéw.

Nalezy zaznaczyé, ze zdecydowana wigkszo$é systemow optyeznych pra-
cuje w pelnym dupleksie z wykorzystaniem dwu widkien. Czesto wystarezy
monitorowanie jednego toru, aby uzyskaé¢ informacje o korespondencji i jej
tresel miedzy uzytkownikami.

Informacje przesytane w swiattowodzie moga by¢ zmodyfikowane
z wykorzystaniem logicznego systemu back-to-back 1 wigze si¢ to z in-
gerencja w tor optyezny, podobnie jak w wypadku klasyeznego sprze-
eacza optyeznego. Po takim zabiegu fizyeznym modyfikacja informacji
w pewnym uogélnieniu moze odbywaé si¢ na dwa sposoby: ,udawanie”
uzytkownikéw koncowyceh lub wprowadzenie uzytkownika dodatkowego.
Oproéez tatwosel, z jakg mozna pozyskaé informacje z toru swiattowodo-
wego, nalezy zwrdcié uwage na bardzo duza ilo$é informacji oraz rézno-
rodnosé jej zrodet 1 typow.

W wypadku tzw. mediéw miedzianych mamy do czynienia z mniejsza
iloseig informacji. Nie mozna stwierdzi¢, ze technika ingerencji w tego
rodzaju medium jest latwiejsza. Zalezy to od trybu transmisji sygnatow
eyfrowych (w wypadku sygnatéw analogowyeh sytuacja jest o wiele prost-
sza). W dwutorowowym trybie transmisji, jesli sygnat jest monitorowany
z wykorzystaniem fizycznego dotgezenia sie do toru interfejsem o wyso-
kiej impedancji, sytuacja jest bardzo prosta. Ta sama metoda w wypad-
ku jednotorowego trybu transmisji jest bardziej ztozona i skomplikowana.
Podobne jest, gdy do nastuchu stosuje si¢ zjawisko indukowania sygnatu
w sgsiednich torach. Metoda wykorzystujaca przenik w torach miedzianych
nie zawsze znajduje zastosowanie, w wiekszosci wypadkéw jest ona bardzo
skomplikowana, wyjatek stanowi telefonia analogowa. Mnogosé technolo-
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oii 1 standardéw wymaga indywidualnego podejscia do zagadnienia, ich
opis bytby zbyt obszerny.

Istnieja systemy, w ktérych monitorowanie toréw miedzianych jest moz-
liwe jedynie poprzez wlyczenie w tor dodatkowego urzgdzenia. Ingerencja
taka powinna by¢é odnotowana przez operatoréw sieci. Wlacezenie dodatko-
wego urzadzenia w tor umozliwia zaréwno nastuchiwanie informacji, jak
1 jej modyfikacje z zastosowaniem technik, ktérych zasada dziatania jest
taka sama jak zasada wykorzystywana w technikach $wiattowodowych.

W ostatnich kilkunastu latach w komunikacji powszechnie wykorzystu-
je sie technike radiowg (mikrofalowa). Dotyezy to wszystkich obszaréw
sieci TK 1 TI, poezawszy od sieci dostepowych, skonezywszy na sieciach
szkieletowych. Technika ta jest wykorzystywana w systemach telefonii mo-
bilnej, radiodostepie, systemach radioliniowych, bluetooth, WLAN (ang.
Wireless Local Area Network) czy WiMax (ang. Waireless Max). Na temat
bezpieczenstwa trzech ostatnich systeméw istnieje duzo opracowan, jest to
bardzo aktualne 1 wazne zagadnienie. W tym artykule skupiono sie bar-
dziej na pozostatych systemach.

Pozyskanie sygnatu w postaci mikrofal jest bardzo proste i wynika z ta-
twosel dostepu do medium; jedynym utrudnieniem jest dystans. Dostep
do informacji w systemach telefonii mobilnej i radiodostepowych, zawartej
w pozyskanym sygnale, zalezy od zastosowanych technologii — generacji
systemu. Sposéb pozyskiwania moze byé bardzo prosty, wystarezy zwy-
kta aparatura krotkofalarska, lub niestychanie skomplikowany, jak w wy-
padku systeméw nowszych generacji, w ktérych zastosowano nowoczesne
metody szyfrowania [13,14]. Omawiane systemy dziataja w obszarze do-
stepowym. Nalezy uwzglednié fakt, ze miedzy uzytkownikami na duzym
odeinku informacja jest przekazywana srodkami naziemnymi (stacjonar-
nymi), w ktérych nie wykorzystuje si¢ szyfrowania.

Do transmisji wykorzystuje sie¢ standardowe interfejsy, agregujace od
kilkudziesieciu do kilkudziesieciu tysieey uzytkownikéw. Przyktadami ta-
kich interfejséw moze byé Abis, DSS-1 (ang. Digital Subscriber Signaling

No.1) ezy V5.2 [4, 5, 6, 7, 8.

Inaczej nalezy podejs$é do zagadnien bezpieezeristwa informacji w syste-
mach radioliniowych. Tu ilo$¢ informacji w niektorych wypadkach moze byé
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poréwnywalna do ilogei informacji transmitowanej z wykorzystaniem kla-
syeznej techniki §wiattowodowej TDM (ang. Time Domain Multiplexing)
bez WDM (ang. Wave Domain Multiplexing). Dodatkowo nie jest koniecz-
ny fizyezny dostep do drogi transmisyjnej. Nastuch informacji przekazy-
wanej z wykorzystaniem systemow radioliniowych jest prosty; wystarczy
dysponowaé¢ odpowiednia (ogdélnie dostepng) aparatura, np. diagnostycz-
no-pomiarowq. O wiele bardziej skomplikowana jest modyfikacja informa-
¢ji przekazywanej drogg radiowy.

PRZYKELADOWA REALIZACJA DOSTEPU DO
KORESPONDENCJI

Jako przyktad tatwosel dostepu do informacji wybrano interfejs Vj5.2.
Wybierajae go, kierowano sie wieloma powodami, miedzy innymi takimi, jak:
popularnosé interfejsu w sieciach TK, pewne podobienistwa w architekturze
sieciowe] oraz stosowanych protokotach do innych interfejséw, np. V5.1,
ISDN (ang. Integrated Services Digital Network) czy GSM (ang. Global
System for Mobile Communication), niezaleznoseig od rozwigzan po stronie
uzytkownika (cyfrowe, analogowe, przewodowe czy bezprzewodowe).

Interfejs V5.2 jest stosowany pomiedzy LE (ang. Local Exchange) a AN
(ang. Access Network bqdZz Access Node), gdzie stykiem dla tego interfejsu
sq trakty E1 [8]. Pomiedzy LE a AN stosuje si¢ niezalezny przezroczy-
sty system teletransmisyjny [9]. Pozyskany (opisanymi metodami) sygnat
z medium transmisyjnego musi by¢ podany na zgodny z nim odbiornik od-
powiedniej aparatury. Mogq to by¢ analizatory lub demultipleksery pomia-
rowe czy krotnice (jedynie ich strona odbioreza) o przeptywnosei zgodne)
z pozyskanym sygnatem. Ze wzgledu na zaawansowane funkeje monitoru-
Jace lepsze efekty uzyskuje sie¢, stosujge aparature diagnostyezno-pomia-
rowg. Okreslenie przeptywnosei badz technologii transportowej jest bar-
dzo proste, mozna do tego wykorzysta¢ powszechnie stosowang aparature,
taka jak osceyloskopy lub analizatory widma, ezy po prostu konfigurujge
parametry odbiornika, az do ustgpienia w nim alarmu LOS (ang. Loss
of Signal). Kolejng czynno$eia jest okreslenie Sciezek cyfrowych do kto-
rych, zostaly odwzorowane trakty E1. W przypadku popularnych syste-
méw SDIH (ang. Synchronous Digital Hierarchy) [10] jest to stosunkowo
proste, dzieki powszechnemu stosowaniu funkeji trasowania w nagtéwkach
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PO (ang. Path Overhead) $ciezek wirtualnych. Po okresleniu Sciezek
eyfrowych sygnaly E1 w liczbie od 1 do 16 (z reguly jest ich co najwyzej
kilka) powinny by¢ podane do odbiornika testera protokotéw. Po ustaleniu
kanalu sygnalizacyjnego (zgodnie z [8] jest to szezelina 16. pierwszego
traktu E1) nalezy wlyezyé monitorowanie warstwy trzeciej. W przypadku
ustug PSTN (ang. Public Switched Telephone Network) wystarczy moni-
torowaé jedynie dwa z pigciu protokoléw, mianowicie PSTN 1 BCC (ang.
Bearer Capability Channel) [11], w przypadku za$ ushig ISDN — tylko
BCC wraz z wlyezona funkejg kopertowania dla wybranego adresu portu
logicznego ISDN. Ustalenie adresu logicznego dla ustug PSTN 1 ISDN jest
stosunkowo proste (nieopisane w tej pracy). Dzigki takim rozwigzaniom
jest mozliwe monitorowanie sygnalizacji zwigzane) nie tylko z realizacjg
ustug komunikacyjnych, lecz takze z proba ich realizacji. Ostatnia czynno-
Scig jest dotgezenie rejestratora korespondencji (np. rejestratora rozmow)
réownolegle z analizatorem protokoléw do traktéow E1 oraz sprzegniecie
tych urzadzen odpowiednim interfejsem, np. popularnym RS232C z jedno-
czesnym wykorzystaniem obstugi funkeji TRAP [12] w analizatorze.

MOZLIWOSCI OPERATOROW

Opisane rozwigzania dotyezyly mozliwosei dostepu do informacji przez
osoby trzecie. Operatorzy sieci TK ezy TI raczej by ich nie stosowali,
poniewaz maja wiele innych mozliwosei. Obecnie technologia stosowana
w sieciach pozwala na dostep w mieseie C do informacji przekazywanej
z miasta A do B. Pozostajgce przy problematyce dotycezacej operatorow
siecl, nalezy rozwazy¢ role zdalnego zarzgdzania w kontekscie bezpie-
czenstwa informacji. W ostatnich latach scentralizowano zarzadzanie
nie tylko sieci, ale 1 ustug. Taka sytuacja na pewno prowadzi do obni-
zenia kosztow eksploatacji sieci, pozwala réwnocze$nie na koordynacje
réoznych dziatan w sieci 1 jest to szezegdlnie przydatne w monitorowa-
niu btedéw 1 anomalii. Niestety sie¢ zarzgdzania siecig 1 ustugami sta-
nowi dodatkowy element wymagajacy ochrony. Technologie stosowane
do budowy sieci zarzgdzania stanowig hybryde réznych rozwigzan — od
wykorzystania kanatéw sieci zarzgdzanej po budowe dodatkowych sieci
wylgeznie do zarzadzania. Rozwigzania te cechuje mnogosé zastosowa-
nych protokotéw komunikacyjnych 1 routingowych; dodatkowo stosuje
si¢ wiele interfejséw 1 adapteréw, w tym programowych, majgcych na
celu integracje zarzgdzania ustugami. Taki stan sprzyja pojawieniu si¢
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luk, wplywajacych na bezpieczenstwo informacji transportowanej przez
zarzydzang sie¢.

MOZLIWOSCI DOSTAWCOW SPRZETU

Jeszeze inny problem stanowi potencjalna mozliwosé dostepu do infor-
macji przez producentéw sprzetu sieciowego. Nie mozna wykluezyé, ze pro-
ducenci sprzetu dostarezonego do eksploatacji nie zapewnili sobie mozliwo-
Sel zewnetrznej ingerencji w sprzet, np. w postaci wirtualnego uzytkownika
sieci czy agenta zarzadzajacego. Dostep do sprzetu moze byé realizowany
z wykorzystaniem sieci, w ktorej on pracuje lub z wykorzystaniem nieza-
leznych technik komunikacji.

PODSUMOWANIE I WNIOSKI

Sieci 1 systemy T wkraczaja w wiele dziedzin zycia, w tym do przemy-
sha. Przyktadem swiadezgcym o roli zabezpieczen moze byé sie¢ energe-
tyczna, gdzie mocg steruje si¢ zdalnie 1 na biezgco. Nie trudno wyobrazié
sobie konsekwencji ingerencji w takq sie¢.

Naszkicowane w tym referacie mozliwosei technologiczne stanowia je-
dynie podzbiér potencjalnych zagrozeni. Dla podanych przyktadéw moz-
na opracowaé i przedstawié¢ technologiczne metody przeciwdziatania im.
Niemniej na tym etapie mozna stwierdzié, ze powinny one i$¢ w parze
7 rozwigzaniami systemowo-proceduralnymi.

Biorge pod uwage obecnie stosowane rozwiazania technologiczne w sie-
ciach TK oraz uwzgledniajae konwergencje wielu ushug (w tym transpor-
towych) realizowanych przez sieci T1 z wykorzystaniem np. technologii 1P
(ang. Internet Protocol), najkorzystniejszg metoda zabezpieczen informacji
jest metoda uzytkownik — uzytkownik. Zawansowane techniki szyfrowania
powinny by¢ zastosowane nie tylko w urzadzeniu abonenckim, lecz w kaz-
dym dowolnym urzgdzeniu brzegowym sieci, np. w centrali PABX (ang.
Private Branch Exchange).
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