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‘ WYKAZ SKROTOW

AFIS
AN
AON
BBN
BCC

BCP

CCTV
CEPIK
CODIS
CM
CRM

CZS
DDoS
DoD
DoS
DRP

DS1

ENISA

EPCIP

'M

AIS

GPW
GSM

FUS
HVAC

Wykaz skrotow

automatyezny system identyfikacji daktyloskopowej

Access Network, Access Node — sie¢ dostepu, punkt dostepu
Akademia Obrony Narodowe;j

Biuro Bezpieczenstwa Narodowego

Bearer Capability Channel — identyfikacja parametrow
kanatu

Business Continuity Planning — planowanie ciggtosel bizne-
sowej

Closed-Circuit Television — systemy telewizji dozorowej
Centralna Ewidencja Pojazdow 1 Kieroweow

Combined DNA Index System

Churn Management — zarzadzanie migracjg klientow
Customer Relationship Management — zarzadzanie rela-
¢jami z klientami

centrum zarzgdzania siecig

Distributed Denial of Service — rozproszona blokada ushug
Department of Defense — Departament Obrony

Denial of Service — blokada ushug

Disaster Recovery Planning — planowanie dziataii odtworze-
niowych

Digital Subseriber Signaling No.1 — eyfrowy system sygnali-
zacjinr 1

European Network and Information Security Agency — Euro-
pejska Agencja Bezpieczenistwa Sieci 1 Informacji (Agenda
Unii Europejskiej)

Europejski Programem Ochrony Infrastruktury Krytyeznej
Fraud Management — zarzadzanie naduzyciami 1 oszustwami
Geographical Information Systems — geograficzne systemy
informatyeczne

Gielda Papieréw Wartosciowych

Global System for Mobile Communications — globalny sys-
tem telefonii komorkowe;

stowny Urzad Statystyezny

Heating, Ventilation, Air Conditioning — ogrzewanie, wenty-
lacja, klimatyzacja



ICT

IDS/IPS
IK

IMS

P
ISDN

ISMS

ITU

ITU-T

KIT
KSIP
LE
LOS
MAN
MKS
MPLS

MS
MSWiA
MTBF
MTR
MTTR
OSI

PABX
PB
POH
PSTN

RA
SDH

SLA

Information and Communication Technology — technologie
telekomunikacji 1 informatyki

Intruder Detection/Prevention Systems

mfrastruktura krytyczna

[P Multimedia System

Internet Protocol address

Integrated Services Digital Network — sieé¢ cyfrowa z inte-
gracjg ushug

Information Security Management System — system zarzg-
dzania bezpieczenstwem informacji

International Telecommunications Union — Miedzynarodowa
Unia Telekomunikacyjna

International Telecommunication Union—"Telecommunication
— Miedzynarodowa Unia Telekomunikacyjna — Sekeja
Telekomunikacji

krytyezna infrastruktura telekomunikacyjna

Krajowy System Informacyjny Policji

Local Exchange — lokalna centrala

Loss of Signal — brak syegnalu wejsciowego

Metropolitan Area Network — sieé¢ miejska

Master Key System — system klucza — matki

Multiprotocol Label Switching — wieloprotokotowa komuta-
¢ja etykiet

Member State — status cztonka

Ministerstwo Spraw Wewnetrznych i Administracji

Mean Time Between Failure — Sredni ezas pomiedzy awariami
Mean Time to Repair — Sredni czas naprawy

Mean Time To Repair — §redni czas naprawy

Open Systems Interconnection — model referencyjny potaczo-
nych systeméw otwartych

Private Branch Exchange — wewnetrzna centrala abonencka
polityka bezpieczenstwe

Path Overhead — nagtéwek Sciezki

Public Switched Telephone Network — publiczna komutowa-
na sie¢ telefoniczna

Revenue Assurance — zapewnienie przychodow

Synchronous Digital Hierarchy — synchroniezna hierarchia
systemow cyfrowyeh

Service Level Agrement — ewarantowany poziom jakosci
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obstugi

TCOK telefoniczne centrum obshugi klienta

TDM Time Domain Multiplexing — multipleksacja w dziedzinie
czasu

TK telekomunikacja

TI teleinformatyka

TMN Telecommunication Management Network — telekomunika-
cyjne siecl zarzadzajgce

UKE Urzad Komunikacji Elektroniczne)

UPS Unit Power System — systemy zasilania awaryjnego

VPN Virtual Private Network — wirtualne sieci prywatne

WDM Wave Domain Multiplexing — multipleksacja diugosei fali

WiMax Wireless Max — bezprzewodowa sie¢ typu MAX

WLAN Wireless Local Area Network — bezprzewodowa sie¢ lokalna

SLOWNIK TERMINOW

aktywa teleinformatyczne — struktura organizacyjna, polityki (zasady)
dziatania, strategia, planowanie, zakres uprawnien i odpowiedzialnosei,
normy i praktyki, procedury, procesy i zasoby (ludzkie, finansowe, sprze-
towe: systemy telekomunikacyjne i informatyezne, aplikacje programowe,
obiekty budowlane, tabor transportowy) w systemie informatyeznym lub
w dziatalno$ei informatyezne)

analiza podatnosci systemu — identyfikacja stabych punktow oraz usterek
systemu

analiza ryzyka — gléwny proces zarzadzania ryzykiem, identyfikuje ryzy-
ko, ktore ma by¢ kontrolowane lub akceptowane. Analiza ryzyka obejmuje
ocene wartosel zasobow, zagrozen, podatnosei 1 nastepstw w aspekeie naru-
szenia poufnosei, integralnosei, dostepnosei, rozliczalnosei, autentyeznosei
1 niezawodnogci

atrybuty bezpieczenstwa informacji — poufnos¢, integralnosé, dostepnose,
rozliczalnos$é(niezaprzeczalnoscé)
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bezpieczenstwo aktywow — wszystkie aspekty zwigzane z definiowaniem,
osigganiem 1 utrzymywaniem poufnosel, integralnosei, dostepnosel, nieza-
wodnosel aktywow, a takze ich rozliczalnosel

bezpieczenstwo energetyczne — zapewnienie wielu zrodet zasilania dla nie-
zbednych do funkejonowania elementow

bezpieczenstwo teleinformatyczne — zbior zagadnien z dziedziny informa-
tyki zwigzany z szacowaniem 1 kontrolg ryzyka wynikajacego z korzy-
stania z komputeréw 1 sieci komputerowych, rozpatrywany z perspek-
tywy poufnosel, integralnosei 1 dostepnosel danych; jest okreslane jako
wszelkie aspekty zwigzane z definiowaniem, osigganiem 1 utrzymywa-
niem poufnosel, integralnosei, dostepnosei, rozliczalnosel, autentyeznosei
1 niezawodnosei

bezpieczna metodologia — odpowiedni proces planowania 1 okreslania wa-
runkéw brzegowych dla infrastruktury

bezpieczny system teleinformatyczny — wyidealizowane urzgdzenie, ktore
poprawnie 1 w cato$el realizuje tylko 1 wylgeznie cele zgodne z intencjami
wlaseiciela

bialy wywiad — forma pracy wywiadowezej, polegajaca na gromadzeniu
mmformacji pochodzgeych z ogélnie dostepnych zrodet

cyberprzestepczosé — niezgodne z prawem dzialania z wykorzystaniem sys-
temo6w teleinformatyeznych (np. kradziez wlasnosei intelektualnej), takze:
zorganizowana dzialalno$é przestepeza, przekraczajgca granice panstw,
skierowana przeciwko zawartosei danyeh oraz prawom autorskim (Traktat
Rady Europy); oszustwa, falszerstwa, nicautoryzowane wejscia do syste-
mow komputerowych, popeliane przy uzyciu komputera, sieci oraz opro-
eramowania. (ONZ, Symantec)

cyberterroryzm — niezgodne z prawem dziatania, ktorych celem jest destruk-
¢ja Infrastruktury panstwowej lub powazne zagrozenie dla spoteczenstwa

dostepnos¢ — gwarancja uprawnionego dostepu do informacji zawsze, gdy
Jest to niezbedne
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infiltracja — dzialanie os6b nieupowaznionych, ktére ma na celu zapewnie-
nie sobie dostepu lub pozyskanie informacji znajdujacej sie w zasobach
danej sieci teleinformatyeznej. Infiltracja odbywa sie réznymi metodami
1 Srodkami, szezegélnie poprzez ,przenikanie” do celowo wybranych (naj-
bardziej wrazliwych lub stabo chronionych) elementow sieci

informacja jawna — informacja powszechnie znana lub ktora nie jest chro-
niona przed dostepem oséb nieuprawnionych. Informacja jawna powinna
by¢ integralna 1 dostepna

informacja niejawna — ustawa o ochronie informacji niejawnych
7z 22.01.1999 roku, tekst jednolity z 2005 roku, DzU nr 196, poz 1631

informacja poufna — informacja chroniona przed nieuprawnionym doste-
pem. Informacja poufna musi by¢ integralna, dostepna 1 rozliczalna

infrastruktura — Srodki technologiczne — elementy zapewniajgce funkejono-
wanie organizacji, przetwarzanie 1 przesylanie informacji

infrastruktura teleinformatyczna — infrastruktura skladajgca sie z syste-
mow 1 siecl teleinformatyeznych. Umozliwia ona swiadezenie ustug on-line
poprzez urzadzenia telekomunikacyjne oraz serwery wraz z zainstalowa-
nym na nich oprogramowaniem

infrastruktura krytyczna (KIT) — zespot sieci oraz struktur komunikacy;-
nych, ktére uszkodzone lub zniszcezone, w sposob istotny wptynetyby na
funkejonowanie panstwa (spoteczenistwa). To czesé infrastruktury obej-
mujaca materialne lub informacyjno-technologiczne urzadzenia, sieci,
ushagi 1 dobra. Naruszenie jej lub zniszezenie mogtoby spowodowaé powaz-
ne skutki dla zdrowia, bezpieczenistwa panistwa 1jego obywateli, a takze dla
prawidlowego funkcjonowania organéw wtadzy 1 administracji publicznej
oraz instytucji 1 przedsiebiorcow

integralnos¢ — ochrona przed modyfikacjg lub znieksztatceniem informacji
przez osob¢ nieuprawniong

kanal telekomunikacyjny — droga przesylowa sygnatu, zespot urzadzen
umozliwiajgcey przesylanie sygnatéw od nadajnika do odbiornika
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klauzula tajnosci — sposob oznaczenia informacji klasyfikowanych, determi-
nujacy wymagany poziom i rodzaj ochrony tych informacji, a takze (usta-
wa o ochronie informacji niejawnych z 22.01.1999 roku, tekst jednolity
z 2005 roku, DzU nr 196, poz. 1631)

kod zlosliwy — program lub fragment wykonalnego kodu, ktory dotgcza sie,
nadpisuje lub zamienia inny program komputerowy, m.in. w celu repro-
dukeji samego siebie bez zgody uzytkownika

komercyjny system teleinformatyczny (system TI) — cato$¢ Srodkow tech-
nicznych 1 organizacyjnych, ktore shuzg pozyskiwaniu, przechowywaniu
1 przetwarzaniu informacji w celu osiggniecia zysku ekonomicznego

kryptografia — dziedzina zajmujgca si¢ utajnianiem informacji przez jej
szyfrowanie; takze ogo6t technik szyfrowania informacji

krytyczna infrastruktura teleinformatyczna (KITI) — systemy 1 sieci telein-
formatyczne niezbedne do prowadzenia podstawowych dziatan gospodar-
czych 1 funkejonowania instytueji publicznych paiistwa

krytyczne aktywa teleinformatyczne — zasoby teleinformatyczne niezbedne
do utrzymania bezpieczeristwa ekonomicznego panstwa oraz wykorzysty-
wane w systemie ochrony zdrowia 1 bezpieczenstwa publicznego

model DoD — patrz model TCP/IP

model TCP/IP — model odniesienia zwany modelem DoD wyrédznia cztery
warstwy: tgeza, sieciowy, transportowq 1 aplikacyjng

normy:

BS 7799 — brytyjski standard stanowigey podstawe systemow zarzadzania
bezpieczenstwem informacji. 20 styeznia 2005 r. zostata zatwierdzona do
publikacji polskojezyezna wersja normy BS 7799-2:1999, ma oznaczenie
PN-1-17799-2:2005

ISO/IEC 27001 — norma, ktora zostata opracowana 14 pazdziernika 2005 r.
(wezesniej znana jako brytyjska norma BS 7799-2). Zawiera wymagania
odnosnie do ustanowienia, wdrozenia, eksploatacji, monitorowania, prze-
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eladu, utrzymania i doskonalenia Systemu Zarzgdzania Bezpieczenistwem
Informacji

ISO/IEC 17799 Technologie informacyjne — zasady postepowania w zarza-
dzaniu bezpieczenstwem informacji

ISO/IEC 15408-1 Technologie informacyjne. Techniki bezpieczeristwe
— kryteria oceny bezpieczenstwa informacji. Wprowadzenie 1 opis ogdlny

ISO/IEC 15408-2 Technologie informacyjne. Techniki bezpieczeristwe
— kryteria oceny bezpieczenstwa informacji. Wymagania bezpieczenstwe
funkejonalnego

ISO/IEC 15408-3 Technologie informacyjne. Techniki bezpieczenstwa
— kryteria oceny bezpieczenstwa informacji. Wymagania zapewnienia
bezpieczenstwa

PN-1-02000 Technika informatyczna. Zabezpieczenia w  systemach
mmformatycznych

ISO/IEC/TR 13335-1/PN-1-13335-1 Wytyczne do zarzgdzania bezpieczen-
stwem systemow informatyeznych:

- terminologia, zwigzki miedzy pojeciami,

- podstawowe modele

ISO/IEC/TR 13335-2 Planowanie 1 zarzgdzanie bezpieczelistwem systemow
informatyeznych:

rézne podejseia do prowadzenia analizy ryzyka,

plany zabezpieczen,

rola szkolen 1 dziatan uswiadamiajacych,

stanowiska pracy w instytueji zwigzane z bezpieczelistwem

ISO/IEC/TR 13335-3 Techniki zarzgdzania bezpieczenstwem systemow
informatyeznych:

formutowanie trojpoziomowej polityki bezpieczenstwa,

rozwiniecie problematyki analizy ryzyka,

rozwiniecie problematyki implementacji planu zabezpieczen,

- reagowanie na incydenty
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ISO/IEC/TR 13335-4 Wybor zabezpieczen:
- klasyfikacja 1 charakterystyka réznych form zabezpieczen,
- doboér zabezpieczen ze wzgledu na rodzaj zagrozenia i rodzaj systemu

ISO/IEC/WD 13335-5 Zabezpieczenie dla polgezen z sieciami zewnetrz-
nymi:

- dobdr zabezpieczen stosowanych do ochrony styku systemu z siecig
zewnetrzng

oprogramowanie zlosliwe — synonimy: wirus komputerowy, ztosliwy pro-
eram, wirus klasycezny; program lub kod zdolny do przenikania do sys-
temow, dyskéw lub indywidualnych plikow, zazwyezaj bez wiedzy 1 zgody
uzytkownika. Po skutecznej infekeji dalsze dziatanie zalezy od okreslonego
typu wirusa 1 obejmuje: replikacje jedynie w zainfekowanym systemie, in-
fekeje dalszyceh plikow podezas ich uruchamiania lub tworzenia, kasowanie
lub uszkadzanie danych w systemach 1 plikach, marnowanie zasob6w sys-
temowych bez powodowania szkéd. Termin ,program ztosliwy” obejmuje
wirusy klasyezne, robaki, konie trojariskie 1 inne szkodniki

organizacja — formalny podmiot sprawujgcy kontrole nad dang infrastruk-
turg telekomunikacyjng

personel — pracownicy zarzadzajgcy dang infrastruktury, korzystajacy
z niej 1jq utrzymujgcy

placowka — obiekty fizyezne nalezgce do organizacji (budynki, obiekty
techniezne)

podatno$¢ — warunek lub zbiér warunkow, ktore mogg umozliwié zagroze-
niu wptyw na zasoby

polityka bezpieczenstwa — zatozenia, standardy, procedury, wytyezne, nor-
matywy bezpiecznego korzystania z infrastruktury w ramach danej orga-
nizacji; zbior dozwolonych czynnosel w ramach systemu, ustalenia, dobor
standardow, procedur, wytyeznych 1 regulacji, ktore sg realizowane za po-
mocg Srodkow kontroli

polityka bezpieczenstwa informacyjnego — polityka zapewniajgca ochrone
1stniejgeych systeméw teleinformatyeznyceh, jak réwniez gwarantujacych
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panistwu 1 podmiotom, ktore chroni, posiadanie, przetrwanie 1 swobode
rozwoju

poufno$¢ — ochrona przed ujawnieniem informacji nieuprawnionemu
odbiorey

Prawo telekomunikacyjne — w polskim prawie zawarte w ustawie z dnia
16 lipca 2004 r. Prawo telekomunikacyjne (DzU nr 171, poz. 1800).
Wprowadza ono szereg specyficznych okreslent dotyezaceyeh telekomunikacyi,
wdraza podstawowe dyrektywy Wspolnot Europejskich z dziedziny telekomu-
nikacji, tworzy réwniez wyspecjalizowany urzad administracji rzgdowej, zaj-
mujgey sie sprawami telekomunikacji — Urzad Komunikacji Elektronicznej.
Prawo telekomunikacyjne wehodzi w sktad prawa nowyeh technologii

redundancja — nadmiar informacji w komunikacie sformutowanym w da-
nym kodzie

rozliczalno$¢ — mozliwosé okreslenia 1 weryfikacji odpowiedzialnosel za
dziatania, ushugi 1 realizowane funkeje

sabotaz — dezorganizacja pracy, zniszezenie lub uszkodzenie sieci
teleinformatycznej

sie¢ teleinformatyczna — organizacyjne 1 techniczne potgczenie syste-
moéw teleinformatycznych wraz z lgezgeymi je urzgdzeniami i liniami
telekomunikacyjnymi

sie¢ telekomunikacyjna — systemy transmisyjne oraz urzadzenia komuta-
cyjne lub przekierowujgce, a takze inne zasoby, ktére umozliwiajg nadawa-
nie, odbior lub transmisje sygnatow za pomocg przewodow, fal radiowych,
optyeznych lub imnyeh Srodkéw wykorzystujgeych energie elektromagne-
tycezng, niezaleznie od ich rodzaju.

Sie¢ telekomunikacyjna to takze obiekt techniczny, bedacy zbiorem weztow
oraz tgezy pomiedzy weztami. Sieé¢ telekomunikacyjna stuzy do przekazy-
wania danych, informacji lub wiadomoser w celu komunikacji pomiedzy
dwoma lub wieloma okreslonymi punktami

system zarzadzania bezpieczenstwem informacji MISS — czesé calosciowego
systemu zarzgdzania, oparta na podejsciu wynikajaeym z ryzyka bizneso-
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wego; odnost si¢ do ustanawiania, wdrazania, eksploatacji, monitorowania,
utrzymywania i doskonalenia bezpieczenstwa informacji. ISMS obejmuje
strukture organizacyjng, polityki, dziatania planistyczne, zakres odpowie-
dzialnosei, praktyki, procedury, procesy 1 zasoby.

szacowanie ryzyka — szacowanie zagrozen 1 ich wplywu oraz podatnosei
mmformacji 1 urzgdzen do przetwarzania informacji, a takze prawdopodo-
bieristwa ich wystgpienia

szczegolne wymagania bezpieczenstwa (SWB) — metodyka opracowania do-
kumentacji dla wojskowych systeméw 1 sieci teleinfromatyeznych

szyfrowanie — przeksztalcanie informacji do postaci nieczytelnej w celu
zapewnienia jej poufnosei. Szyfrowanie wymaga dostarczenia klueza do
odszyfrowania informacji przez odbiorce

szyfrowanie danych — metoda zabezpieczania danych podezas ich trans-
misji. Polega na zmianie postaci przesytanych danyeh, dzigki ezemu stajq
sie one bezuzyteczne dla osoby, ktora nie posiada dostepu do programu
rozkodowujgcego (klueza)

§rodek zaradcezy — Srodek redukujgcy rozpoznane zagrozenie

uszkodzenie danych — znieksztalcenie lub usunigcie danyeh spowodowane
awarlg systemu komputerowego, przypadkami losowymi badz tez atakiem
na system

zagrozenie — wydarzenie, ktorego wystgpienie ma niepozadany wptyw na
poprawny stan obiektu

zapora sieciowa — rozwigzanie sprzetowo-programowe jako mechanizm
ochronno-kontrolny umieszezany na styku dwoch sieci komputerowyech
w celu uniemozliwienia nieuprawnionego dostepu, np. do sieci lokalnej
7 zewnatrz

zarzadzanie bezpieczenstwem informacji (systemow informatycznych)
— obejmuje zespot proceséw zmierzajacyeh do osiggniecia 1 utrzymywania
ustalonego poziomu bezpieczenistwa, tzn. poziomu poufnosei, integralno-
Sei, dostepnosel, rozliczalnosel, autentyeznosel 1 niezawodnosel
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zarzadzanie jako$ciag — okresowe lub state sprawdzanie i zapewnianie spet-
nienia ustalonych wymogoéw, sg to wszystkie dziatania, ktére odnoszg si¢
do przygotowania i przeprowadzenia planowania, kierowania i zabezpie-
czania jakosei

zarzadzanie kryzysowe — zespot przedsiewzieé organizacyjnych, logistycz-
nych i finansowych, ktorych celem jest zapobieganie powstawaniu sytuacji
kryzysowych, zapewnienie sprawnosei struktur decyzyjnych na wszystkich
szezeblach zarzgdzania, cigglej gotowosel sit 1 Srodkéw do podjecia dziatan,
sprawnego reagowania oraz likwidacji skutkow zaistniatej sytuacji

zarzadzanie ryzykiem — proces identyfikowania, kontrolowania i minimali-
zowania lub eliminowania ryzyka dotyezgcego bezpieczenstwa, ktore moze
dotyezyé systemow informacyjnych, z zachowaniem akeeptowalnego pozio-
mu kosztow

zarzadzanie zmianami — proces wykorzystywany do identyfikacji nowych
wymagan bezpieczenstwa wowezas, gdy w systemie informatyceznym wy-

stepujq zmiany

zasada wiedzy koniecznej — udzielanie informacji niejawnych tylko w stop-
niu wymaganym na danym stanowisku pracy

zespol interwencyjny — uprawniona grupa ludzi podejmujaca okreslone
dziatania po otrzymaniu umoéwionego sygnatu
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