N ATO A OCHRON A Pawel Soloch
INFRASTRUKTURY
KRYTYCZNEJ

Panie Ministrze, Szanowni Paiistwo!
Bardzo dzi¢kuje za zaproszenie.

Cheiatbym powiedzie¢ dostownie pare stéw na temat ochrony infra-
struktury krytyeznej, ktora coraz czesciej pojawia si¢ zaréwno w wymiarze
krajowym, w wymiarze panstwowym, jak i przede wszystkim w kontekscie
miedzynarodowym. Jak wszysey wiemy, zyjemy w dosé¢ skomplikowanym
Swiecie, gdzie wzajemne zaleznosci wynikajqce z postepu technologiczne-
2o, ale réwniez z réznych ponadnarodowych rozwigzan organizacyjnych,
wymuszajqg ochrong tego, co zostalo nazwane infrastrukturg krytyezng,
ezyli ochrone systemu instalacji, ustug, budowli rozumianych jako zbior
elementow zapewniajgcych sprawne dziatania nie tylko panstwa, ale row-
niez, w szerszym kontekscie, wspolnoty miedzynarodowe;.

W zwiazku z charakterem nowych zagrozen, sitg rzeeczy, infrastruk-
turze krytyeznej, jej ochronie uwage poswiecajy roéwniez organizacje
miedzynarodowe, zwlaszeza te dla nas najistotniejsze: Unia Europejska
1 NATO. Wytyezne Ministerialne dotyezace Planowania Cywilnego na
Wypadek Zagrozen NATO juz od wielu lat odnosza si¢ do tych kwestii.
Wysoki Komitet Planowania Cywilnego, koordynujacy prace dotyezace
ochrony infrastruktury krytyeznej, podjat decyzje o szukaniu metod moz-
liwej pomocy paristwom w przygotowaniu si¢ do ochrony populacji przed
atakami terrorystycznymi skierowanymi na infrastrukture krytyezng.
Prace dotyezgee szukania metod 1 sposobu ochrony infrastruktury kry-
tyeznej zostaly zlecone Wysokiemu Komitetowi Planowania Cywilnego
oraz podleglym zarzgdom i komitetom. W strukturach NATO gléwny
ciezar prac zwigzanych z ochrong infrastruktury krytycznej wzigt na
sichie Komitet Ochrony Cywilnej. | z jego inicjatywy przedstawiciele
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wszystkich zarzadow 1 komitetéw spotykaja sie w celu wymiany infor-
macji dotyezaeych ochrony infrastruktury krytyeznej. Spotkania te daja
mozliwo$¢ wymiany informacji na temat trwajacych i planowanych prac
w obszarze infrastruktury krytycznej na forach poszezegélnych zarza-
dow 1 komitetow.

W 2001 r. Komitet Ochrony Cywilnej utworzyt grupe ad hoc, majaca
za zadanie rozpoczecie prac zwiazanych z tematyka ochrony infrastruk-
tury krytyeznej. Pierwszym przedsiewzigciem grupy bylo sporzadzenie
kwestionariusza, ktory zostal rozestany do panstw cztonkowskich, w celu
uzyskania informacji, jak kwestie ochrony infrastruktury krytyeznej roz-
wigzane sg w panstwach Sojuszu. Na bazie przeprowadzonych przez grupe
badan 1 analiz przygotowany zostal dokument koncepeyjny, poswiecony
ochronie infrastruktury krytyeznej, zaakceptowany przez Wysoki Komitet
Planowania Cywilnego w grudniu 2003 r. W dokumencie tym zostaly
przedstawione defini¢je infrastruktury krytyeznej oraz jej ochrony, ktore
zostaly wypracowane w trakeie prac grupy. Definicje te stanowig podstawe
dla prac na forum NATO w tym obszarze. Zgodnie z definicja przyje-
ta dla infrastruktury krytyeznej, uznano, ze infrastruktura krytyezng sa
yhudowle, ustugi oraz systemy informacyjne, bedgce na tyle istotne dla
panistw, ze ich niewydolnosé lub zniszezenie mialyby wyniszezajacy wplyw
na bezpieczenistwo narodowe, gospodarke, zdrowie publiczne oraz porza-
dek publiczny 1 efektywne funkcjonowanie rzadua”.

Podsumowujge, mozna stwierdzié, ze wewnatrz NATO wypracowa-
no nastepujace wnioski dotyczace infrastruktury krytyeznej i jej ochro-
ny. Po pierwsze, stwierdzono, ze wspoéltezesny $wiat uzalezniony jest od
infrastruktury, ktorej whasciwe funkcjonowanie wpltywa na bezpieczen-
stwo w kazdym obszarze zycia. Po drugie, stwierdzono, ze kwestia infra-
struktury stata sie na tyle ztozona i zalezna od innych wehodzgcych w jej
sktad systeméw, ze jej ochrona na adekwatnym poziomie stata si¢ niemoz-
liwa dla pojedynczych paristw, regionéw, firm. Po trzecie, skutki awarii
lub uszkodzenia infrastruktury nie ograniczaja si¢ do jednego panstwa.
Infrastruktura staje si¢ ponadnarodowa. I wreszeie, w ostatnim punkeie,
w celu wypracowania metod ochrony infrastruktury krytycznej koniecz-
na jest szeroka wspdtpraca na forum miedzynarodowym. Jednoczesnie nie
nalezy zapomina¢, ze kraje sg odpowiedzialne za wypracowywanie planéw
1 metod ochrony swojej whasnej infrastruktury krytyceznej. Ten element
panstwa w systemie ochrony infrastruktury w wymiarze globalnym zostat
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tutaj bardzo silnie podkreslony. Waznym elementem dziataii w zakresie
ochrony infrastruktury krytyeznej réwniez z punktu widzenia juz bezpo-
srednio Polski sg éwiczenia, ktore organizuje Sojusz. Jak wszystkie éwicze-
nia dajg mozliwosé sprawdzenia pewnych procedur, ale réwniez nawigza-
nia bezposrednich kontaktow 1 tworzenia pewnej wspolnej kultury poprzez
wymiang doswiadezen — tu w zakresie ochrony infrastruktury krytyeznej.

Jesli teraz zestawimy prace, to, co dokonato NATO w tym wzgledzie,
z tym, co dzieje si¢ w Unil Europejskiej, to musimy stwierdzi¢, ze o ile
NATO bylo prekursorem pewnych dziataii, to w ostatnim okresie rzeczy-
wiscie Unia Europejska wyraznie przyspieszyta. Nalezy tutaj wspomnied,
ze jesienia 2005 r. kraje cztonkowskie Unii Europejskiej otrzymaly, przy-
gotowang przez Komisje Europejska, Zielong Ksiege na temat ochrony in-
frastruktury krytycznej. Celem dokumentu byto uzyskanie opinii, komen-
tarzy paistw ceztonkowskich na temat ochrony infrastruktury krytyeznej,
ktore maja znalezé odzwierciedlenie w europejskim programie ochrony
infrastruktury krytyeznej. W grudniu zesztego roku Komisja Europejska
przyeotowata projekt dyrektywy, czyli juz projekt aktu normatywnego,
majqcej na celu identyfikacje 1 wyznaczenie europejskiej infrastruktury
krytycznej. Projekt tej dyrektywy jest pierwszg probg catosciowego ure-
gulowania problemu ochrony infrastruktury krytycznej na poziomie Unii
Europejskiej, ktorego waznym elementem jest zaangazowanie sektora
prywatnego.

Jesh chodzi o Polske, to pragngtbym Panstwa poinformowaé, ze prace
dotyezgce ochrony infrastruktury krytyeznej znalazty swoje odzwierciedle-
nie w projekeie ustawy o zarzgdzaniu kryzysowym. Projekt ten uwzglednia
definicje wypracowywang w ramach NATO, okreslajaca to, czym jest in-
frastruktura krytyezna, pewne zalecenia i1 inne definicje, ktore zostaly wy-
pracowane na forum NATO, ale réwniez pewne elementy, ktore pojawily
sie w zwigzku z pracami w Unii Europejskiej. Zdajge sobie sprawe z tego,
zwlaszeza w Swietle ostatniego spotkania NATO w Rydze, ze kwestia in-
frastruktury krytycznej znalazta si¢ na dalszym planie wobec priorytetow,
ktore przyznato sobie NATO, to wigkszg aktywnos$é w tym zakresie i wigk-
szg wspotprace mozemy zaobserwowaé w kontekseie naszych relacji w ra-
mach Unii Europejskiej.

Tym niemniej NATO, zreszta tak, jak Unia Europejska, pozostaje
dla nas kluczowg organizacja, jesli chodzi o wypracowywanie standardow
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odnoszgcych si¢ do ochrony infrastruktury krytycznej. Ochrona infrastruk-
tury krytyeznej 1 sama infrastruktura krytyezna sa pojeciami, ktérych nie
mozna taczy¢ tylko 1 wyltgeznie z pojedynezym panstwem i z zadaniami
pojedynezego panstwa.

Dziekuje uprzejmie za uwage.
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