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STRATEGIA I POLITYKA BEZPIECZENSTWA

Dalsze problemy finansowe panstw strefy euro

Pomoc finansowa udzielona borykajacym sie z kryzysem
zadtuzeniowym krajom strefy euro - Grecji, Portugalii i Irlandii - nie
przynosi spodziewanego efektu. Pojawiaja sie obawy, ze problemy
z obstuga nadmiernego deficytu, a wraz z nimi grozba bankructwa,
moga dotknaé¢ kolejne panstwa - Wilochy i Hiszpanie. Ministrowie
finansow panstw strefy euro zapowiedzieli, Zze sq gotowi do podjecia
nowych dziatan, aby zapobiec rozprzestrzenianiu sie kryzysu'. Z kolei
hiszpanska minister gospodarki Elena Salgado ocenita, ze gospodarki
Witoch i Hiszpanii sq na tyle silne oraz zdywersyfikowane, ze nie wydaje
sie, aby mogly zostaé drastycznie dotkniete niestabilnoscia finansowa?.

Informacje o pogarszajacej sie kondycji gospodarczej Wtoch i Hiszpanii nie
sq zaskoczeniem. O mozliwosci dalszego rozprzestrzeniania sie kryzysu
zwigzanego z obstugg nadmiernego dlugu publicznego na wieksze panstwa
cztonkowskie moéwi sie otwarcie od korica 2010 r. Dotychczas Unia Europejska
udzielata pomocy finansowej jedynie matym gospodarkom, dzieki czemu kryzys
mogt zosta¢ czasowo opanowany za pomocg nowo utworzonych instrumentéw
(Europejski Instrument Stabilnosci Finansowej, Europejski Mechanizm
Stabilizacji Finansowej). Nie bedg one jednak w stanie pokry¢ zobowigzan
finansowych Witoch i Hiszpanii, bedacych, odpowiednio, czwartg i piata
gospodarkg UE.

Dalszy stan bezpieczenstwa gospodarczego na Starym Kontynencie
uzalezniony bedzie od rozwoju sytuacji ekonomicznej w Grecji -— w tym od
rzeczywistego wptywu kolejnego pakietu pomocowego na poprawe kondycji
finansowej panstwa - oraz wynikédw gospodarczych Irlandii i Portugalii. Brak
wyraznej stabilizacji w tych trzech panstwach moze doprowadzi¢ do kolejnej
negatywnej reakcji rynkow finansowych, co w konsekwencji pogorszy
ekonomiczng pozycje Witoch i Hiszpanii oraz wutrudni im obstuge dtugu
publicznego.

Przywrdcenie stabilizacji makroekonomicznej w Europie bedzie uzaleznione
od przyspieszenia tempa reform gospodarczych w panstwach cztonkowskich
Unii, w tym uelastycznienia rynkdéw pracy, ograniczenia deficytéw budzetowych
i dlugéw publicznych oraz skuteczniejszej polityki prywatyzacji majatku
narodowego.

Wizyta nowego sekretarza obrony USA Leona
Panetty w Iraku i Afganistanie

Nowy sekretarz obrony Stanéw Zjednoczonych Leon Panetta odbyt
pierwsza od objecia stanowiska podroz zagraniczng - przebywat
w Iraku i Afganistanie. Podczas wizyty w Kabulu L. Panetta stwierdzit,
Ze jako szef Pentagonu chcialby skoncentrowac sie na schwytaniu badz
likwidacji 20 kluczowych przywodcow Al-Kaidy, dzieki czemu
organizacja przestataby by¢ zagrozeniem?®. Po rozmowie z prezydentem
Hamidem Karzajem L. Panetta wyrazit przekonanie, ze proces
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przekazywania odpowiedzialnosci za poszczegodlne prowincje sitom
afganskim bedzie prowadzony w spos6b gwarantujacy bezpieczenstwo
Afganistanu oraz wykluczajacy powrot Talibow do wiadzy. Sekretarz
obrony USA stwierdzit rowniez, ze do konca 2014 r. Stany Zjednoczone
beda utrzymywaé 70 tys. zotnierzy w Afganistanie®.

W Iraku amerykanski sekretarz obrony oglosil, ze nie zostala
jeszcze podjeta decyzja w sprawie catkowitego wycofania wojsk USA
z tego kraju do konca 2011 r. L. Panetta podkreslil, ze jesli wladze
Iraku poprosza Stany Zjednoczone o pozostawienie zolnierzy, to takie
rozwiazanie bedzie brane pod uwage®.

L. Panetta wyrazit takze zaniepokojenie pochodzacymi z Iranu
dostawami broni dla irackich rebeliantow. Wedlug niego, bron ta jest
wykorzystywana do atakéw na amerykanskich Zzotnierzy, a irackie
wiladze powinny zrobi¢ wszystko, aby uniemozliwi¢ te dostawy®.

W ocenie Stanéw Zjednoczonych, taktyka eliminacji kluczowych liderow
Al-Kaidy, w wyniku ktérej doszto do zabicia Osamy bin Ladena w maju 2011 r.,
okazata sie skuteczna i powinna by¢ kontynuowana. Wedtug amerykanskich
szacunkow, na terytorium Afganistanu przebywa obecnie jedynie od 50 do 100
cztonkow Al-Kaidy; mozna sie wiec spodziewac intensyfikacji dziatan
amerykanskich wobec innych osrodkéw aktywnosci terrorystéw — w Pakistanie,
Jemenie, Somalii i Afryce Potnocnej.

Sytuacja w Iraku nadal pozostaje skomplikowana. Strona iracka nie
wykazuje sie skutecznosciq w zapewnianiu bezpieczenstwa wewnetrznego
i potrzebuje wsparcia sit USA, czego wyrazem jest, odnotowany w ostatnim
miesigcu, najwyzszy od trzech lat bilans strat wsrdd amerykanskich Zotnierzy.
W kontekscie bezposredniego wspierania grup ekstremistycznych przez Iran,
L. Panetta podkreslit, ze jesli problem nie zostanie rozwigzany przez witadze
irackie, nie mozna wykluczy¢ bardziej zdecydowanych dziatarn amerykanskich.

Przecigganie decyzji o zwroceniu sie do USA o pozostawienie wojsk
amerykanskich w Iraku po 2011 r. budzi zniecierpliwienie Waszyngtonu. Jest
ono szkodliwe przede wszystkim dla strony irackiej, gdyz utrudnia opracowanie
ram politycznych i logistycznych dalszego udzielania przez USA wsparcia
wojskowego Irakowi. Nalezy bra¢ pod uwage, ze wycofanie wojsk
amerykanskim z Iraku i Afganistanu moze wytworzy¢ préznie bezpieczenstwa,
w wypetnienie ktérej zaangazujq sie i — tym samym - bedg rywalizowa¢ miedzy
sobg panstwa regionu (Chiny, Indie, Iran i Pakistan).

Rozw6j wydarzen w Syrii

1 lipca 2011 r. odbyly sie w Syrii masowe demonstracje
antyrzadowe, w ktérych uczestniczylo kilkaset tysiecy o0séb’.
Najwieksze protesty mialy miejsce w miescie Hama, do ktorego
syryjskie witadze wystaly wojsko®. Podczas przeprowadzania jednej
z kolejnych demonstracji Hame odwiedzili ambasadorowie Francji
i USA, za co zostali wezwani do syryjskiego MSZ°.

W tym czasie organizacja Amnesty International oglosita, ze
w maju podczas ttlumienia antyrzadowych protestow syryjski rezim
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mogt dopusci¢ sie czynow, ktore mozna zakwalifikowac jako zbrodnie
przeciwko ludzkosci'®.

10 lipca 2011 r. wiladze Syrii zorganizowaty w Damaszku spotkanie
w sprawie ,dialogu narodowego”, jednak zostato ono zbojkotowane
przez opozycje'l. Dzien pézniej grupa zwolennikéw prezydenta Baszara
Assada wtargneta na tereny ambasad Francji i Stanow Zjednoczonych.
Ochrona francuskiej ambasady musiala odda¢ strzaty ostrzegawcze, aby
protestujacy wycofali sie z terenu placowki. Oba panstwa skrytykowaty
Syrie za niedostateczna ochrone ambasad'?. Rada Bezpieczenstwa ONZ
~W najostrzejszych stowach” potepita ataki na francuska i amerykanska
ambasade oraz wezwata wiladze w Damaszku do zapewnienia ochrony
dyplomatycznego personelu i mienia®3.

Rezim w Damaszku kontynuuje realizacje dwutorowej strategii - okreslanej
mianem ,zelaznej piesci w aksamitnej rekawiczce” - wobec trwajacych od
marca 2011 r. protestdbw. Z jednej strony deklaruje gotowos$¢ do
przeprowadzenia reform spoteczno-politycznych, oferuje dialog z ,prawowitymi”
protestujacymi oraz oskarza ,uzbrojone gangi” o inicjowanie demonstracji
i zamieszek w kraju. Prezydent Baszar Assad znidost ponadto stan wyjatkowy,
zwolnit kilkuset wieznidéw i przyznat obywatelstwo kilkudziesieciu tysigcom
syryjskich Kurdow.

Z drugiej strony, wysytajac na ulice miast czotgi i snajperéw, kontynuuje
uzycie sity wobec demonstrantéw, co doprowadzito - od momentu wybuchu
protestéw - do $mierci ponad 1,5 tys. osdb. Syryjskie wtadze caty czas starajq
sie odizolowa¢ poszczegdlne punkty zapalne protestéow, aby antyrzgadowe
wystgpienia nie przybraty charakteru ogdlnokrajowego. Na razie alawicki rezim
w Damaszku wydaje sie silny i zjednoczony, a w armii nie dochodzi do
wiekszych podziatow.

Ataki na ambasade francuskg i amerykanskg stanowity odpowiedz rezimu
na wizyte ambasadoréw obu panstw w Hamie, miescie najwiekszych obecnie
antyrzadowych protestéw, w ktérym w 1982 r. doszio - na rozkaz ojca
prezydenta B. Assada, Hafiza - do masakry Owczesnej opozycji (zgineto
wowczas, wedtug réznych szacunkdéw, od 10 do 30 tys. oséb). Mogty réwniez
stuzy¢ witadzom w Damaszku do zademonstrowania, ze syryjskie spoteczenstwo
jednoczy sie wokot rezimu przeciwko ingerencji obcych mocarstw w wewnetrzne
sprawy panstwa. Warto zaznaczyé, ze byt precedens atakow na placowki
dyplomatyczne: po tym jak w czerwcu premier Turcji Recep Tayyep Erdogan
oskarzyt syryjskie wiadze o niehumanitarne dziatania, zwolennicy prezydenta
B. Assada probowali dostac sie na teren tureckiej ambasady.

Ataki na placowki doprowadzity do wzrostu napiecia migdzy Waszyngtonem
a Damaszkiem i wiele wskazuje na to, ze bedzie ono rosto. Swiadczy¢ moze
o tym wypowiedZz sekretarz stanu USA Hillary Clinton, ktdra stwierdzita, ze
syryjski prezydent ,utracit legitymacje” do sprawowania wtadzy. W kontekscie
najostrzejszej do tej pory reakcji administracji amerykanskiej na wydarzenia
w Syrii prawdopodobna jest dalsza krytyka dyplomatyczna rezimu w Damaszku
oraz kolejne sankcje ze strony Waszyngtonu. By¢ moze zintensyfikujg sie tez
zabiegi Francji o miedzynarodowg odpowiedz na krwawe dziatania B. Assada.
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Utworzenie jednostki specjalnej ,,Agat”

6 lipca 2011 r. w Gliwicach odbyla sie uroczystos¢ z okazji
sformowania nowej jednostki wojskowej , Agat”, podporzadkowanej
Dowédztwu Wojsk Specjalnych. Jednoczes$nie rozformowano
stacjonujacy dotad w tym miescie Oddzial Specjalny Zandarmerii
Wojskowej.

Jednostka ma osiagna¢ peina zdolnos¢ operacyjna do 2016 r. Jej
dowddca zostat ptk Stawomir Berdychowski®.

Gtébwnym zadaniem nowej formacji - zgodnie z deklaracjami jej
pomystodawcow - ma by¢ zabezpieczenie operacji prowadzonych przez inne
jednostki specjalne, takie jak GROM czy Formoza. Wydaje sie to racjonalnym
rozwigzaniem, ktoére odpowiada wzorcom miedzynarodowym. Wspdiczesnie,
w obliczu wielu zagrozen asymetrycznych, konieczna jest daleko idaca
specjalizacja oddziatdw oraz jasny podziat zadan.

Rozwijanie wojsk specjalnych staje sie obecnie koniecznoscig, szczegdlnie
dla Polski, ktéra aktywnie wiacza sie w miedzynarodowe misje stabilizacyjne
i pokojowe. Operacje w Afganistanie i Iraku pokazaty, ze wojska specjalne moga
skutecznie wykonywac zadania w trudnym terenie, polegajace na lokalizacji
i eliminacji przeciwnika dobrze znajacego dany obszar.

W obliczu rozformowania Oddziatu Specjalnego ZW w Gliwicach wazne jest,
aby zachowac ciggto$¢ wykonywania dotychczasowych zadan tej formacji. Jest
to szczegdlnie istotne, biorgc pod uwage dosc¢ odleglty termin, w ktérym nowa
jednostka ma osiggna¢ petng zdolnos¢ operacyjna.

Zgodnie z zatozeniami, ,Agat” ma zosta¢ wyposazony w ciezki sprzet
przeciwlotniczy, przeciwpancerny oraz bron maszynowg, co bedzie go
wyrézniato od innych jednostek specjalnych. Stworzenie jednostki o takim
profilu oraz przeprowadzenie procesu rekrutacji i szkolenia jest zadaniem
kosztownym, ktére wymaga zapewnienia odpowiednich s$rodkéw w budzecie
obronnym w perspektywie kilkuletniej.

Decyzje o utworzeniu ,Agatu” na bazie Oddziatu Specjalnego ZW nalezy
oceni¢ pozytywnie. W zwigzku z procesem profesjonalizacji polskiej armii
i rosngcej specjalizacji jej misji w sposdb naturalny zmieniajq sie zadania, jakie
wykonuje Zandarmeria Wojskowa. Potrzebne sg nowe koncepcje efektywnego
zagospodarowania jej sit i Srodkow.
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BEZPIECZENSTWO POZAMILITARNE

CATEL - system niejawnej mobilnej Zlacznos$ci
rzadowe;j

Agencja Bezpieczenstwa Wewnetrznego uruchomila system
mobilnej, niejawnej tacznosci rzadowej CATEL. Zostat on przygotowany
z mys$la o objeciu przez Polske 1 lipca 2011 r. prezydencji w Radzie Unii
Europejskiej. Bedzie on uzywany przez najwazniejsze osoby
w panstwie, rowniez po jej zakonczeniu. System ten jest przygotowany
do obstugi 3,5 tys. telefonow oraz 400-500 laptopow i ma stuzy¢ do
przesytania informacji majacych klauzule ,zastrzezone”, a docelowo
takze ,, poufne”?®,

Pojawienie sie systemu CATEL nie jest zaskoczeniem, gdyz realizacje tego
projektu zlecono Agencji Bezpieczenstwa Wewnetrznego rozporzadzeniem
Prezesa Rady Ministrow z 16 wrzesnia 2010 r. Po wczesniejszych, blisko
dwuletnich, przygotowaniach, pod koniec ubiegtego roku rozpoczeto
wprowadzanie systemu, a pierwsza grupa uzytkownikéw - zespot polskiej
prezydencji - otrzymata go w maju 2011 r. Proces wdrazania systemu zakonczy
sie prawdopodobnie w trzecim kwartale 2011 r., a w urzadzenia zostang
wyposazone kolejne instytucje, takie jak Kancelaria Prezydenta, BBN,
Kancelaria Sejmu, Straz Graniczna i Komenda Gtéwna Policji.

Komentowane przez media opoéznienie implementacji systemu wynika
z przyczyn proceduralnych, dotyczacych przygotowania umow i okreslenia przez
uzytkownikéw potrzeb, jakie wprowadzony system miatby zaspokajac.

Urzeczywistnienie systemu mobilnej tacznosci niejawnej, wchodzgcego
w sklad systemu tacznosci rzadowej, jest niewatpliwie konieczne dla
bezpiecznego funkcjonowania najwazniejszych organdéw panstwa, szczegodlnie
w okresie polskiej prezydencji i ryzyka wzrostu =zagrozenia atakami
terrorystycznymi i cybernetycznymi. Nalezy jednak zauwazyé, ze do mediow
przedostato sie wiele szczegdtow na temat systemu CATEL, ktére dotyczag
sposobu jego funkcjonowania, obstugi urzadzen i metod ich zabezpieczen.

W tym kontekscie warto zwroéci¢ uwage na dylemat dotyczacy zakresu
i granic przekazywania informacji przez stuzby odpowiedzialne za
bezpieczenstwo panstwa. Z jednej strony, wymaga sie bowiem od tych
instytucji profesjonalizmu i realizacji zadan, ktére najczesciej majq charakter
niejawny, a z drugiej, prowadzenia transparentnej polityki informacyjnej na
temat ich aktywnosci, zgodnej z wymogami demokratycznego panstwa.
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Poczatek prac sejmowych nad inicjatywa prezydenta
RP w zakresie bezpieczenstwa w cyberprzestrzeni

13 lipca 2011 r. mialo miejsce wspolne posiedzenie sejmowych
komisji: obrony narodowej, spraw zagranicznych oraz administracji
i spraw wewnetrznych. Odbyto sie na nim pierwsze czytanie
przedstawionego przez prezydenta Bronistawa Komorowskiego
projektu ustawy o zmianie ustawy o stanie wojennym oraz
o kompetencjach Naczelnego Dowoddcy Sit Zbrojnych i zasadach jego
podlegtosci konstytucyjnym organom Rzeczypospolitej Polskiej oraz
niektorych innych ustaw. Uzasadnienie dla inicjatywy prezydenckiej
przedstawit szef Biura Bezpieczenstwa Narodowego Stanistaw Koziej.
Szef BBN wskazat przede wszystkim na potrzebe stworzenia podstaw
prawnych uwzgledniajacych problematyke cyberprzestrzeni
w przygotowaniu panstwa do dzialan w sytuacjach szczegdinych
zagrozen, w ktorych konieczne byloby wprowadzenie jednego ze
stanéw nadzwyczajnych.

Podczas dyskusji przewazaty glosy wskazujace na swiadomos¢é
zagrozen wynikajacych z dynamicznego procesu przenoszenia
aktywnosci ludzkiej w przestrzen wirtualna oraz potrzebe
wypracowania prawnych mechanizméw zmierzajacych do
maksymalnego ich eliminowania®®.

Przeprowadzona debata potwierdzita potrzebe stworzenia w polskim
ustawodawstwie mechanizmédw umozliwiajagcych reagowanie na zagrozenia
w cyberprzestrzeni, a tym samym zasadnos$¢ omawianej inicjatywy prezydenta
B. Komorowskiego. W tym kontekscie szczegdtowa analiza tego problemu, ktoéra
bedzie przedmiotem prac podkomisji, pozwoli opracowac¢ rozwigzania prawne,
umozliwiajace podjecie konkretnych dziatan wykonawczych.
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NAJNOWSZE PUBLIKACJE BIURA BEZPIECZENSTWA NARODOWEGO
DOSTEPNE NA STRONIE WWW.BBN.GOV.PL

. Wystgpienie szefa Biura Bezpieczenstwa Narodowego ministra Stanistawa
Kozieja na wspdolnym posiedzeniu komisji sejmowych: obrony narodowej,
spraw zagranicznych oraz administracji i spraw wewnetrznych na temat
cyberprzestrzeni w ustawach o stanach nadzwyczajnych.
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