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Spotkanie ministtOw obrony panstw Sojuszu
Pétnocnoatlantyckiego

8 i 9 czerwca 2011 r. odbylo sie spotkanie ministrow obrony
panstw NATO, podczas ktorego omowiono szereg tematow, w tym:
kontynuacje operacji ,,Unified Protector” w Libii, nowa polityke w dzie-
dzinie obrony przed atakami cybernetycznymi, odnowienie dialogu po
konflikcie na Zakaukaziu oraz biezacq wspolprace w dziedzinie bezpie-
czenstwa z Rosja, ksztalt nowej struktury dowodzenia i agencji wyspe-
cjalizowanych NATO. Przedyskutowano takze kwestie zaangazowania
Sojuszu w Afganistanie, w tym proces przekazywania odpowiedzialno-
éci za kraj jego wiadzom. Podjete decyzje i przyjete ustalenia wpisuja
sie w proces implementacji postanowien szczytu NATO w Lizbonie
z 2010 r. oraz przyjetej wtedy nowej Koncepcji Strategicznej Sojuszu®.

Na spotkaniu poswieconym Libii ministrowie potwierdzili wole kon-
tynuowania operacji, wspierajac wczesniejsza decyzje o jej przediuze-
niu do konca wrzesnia 2011 r. Potwierdzili rowniez cele ustalone w Ber-
linie 14 kwietnia br., ktore obejmuja zaprzestanie atakow na cywili, wy-
cofanie przez rezim Muammara Kaddafiego wszystkich sit do baz oraz
umozliwienie udzielania pomocy humanitarnej. NATO wskazalo takze,
ze wspolnota miedzynarodowa powinna rozpoczaé¢ proces planowania
dziatan, ktoére nastapia po zakonczeniu konfliktu zbrojnego. Sekretarz
Generalny Anders F. Rasmussen podkreslil, Zze nie przewiduje wiodacej
roli NATO w procesie odbudowy i stabilizacji Libii>.

W trakcie tego spotkania sekretarz obrony USA Robert Gates skry-
tykowat Niemcy i Polske za brak wsparcia militarnego dla operacji
w Libii. Wskazat rowniez na Hiszpanie, Turcje i Holandie, ktore ograni-
czaja sie wytacznie do udzialu w wymuszaniu no-fly zone>.

Przedtuzenie operacji NATO w Libii jest naturalnym krokiem w sytu-
acji, gdy zadne cele ustalone przez sojusznikdw dwa miesigce temu
w Berlinie nie zostaty osiggniete. Wobec braku mozliwosci (ze wzgledow
politycznych i wojskowych) intensyfikacji badz znaczacego rozszerzenia
zasiegu operacji sojusznicy liczg na to, ze dtugotrwata polityczna presja
miedzynarodowa w pofaczeniu z uzyciem sity zmusi ostatecznie rezim
Muammara Kaddafiego do ustepstw, a samego dyktatora — do rezygnacji.
NATO rozpoczeto dyskusje na temat zaangazowania w Libii po zrealizo-
waniu bezposrednich celéw operacji. Majac w pamieci doswiadczenia ope-
racji afganskiej, Sojusz powinien unikac¢ zbyt daleko idgcych deklaracji na
temat udziatu w stabilizacji Libii.

Kontrolowany ,przeciek” prasowy szczegdotdw krytycznego wobec
czesci sojusznikdow wystgpienia R. Gatesa wskazuje, ze przy braku prze-
tomu w Libii zwiekszac sie bedzie presja uczestnikdw operacji na zaanga-
zowanie sie w dziatania bojowe wiekszej liczby cztonkdéw NATO. Nalezy
jednak wskazaé, ze nie nastgpita na razie radykalna zmiana uwarunko-
wan politycznych i strategicznych, ktére mogtyby prowadzi¢ do decyzji
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poszczegodlnych panstw Sojuszu (w tym Polski) o zmianie zakresu swoje-
go zaangazowania.

W czesci obrad dotyczacej reformy struktur wojskowych Sojuszu
panstwa cztonkowskie podjety decyzje o redukcji liczby dowddztw i wy-
specjalizowanych agencji lub zmianie ich zadan. Dzieki zaplanowanym
przeksztatceniom system dowodzenia NATO ma byc¢ bardziej elastyczny,
sprawniejszy i pozwalajacy na redukcje kosztow.

Sesja dotyczaca obrony przed atakami cybernetycznymi zostata
uwienczona podjeciem decyzji o nowej polityce NATO w tej kwestii. Jej
celem bedzie koordynacja dziatan panstw cztonkowskich. Nowe zatozenia
Sojuszu w dziedzinie cyberobrony powinny takze pozwoli¢ na skuteczniej-
sze dziatania wyprzedzajace, dajace mozliwo$¢ zapobiegania cyberne-
tycznym zagrozeniom.

W ramach spotkania Rady Pétnocnoatlantyckiej, a nastepnie obrad
z udziatem uczestnikdw misji afganskiej spoza NATO (ISAF), omdwiono
kwestie perspektyw procesu transition, ktéry ma na celu przekazanie od-
powiedzialnosci za kraj wtadzom afganskim. Przyjeto rowniez zatozenie,
Zze po jego zakonczeniu zaangazowanie spotecznosci miedzynarodowej
w tym kraju bedzie kontynuowane w formie wspétpracy o charakterze
politycznym lub w ograniczony sposéb - wojskowym. Polska planuje ne-
gocjacje dotyczace dwustronnej umowy o wspdipracy z Afganistanem,
ktéora regulowataby bilateralne stosunki po wycofaniu kontyngentu
wojskowego z misji po 2014 r.

Posiedzenie Rady NATO-Rosja

8 czerwca 2011 r. w Brukseli odbylo sie spotkanie robocze Rady
NATO-Rosja na szczeblu ministrow obrony. Jego przedmiotem byto na-
wigzanie po prawie 3 latach dialogu wojskowego z Rosja oraz biezaca
problematyka bezpieczenstwa miedzynarodowego. Wsrod tych ostat-
nich wazne miejsce zajela kwestia wspotpracy NATO-Rosja w obszarze
obrony przeciwrakietowej.

Podczas spotkania Rady NATO-Rosja odnotowano postep we wspot-
pracy w Afganistanie, a takze w praktycznych inicjatywach zwiekszajaq-
cych zakres kontaktéw NATO i Rosji (m.in. wspdlne ¢wiczenia lotnicze
i morskie). Jednakze, mimo ustalen Rady z Lizbony z listopada 2010 r.,
nie udato sie uzgodni¢ dokumentu o celach i zasadach wspodtpracy Soju-
szu i Rosji w obszarze obrony przeciwrakietowej (MD), co miato by¢ naj-
wazniejszym rezultatem spotkania. Dotychczasowe stanowisko NATO nie
ulegto zmianie: powinny powsta¢ dwa niezalezne systemy wspoéfpracujgce
ze sobg. Tym samym odrzucony zostat rosyjski postulat stworzenia
wspdlnego systemu podzielonego na geograficzne sektory odpowiedzial-
nosci. NATO nie przyjefo takze propozycji Moskwy zawarcia porozumienia
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w sprawie gwarancji wykluczajacych wykorzystanie sojuszniczego syste-
mu obrony przeciwrakietowej do przechwytywania rosyjskich rakiet.
Uzgodniono, ze rozmowy w sprawie MD beda kontynuowane. Rosja be-
dzie zapewne nadal starac sie zablokowa¢ rozwéj systemu MD, zardwno
poprzez rozmowy z NATO, jak i bezposrednio ze Stanami Zjednoczonymi.

Rozwéj sytuacji w Syrii

6 czerwca br. w Dzisr asz-Szughur na pétnocnym zachodzie Syrii
w urzadzonej przez opozycjonistow zasadzce zginelo - wedlug syryj-
skich wiladz - 120 funkcjonariuszy sil bezpieczenstwa. Mieszkancy
miasta obawiaja sie odwetu ze strony stuzb wiernych prezydentowi
Baszarowi Assadowi?*. Wczeséniej, 5 czerwca br., doszto do krwawych
zamieszek na Wzgorzach Golan, gdy grupa Palestynczykow i Syryjczy-
kow probowata przekroczy¢ granice z Izraelem w rocznice wybuchu
wojny szesciodniowej w 1967 r. Tel Awiw oskarzyt Damaszek o sprowo-
kowanie zamieszek, twierdzac, ze wydarzenia na izraelsko-syryjskiej
granicy sa proba odwrocenia uwagi od wewnetrznych kiopotow Syrii.
Stanowisko Izraela poparty USA®.

W zwiazku z trwajacym w Syrii kryzysem Francja i Wielka Brytania
planuja przeforsowa¢ w Radzie Bezpieczenstwa ONZ rezolucje potepia-
jaca dziatania prezydenta Baszara Assada. Tymczasem Rosja stoi na
stanowisku, ze sytuacje w Syrii mozna rozwigza¢ bez angazowania
Rady Bezpieczenstwa ONZS.

Sytuacja w Syrii zaostrza sie. Od wybuchu protestow w marcu 2011
r. w starciach z sitami bezpieczenstwa zgineto ponad 1,1 tys. oséb, a ok.
10 tys. zostato aresztowanych. Pokazuje to rosnacq skale przemocy,
a takze brutalnos¢ i determinacje syryjskiego rezimu (dla poréwnania:
w trwajacych od stycznia 2011 r. protestach w Jemenie zgineto ok. 450
0sob).

Syryjskie wiadze starajq sie izolowac¢ poszczegdlne punkty zapalne
protestow, aby antyrzadowe wystgpienia nie przybraty charakteru ogdl-
nokrajowego. Zagrozity ponadto odwetem za atak na funkcjonariuszy sit
bezpieczenstwa w Dzisr asz-Szughur. W efekcie wielu mieszkancéow mia-
sta uciekto w strone granicy z Turcjq. Turcja, a takze Izrael obawiajq sie,
Ze pogtebianie sie chaosu w Syrii moze doprowadzi¢ do wybuchu konflik-
tu wyznaniowego i wzrostu znaczenia radykalnych muzutmanéw oraz
ekstremistéw, jak miato to miejsce w Iraku po amerykanskiej interwencji
w 2003 r.

Weryfikacja informacji o wydarzeniach w Syrii jest utrudniona, gdyz
uniemozliwiono ich relacjonowanie. Z kolei wiarygodnos¢ przekazéw
i informacji pochodzacych z syryjskich mediow panstwowych jest niska.

Projekt rezolucji, ktéry panstwa UE na czele z Francjg i Wielkg Bryta-
nig forsujg na forum Rady Bezpieczeristwa ONZ, zaktada potepienie pacy-
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fikacji demonstracji przez syryjskie sity bezpieczenistwa oraz wezwanie do
zaprzestania stosowania przemocy przez wtadze w Damaszku. Nie ma
w him jednak mowy o natozeniu sankcji na Damaszek ani o podjeciu in-
terwencji zbrojnej przeciwko Syrii. Brak takiego zapisu ma na celu
uwzglednienie obaw niestatych cztonkéw Rady (Brazylii, RPA i Indii), ze
rezolucja moze stanowi¢ pierwszy krok do podjecia przez spotecznosc
miedzynarodowq podobnej do libijskiej operacji militarnej. Tak sformuto-
wany projekt ma réwniez przekona¢ Chiny i Rosje, ktdre sprzeciwiajq sie
jakiejkolwiek akcji przeciwko Syrii, do zajecia pozytywnego stanowiska
W sprawie rozwigzania kryzysu.

Kryzys w Jemenie

3 czerwca br. w wyniku ataku rakietowego na palac prezydencki
w Sanie ranny zostal prezydent Jemenu Ali Saleh oraz kilku innych wy-
sokich przedstawicieli wladz. Nastepnego dnia Saleh zostat przetrans-
portowany do Arabii Saudyjskiej, gdzie poddano go operacji w szpitalu.
Wiadze w Jemenie przejat wiceprezydent tego kraju Abd Rabu Mansur
Hadi, ktory zawart nastepnie rozejm z liderami wpltywowej konfederacji
plemiennej Haszid’. Jemenskie wtadze zapewniaja, ze prezydent Saleh
powroci do Jemenu. Media donosza jednak, ze odnioést on powazne ob-
razenia w wyniku ataku®. Wraz z prezydentem do Arabii Saudyjskiej
udato sie wielu cztlonkow jego rodziny. Tymczasem rebeliantom udato
sie W\Q/przeé wojska rzadowe z Taiz, jednego z najwiekszych jemenskich
miast”.

Wyjazd prezydenta A. Saleha z Jemenu nie oznacza jeszcze upadku
rezimu, ktéry wcigz kontroluje administracje oraz stuzby bezpieczenstwa
i kluczowe jednostki sit zbrojnych. Nieobecnos¢ bezkompromisowego pre-
zydenta mogtaby przyczyni¢ sie do przetamania politycznego impasu
miedzy obozem witadzy a opozycjq, jednak obecnie najwiekszym zagroze-
niem dla stabilnosci kraju staty sie rywalizujgce ze sobg potezne konfede-
racje plemienne. Dazac do wzmocnienia swej pozycji w panstwie i zwal-
czajac witadze A. Saleha, klany doprowadzity do destabilizacji sytuacji
w kraju. Narastajaca rywalizacja plemienna w ciggu zaledwie kilku tygo-
dni powaznie osfabita jemenskie sity zbrojne, policje i administracje pan-
stwowq. Z kolei opozycja polityczna, ktéra pdt roku temu, pod hastami
demokratyzacji kraju, zainicjowata masowe protesty na ulicach jemen-
skich miast, jest zbyt staba i wewnetrznie podzielona, aby skutecznie wy-
musi¢ zmiane rezimu. Oznacza to, ze perspektywy politycznego uregulo-
wania kryzysu w Jemenie sg niepewne, a dominujacym czynnikiem
rozwoju sytuacji staje sie rywalizacja plemienna.

Na rosngcym w Jemenie chaosie korzystajg islamscy radykatowie,
w tym Al-Kaida Potwyspu Arabskiego (AQAP), ktora zdotata opanowac
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kilka miast na potudniu kraju. Ten aspekt rozwoju sytuacji przycigga
zainteresowanie Arabii Saudyjskiej i USA. Zaréwno dla Rijadu, jak
i  Waszyngtonu kluczowym celem pozostaje niedopuszczenie do
przeksztatcenia Jemenu w panstwo upadte, bedace bezpiecznym schro-
nieniem i bazg dla regionalnego odtamu Al-Kaidy. Prasa podaje, ze Ame-
rykanie zintensyfikowali tajna wojne w Jemenie przeciwko AQAP za
pomocg drondw i mysliwcodw?®,

Znowelizowana Europejska Polityka Sasiedztwa

25 maja 2011 r. wysoka przedstawiciel UE do spraw wspodlnej poli-
tyki zagranicznej i bezpieczenstwa Catherine Ashton oraz unijny komi-
sarz do spraw rozszerzenia i polityki sgsiedztwa Stefan Fiile oglosili
raport zawierajacy wyniki przegladu Europejskiej Polityki Sasiedztwa
(EPS). Zgodnie z nowym podejsciem, relacje Unii Europejskiej z krajami
sasiedzkimi beda zroznicowane i uzaleznione od potrzeb oraz mozliwo-
$ci danego panstwa. Przedstawiciele Unii podkreslali, ze wiele krajow
jest w okresie transformacji, a odpowiedz UE na demokratyczne prze-
miany musi by¢ ,,zdecydowana i ambitna”*!.

Nowa polityka wigze sie rowniez ze zwiekszeniem srodkow na EPS.
Do 5,7 mid euro ustalonych na lata 2011-2013 dotozono dodatkowo
1,24 mld euro. Unia Europejska zgodzila sie rowniez na zwiekszenie
o 1 mld euro kwoty pozyczek udzielanych przez Europejski Bank Inwe-
stycyjny krajom Afryki Pétnocnej'?.

Dokument Komisji Europejskiej i wysokiego przedstawiciela Unii
Europejskiej do spraw wspodlnej polityki zagranicznej i bezpieczenstwa ma
na celu dostosowanie EPS do zmieniajgcego sie kontekstu politycznego.
Wobec dynamicznych zmian zachodzacych w otoczeniu UE, przede
wszystkim w wyniku ,arabskiej wiosny”, w Brukseli dostrzezono koniecz-
nos¢ wiekszej elastycznosci i lepszego dopasowania posiadanych narzedzi
do ewolucji panstw sasiedztwa. EPS ma obecnie wspieraé przede wszyst-
kim przemiany demokratyczne i rozwdj spoteczny w regionie. Nowy doku-
ment zaktada, ze relacje UE z panstwami sasiedztwa majq by¢ oparte na
wzajemnie realizowanej odpowiedzialnosci oraz wspdlnie podzielanym
zobowigzaniu do przestrzegania uniwersalnych wartosci i norm: praw
cztowieka oraz demokracji i rzgdéw prawa.

W dokumencie postuluje sie intensyfikacje wspotpracy UE z panstwa-
mi EPS w sferze bezpieczenstwa. Proponuje sie zwiekszenie zaangazowa-
nia Unii w rozwigzywanie diugotrwatych konfliktow w sgsiedztwie (Bliski
Wschéd, Kaukaz Potudniowy, Motdawia, Sahara Zachodnia), m.in.
poprzez wzmochienie $rodkéw budowy zaufania w regionach konfliktéw,
wykorzystanie efektu synergii roznych polityk UE (lepiej skoordynowane
mechanizmy wspodipracy ekonomicznej i sektorowej) oraz wsparcie
reform sektoréw bezpieczenstwa i systemdéw wymiaru sprawiedliwosci
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panstw partnerskich. Ponadto dokument zaleca podejmowanie wspdlnych
dziatan z panstwami EPS na forach miedzynarodowych oraz szersze
wykorzystywanie we wspdlnym interesie UE i panstw EPS mechanizméw
Wspdlnej Polityki Bezpieczenstwa i Obrony (wspdtpraca w sferach bezpie-
czenstwa energetycznego, nieproliferacji broni masowego razenia
i zwalczania terroryzmu).

Dla Polski najwazniejszym celem jest niepogtebianie dysproporcji
w finansowaniu wymiarow potudniowego i wschodniego polityki zagra-
nicznej UE. W czasie prezydencji w Radzie UE Polska bedzie kontynuowac
wysitki na rzecz powstania Europejskiej Fundacji na rzecz Demokracji
(European Endowment for Democracy) oraz wigczenia partnerow ze
Wschodu w unijne programy szkoleniowe z zakresu WPBIO realizowane
przez Europejskie Kolegium ds. Bezpieczenstwa i Obrony.

TYGODNIK BBN Nr 36 _



BEZPIECZENSTWO MILITARNE

Cwiczenie ,,Vigilant Skies 2011”

6-10 czerwca 2011 r. w ramach wspoéipracy powietrznej Rady
NATO-Rosja (Cooperative Airspace Initiative, CAI) odbylo sie ¢wiczenie
~Vigilant Skies 2011” z realnym uzyciem samolotéw, sprawdzajace
wymiane informacji o ruchu lotniczym miedzy NATO a Rosja. CAI zapo-
czatkowana zostata w 2001 r. jako jeden z pierwszych projektow nowo
utworzonej Rady, jednak ¢wiczenie tego typu z uzyciem samolotéw
NATO i Rosji odbylo sie po raz pierwszy dopiero teraz. Celem inicjatywy
jest wczesne powiadamianie o podejrzanych zachowaniach w powietrzu
oraz wspdlna reakcja na incydenty zwigzane z bezpieczenstwem
w natowskiej i rosyjskiej przestrzeni powietrznej'3.

Cooperative Airspace Initiative i przeprowadzone w jej ramach ¢wi-
czenie ,Vigilant Skies 2011” sq przyktadem dobrze rozwijajacej sie wspdt-
pracy na linii NATO-Rosja. Doskonalenie umiejetnosci przechwytywania
samolotéw stanowigcych zagrozenie (RENEGADE) poprawia bezpieczen-
stwo pasazerdw korzystajacych kazdego dnia z lotdw miedzynarodowych
w przestrzeni lotniczej NATO i Rosji. W wymiarze politycznym jest to
szansa ha budowanie zaufania miedzy oboma partnerami.

W kwestiach zwigzanych 2z przechwytywaniem uprowadzonych
samolotéw pasazerskich oraz z ich ewentualnym niszczeniem w Polsce
obowigzujg od niedawna nowe zasady prawne. Wprowadzita je przyjeta
przez Sejm 5 stycznia 2011 r. nowelizacja ustawy o ochronie granicy
panstwowej, inspirowana orzeczeniem Trybunatu Konstytucyjnego kwe-
stionujgcym mozliwos¢ zniszczenia cywilnego statku powietrznego uzyte-
go do dziatan sprzecznych z prawem.

Przepis umozliwiajacy zniszczenie cywilnego statku powietrznego tyl-
ko w sytuacjach, gdy jego zatoge i pasazerdéw stanowig wytgcznie terrory-
$ci lub gdy na jego pokfadzie nie ma zadnych osdb znacznie ogranicza,
a w skrajnych przypadkach wrecz wyklucza, mozliwos¢ przeciwdziatania
aktom terrorystycznym podejmowanym przez taki statek. Na fakt ten
zwrécit uwage prezydent Bronistaw Komorowski w wystgpieniu skierowa-
nym do premiera, wskazujac na konieczno$¢ przygotowania innych roz-
wigzan, ktore - nie budzac watpliwosci konstytucyjnych — zapewniatyby
skuteczne instrumenty reagowania na tego rodzaju zagrozenia.
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Amerykanska migedzynarodowa strategia dotyczaca
cyberprzestrzeni

Oznajmiona przez Departament Obrony USA 16 maja br. strategia
dotyczaca cyberprzestrzeni ma przewidywac¢ mozliwos¢ uzycia konwen-
cjonalnych sit wojskowych w odpowiedzi na atak na okreslone systemy
informatyczne, ktérego skutkiem bedzie smier¢ amerykanskich obywa-
teli lub powazne szkody. Celem strategii jest m.in. odstraszanie poten-
cjalnych wrogow. Zakiada ona réwniez wspotprace z sojusznikami
w zakresie koordynacji doktryn dotyczacych bezpieczenstwa w cyber-
przestrzeni. Problemem, na ktorym pracujq specjalisci, jest kwestia
zdefiniowania ataku cybernetycznego réwnorzednego z aktem wojny'4.

Nalezy zauwazy¢, ze sposOb podejscia Pentagonu do cyberprzestrze-
ni jako zrodta potencjalnego konfliktu na realnym polu walki jest
konsekwencjg wzrastajacej liczby atakow cybernetycznych zagrazajacych
bezpieczenstwu USA. Do najbardziej znanych nalezg ataki na systemy
komputerowe Pentagonu w 2008 r., atak na sie¢ komputerowq pieciu
amerykanskich koncernéw naftowych w lutym 2011 r., atak na sie¢ kom-
puterowg dostawcy sprzetu zbrojeniowego dla amerykanskiej armii firmy
Lockhead-Martin i ostatni atak na konta poczty Gmail (nalezacej do firmy
Google) oséb powigzanych z amerykanskg administracjq. Cybernetyczne
ataki na arenie miedzynarodowej — w Estonii w 2007 r. i Gruzji w 2008 r.
(w obu przypadkach zaatakowano systemy rzadowe i bankowe) oraz uzy-
cie robaka Stuxnet, atakujgcego systemy osrodkéw nuklearnych (wedtug
danych Norton Symantec blisko 60 proc. tego typu atakow stwierdzono
w Iranie, ale dotyczyty rowniez Indii, Pakistanu i USA) - nie pozostawiajg
ztudzen, ze wojna o kontrole nad cyberprzestrzenia trwa.

Im bardziej zaawansowana jest struktura informatyczna danego
panstwa, tym bardziej wzrasta jego podatnosc¢ na ataki cybernetyczne ze
strony potencjalnych agresoréw. Staje sie oczywiste, ze wyspecjalizowa-
ne ataki cybernetyczne mogace spowodowac np. wylgczenie systemu
zasilania w energie wymagajq wsparcia panstwa. Osrodki rzgdowe odpo-
wiedzialne za bezpieczenstwo sieci teleinformatycznych, jak amerykanska
Agencja Bezpieczenstwa Narodowego/Centralna Stuzba Bezpieczenstwa
(NSA/CSS) i tzw. Blue Army, funkcjonujaca w strukturze Chinskiej Armii
Ludowo-Wyzwolenczej (traktowana jako odpowiednik NSA), instytucje
NATO czy polskie Rzgdowe Centrum Reagowania na Incydenty Kompute-
rowe (CERT.GOV.PL) stajg przed wyzwaniem, niosgcym reperkusje mie-
dzynarodowe, jakim bedzie dokiadne wskazanie agresora. Obecnie
z oficjalnych raportow mozemy odczytywac statystyki obrazujace kierun-
ki, z ktorych nastepujg ataki na monitorowane sieci komputerowe.
Wedtug raportu CERT.GOV.PL za rok 2010 ataki na polskie sieci rzgdowe
przeprowadzane byty gtéwnie z Chin - 38,92 proc., USA - 25,07 proc.
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i Rosji — 6.83 proc. W 12,98 proc. przypadkdéw nie udato sie zlokalizowad
zrédfa ataku.

Istotnym zagadnieniem staje sie rowniez okreslenie skali zniszczen
powstatych bezposrednio w wyniku ataku cybernetycznego lub w jego na-
stepstwie, co moze by¢ wymiernym wskaznikiem dajagcym podstawe
prawng do podjecia okreslonych dziatan militarnych.

Podejmowane w Polsce dziatania w zakresie bezpieczenstwa cyber-
przestrzeni, takie jak inicjatywa ustawodawcza prezydenta Bronistawa
Komorowskiego dotyczaca nowelizacji ustaw o stanach nadzwyczajnych,
poprzez wprowadzenie do ich tresci pojecia cyberprzestrzeni jako istotne-
go segmentu bezpieczenstwa narodowego, wspierajg rowniez funkcjono-
wanie rzgdowego Programu Ochrony Cyberprzestrzeni. Prezydencka ini-
cjatywa, ktéra uwzglednia mozliwo$¢ wprowadzenia jednego ze standéw
nadzwyczajnych w odpowiedzi na zagrozenie w cyberprzestrzeni, podaza
w Slad za Swiatowymi trendami w zakresie obrony cyberprzestrzeni. Aby
jednak sprostata ona istniejgcym wyzwaniom, musi zosta¢ szybko wdro-
zona.
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Kodeks karny — projekt wprowadzenia regulacji
dotyczacych przestepstw zwiazanych z dziatalnoscia
terrorystyczng

Projekt ustawy o zmianie Kodeksu karnego i niektorych innych
ustaw, skierowany do rozpatrzenia przez Rade Ministrow 27 maja 2011
r., przewiduje m.in. modyfikacje zasad karania sprawcow przestepstw
zwiazanych z dziatalnoscia terrorystyczna. Gtowne zmiany dotycza roz-
powszechniania lub upubliczniania tresci, mogacych utatwi¢ dokonanie
aktu terroryzmu, za ktore przewidziana jest kara do 5 lat pozbawienia
wolnosci'®.

Opracowany przez Ministerstwo Sprawiedliwosci projekt jest
niezbedng inicjatywg w kontekscie koniecznosci wdrozenia decyzji ramo-
wej Rady z 28 listopada 2008 r. (zmieniajacej decyzje ramowgq 2002-
/475/WSiSW!®) poszerzajaca katalog przestepstw zwigzanych z dziatalno-
$cig terrorystyczng, na podstawie ktérej panstwa cztonkowskie Unii Euro-
pejskiej zostaty zobowigzane do kryminalizacji publicznego nawotywania
do popetnienia przestepstwa terrorystycznego oraz rekrutacji i szkolenia
na potrzeby terroryzmu, takze z uzyciem Internetu.

Niektére z zapisow decyzji Rady znalazty juz odzwierciedlenie
w polskim ustawodawstwie, np. szkolenie okreslonej grupy osdéb majacej
na celu dokonanie czynu zabronionego moze by¢ zakwalifikowane jako
przestepstwo z art. 258 k.k. — ,branie udziatu w zorganizowanej grupie”.
Wcigz brakuje jednak przepiséw, ktore uniemozliwiatyby np. dziatania
zwigzane z rozpowszechnianiem, gtdwnie za posrednictwem Internetu,
informacji na temat sposobdéw prowadzenia dziatan terrorystycznych
wsrod jak najwiekszej liczby odbiorcow (bez ukierunkowania na dang
grupe oséb lub konkretng osobe).

Propozycja dodania do k.k. art. 255a (w brzmieniu: ,Kto rozpo-
wszechnia lub publicznie prezentuje tresci mogace ufatwi¢ popetnienie
przestepstwa o charakterze terrorystycznym w zamiarze, aby przestep-
stwo takie zostato popetnione, podlega karze pozbawienia wolnosci od
3 miesiecy do lat 5”) oraz zmiany w art. 240 § 1 k.k. stanowig wfasciwe
wypetnienie tej luki prawnej. Potrzebe zmian legislacyjnych w polskim
prawie karnym w zakresie przestepstw zwigzanych z dziatalnoscig terro-
rystyczng rekomendowat powotany w czerwcu 2008 r. miedzyresortowy
zespot zadaniowy do spraw usystematyzowania krajowych regulacji i roz-
wigzan prawnych dotyczacych przeciwdziatania terroryzmowi, ktéry - na
podstawie przeprowadzonych analiz oraz dyskusji — w swym raporcie
koncowym wskazywat potrzebe wprowadzenia do systemu prawnego
typizacji nowych przestepstw: rekrutacji, szkolenia i nawotywania do
terroryzmu.
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Kazdy postulat nienaruszajacy podstawowych praw, w tym swobody
wypowiedzi, a majacy na celu wyposazenie krajowych systemow praw-
nych w odpowiednie narzedzia umozliwiajgce pociggniecie do odpowie-
dzialnosci karnej osob szerzacych propagande terrorystyczng czy ograni-
czajace wykorzystanie Internetu do dziatan stuzacych radykalizacji
i rekrutacji do terroryzmu, stanowi element zwiekszajacy zdolnosci do
walki z terroryzmem i powinien uzyskiwac szerokie poparcie. Wydaje sie
takze rozwigzaniem adekwatnym do rosngcej skali problemu, jakim jest
zachecanie przez liderow organizacji terrorystycznych muzutmandow
mieszkajacych w krajach zachodnich do prowadzenia indywidualnego
dzihadu i przeprowadzania atakéw z wykorzystaniem coraz bardziej roz-
powszechnionej taktyki ,samotnego wilka”.
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