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1. STRATEGIA I POLITYKA
BEZPIECZENSTWA MIEDZYNARODOWEGO I NARODOWEGO

Referendum w Sudanie

15 stycznia br. zakonczyto sie referendum w sprawie niepodlegtosci
potudniowego Sudanu. Byfo ono wynikiem ustalen pokojowych z 2005 r.,
podpisanych przez rzad Sudanu i sprawujacy faktyczng wtadze na potudniu kraju
Ruch Wyzwolenia Sudanczykdéw. Liczenie gtosow zakonczy sie 31 stycznia br.
a oficjalne ogtoszenie wynikow nastgpi 14 Ilutego br. Zdaniem europejskich
obserwatoréw, referendum byto wiarygodne, dobrze zorganizowane i przebiegto
pokojowo. Wg wstepnych wynikédw, wiekszo$¢ gtosujacych opowiedziata sie
za niepodlegtoscig i oderwaniem od pétnocnej, muzutmanskiej czesci kraju.’

Ogftoszenie niepodlegtosci przez Potudnie moze nastapi¢ juz w Ilutym br.,
po ogtoszeniu oficjalnych wynikdw referendum. Secesja potudniowych prowincji
Sudanu oznaczaé¢ bedzie powstanie w regionie Afryki Wschodniej nowego
panstwa, ktore w regionalnym ujeciu geopolitycznym cigzy¢ bedzie gtdwnie ku
Ugandzie, Kenii i Etiopii, a w aspekcie ponadregionalnym - ku USA, Wielkiej
Brytanii i I1zraelowi. Niepodlegty Sudan Potudniowy bedzie panstwem gospodarczo
stabym, nawet jak na warunki afrykanskie. Jego funkcjonowanie i przetrwanie
w pierwszych latach istnienia bedzie wiec w praktyce uzaleznione wytgacznie od
pomocy miedzynarodowej. Liderzy Potudnia wigzg duze nadzieje z bogatymi
poktadami ropy naftowej, zlokalizowanymi w potudniowym Sudanie. Ich
eksploatacja wymaga jednak miliardowych inwestycji zagranicznych, ktore beda
mozliwe dopiero po ustabilizowaniu sytuacji bezpieczenstwa | stworzeniu
minimalnej infrastruktury transportowej. Poki co, szlaki transportu wydobywanej
juz na Potudniu ropy wiodq na wybrzeze Morza Czerwonego przez obszar
Poétnocy. Fakt ten wymusi najpewniej na wifadzach Potudnia zawarcie z Pdtnocq
kompromisu politycznego, ktdrego osig bedzie wtasnie podziat zyskow z eksportu
ropy.

Istnieje ryzyko, ze podziat paristwa nie bedzie przebiegaé¢ w sposob catkowicie
bezkonfliktowy. Gtdwnym zrédtem napieé na linii Potudnie - Pdtnoc moze byc
przysztos¢ spornych terendéw na pograniczu obu obszaréw, zwfaszcza bogatego
w zasoby naturalne regionu Abyei, gdzie juz w czasie niedawnego referendum
doszto do star¢ i niepokojow.

Ogiloszenie przez potudniowy Sudan niepodlegtosci moze przypasé
w okresie polskiej prezydencji w Unii Europejskiej. Stawia to przed
Polska nowe wyzwanie - postawa i rola UE wobec kwestii secesji
Potudnia bedzie mie¢ bowiem kluczowe znaczenie dla rozwoju sytuacji
w Sudanie i catlym regionie. Wyzwanie to jest tym wieksze, ze jak na
razie panstwa UE nie byly zdolne do wypracowania wspdlnego
stanowiska w sprawie przysztosci dziatan UE w Sudanie po referendum
niepodlegtosciowym. W konkluzjach Rady do Spraw Zagranicznych
z 13 grudnia 2010 r. znalazto sie jedynie stwierdzenie, ze Unia bedzie
kontynuowacé pomoc dla Potudnia niezaleznie od ostatecznego wyniku
glosowania. Kwestia ew. ogtoszenia niepodlegtosci przez potudniowy Sudan
moze byc¢ tymczasem znacznie powazniejsza - i jako taka wymagajgca pilnej
reakcji UE — w wypadku konfliktowego przebiegu secesji.
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Rosyjska wizja rozwoju bezpieczenstwa miedzynarodowego w 2011 r.
Pod koniec 2010 r. w oficjalnym roczniku MSZ Rosji (Diptomaticzeskij
jezegodnik) ukazat sie programowy artykut ministra spraw zagranicznych
Siergieja tawrowa pt.: ,Polityka zagraniczna Rosji - wkiad w umocnienie
miedzynarodowego bezpieczenstwa i stabilnosci”. Zgodnie z postulatem
prezydenta Federacji Rosyjskiej Dmitrija Miedwiediewa, celem polityki
zagranicznej Rosji  bedzie wsparcie procesu modernizacji  panstwa,
co gwarantowa¢ ma m.in. oparcie relacji z jej partnerami na paradygmacie
wspotpracy, a nie konfliktu.?

Minister tawrow powtdrzyt gtdwne tezy artykutu w swoim pierwszym wystgpieniu
w tym roku, w ktorym podat najwazniejsze cele dyplomacji rosyjskiej w 2011 r.
Wg niego, wspotpraca miedzy Rosjg a jej euroatlantyckimi partnerami bedzie
zalezata od projektu obrony przeciwrakietowej. Wyrazit nadzieje, ze rosyjsko-
unijny komitet ds. politycznych i bezpieczenstwa rozpocznie w tym roku prace.
Siergiej tawrow powiedziat réwniez, ze UE i Rosja powinny doprowadzic¢
do zniesienia wiz dla swoich mieszkancow. Minister SZ Rosji odnidst sie
do zaproszenia wystosowanego przez Iran do rosyjskich inspektoréow
ws. iranskiego programu nuklearnego. Powiedziat, ze oferta ta zastuguje na
uwage, jednak nie moze ona zastgpi¢ kontroli Miedzynarodowej Agencji Energii
Atomowej.>

Warto zauwazyé, ze opis celdw modernizacyjnych ogranicza sie w wystapieniach
ministra do wymiaru gospodarczo-technologicznego, a do podstaw wspotpracy
miedzynarodowej S. tawrow zalicza wytgcznie interesy panstw. Tym samym poza
polem widzenia znalazt sie aspekt spoteczno-polityczny i rola uniwersalnych
wartosci.

Odnotowal nalezy takze tradycyjny w wystgpieniach Siergieja tawrowa od lat
watek kongresu wiedernskiego 1814-1815 | XIX-wiecznego ,koncertu mocarstw”.
W jednym z ustepdw artykutu szef rosyjskiej dyplomacji uznat wktad Rosji
w stworzenie systemu bezpieczeristwa, ktory na kilkadziesigt lat zapewnit Europie
pokdj, za spfate dtugu, zaciggnietego wobec Zachodu podczas reform Piotra
Wielkiego. Lokujgc w takim konteksScie historycznym: propozycje Dmitrija
Miedwiediewa stworzenia nowego traktatu o bezpieczeristwie europejskim,
,Partnerstwo dla Modernizacji”, Komitet Polityczny i Bezpieczeristwa UE-Rosja
czy rosyjskie warunki wspdtpracy z NATO w obszarze obrony przeciwrakietowej,
S. tawrow zdaje sie nie bra¢ pod uwage negatywnych reakcji
(wrazliwosci) panstw sSrodkowoeuropejskich, w ktorych percepcji
porozumienia mocarstw ponad ich glowami zawsze odbywaly sie
kosztem ich interesow.

Rosyjska wizja wspotczesnego porzadku w Europie jako gry mocarstw jest tym
bardziej zastanawiajgca, iz zdecydowana wiekszos¢ rosyjskich komentatoréw
przyktada duzg wage do ubiegtorocznego ocieplenia w stosunkach Polski i Rosji.
Warto np. zwrdci¢ uwage, ze redaktor naczelny opiniotworczego kwartalnika
~Rosja w Globalnej Polityce” Fiodor tukjanow umiescit jakoSciowg zmiane na linii
Warszawa-Moskwa wsrdd dziesieciu najwazniejszych wydarzen i tendencji 2010
r. na $wiecie. W 2011 r. - w zwiazku z raportem MAK o katastrofie
smolenskiej - dalsze dziatania na rzecz zaciesnienia wspétpracy polsko-
rosyjskiej moga paradoksalnie nabra¢ dodatkowego znaczenia dla
miedzynarodowego bezpieczenstwa i stabilnosci.
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Wizyta prezydenta Chin w USA

18 stycznia br. prezydent Chin Hu Jintao rozpoczat wizyte w USA, podczas ktorej
spotkat sie m.in. z prezydentem Barackiem Obamag. Przedstawiciele
amerykanskich witadz licza na zaciesnienie wspdtpracy z Chinami w sprawach
dotyczacych kryzysu na Potwyspie Koreanskim oraz iranskiego programu
nuklearnego.”> W wywiadach prasowych, udzielonych przed wizyta w USA,
prezydent Hu Jintao moéwit o "réznicy zdan" w relacjach chinsko-amerykanskich.
Nie precyzowat jednak, o jakie kwestie chodzi. Obserwatorzy zachodni
podkreslajg odmienne perspektywy obu protagonistéw: USA chcg wywierad
wiekszy wplyw na chinskiego partnera a Chiny domagajgq sie wiekszego
szacunku.® Media wskazujq na nastepujace sporne obszary: sprawy gospodarcze,
przestrzeganie praw cztowieka, rywalizacja w regionie Pacyfiku, kwestia Korei
Pin. oraz zbrojenie sie Chin.” Hu Jintao zaapelowat réwniez, aby USA i Chiny
szukaty wspodtpracy w dziedzinach takich jak proliferacja broni jadrowej i walka
z terroryzmem.

Wizyta prezydenta ChRL w USA nie doprowadzi raczej do przetomu
w zadnej z istotnych poruszanych kwestii, ale wptynie na poprawe
politycznego klimatu we wzajemnych relacjach. Stosunki amerykarisko-
chinskie w ostatnich latach przypominajg sinusoide, w ktérej po okresach
ochtodzenia spowodowanych np. sprawg dostaw uzbrojenia dla Tajwanu
przychodzi czas na normalizacje. Mozna oczekiwal, ze podobny trend zostanie
utrzymany w przysztosci. Z jednej bowiem strony, oba mocarstwa dzieli wiele
kwestii z obszaru bezpieczeristwa miedzynarodowego (Tajwan czy szerzej -
wptywy USA w Azji, polityka Chin wzgledem parnstw niedemokratycznych) oraz
stosunkéw  dwustronnych  (nierdwnowaga  bilansu  handlowego,  ataki
cybernetyczne na firmy i instytucje amerykanskie, zabiegi USA o przestrzeganie
praw cztowieka w Chinach). Z drugiej strony, skala wzajemnej zaleznosci
gospodarczej, rosngca pozycja Panstwa Srodka w Swiecie oraz wspdlne problemy
miedzynarodowe (np. Korea Pdtnocna) sprawiajq, ze oba paristwa sq skazane
na ostrozng wspdtprace.

Warto zauwazydé, ze pozycja Chin wzgledem Stanéw Zjednoczonych, a co
za tym idzie asertywnos¢ ChRL we wzajemnych relacjach, rosnie.
Zwigzana jest z tym rozbudowa potencjatu militarnego Chin, ktora
bedzie kontynuowana niezaleznie od obiekcji USA. Proces ten bedzie sie
w przysztosci pogtebiat nie tylko ze wzgledu na wzrost znaczenia Paristwa
Srodka, ale takze z powodu nieuchronnej wymiany pokoleniowej we wiadzach
Komunistycznej Partii Chin. Nowe pokolenie przywoédcdow, wychowanych w innych
warunkach niz generacja odchodzacego wkrdotce Hu Jintao, bedzie bardziej
nacjonalistyczne i mniej sktonne do kompromisu w stosunkach zewnetrznych.
Taka postawa, wsparta cierpliwie i szeroko budowanymi wptywami
gospodarczymi i politycznymi moze okazac¢ sie dla Zachodu (a takze
Rosji) powaznym wyzwaniem w perspektywie 20-30 lat.
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| 2. BEZPIECZENSTWO MILITARNE RP

Spotkanie szefow sztabow wojskowych panstw Tréjkata Weimarskiego
W dniach 13-14 stycznia br. w Polsce odbylo sie spotkanie szeféw sztabdow
wojskowych panstw Tréjkata Weimarskiego: szefa SG WP - gen. Mieczystawa
Cieniucha, generalnego inspektora Bundeswehry - gen. Volkera Wekiera i szefa
Sztabu Generalnego SZ Republiki Francuskiej - adm. Edouarda Guillauda.
Gtébwnymi tematami rozméw byly: wojskowe aspekty przygotowan Polski
do przewodnictwa w Radzie UE, wymiana doswiadczen w ramach wspdlnie
prowadzonych operacji pod auspicjami Unii Europejskiej, stan zaawansowania
prac w zakresie budowy Weimarskiej Grupy Bojowej, w ktorej Polska jest
panstwem wigdacym (termin dyzuru grupy - I potowa 2013 r.) oraz analiza
wojskowych aspektéw ustalen przyjetych na szczycie NATO w Lizbonie.

Wspoipraca szefow sztabow  panstw Trojkata  Weimarskiego
w odpowiedni sposob wpisuje sie w dziatania zmierzajace do
przygotowania Polski do prezydencji w Radzie Unii Europejskiej. Jednym
z narodowych priorytetow jest wzmocnienie Wspdlnej Polityki
Bezpieczenstwa i Obrony. Wskutek impasu politycznego spowodowanego
kryzysem na linii Cypr - Turcja, ktéory na obecnym etapie nie pozwala np. na
zdynamizowanie  wspotpracy pomiedzy UE a NATO, wydaje sie,
iz to wifasnie pogtebienie praktycznych form wspdipracy wojskowej moze
zakoniczy¢ sie sukcesem. Wykorzystanie doswiadczen Francji i Niemiec oraz
wzmocnienie w ten sposob gtosu Polski majgacej objaé prezydencje w UE w II pot.
2011 r., ma w tym kontekscie szczegdlne znaczenie.

Ponadto wspéipraca wojskowa panstw Trojkata Weimarskiego
realizowana poprzez udziat we wspoélnych operacjach UE czy w ramach
przygotowan do uruchomienia Weimarskiej Grupy Bojowej potwierdza
znaczenie Polski jako waznego partnera liderow UE. Na uwage zastuguje
zapewnienie przez strone francuska w trakcie spotkania, iz podpisanie
francusko-brytyjskiego porozumienia obronnego nie wptynie w sposob
negatywny na rozwdj stosunkow w ramach Tréjkata Weimarskiego,
a w istocie stanowia jego uzupetnienie. Francuzi zadeklarowali takze, iz
planujg w przysztosci zaprosi¢ inne kraje europejskie do wspdtpracy
z Brytyjczykami, co ma, ich zdaniem, korzystnie wptyngaé¢ na rozwdj wspdtpracy
obronnej w wymiarze europejskim.
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Instytucjonalizacja cyberbezpieczenstwa

Estonia, ktora w 2007 r. jako pierwsza na Swiecie doswiadczyta zmasowanego
cyberataku wymierzonego w panstwo, stworzyfa, poza natowskim osrodkiem
Cooperative Cyber Defence Centre of Excellence, oddziat ochotnikéow - Lige
Obrony Cybernetycznej - w ramach Ligi Obrony Totalnej (ELOT). Jej zadaniem
bedzie obrona przed atakami na estonskie instytucje zaréwno rzadowe, jak
i gospodarcze. LOC w przypadku wojny zostanie wigczona w struktury wojskowe.
Z kolei Niemcy planujg powotanie w tym roku panstwowego centrum obrony
cybernetycznej, zatrudniajgcego ekspertéw rzadowych i funkcjonariuszy stuzb
wywiadowczych, ktérzy bedq Scisle wspotpracowac z sektorem gospodarczym.
Réwniez szef Sztabu Obrony Wielkiej Brytanii poinformowat o idei utworzenia
w najblizszym czasie dowddztwa cybernetycznego (cyber command), ktérego
zadaniem bedzie obrona kraju przed atakami z cyberprzestrzeni oraz
przeprowadzanie wtasnych atakéw.

W USA stworzono dowddztwo ds. zewnetrznych kontaktéw cyfrowych (digital
foreign contacts command), w Izraelu w ramach Ministerstwa Absorpcji powotano
-armie bloggeréw”, prezentujgcg stanowisko panstwa na antysyjonistycznych
portalach internetowych w jezykach: angielskim, francuskim, rosyjskim,
hiszpanskim i niemieckim. Specjalny oddziat, zajmujacy sie
cyberbezpieczenstwem powstat réwniez w Chinach.

Bezpieczenstwo cyberprzestrzeni staje sie jednym z gtdwnych wyzwan, przed
ktorym stajq panstwa i spotecznosci miedzynarodowe. Coraz wieksza uwaga
skupiana jest na dziedzinach zwigzanych z cyberprzestrzeniq: bezpieczenstwie,
wojnach informacyjnych, powstrzymywaniu atakdéw oraz odwecie. Zmienia sie
zarowno wspotczesne pole walki, jak rowniez formy potencjalnych zagrozen,
dlatego tez coraz wiecej panstw tworzy w swych strukturach instytucje i komaorki
odpowiedzialne za przeciwdziatanie i zwalczanie zagrozenn wystepujgcych
w cyberprzestrzeni. W opinii ekspertow cyberbezpieczenstwo na poziomie
narodowym  nalezy rozpatrywaé w dwdch  aspektach: technicznym
i ideologicznym. Zapewnienie ideologicznej obrony intereséw narodowych
w cyberprzestrzeni stanowi coraz wazniejszy aspekt bezpieczenstwa,
dlatego tez niektore z panstw uznaly za konieczne powotanie zespotow
odpowiedzialnych za bezpieczenstwo w sieci w tym zakresie.

W odpowiedzi na rosngce znaczenie cyberbezpieczenstwa w Polsce w potowie
2010 r. réowniez powstato Centrum Bezpieczenistwa Cybernetycznego, ktore
chroni wojsko przed cyberatakami. W perspektywie dwoch lat planowane
jest zbudowanie ,batalionow cyfrowych”, ktéore czuwaé beda nad
bezpieczenstwem armii i pozwola na petna komunikacje miedzy centrum
dowodzenia a zotnierzami na polu walki.

Przysztos¢ konfliktow zbrojnych coraz bardziej zdominowana bedzie
przez wojne prowadzona w swiecie wirtualnym, a takze ataki przyjmujace
forme walki informacyjnej. Za rozpowszechnieniem tego typu atakow przemawia
fakt coraz wiekszego zinformatyzowania spoteczeristw, przez co wzglednie tanim
kosztem i na wpot anonimowo dokonaé mozna skutecznego ataku na strategiczne
zasoby panstwa. W konsekwencji niezbedne jest state dostosowywanie
struktur, instytucji i regulacji prawnych do pojawiajacych sie nowych
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wyzwan i  zagrozen w dziedzinie bezpieczenstwa kraju
w cyberprzestrzeni.

Wydarzenia w Tunezji a bezpieczenstwo polskich obywateli

W potowie grudnia 2010 r. w Tunezji wybuchty antyrzadowe protesty, ktore
doprowadzity do obalenia 14 stycznia 2011 r. prezydenta Zin Al-Abidina Ben
Alego. Usuniecie ze stanowiska Ben Alego i powotanie koalicyjnego rzadu
jednosci narodowej oraz tymczasowego prezydenta nie uspokoito jednak
nastrojow w kraju. W tunezyjskich miastach nadal trwajg demonstracje, a ich
uczestnicy domagajq sie odsuniecia od wtadzy Zgromadzenia Demokratyczno-
Konstytucyjnego, ktérego cztonkiem byt zarédwno obalony Ben Ali, jak réwniez
wiekszos¢ cztonkdw nowego rzadu oraz tymczasowy prezydent. W Tunezji nadal
obowigzuje zakaz zgromadzen oraz godzina policyjna, a wedtug réznych danych
w trwajacych tam od miesigca zamieszkach zgineto co najmniej 78 osdb.®

Turystyka, zapewniajgca wiele miejsc pracy miejscowej ludnosci, jest jednym
z gtdwnych zrédet dochoddéw Tunezji. Od poczatku protestow bezpieczeristwo
turystow nie byto wiec zagrozone, co potwierdzaty w swoich oswiadczeniach
ministerstwa spraw zagranicznych panstw UE, ktérych obywatele wybierali ten
kraj jako miejsce wypoczynku. Niemniej trwajgce caty czas starcia
demonstrantow z sitami porzgdkowymi spowodowaty spadek liczby turystow
chetnych do odwiedzenia tunezyjskich kurortow. Sytuacja nadal nie jest stabilna,
a zdaniem analitykéw do podobnych wydarzen moze dojs¢ rédwniez w innych
krajach regionu, np. w Egipcie czy Maroku.

W Tunezji przebywa obecnie ok. 300 polskich turystow. Zdaniem
polskiego Ministerstwa Spraw Zagranicznych sa oni bezpieczni i resort
nie widzi potrzeby ich powrotu do kraju. Ministerstwo zaapelowato jednak,
by nie wyjezdza¢ w chwili obecnej do Tunezji. Pomimo uspokajajgcego
stanowiska MSZ, niektdre biura podrézy ewakuowaty swoich klientéw do Polski.’

Stan bezpieczenstwa w Polsce w 2010 r. - dane Policji

17 stycznia br. komendant gtéwny Policji, gen. insp. Andrzej Matejuk,
na konferencji prasowej zaprezentowat dane statystyczne dotyczace
przestepczosci w Polsce w 2010 r.

Jak podaje Komenda Gtéwna Policji: ,Priorytetem dziatan Policji w 2010 r. byto
utrzymanie stanu bezpieczenstwa w Polsce na poziomie poréwnywalnym do
2009 r. Najnowsze dane pokazuja, ze pozytywny trend w zakresie walki

z przestepczoscia zostat utrzymany”.*°

Oceniajac policyjne dane statystyczne dotyczace przestepczosci za
ubiegty rok w kontekscie strategicznego zatozenia o utrzymaniu poziomu
bezpieczenstwa z roku 2009 czy tez oceniajgc je z perspektywy ostatnich 10
lat, mozna rzeczywiscie moéwi¢ o niewielkim, ale systematycznym
trendzie spadkowym w zakresie popetnianych przestepstw. Z pewnoscia
jednak nie jest to rok przetomowy. Uwzgledniajgc niewielkie zmiany w samej
liczbie czyndw zabronionych czy ich strukturze nalezy jednak podkresli¢
wyrazny, systematyczny wzrost wykrywalnosci przestepstw przez
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Policje - od ok. 45 proc. w 1999 r. do 68,3 proc. w 2010 r. Zwiekszenie
efektywnosci dziatan Policji wigza¢ mozna z pewnoscig ze wzrostem nakfadow na
te formacje, m. in. w ramach realizacji programu modernizacji stuzb
mundurowych w latach 2007 - 2011. Warto zauwazyé, ze kryzys ekonomiczny
nie spowodowat ogodlnego wzrostu przestepczosci w Polsce, nalezy jednak
podkresli¢ wzrost o ok. 10 proc. przestepstw gospodarczych.

Analizujac suche statystyki przestepczosci trzeba tez pamietac o tzw.
ciemnej liczbie przestepstw, a wiec tych z réznych wzgledéw niezgtoszonych
przez poszkodowanych czy tez nieprzyjetych Ilub niezarejestrowanych przez
Policje.

W niektorych kategoriach przestepstw (np. zgwafcen) ta liczba w znaczny
sposob moze odbiegac od oficjalnych statystyk.
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Zrédta:

1 PAP z dn. 15.01.2010 r. i 17.01.2010 r.

2 www.mid.ru

* Agencja Xinhua z dn. 13.01.2011 r.

* www.globalaffairs.ru/redcol/Mirovaya-eroziya-v-deistviyakh-15088
> ABC News z dn. 19.01.2011 r.

® Financial Times z dn. 20.01.2011 r., s. 6

’PAP z dn. 17.01.2010 .

8 gazetaprawna.pl z dn. 17.01.2011 r.

9 gazetaprawna.pl z dn. 16.01.2011 r.

10 policja.pl
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