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Raport dyrektora generalnego MAEA w sprawie
Iranu

8 listopada 2011 r. Miedzynarodowa Agencja Energii Atomowej
(MAEA) opublikowata raport!, z ktérego wynika m.in., Zze Iran prowadzit
i wciaz moze prowadzic¢ projekty zwigzane z budowa bomby atomowej.
MAEA zgromadzita dowody od niezaleznych zrdédet z ponad 10 krajow.
Raport nie potwierdza, ze Iran opanowal wszystkie niezbedne
technologie ani nie stwierdza, jak dlugo moze potrwa¢ wyprodukowanie
bomby atomowej przez ten kraj. W nawiazaniu do informacji
w dokumencie USA rozwazajq mozliwos¢ wprowadzenia dodatkowych
sankcji i wzmocnienia miedzynarodowej presji na Iran. Rosja
skrytykowatla publikacje, oceniajac, ze spowodowata ona wzrost
napiecia i utrudni dyplomatyczne rozwigzanie problemu. Strona iranska
odrzucita raport, nazywajac go nieprofesjonalnym i motywowanym
politycznie?.

Raport MAEA po raz pierwszy tak otwarcie i w sposéb usystematyzowany
prezentuje zgromadzone przez agencje informacje na temat wojskowego
wymiaru programu iranskiego. Mocny wydzwiek raportu pokazuje zmiane MAEA
w podejsciu do kwestii iranskiej, ktéra nastgpita wraz ze zmiang na stanowisku
dyrektora generalnego organizacji. Japonczyk Yukiya Amano, petnigcy te
funkcje od 2009 r., jest duzo bardziej krytyczny wobec iranskich dziatan niz
jego poprzednik Egipcjanin Mohamed ElBaradei, ktory w imie dazenia do
rozwigzania kryzysu na drodze dyplomacji wrecz umniejszat znaczenie
przekazywanych przez miedzynarodowych inspektoréow i czionkéw MAEA
dowodow dziatalnosci Iranczykdw sprzecznej z ich zobowigzaniami.

Publikacje raportu poprzedzity liczne sygnaty sugerujgce mozliwosc
podjecia operacji militarnej, ktérej celem bytyby iranskie instalacje jadrowe. Do
najwazniejszych zaliczy¢ nalezy: informacje o udanych testach izraelskiego
interkontynentalnego pocisku balistycznego Jerycho 3 o zasiegu 7 tys. km.,
wspodlne ¢éwiczenia sit powietrznych NATO i Izraela, informacje o nieplanowanych
spotkaniach izraelskich i brytyjskich przedstawicieli sit zbrojnych oraz
doniesienia o braku jednomyslnosci ministréw izraelskiego rzadu w kwestii
ewentualnego ataku na Iran. Do tego doszty wypowiedzi izraelskich
przywodcow, miedzy innymi prezydenta Szimona Peresa, ze Iran stanowi
najwieksze zagrozenie zaréwno dla Izraela, jak i catego Swiata, a spotecznos¢
miedzynarodowa jest coraz blizsza militarnego rozwigzania kryzysu. Warto
rowniez wspomnie¢ o amerykanskich oskarzeniach wobec Iranu o planowanie
zamachu na saudyjskiego ambasadora w USA.

Wydaje sie, ze wszystkie te sygnaty - wraz z raportem agencji - majg na
celu wywarcie presji na witadze w Teheranie, aby podjety one rzeczywistg
wspotprace z MAEA i zaprzestaty tamania dotychczasowych ustalen. Powinny
ponadto skioni¢ spotecznos¢ miedzynarodowg do podjecia konkretnych dziatan
na rzecz powstrzymania nuklearyzacji Iranu. W najblizszym czasie Rada
Gubernatorow MAEA powinna ponownie skierowa¢ sprawe Iranu do Rady
Bezpieczenstwa ONZ, co moze doprowadzi¢ do natozenia kolejnych sankcji na
Teheran. Izrael liczy, ze uderzg one w iranski sektor petrochemiczny i bank
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centralny. Nie ma jednak pewnosci, czy Stany Zjednoczone zdecydujg sie na tak
drastyczne kroki przeciwko rezimowi w Teheranie (ewentualnie w formie
unilateralnych sankcji) i czy Rosja oraz Chiny zaakceptujg potencjalng rezolucje.
Juz teraz publikacja raportu MAEA spotkata sie z krytyka wiadz w Moskwie,
ktére zaznaczyly, ze przyczyni sie ona do wzrostu napiecia miedzy Teheranem
a Zachodem i zmniejszy szanse na dialog. Iranczycy zas odrzucili raport jeszcze
przed jego publikacjq, twierdzac ze jest oparty na sfatszowanych informacjach
i umotywowany politycznie. Informacje zawarte w raporcie mogq jednak
utrudni¢ zaréwno Iranowi, jak i Chinom oraz Rosji obrone na forum
miedzynarodowym tego programu jako przedsiewziecia o0 charakterze
pokojowym.

Gruzinsko-rosyjski kompromis w sprawie wejscia
Rosji do Swiatowej Organizacji Handlu

27 pazdziernika 2011 r. Gruzja oglosila, ze przyjmuje
kompromisowa propozycje Szwajcarii dotyczaca wycofania swojego
sprzeciwu wobec czionkostwa Rosji w éwiatowej Organizacji Handlu
(WTO). Strony zgodzily sie na miedzynarodowy niezalezny monitoring
towarow przekraczajacych granice gruzinskich republik
separatystycznych z Rosja (Tbilisi zostalo zmuszone do rezygnacji ze
zgtaszanego wczesniej postulatu utworzenia tam gruzinskich
posterunkéw celnych). Decyzje z zadowoleniem przyjety m.in. Stany
Zjednoczone i Unia Europejska®. Prezydent Gruzji Micheil Saakaszwili
oswiadczyl, ze - decydujac sie na rozwigzanie w przyjetym ksztatcie -
Rosja uznata granice panstwa gruzinskiego. Natomiast Abchazja
i Osetia Potudniowa wykluczyly mozliwos¢ dopuszczenia
miedzynarodowych kontrolerow na swoje granice z Rosja.

9 listopada 2011 r. zostalo podpisane porozumienie gruzinsko-
rosyjskie, wienczace prowadzone przez Rosje od 1993 r. rozmowy
o wejsciu do WTO (w tym od 2005 r. z Gruzja)*. Formalna decyzja
o przyjeciu Rosji moze zapas¢ 15-17 grudnia na konferencji
ministerialnej WTO w Genewie®>. W ostatnich dniach sygnaly
o mozliwym zrewidowaniu stanowiska w sprawie rosyjskiego
cztonkostwa naptynely jednak z Ukrainy (bylaby to sytuacja
precedensowa w praktyce WTO).

Porozumienie miedzy Tbilisi i Moskwg nie pociggnie za sobg
automatycznie przywrocenia dwustronnych stosunkow dyplomatycznych,
zerwanych w wyniku rosyjskiej inwazji na Gruzje w sierpniu 2008 r. Oba
panstwa nadal toczg spér dotyczacy integralnosci terytorialnej Gruzji. Rosja
uznaje Abchazje i Osetie Pid. za niepodlegte panstwa. Osiggnieta przy mediacji
szwajcarskiej ugoda w sprawie WTO jest wynikiem zabiegéw Unii Europejskiej
i USA. Uznaja one bowiem, Ze czionkostwo Rosji w Swiatowej Organizacji
Handlu lezy w interesie Zachodu, gdyz natozy na Moskwe zobowigzania
zwigzane z m.in. z poszanowaniem wifasnosci intelektualnej oraz stosowaniem
mechanizmow arbitrazowych.
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Wynegocjowany przez Szwajcarie kompromis umozliwia Gruzji i Rosji
zachowanie swoich stanowisk w kwestii statusu Abchazji i Osetii Potudniowej.
Jest jednak mniej korzystny dla Thbilisi, ktore zrzekto sie praw do samodzielnego
kontrolowania wszystkich odcinkdédw swojej miedzynarodowo uznanej granicy.
Wptywa wiec na utrwalenie sie skutkédw wojny z sierpnia 2008 r.

Wejscie Rosji do WTO - mozliwe juz w pierwszym kwartale 2012 r. -
odcisnie sie na jej relacjach z poradzieckimi sgsiadami, wymuszajac na Moskwie
wiekszg przejrzystos¢ prowadzonej polityki handlowej oraz ograniczenie
protekcjonizmu. Nie sq jasne jego konsekwencje dla wspotpracy ekonomicznej
w ramach unii celnej tworzonej przez Rosje z niebedacymi cztonkami WTO
Biatorusig i Kazachstanem. Jesli unia celna tych panstw okaze sie efektywna,
bedzie to stanowi¢ argument na rzecz przyciggania do niej Ukrainy - ktéra
dotad byfa niechetna, aby wzig¢ udziat w tej inicjatywie ze wzgledu na
niespojnos¢ norm WTO i zasad obowigzujacych w tworzonej strukturze
~euroazjatyckiej”.

Szczyt G-20 — kolejna proba opanowania Swiatowego
kryzysu finansowego

3-4 listopada 2011 r. we francuskim Cannes odby! sie szczyt G-20,
podczas ktorego przedstawiciele najwiekszych swiatowych gospodarek
dyskutowali na temat sytuacji na rynkach finansowych. Na szczycie
przyjeto plan dziatania majacy na celu stymulowanie wzrostu
gospodarczego i zatrudnienia; zobowigzano 29 bankéw do
zabezpieczenia operacji finansowych, aby ewentualny upadek ktéregos
z nich nie powodowat konsekwencji dla podatnikow; zdecydowano
rowniez o potrzebie wzmocnienia Miedzynarodowego Funduszu
Walutowego i walce z ,,rajami podatkowymi”. Podczas szczytu nie udato
sie jednak osiagnac¢ porozumienia w sprawie opodatkowania transakcji
finansowych?®.

Szczyt G-20 udowodnit, ze stan gospodarki Swiatowej - mimo
wzmocnienia instytucji miedzynarodowych (m.in. Miedzynarodowego Funduszu
Walutowego) i utworzenia nowych instrumentéw finansowych (m.in.

Europejskiego Instrumentu Stabilnosci Finansowej) - wcigz nie ulega poprawie.
Na drugq fale kryzysu finansowego narazone sg w szczegolnosci panstwa Unii
Europejskiej oraz Stany Zjednoczone. Zaréwno Bruksela, jak i Waszyngton
nadal nie znalazty skutecznych narzedzi przezwyciezania skutkéw pierwszej fali
kryzysu z lat 2008-2010. Wynika to przede wszystkim z niewystarczajgcego
tempa wprowadzania reform gospodarczych, majgcych na celu przywrdcenie
rownowagi makroekonomicznej, w tym ograniczenia deficytéw budzetowych
i dlugow publicznych, uelastycznienia rynkéw pracy oraz zwiekszenia zakresu
prywatyzacji.

Priorytetowym zadaniem UE pozostaje niedopuszczenie do rozpadu strefy
euro, ktéra jest jednym z fundamentédw konstrukcji europejskiej. Dezintegracja
ekonomiczna Unii spowodowataby przyspieszenie spadku znaczenia Europy
w Swiecie i pozbawitaby jg atrakcyjnosci polityczno-gospodarczej (soft power),
w tym przede wszystkim dla panstw Europy Wschodniej, aspirujacych do
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cztonkostwa w UE. Ponadto w wyniku braku widocznej poprawy sytuacji
gospodarczo-finansowej w UE nalezy spodziewa¢ sie utrzymania trendu
ograniczania budzetéw obronnych na Starym Kontynencie. Jego kontynuacja
bedzie w efekcie oznaczata m.in. dalsze ostabienie relacji transatlantyckich.
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Gl6wne kierunki rozwoju Sit Zbrojnych RP na lata
2013-2022

8 listopada 2011 r. prezydent Bronistaw Komorowski podpisat
postanowienie w sprawie okreslenia gtownych kierunkéw rozwoju Sit
Zbrojnych RP oraz ich przygotowan do obrony panstwa na lata 2013-
2022. W dokumencie okreslone zostaly trzy strategiczne zadania Sit

Zbrojnych:
. wzmacnianie zdolnosci operacyjnych gwarantujacych integralnosc¢
terytorialng, nienaruszalno$s¢ granic oraz ochrone i obrone

przestrzeni powietrznej kraju,

. udziat w stabilizowaniu sytuacji miedzynarodowej,

. wspieranie organow panstwa w zapewnianiu bezpieczenstwa
wewnetrznego.

Prezydent wskazal rowniez na trzy priorytetowe kierunki zmian
organizacyjnych w Sitach Zbrojnych RP. Maja one polega¢ na:
. konsolidacji organizacyjnej i dyslokacyjnej sit zbrojnych,
. reformie systemu dowodzenia i kierowania
. doskonaleniu systemu szkolenia, w tym konsolidacji systemu
szkolnictwa wojskowego.

Priorytetowymi obszarami w modernizacji technicznej ma byc¢
rozwéj systemow informacyjnych, rozwoéj systemow obrony
powietrznej, w tym systemu przeciwrakietowego oraz wzrost
mobilnosci wojsk ladowych (program smigtowcowy).

Proces planowania i programowania obronnego realizowany jest
w Polsce zgodnie z zasadami obowiazujacymi w NATO: w czteroletnim
cyklu planistycznym na dziesiecioletni okres planistyczny. Okreslenie
glownych kierunkow rozwoju SZ RP rozpoczyna biezacy cykl, ktérego
efektem bedzie szczegolowy program rozwoju Sit Zbrojnych RP
w latach 2013-2022’.

Wydanie postanowienia prezydenta w sprawie okreslenia gtdwnych
kierunkow rozwoju Sit Zbrojnych RP oraz ich przygotowan do obrony panstwa
na lata 2013-2022 rozpoczyna catosciowy proces planistyczny rozwoju Sit
Zbrojnych RP. Postanowienie prezydenta, okreslajace te kierunki rozwoju, jest
gtdbwnym drogowskazem dla przysztych zmian w wojsku, a jednoczesnie
kluczowym instrumentem wptywu zwierzchnika Sit Zbrojnych RP na kierunki
rozwoju armii. Koncowym efektem prac planistycznych bedzie opracowywany
w Ministerstwie Obrony Narodowej szczegodtowy program rozwoju Sit Zbrojnych
RP w latach 2013-2022. Bedzie on zawierat rozpisane szczegétowo dziatania SZ
RP zaplanowane na kolejne lata, ktére bedg realizowaé¢ wytyczne zwierzchnika
Sit Zbrojnych.

Prezydent B. Komorowski we wszystkich najwazniejszych wystgpieniach
kierowanych do przedstawicieli Sit Zbrojnych RP wskazywat na potrzebe zmian
organizacyjnych. Odpowiada to przemianom, jakie mozna zaobserwowac
w armiach kluczowych cztonkéw NATO. Konsolidacja organizacyjna
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i dyslokacyjna ma zminimalizowac¢ rozproszenie wojska. System dowodzenia
i kierowania, ktéry obecnie na poziomie polityczno-strategicznym jest
zorganizowany w sposob wadliwy (skupienie w Sztabie Generalnym WP jako
sztabo-dowddztwie najwazniejszych funkcji: planowania strategicznego,
realizacji zadan oraz oceny i rozliczania ich wykonania), ma zosta¢ oparty na
wyraznie rozdzielonych podstawowych funkcjach dowodzenia. Zreformowany
Sztab Generalny WP ma odpowiada¢ jedynie za planowanie strategiczne,
doradztwo i nadzér strategiczny, natomiast biezgce dowodzenie catoscig SZ RP
ma zosta¢ skupione w potgczonym dowddztwie bazowym, a dowodzenie
operacyjne ma by¢ realizowane przez potgczone dowddztwo operacyjne.

Z kolei system szkolenia powinien zosta¢ usprawniony, a na jego
prowadzenie powinny by¢ zagwarantowane odpowiednie S$rodki budzetowe.
Reforma systemu szkolenia powinna obja¢ rowniez system szkolnictwa
wojskowego poprzez jego konsolidacje i poprawe jakosci procesu
dydaktycznego.

Wskazanie w postanowieniu prezydenta gtdwnych priorytetow
modernizacyjnych powinno spowodowaé skierowanie na ten cel gtdwnego
strumienia $rodkdéw finansowych przeznaczanych na modernizacje SZ RP.
Szybki rozwdj w tych obszarach pozwoli zwiekszy¢ potencjat wojska i zapewnic
wiekszg zdolno$¢ przeciwzaskoczeniowa. Jest to szczegdlnie wazne
w dzisiejszym $rodowisku miedzynarodowym, gdzie nalezy do minimum
ograniczy¢ mozliwos¢ wybuchu duzego konfliktu zbrojnego, ktérego areng
bytaby Europa Srodkowa, a gdzie moga pojawi¢ sie zagrozenia lokalne czy
o charakterze asymetrycznym, wymagajace natychmiastowej reakcji. Przewaga
informacyjna, mozliwo$¢ precyzyjnego razenia czy zapewnienie wysokiej
mobilnosci Sit Zbrojnych RP - gtéwnie wojsk ladowych — opartej na potencjale
$migtowcowym w zasadniczy sposéb zwiekszg wiec potencjat obronny panstwa.
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Uroczyste otwarcie pierwszej nitki rurociggu Nord
Stream

8 listopada 2011 r. do uzytku zostata oddana pierwsza nitka
rurociagu Nord Stream. W ceremonii wzieli udziat przywdédcy Niemiec,
Rosji, Francji i Holandii. Docelowo nowy rurociag transportujacy gaz
z Rosji do Niemiec po dnie Morza Baltyckiego bedzie miat
przepustowos$¢ 55 mld m>® gazu rocznie. Koszt ulozenia dwéch nitek
gazociqgu wyniesie ok. 7,4 mld euro. Udzialowcami konsorcjum sa
rosyjski Gazprom, dwa koncerny 2z Niemiec (E.ON-Ruhrgas
i BASSF-WintershaII), holenderskie przedsiebiorstwo Gasunie i francuski
GdF®.

Dotychczas wielko$¢ eksportu gazu z Rosji do krajéw Unii Europejskiej
odpowiadata przepustowosci gazociggdw przebiegajacych przez Ukraine
i Biatorus. Po wybudowaniu dwéch nitek rurociggu Nord Stream Federacja
Rosyjska uzyska znaczacq nadwyzke mocy przesytowych w rurociggach
transportujacych gaz w kierunku zachodnim. Zawarte kontrakty na przesyt
rurociagiem Nord Stream siegaja niespetna 20 mild m® gazu rocznie, za$
niewykorzystana przepustowos¢ w obu nitkach rurociggu wyniesie ponad 30 mid
m?> rocznie. W zwigzku z tym pozycja dotychczasowych krajéw tranzytowych
(przede wszystkim Ukrainy) ulegnie ostabieniu, poniewaz pojawi sie mozliwosci
przekierowania czesci dostaw do Nord Stream.

Wydaje sie, ze dla Polski i Biatorusi podmorski rurociag stanowi mniejsze
zagrozenie - renegocjowany w roku ubiegtym kontrakt jamalski zawiera
gwarancje dtugotrwatego tranzytu rosyjskiego surowca przez polskie terytorium.
Nalezy nadmieni¢, ze rurocigg Nord Stream utrudni dywersyfikacje dostaw gazu
do Polski, rozumiang jako zagwarantowanie dostaw gazu od rdznych
producentéw, réznymi szlakami transportowymi. Jest bowiem wysoce
prawdopodobne, Ze potaczeniami gazowymi z Czechami i Niemcami, ktore
teoretycznie miaty wzmocni¢ bezpieczenstwo energetyczne Polski, bedzie ptynat
rosyjski gaz dostarczony rurociggiem Nord Stream.

Raport dla Kongresu USA o zagranicznym
szpiegostwie w cyberprzestrzeni

Biuro wykonawcze amerykanskiego kontrwywiadu (U.S. Office of
the National Counterintelligence Executive, ONCIX) przygotowato
raport dla amerykanskiego Kongresu, dotyczacy zagranicznego
szpiegostwa gospodarczego i przemystowego w okresie od 2009 do
2011 r.

W raporcie wskazano na rosnagce zagrozenie dla USA ze strony
zagranicznego szpiegostwa gospodarczego i przemystowego
wykorzystujacego cyberprzestrzen, na ktorej w duzej mierze oparta
jest dziatalnos¢ gospodarcza i przemystowa Stanéw Zjednoczonych.
Wykorzystanie cyberprzestrzeni do szpiegostwa (oprocz tradycyjnych
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metod wywiadowczych, o ktorych réwniez wspomniano w raporcie)
wzmachnia zagrozenia dla bezpieczenstwa USA ze wzgledu na trudne do
wykrycia dziatania zarowno podmiotéw wewnetrznych, jak
i zagranicznych stuzb wywiadowczych.

Wykorzystanie powszechnie dostepnych technologii
informacyjnych pozwala na szybka i czesto anonimowa kradziez oraz
transfer duzej ilosci cennych danych. Szpiegostwo z wykorzystaniem
cyberprzestrzeni - oprécz stuzb wywiadowczych panstw (jako gtéwne
zrédta zagrozenia wskazane zostaty Chiny i Rosja) - prowadza réwniez
firmy sektora prywatnego, instytucje naukowe i badawcze oraz
obywatele wielu krajow®.

Nalezy zwroci¢ uwage, ze przedstawiony raport jest kolejnym
dokumentem wskazujgcym na trwajacg ,wojne XXI w.”, jaka rozgrywa sie
W cyberprzestrzeni. Gtéwnymi stronami konfliktu sg kraje posiadajace
zaawansowang infrastrukture informatyczng, a takze panstwa dazace do
osiggniecia przewagi nad innymi krajami w dziedzinie ekonomicznej, militarnej
i naukowej. Przytoczona w raporcie definicja cyberprzestrzeni okresla pole tych
dziatan jako wspdizalezne istnienie technologii sieci informacyjnej obejmujacej
internet, sieci telekomunikacyjne i systemy komputerowe w krytycznych
gateziach przemystu.

Przedstawione w raporcie wnioski wskazuja na wykorzystanie
cyberszpiegostwa w obszarach obejmujacych technologie informacyjne
i komunikacyjne, wojskowe (w tym lotnicze, uwzgledniajqce np. technologie
bezzatogowych statkdw powietrznych), biznesowe, cywilne podwdjnego
zastosowania i farmaceutyczne.

Istotnym przestaniem raportu jest zwrdcenie w nim uwagi na rosngce
stosowanie agresywnych metod w szpiegowaniu cybernetycznym, spowodowang
Swiatowym kryzysem ekonomicznym, jak réwniez na wzrastajgce mozliwosci

technologii informacyjnych wykorzystywanych do szpiegowania
cybernetycznego.
Przytoczone w raporcie przyktady i metody prowadzenia dziatan

w cyberprzestrzeni sg cenne i powinny by¢ uwzgledniane w dziataniach polskich
stuzb i instytucji odpowiedzialnych za bezpieczenstwo cybernetyczne kraju.
Przedstawione metody operacyjne obcych wywiadéw w zdobywaniu informacji
z wykorzystaniem cyberprzestrzeni nalezy wykorzysta¢ w procesach
szkoleniowych, ktdére sg niezbedne zaréwno w instytucjach panstwowych, jak
i prywatnych dziatajacych na rzecz bezpieczenstwa panstwa.
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