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Sekretarz obrony USA Robert Gates o NATO dwoch
predkosci

9 czerwca 2011 r. dziennik ,Financial Times” ujawnil niektore
szczegoly wystapienia sekretarza obrony USA Roberta Gatesa na
zamknietym spotkaniu ministrow obrony NATO w Brukseli. Szef
Pentagonu mial w nim skrytykowa¢ wprost Polske i Niemcy jako
panstwa nieudostepniajace posiadanych zdolnosci prowadzenia walki
powietrznej na potrzeby misji w Libii. Jako panstwa niedostatecznie
zaangazowane w wymuszanie strefy zakazu lotéw R. Gates miat
wymienié Turcje, Holandie i Hiszpanie®.

Nastepnego dnia w pozegnalnym wystapieniu w roli sekretarza
obrony USA na otwartej konferencji jednego z najbardziej wptywowych
europejskich think tankéw - Security and Defence Agenda (SDA) -
R. Gates rozwinal swoja pesymistyczna wizje przysztosci NATO.
Stwierdzit m.in., Zze w Sojuszu nastapil podzial na panstwa gotowe
i zdolne do wypeitniania zobowigzan sojuszniczych oraz te, ktore
- korzystajac z gwarancji bezpieczenstwa wynikajacych z cztonkostwa
- nie uczestnicza w kosztach i ryzykach. Przestrzegt takze, ze
ograniczanie europejskich wydatkow obronnych pod pretekstem
kryzysu gospodarczego oraz brak woli politycznej Europy do
angazowania sie w rozwigzywanie kryzysow w jej otoczeniu
doprowadzi do spadku zainteresowania USA inwestowaniem w wiezi
transatlantyckie?.

Krytyczne spojrzenie na NATO odchodzacego ze stanowiska sekretarza
obrony USA Roberta Gatesa odbiega od klimatu listopadowego szczytu Sojuszu
w Lizbonie w 2010 r., ktéry potwierdzit fundamentalng role organizacji w obliczu
tradycyjnych i niekonwencjonalnych zagrozen dla bezpieczenstwa
miedzynarodowego w XXI wieku. Wydaje sie, ze szef Pentagonu - z uwagi na
fakt, ze zegna sie ze swoim stanowiskiem i odchodzi na emeryture -
wypowiedziat publicznie to, co establishment amerykanski rzeczywiscie mysili
o przydatnosci NATO dla polityki bezpieczenstwa USA. Jego krytyczna ocena
zostata wyostrzona dodatkowo przez ocene operacji libijskiej. Jednak w tym
szczegolnym przypadku grupa panstw podjefa interwencje zbrojng w obronie
ludnosci cywilnej, atakowanej przy uzyciu ciezkiego sprzetu przez wojska
Muammara Kaddafiego, i dopiero z czasem zwrdcita sie do NATO o polityczng
legitymizacje swoich dziatan oraz przejecie operacji. Wszyscy sojusznicy poparli
politycznie dziatania NATO, a decyzje o zakresie ich wudzialu w misji
odzwierciedlajg narodowg ocene interesow i mozliwosci dziatania.

Nalezy zaznaczyé¢, ze wsrdd sojusznikow europejskich wystepujg duze
roznice w odniesieniu do polityki bezpieczenstwa i naktadow na obronnosc.
Pesymistyczna analiza sekretarza Gatesa nie dotyczy w tym samym stopniu
wszystkich panstw cztonkowskich. Polska utrzymuje staty poziom wydatkéw na
obronnos$¢ (1,95 proc. PKB), uczestniczy tez w misji stabilizacji i odbudowy
Afganistanu na skale relatywnie wieksza niz niejedno duze europejskie panstwo
cztonkowskie NATO. Polska pozytywnie zareagowata na amerykanska
propozycje umieszczenia na terytorium RP elementéw systemu obrony
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przeciwrakietowej, majac na uwadze wzrost zagrozenia ze strony tzw. panstw
zbdjeckich i ze Swiadomoscig napie¢, jakie ta decyzja moze spowodowac
w relacjach Polski z niektérymi sasiadami. Takze program rozpoczynajacej sie
w lipcu prezydencji Polski w Radzie Unii Europejskiej odnosi sie do wyzwan dla
europejskiego bezpieczenstwa. Ws$rdd priorytetdw znajduja sie: bardziej
ambitna polityka sasiedztwa, bardziej efektywne instrumentarium polityki
bezpieczenstwa, lepsze wykorzystanie istniejgcych zasobow wojskowych
w dobie kryzysu finansowego oraz blizsza wspétpraca UE-NATO.

Pomimo krytycznego wydzwieku tych wypowiedzi, Europa jest zbyt wazna
dla USA, aby zdecydowalty sie one na realne ostabienie NATO badz wycofanie sie
Z Sojuszu i z Europy.

Wroctaw Global Forum

9-11 czerwca 2011 r. odbyla sie konferencja Wroctaw Global Forum
(WGF). W czasie spotkania rozmawiano m.in. o wspoétpracy
transatlantyckiej, bezpieczenstwie energetycznym i rozwoju demokracji
na $wiecie®. Otwierajac WGF, prezydent Bronistaw Komorowski
podkreslit zaangazowanie Polski na rzecz wolnosci na arenie
miedzynarodowej oraz doswiadczenie polskiej pokojowej transformaciji,
ktore moze by¢ uzyteczne dla panstw rozpoczynajacych proces
przemian®.

Eksperci bioracy udziat w dyskusji poswieconej perspektywom
wydobycia gazu niekonwencjonalnego w Europie byli przekonani, ze
przyniesie on gteboka zmiane miedzynarodowego uktadu sit°.

W czasie Forum poruszono takze tematy: kryzysu ekonomicznego,
Partnerstwa Wschodniego oraz biezacej sytuacji w krajach Afryki
Péinocnej i Bliskiego Wschodu®.

W czasie WGF panowata zgodnos$¢, ze przemiany na Bliskim Wschodzie
i w Afryce Péinocnej majg przetomowy charakter i dla unikniecia negatywnych
konsekwencji bedg wymaga¢ powaznego, ditugoterminowego zaangazowania
spotecznosci miedzynarodowej. Szczegdlng role ma do odegrania Unia
Europejska, ktérej zadaniem bedzie wsparcie procesdow demokratyzacji oraz
przechodzenia do gospodarki wolnorynkowej. Mimo nadziei na dokonanie sie
podobnego przetomu na Biatorusi, ktorg wyrazato wielu uczestnikdédw konferencji,
zdaniem zaproszonych ekspertéw trudno przewidzie¢ rozwdj sytuacji, m.in. ze
wzgledu na pogtebienie sie kryzysu gospodarczego (ktéry moze doprowadzic¢
albo do roztamu, albo konsolidacji rezimu w Minsku), systematyczne
przesladowania osrodkéw niezaleznych (nie tylko opozycji politycznej, ale takze
np. dziennikarzy i dziataczy spotecznych) oraz postawe Ros;ji.

W czasie prezydencji w Radzie UE Polska bedzie kontynuowac wysitki na
rzecz powstania Europejskiej Fundacji na rzecz Demokracji (European
Endowment for Democracy), majacej na celu wspomaganie transformacji
ustrojowej zaréowno w panstwach potudniowego, jak i wschodniego sasiedztwa
UE.
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WGF potwierdzito, ze w Europie rosnie zainteresowanie ewentualnymi
skutkami rozpoczecia wydobycia gazu ‘tupkowego dla bezpieczenstwa
energetycznego Starego Kontynentu. Zmiany dotyczy¢ bedg zaréowno struktury
rynku gazowego, jak i dotychczasowego geopolitycznego ukfadu sit na swiecie.
Biorac pod uwage ogtoszenie przez rzad francuski moratorium na poszukiwanie
gazu tupkowego, Polska moze staé sie swoistym europejskim ,laboratorium”
eksploracji tego surowca energetycznego. Najwiekszym wyzwaniem dla panstw
europejskich w eksploatacji gazu niekonwencjonalnego wcigz pozostaje brak
odpowiedniego sprzetu wydobywczego i wysokie koszty prac. Dlatego rozwdj
rynku gazu tupkowego bedzie uzalezniony od inwestycji w nowe technologie
wydobycia.

Wybory w Turcji

12 czerwca br. odbyly sie w Turcji wybory parlamentarne,
w ktorych trzecie zwyciestwo z rzedu odniosta Partia Sprawiedliwosci
i Rozwoju (tur. Adalet ve Kalkinma Partisi — AKP). Ugrupowanie Recepa
Tayyipa Erdogana - ktory nieprzerwanie od 2003 r. sprawuje urzad
premiera - uzyskato okoto 50 proc. gloséw’. Oznacza to, ze AKP nie
uzyska kwalifikowanej wiekszosci w parlamencie niezbednej do
samodzielnej zmiany konstytucji, co bylo jej zamiarem. Premier
Erdogan zapowiedzial, ze postara sie zdoby¢ odpowiednie poparcie
w celu zmiany ustawy zasadniczej®. AKP zapowiadata przed wyborami,
ze w nowej konstytucji chce wprowadzié prezydencki system rzadéow?®.
Okoto 35 mandatow w tureckim Zgromadzeniu Narodowym uzyskata
kurdyjska Partia Pokoju i Demokracji'®.

AKP odniosta sukces przede wszystkim dzieki poprawiajacej sie za jej
rzadéw sytuacji gospodarczej. W 2010 r. Turcja byta najszybciej rozwijajacq sie
gospodarkg w Europie z 8,9 proc. wzrostem PKB.

Wygrana AKP oznacza kontynuacje dotychczasowej polityki zagranicznej
Ankary skoncentrowanej na aktywnosci i budowie pozycji Turcji w regionie,
opartej na koncepcji ,strategicznej gtebi” ministra spraw zagranicznych Ahmeta
Davutoglu (co obejmuje m.in. polityke ,,zero problemoéw z sgsiadami”). Aspiracje
Turcji do odgrywania coraz wazniejszej roli w procesach zachodzacych w Afryce
Pétnocnej i na Bliskim Wschodzie oraz che¢ wiekszego oddziatywania na nie
bedg przektadaty sie na dgzenia do zwiekszenia roli Turcji takze w NATO.

Wazne dla percepcji Turcji w regionie, a co za tym idzie jej pozycji, bedzie
stanowisko Ankary wobec kryzysu w sgsiedniej Syrii. Od czasu dojscia AKP do
wiadzy w 2002 r. Turcja systematycznie odbudowywata swoje stosunki
z witadzami w Syrii. Do niedawna turecki premier Recep Tayyip Erdogan okreslat
sie jako przyjaciel prezydenta Baszara Assada, ale w reakcji na niepokoje
spoteczne w Syrii zaczat domagac sie od niego przeprowadzenia reform. Nie
zazadat jednak odejscia syryjskiego przywddcy i nadal przeciwny jest zmianie
rezimu w Damaszku. 10 czerwca 2011 r. premier Turcji potepit pacyfikacje
protestéw, okreslajac jg jako niehumanitarng. Zapowiedziat rowniez, ze Ankara
moze poprzec¢ ewentualng rezolucje Rady Bezpieczeristwa ONZ przeciwko Syrii.
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Turcja podtrzymuje cheé¢ kontynuacji negocjacji akcesyjnych z Unig
Europejska. Warto jednak zwroci¢ uwage na fakt, ze tematyka unijna zostata
w kampanii wyborczej zmarginalizowana nie tylko przez AKP, ale takze
opozycyjng Republikanska Partie Ludowg (CHP). Wynika to z tego, ze Turcy
stracili wiare w szybkie zakonczenie negocjacji, co pokazujg ostanie badania:
69 proc. Turkdw popiera dazenia akcesyjne Ankary, ale jedynie 36 proc. z nich
jest przekonanych, ze stanie sie to w ciggu najblizszych 10 lat. Sam minister
odpowiedzialny za negocjacje z UE Egeman Begis stwierdzit, ze Unia utracita
w Turcji wiarygodnosc.

Znaczenie Turcji w systemie miedzynarodowym bedzie wzrastac¢. Polska
powinna to uwzgledni¢ i zaktywizowa¢ swoje kontakty z Ankarg w sprawach
bezpieczenstwa europejskiego i bliskowschodniego.

Rozmowy Armenii i Azerbejdzanu oraz Rosji
w sprawie Gorskiego Karabachu

11 czerwca 2011 r. w Moskwie doszio do spotkania ministrow
spraw zagranicznych Armenii, Azerbejdzanu i Rosji w sprawie konfliktu
o Gorski Karabach. Wedlug informacji prasowych, osiagniete zostato
wstepne porozumienie w sprawie przyjecia dokumentu o zasadach
rozwigzania konfliktu. Sam dokument ma zosta¢ zaakceptowany
25 czerwca br. na spotkaniu prezydentow zwasnionych krajow oraz
Rosji w Kazaniu'l,

Od pieciu lat rozmowy w sprawie Goérskiego Karabachu, toczone pod
auspicjami tzw. Grupy Minskiej OBWE, skupiajg sie na wypracowaniu
dokumentu na temat podstawowych zasad uregulowania konfliktu. Ma on
zawiera¢ parametry ewolucyjnego, roztozonego na etapy rozwigzania kwestii
Goérnego Karabachu.

Tymczasem w ostatnich miesiqcach z Azerbejdzanu zaczety naptywad
sygnaty o narastajgcym zniecierpliwieniu i frustracji wynikajacych z braku
postepdw w procesie pokojowym. Baku zaostrzyto retoryke, sugerujac, ze
rozwaza scenariusz zbrojny. Kontekst dla tych wypowiedzi tworzy obserwowany
od kilku lat wzrost naktadéw obronnych Armenii i Azerbejdzanu; o ile w ujeciu
bezwzglednym roczne wydatki na obrone Azerbejdzanu, korzystajaqcego
z naftowej hossy, przewyzszajg caty budzet Armenii, o tyle w ujeciu
procentowym (w relacji do PKB) ich skala jest podobna po obu stronach. Nie
mozna pomijac¢ faktu, ze w wyniku incydentéw zbrojnych w strefie konfliktu
w 2010 r. Smierc poniosto ok. 30 oséb.

W sytuacji narastajgqcej militaryzacji i wojennej retoryki obu adwersarzy
Grupa Minska OBWE wystgpita z inicjatywq majacg zaktywizowaé proces
rozmow pokojowych (osSwiadczenie prezydentdw USA, Rosji i Francji z Deauville
z 26 maja br.). 6-9 czerwca br. delegacja Grupy Minskiej odwiedzita
Azerbejdzan, Armenie oraz strefe konfliktu i wystgpita z apelem o unikanie
prowokacji, mogacych negatywnie wptynac na proces negocjacyjny.

Obecnie wybuch wojny o Gorski Karabach nie lezy w interesie zadnej ze
stron: Armenia jest usatysfakcjonowana status quo, natomiast Azerbejdzan nie
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osiggnat takiej przewagi militarnej, ktéra gwarantowataby mu odniesienie
sukcesu wojskowego; poza tym na Baku hamujgco dziata zesztoroczne
porozumienie o pozostawieniu rosyjskich baz wojskowych w Armenii do 2044 r.
Wydaje sie wiec, ze obserwowane zaostrzenie retoryki ma charakter taktyczny,
ukierunkowany na wzmocnienie pozycji negocjacyjnych przed kolejng, by¢ moze
decydujaca, rundg rozmoéw w koncu czerwca; innym motywem jest chec
unikniecia zarzutéw o nadmierng ustepliwos¢ - elity rzadzace w Baku i Erewaniu
sq coraz silniej krytykowane na tym tle przez opozycje.

Destabilizacja w regionie nie lezy w interesie Zachodu - oznaczataby m.in.
zaktocenie realizowanych i planowanych projektow dostaw kaspijskich surowcow
energetycznych. W tym kontekscie, a takze biorgc pod uwage solidarne
stanowisko szeféw panstw Grupy Minskiej sformutowane w Deauville,
z planowanymi rozmowami w Kazaniu mozna wigza¢ pewne oczekiwania.
Trudno jednak przesadza¢, czy dojdzie podczas nich do podpisania
negocjowanego od kilku lat porozumienia. Jesli mimo miedzynarodowej presji
nie zostanie osiggniety istotny postep w negocjacjach, bedzie to sygnatem
wskazujagcym na ponownie rosngcg hiestabilnos¢ w regionie Kaukazu
Potudniowego.

TYGODNIK BBN Nr 37



BEZPIECZENSTWO MILITARNE

Podpisanie memorandum o porozumieniu w sprawie
wspoOtpracy polskich 1 amerykanskich sit
powietrznych na terytorium Polski

13 czerwca 2011 r. minister obrony narodowej Bogdan Klich
i ambasador Stanéw Zjednoczonych w Polsce Lee Feinstein podpisali
memorandum o porozumieniu miedzy Ministerstwem Obrony
Narodowej RP a Departamentem Obrony Stanéw 2Zjednoczonych
Ameryki o wspétpracy Sit Powietrznych Rzeczpospolitej i Stanéw
Zjednoczonych na terytorium Polski (Memorandum of Understanding),
ktore stanowi istotny element wprowadzania w zycie postanowien
Deklaracji w sprawie wspotpracy strategicznej miedzy RP a USA z 2008
r. Rozwija ono i nadaje nowy wymiar prowadzonej obecnie wspétpracy
polskich i amerykanskich sit powietrznych, obejmujacej przede
wszystkim wspolne szkolenie, ¢wiczenia i treningi.

Memorandum przewiduje rotacyjne stacjonowanie w Polsce
amerykanskich samolotow wielozadaniowych F-16 i transportowych
C-130, wspieranych przez pododdziat amerykanskich sit powietrznych
na state rozmieszczony na terytorium RP w jednej z baz lotniczych.
Rotacje maja by¢ przeprowadzane cztery razy w roku; w dwoéch
rotacjach kazdego roku beda uczestniczyty samoloty F-16.

Realizacja porozumienia rozpocznie sie w 2012 r., a pierwszy pobyt
amerykanskich samolotéw planowany jest na rok 20132,

Podpisanie memorandum zakonczyto wazny etap procesu uzgadniania ram
dalszej, pogtebionej wspotpracy polskich i amerykanskich sit powietrznych.
Realizacja projektu powinna przyczyni¢ sie do zwiekszenia interoperacyjnosci
polskich sit powietrznych, ktére - dzieki wspdlnym polsko-amerykanskim
¢wiczeniom - beda miaty mozliwos$¢ rozwijania zdolnosci do wspotdziatania
wojskowego.

Z punktu widzenia bezpieczenstwa Polski stata - po raz pierwszy -
obecno$¢ niewielkiego pododdziatu amerykanskiego bedzie miata przede
wszystkim znaczenie polityczne. Bedzie potwierdzeniem wzmocnienia przez
Stany Zjednoczone sojuszniczych gwarancji obronnych.

Realizacja tej inicjatywy nie powinna jednak ogranicza¢ dazenia Polski do
dalszego zabiegania o réwnomierne rozmieszczenie na terytorium wszystkich
panstw Sojuszu Pétnocnoatlantyckiego elementdéw jego infrastruktury.

Dodatkowg szansg dla Polski moze by¢ sugerowane przeksztatcenie
zainicjowanej dwustronnej wspdipracy z USA we wspdbiprace o charakterze
wielostronnym w przysziosci. Projekt taki byiby mozliwy do zrealizowania
w przypadku zainteresowania innych krajéw regionu (lub krajéow dysponujgcych
podobnymi typami samolotéw) wspdlnymi treningami z jednostkami lotniczymi
USA i RP. Polska mogtaby staé¢ sie wtedy sSrodkowoeuropejskim osrodkiem
szkolenia i wspdtpracy lotniczej sit powietrznych panstw regionu.
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Zapowiedz powstania Centrum Dowodzenia
Operacja na EURO 2012 w Legionowie

11 czerwca br. w mediach ponownie pojawita sie informacja
o przygotowaniach do utworzenia na terenie Centrum Szkolenia Policji
w Legionowie — Centrum Dowodzenia Operacja (CDO) na EURO 20123,
Tworzone kosztem 20 min zt CDO ma stanowi¢ specjalny sztab, ktéry
wraz z Centrum Wymiany Informacji (CWI), stanie sie jednym
z elementow centralnego systemu zarzadzania bezpieczenstwem
podczas turnieju.

Na jednej zmianie w CDO dyzur bedzie peinito okoto stu osdéb. Beda
to m.in. funkcjonariusze Policji (polskiej i panstw reprezentowanych na
mistrzostwach), Panstwowej Strazy Pozarnej, Agencji Bezpieczenstwa
Wewnetrznego, Strazy Granicznej oraz przedstawiciele
miast-gospodarzy. Funkcjonariusze pracujacy w sztabie bedq przez catg
dobe kierowali sitami i srodkami zwigzanymi z operacja. Beda tez
zbiera¢ i analizowa¢ meldunki oraz informacje zwigzane
z bezpieczenstwem. Praca w sztabie ma rozpocza¢ sie na poczatku
2012 roku. Petna obsada Centrum Dowodzenia Operacja przewidywana
jest podczas turnieju — miedzy czerwcem a lipcem 2012 r.

Zapewnienie spokojnego przebiegu EURO 2012 to duze wyzwanie zarowno
pod wzgledem organizacyjnym, jak i logistycznym. W trakcie mistrzostw do
Polski przyjada setki tysiecy kibicow, ktorym trzeba bedzie zapewnic
bezpieczenstwo. Realizacja tego zadania wymaga wszechstronnych przygotowan
- od legislacji po sprawy techniczne. Jednym z elementéw tych przygotowan
jest tworzone wtasnie ogdlnokrajowe Centrum Dowodzenia Operacjg, w ktorym
zbierane bedq wszelkie informacje istotne dla bezpieczenstwa powszechnego
w trakcie turnieju, a jednoczesnie centrum decyzyjne, z ktérego ptynac¢ bedq
dyspozycje dotyczace dyslokacji sit i Srodkéw.

Z pewnoscig wspoéfpraca na poziomie operacyjnym réznych stuzb, zaréwno
krajowych, jak i zagranicznych partneréw, zwiekszy efektywnos¢ dziatan.
Pozwoli tez na nawigzanie trwatej wspodtpracy, ktora kontynuowana bedzie takze
po mistrzostwach. Nalezy bowiem pamietaé, ze inwestycja w CDO jest
wydatkiem zwigzanym nie tylko z EURO 2012. Utworzony sztab bedzie
wykorzystywany takze po mistrzostwach - bedzie stanowit wsparcie dla dziatan
policji i innych stuzb, w tym w sytuacjach kryzysowych.

Ostatnie informacje dotyczace budowy Centrum Dowodzenia Operacjg
zwigzane sa z przetargami m. in. na wyposazenie sztabu. Kluczowe dla
inwestycji zamoOwienia miaty miejsce juz w ubiegtym roku, kiedy po
kilkumiesiecznych procedurach odwotawczych, ostatecznie w czerwcu 2010 r.
wybrano wykonawce projektu i robdét budowlanych. Nalezy zatem dotozy¢
wszelkich staran, aby termin oddania CDO do uzytku zostat dotrzymany i mogto
ono w petni funkcjonowac podczas EURO.
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BEZPIECZENSTWO POZAMILITARNE

Atak cybernetyczny na Mig¢dzynarodowy Fundusz
Walutowy

12 czerwca 2011 r. Federalne Biuro Sledcze (FBI)
i Miedzynarodowy Fundusz Walutowy (MFW) oznajmily, ze prowadza
Sledztwo w sprawie serii atakow hakerskich na systemy informatyczne
MFW, ktoére trwaty od kilku miesiecy. Oficjalnie nie podano rozmiaréow

ataku i strat, jakie mogl spowodowaé. W ocenie mediow oraz
specjalistow od bezpieczenstwa informatycznego byl on precyzyjnie
zaplanowany i moégl zosta¢ wykorzystany do zdobycia poufnych

informacji dotyczacych panstw zagrozonych bankructwem, do
ewentualnego zainstalowania oprogramowania szpiegujacego,
przechwycenia korespondencji mailowej i wielu innych cennych
danych'?,

Informacja o ataku na MFW wpisuje sie w coraz diuzszg liste atakéw na
instytucje rzadowe i miedzynarodowe. Nie miat on co prawda bezposredniego
wptywu na polskie interesy ekonomiczne, jednak nalezy pamietac, ze moze miec
posredni wptyw ze wzgledu na to, ze Polska jest czionkiem tej organizacji.
Ponadto, ma ona do dyspozycji, przyznang przez MFW, elastyczng linie
kredytowa w wysokosci 19,166 mid SDR™.

Niewykluczone, ze za atakiem na Miedzynarodowy Fundusz Walutowy stojq
osoby nalezace do miedzynarodowej grupy okreslanej jako ,Anonymous”,
posiadajgcej swoje komorki w wielu krajach. W ostatnich dniach 3 cztonkdéw tej
grupy zatrzymata hiszpanska policja, a 32 - policja turecka. Zakfada sie, ze
~Anonymous” sg odpowiedzialni za fale zorganizowanych ostatnio atakéw
cybernetycznych skierowanych na banki, miedzynarodowe korporacje finansowe
okreslane jako konserwatywne, zakfady energetyczne (witoska EnelSpa) oraz
rzagdowe sieci informatyczne Egiptu, Iranu i Turcji.

Nie mozna jednoznacznie scharakteryzowac ,Anonymous”, jednak wiele
wskazuje na to, ze jest ona zwigqzana z ruchem aktywistéw przeciwnych
globalizacji, stad czesto jej cztonkowie okreslani sq jako hacktivists. Prowadzone
przez stuzby w wielu krajach $ledztwa w sprawie atakdéw cybernetycznych nie
zawsze ujawniajq opinii publicznej catg prawde o rozmiarach dokonanego ataku.
Nie wiadomo rowniez, do kogo trafiajg zdobyte informacije.

Wedtug danych przytoczonych przez CERT.GOV.PL za 2010 r., blisko
13 proc. atakéw cybernetycznych na krajowe sieci monitorowane pochodzito ze
zrédet nieznanych (trzecie miejsce po Chinach i Stanach Zjednoczonych). Polska
jest cztonkiem wielu organizacji miedzynarodowych i sojuszy, miedzy ktorymi
zachodzi wymiana poufnych danych i informacji dzieki okreslonej strukturze
informatycznej, bedacej fragmentem globalnej cyberprzestrzeni. Stad moze
sta¢ sie ona celem wzmozonych atakéw cybernetycznych, szczegdinie
w kontekscie zblizajacej sie prezydencji w Unii Europejskiej. Wymaga to
zwiekszonego wysitku polskich stuzb odpowiedzialnych za zabezpieczenie
i monitorowanie infrastruktury cybernetycznej oraz zobowigzanych do szybkiego
reagowania na ewentualne ataki cybernetyczne.
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NAJNOWSZE PUBLIKACJE BIURA BEZPIECZENSTWA NARODOWEGO
DOSTEPNE NA STRONIE WWW.BBN.GOV.PL

. Analiza BBN: "Aktywizacja jemenskich struktur Al-Kaidy Potwyspu
Arabskiego"

. Opracowany w BBN projekt ustawy o cyberbezpieczenstwie przestany do
Sejmu
. Kwartalnik BN: "Wojna cybernetyczna"

Przypisy:

! PAP z dn. 9 czerwca 2011 r.

2 state.gov z dn. 10 czerwca 2011 r.

3 PAP z 10 czerwca 2011 r., Atlantic Council z 9 czerwca 2011 r.

4 IAR z 10 czerwca 2011 r., PAP z 10 czerwca 2011 r.

> PAP z 10 czerwca 2011 r.

® IAR z 10 czerwca 2011 r., PAP z 10 czerwca 2011 r.

7 Stratfor z 12 czerwca 2011 r.

8 BBC z 13 czerwca 2011 r.

® Chatham House z 9 czerwca 2011 r.

10 Hurriyet Daily News z 12 czerwca 2011 r.

1T, Serwetnyk, Koniec sporu o Gorski Karabach?, ,Rzeczpospolita
z 12 czerwca 2011 r., s. Al1l

12 mon.gov.pl z 13 czerwca 2011 r.

13 PAP z 11 czerwca 2011 r.

1% Hakerzy szukali danych o bankrutach, ,Dziennik Gazeta Prawna” z 13 czerwca
2011 r.

15> SDR (tzw. specjalne prawa ciggnienia) - miedzynarodowa jednostka
walutowa o charakterze pienigdza bezgotowkowego, emitowana przez
Miedzynarodowy Fundusz Walutowy.

4
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http://stooq.pl/n/?f=471871&search=gates%2Blibii
http://www.defense.gov/news/newsarticle.aspx?id=64268
http://stooq.co.ve/n/?f=472420&c=0&p=4+18+22
http://www.acus.org/event/2011-freedom-awards-wroclaw-global-forum
http://stooq.ca/n/?f=472453&c=2&p=4+18+22
http://stooq.co.ve/n/?f=472524
http://stooq.pl/n/?f=472740
http://stooq.pl/n/?f=472437
http://stooq.pl/n/?f=472734
http://www.stratfor.com/node/196770/analysis/20110612-akps-victory-and-challenges-ahead-turkey
http://www.bbc.co.uk/news/world-europe-13744972
http://www.chathamhouse.org.uk/media/comment/turkeys_general_election_a_game_of_numbers/-/1308/
http://www.hurriyetdailynews.com/n.php?n=four-party-parliament-comes-out-of-turkeys-election-2011-06-12
http://www.rp.pl/artykul/2,672868_Koniec_sporu_o_Gorski_Karabach_.html
http://www.rp.pl/artykul/2,672868_Koniec_sporu_o_Gorski_Karabach_.html
http://mon.gov.pl/pl/artykul/11374
http://www.gazetaprawna.pl/wiadomosci/artykuly/522481,20_mln_zl_tyle_bedzie_kosztowac_centrum_operacyjne_na_euro_2012.html
http://www.bbn.gov.pl/portal/pl/2/3097/Analiza_BBN_quotAktywizacja_jemenskich_struktur_AlKaidy_Polwyspu_Arabskiegoquot.html
http://www.bbn.gov.pl/portal/pl/2/3097/Analiza_BBN_quotAktywizacja_jemenskich_struktur_AlKaidy_Polwyspu_Arabskiegoquot.html
http://www.bbn.gov.pl/portal/pl/2/3087/Opracowany_w_BBN_projekt_ustawy_o_cyberbezpieczenstwie_przeslany_do_Sejmu.html
http://www.bbn.gov.pl/portal/pl/2/3087/Opracowany_w_BBN_projekt_ustawy_o_cyberbezpieczenstwie_przeslany_do_Sejmu.html
http://www.bbn.gov.pl/portal/pl/611/3004/Kwartalnik_BN_quotWojna_cybernetycznaquot.html
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