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1. STRATEGIA I POLITYKA
BEZPIECZENSTWA MIEDZYNARODOWEGO I NARODOWEGO

Zamach na lotnisku Domodiedowo w Moskwie

24 stycznia br. doszto do zamachu terrorystycznego na miedzynarodowym
lotnisku Domodiedowo w Moskwie. W wyniku ataku zgineto ponad 35 o0sdb,
a ponad 180 =zostato rannych.! Zamach potepili zaréwno przedstawiciele
organizacji miedzynarodowych - ONZ, NATO, UE, jak i przywddcy panstw. Stany
Zjednoczone natychmiast zaoferowaty pomoc w Sledztwie dotyczacym ataku,
a Komisja Europejska wyrazita gotowo$¢ wsparcia technicznego.? Zamach
sprowokowat réwniez dyskusje nad unijng polityka zwalczania terroryzmu.?
Zgodnie z informacjami przekazywanymi przez Centrum Antyterrorystyczne ABW
nie ma symptomdéw przemawiajacych za zwiekszeniem poziomu alarmu
antyterrorystycznego dla Polski. Sytuacja jest na biezgco monitorowana przez
polskie stuzby odpowiedzialne za bezpieczenstwo kraju.?

Zamach na moskiewskie lotnisko, jesli zostat przeprowadzony przez islamskich
ekstremistow z Kaukazu Pin., bytby kolejnym dowodem na postepujaca
radykalizacje kaukaskich muzutmandw. Bojownicy pochodzacy z rosyjskiego
Kaukazu uczestnicza obecnie w operacjach terrorystycznych Al-Kaidy
i zwigzanych z nig ugrupowan w Pakistanie, Afganistanie, Uzbekistanie,
Tadzykistanie, a nawet Iraku.

Sytuacja bezpieczenstwa w tym rejonie Federacji Rosyjskiej systematycznie sie
pogarsza, a celem atakow stajq sie coraz czesciej miasta i infrastruktura, takze
w centralnej Rosji. Zamachy w stolicy czy Sankt Petersburgu majq przy tym
symboliczny wymiar i sq szczegdlnie nosne pod wzgledem propagandowym.
Rozwdj  ugrupowan  islamistycznych na  Kaukazie i ich  zwigzki
z miedzynarodowym dzihadem umozliwiajq przedstawianie Swiatu rosyjskich
dziatan pacyfikacyjnych jako elementu walki z terroryzmem islamskim. Zachdd,
sam znajdujgcy sie w obliczu podobnego zagrozenia, akceptuje rosyjskg polityke
wobec Kaukazu i postrzega jg przez pryzmat globalnej wojny z terroryzmem.

W opinii ekspertow byta to dobrze zorganizowana i zaplanowana akcja, ktdrej
dokonac¢ mogta organizacja bojownikow przeciwna panowaniu Rosji na Kaukazie
Pétnocnym, jednakze nie ma pewnosci czy motywem byty aspekty
narodowowyzwolencze czy religijnie.

Zamach na lotnisko posiadajace jeden z najnowoczesniejszych systemdéw
bezpieczenstwa po raz kolejny uswiadamia spotecznosci miedzynarodowej, ze
w walce z terrorystami ciggle jestesmy o ,krok z tytu”, gdyz, szukajac coraz to
nowych sposobdw dokonywania atakow, wykorzystujg oni luki w systemach
zabezpieczern. Zamachy na cele bedace elementami transportu lotniczego nie
skupiajq sie juz tylko na dziataniach na poktfadzie samolotéw, pozostajacych pod
szczegdlnym nadzorem stuzb ochrony. Wynika to z faktu, iz skutecznego ataku
tatwiej dokona¢ w miejscu, gdzie kontrola jest nieszczelna, a spektakularnos$é
i liczba ofiar mogq by¢ ogromne.

Mimo braku realnego zagrozenia dla Polski, w prowadzeniu polityki
antyterrorystycznej kraju nalezy uwzglednia¢ pojawiajace sie nowe
sposoby dokonywania zamachow i skutecznie eliminowacé Iluki

Biuro Bezpieczenstwa Narodowego 2/9



TYGODNIK BBN nr 17

Przeglad Informacji o Bezpieczennstwie Narodowym
wraz z komentarzem

21 - 27 stycznia 2011 r.

w dziatajacych systemach bezpieczenstwa. Towarzyszy temu tradycyjny
dylemat: jak bardzo trzeba ogranicza¢ prawa i wolnosci obywatelskie
w imie zagwarantowania bezpieczenstwa. Warto dodaé, Ze zgodnie
z wyrokiem Trybunatu Konstytucyjnego z 3 lipca 2001 r. jest to mozliwe:
~(--:) pierwsza przyczyna, dla ktorej prawa jednostki moga by¢é
ograniczane jest ochrona dobra wspdlnego, a w szczegodlnosci - wzglad
na potrzeby bezpieczenstwa i obronnosci kraju. (..) ochrona
bezpieczenstwa panstwa jest szczegdélng wartosciq, w zderzeniu z ktérg prawa
jednostki, nawet prawa podstawowe, moggq by¢ - w niezbednym zakresie -
ograniczane”.?

Istotnym, wymagajacym szczegdlnej uwagi, aspektem dziatan na rzecz
bezpieczenstwa jest zapewnienie, ze nie beda one paralizowaty
podstawowych funkcji obiektow infrastruktury transportowej, takich
Jjak lotniska. Wzmozone kontrole, nakazy i zakazy, ktére dotyczg tak naprawde
kazdej sfery zycia zwigzanej z bezpieczeristwem, mogg w sposob zdecydowany
ograniczy¢ podstawowe prawa obywateli. Kwestia niezmiernie trudna, lecz
istotna, jest proba zachowania wifasciwych proporcji miedzy
skutecznoscia  naktadanych  ograniczen a kosztami  panstwa
i tolerowaniem przez obywateli tego typu dziatan stuzb.

Wydarzenia w Tunezji i Egipcie

- perspektywy demokratyzacji w swiecie arabskim

Wydarzenia w Tunezji — zamieszki, rozwigzanie rzadu i opuszczenie kraju przez
prezydenta - odbijaja sie szerokim echem w regionie. Algierie, Egipt, Libig,
Sudan i Jordanie wymienia sie jako te kraje, gdzie moze doj$s¢ do podobnych
rewolucji (w ostatnich dniach w Egipcie doszto do antyrzadowych demonstracji
i star¢ z policjq).®

Eksperci nie sg jednak zgodni w tej kwestii. The Finnish Institute of International
Affairs zasugerowat, ze ,po Swiecie arabskim krazy widmo demokracji”,
przyznajac réwnoczesnie, ze mato prawdopodobne jest, by ,jasminowa
rewolucja” powtdrzyta sie w innym panstwie.’

Cho¢ wydarzenia w Tunezji wywofaty obawy autorytarnych przywddcow
bliskowschodnich i afrykanskich, wiele czynnikow sprawia, ze szanse na
radykalne zmiany w innych panstwach nie sa duze.

Najbardziej zagrozony wydaje sie Egipt. Obalenie sprawujgcego wtadze od 23 lat
tunezyjskiego prezydenta Zin Al-Abidin Ben Alego zainspirowato spofeczeristwo
egipskie do protestow na niespotykang dotad skale przeciwko rzadzacemu od 30
lat prezydentowi Hosniemu Mubarakowi. Podobnie jak w Tunezji, demonstrujgcy
na ulicach wielu miast ludzie domagajg sie poprawy sytuacji gospodarczej
panstwa i ograniczenia represji ze strony autorytarnych rezimdéw. Trudno
przewidzieé, jak rozwinie sie sytuacja w Tunezji i Egipcie, a takze w innych
autorytarnych panstwach Afryki Pdtnocnej i Bliskiego Wschodu, ktdrych
spoteczeristwa bacznie obserwujg wydarzenia w regionie i gdzie dochodzi do
coraz czestych protestow i demonstracji. Nalezy jednak mie¢ na uwadze
strategiczne znaczenie Egiptu dla USA i Izraela. Wydaje sie, iz z tego
wzgledu zwtaszcza Stanom Zjednoczonym bedzie zalezato na niedopuszczeniu do
destabilizacji sytuacji w Egipcie i na pokojowym przeprowadzeniu ewentualnych

Biuro Bezpieczenstwa Narodowego 3/9



TYGODNIK BBN nr 17

Przeglad Informacji o Bezpieczennstwie Narodowym
wraz z komentarzem

21 - 27 stycznia 2011 r.

zmian (na wrzesien 2011 r. zaplanowane sqa wybory prezydenckie, ale w zwigzku
Z rozwojem wydarzen proces przekazania wtadzy przez prezydenta Mubaraka
moze zostac przyspieszony).

W przypadku zmian politycznych w omawianych regionach trudno mowié
o demokratyzacji, poniewaz opozycyjne wobec panujacych rezimow ugrupowania
majgq czesto charakter religijny i/lub wyznajq radykalng ideologie. Czynnik ten
odréznia wymienione powyzej panstwa od Tunezji, w ktdrej ekstremistyczne
ruchy muzutmanskie byty konsekwentnie zwalczane i nie cieszyty sie duzym
poparciem spotecznym. Warto tez zwrdci¢ uwage na specyfike omawianych
panstw oraz roznice w poziomie wyksztatcenia i Swiadomosci ich spoteczenstw.
Konsekwencja wydarzen w Tunezji moga by¢é proby reform
ekonomicznych w innych panstwach regionu w celu uspokojenia nastrojow.
Z drugiej strony mozna takze oczekiwac tradycyjnego nasilenia represji
wobec grup opozycyjnych.

Rozwdj wydarzen w regionie, skutkujacy jego destabilizacja, bedzie
wyzwaniem dla spotecznosci miedzynarodowej, w tym panstw Unii
Europejskiej, nie tylko ze wzgledu na geograficzna bliskosé, wspéfprace
w ramach Unii na rzecz regionu Morza Srédziemnego, ale takze interesy
i historyczne zwiazki z tym regionem. Potencjalny chaos
w poszczegdlnych panstwach regionu moze zosta¢ wykorzystany przez
ekstremistow do pogtebienia destabilizacji i/lub przejecia wfadzy oraz
prowadzic¢ do radykalizacji niezadowolonych z wtadz spofeczenstw.

Spotkanie Wielkiej Brytanii, krajéow nordyckich i battyckich

20 stycznia br. w Londynie odbyto sie spotkanie premieréw Wielkiej Brytanii oraz
krajow nordyckich i battyckich. Oficjalnym celem spotkania byly rozmowy
0 wspotpracy w zakresie gospodarki i energetyki. Doniesienia prasowe wskazujg,
ze W czasie spotkania poruszone zostaty réwniez kwestie wspdtpracy politycznej
i obronnej. Zdaniem ekspertéw, dzieki jej zaciesSnieniu panstwa regionu mogtyby
skuteczniej planowaé wydatki na obronnos$¢ w dobie kryzysu ekonomicznego oraz
umacniac kontrole nad rejonem Arktyki, ktérego znaczenie strategiczne rosnie ze
WZg|le.é na znajdujace sie tam ztoza surowcdéw naturalnych oraz lepszy do nich
dostep.

Spotkanie w Londynie Swiadczy o wzroscie znaczenia ,wymiaru potnocnego”
w polityce zagranicznej Wielkiej Brytanii. Panstwa skandynawskie majg podobng
do brytyjskiej percepcje zagrozen | wyzwan stojacych przed polityka
bezpieczenstwa w dobie ograniczen wydatkéw na obrone. W 2009 r. byty
minister spraw zagranicznych Norwegii Thorvald Stoltenberg zaproponowat
13-punktowy plan integracji wojskowej panstw skandynawskich, ktéry obecnie
jest wcielany w Zzycie. Przyspieszenie procesow integracyjnych oraz stopniowa
konsolidacja przemystéw zbrojeniowych spowodowaty, ze Dania, Finlandia,
Islandia, Norwegia i Szwecja sq dla Wielkiej Brytanii pozadanymi partnerami do
wspotpracy w dziedzinie polityki bezpieczenstwa. Podpisana w czasie szczytu
brytyjsko-norweska deklaracja o partnerstwie bilateralnym i globalnym odnosi sie
bezposrednio do wzmocnienia wspotpracy w dziedzinie bezpieczeristwa i obrony
w 2011 r. miedzy tymi krajami.
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Dziatania Wielkiej Brytanii beda zapewne zmierzaty do podpisania z panstwami
skandynawskimi (w szczegdlnoSci z Finlandia, Szwecjg i Norwegig) umoéw
podobnych do traktatow zawartych z Francjg w listopadzie 2010 r. Brytyjska
polityka promowania stosunkéw dwustronnych w regionie moze ostabic¢
zaangazowanie panstw skandynawskich we wzmacnianie Wspolnej
Polityki Bezpieczenstwa i Obrony UE, bedace priorytetem polskiej
prezydencji w Radzie UE.

Rozmowy nt. iranskiego programu nuklearnego

W dniach 21-22 stycznia br. odbyty sie w Stambule dwudniowe rozmowy Iranu
ze statymi cztonkami Rady Bezpieczenstwa ONZ (USA, Rosjg, Chinami, Wielkg
Brytanig i Francjq) oraz Niemcami dotyczace iranskiego programu nuklearnego.
Szefowa dyplomacji UE Catherine Ashton oswiadczylta, ze jest ,rozczarowana” ich
wynikiem. Jej zdaniem warunki wstepne stawiane przez strone iranskg byty nie
do przyjecia (Iran chciat zniesienia sankcji ONZ oraz uznania iranskiego prawa do
wzbogacania uranu). Nie wyznaczono terminu kolejnego spotkania, jednak -
zdaniem C. Ashton - proces moze zostaé¢ podjety, jesli Iran ,zdecyduje sie
zareagowa¢ pozytywnie”. Na kontynuacje rozmdéw ma nadzieje réwniez
prezydent Iranu Mahmud Ahmadinezad. Gtdwny iranski negocjator w sprawach
nuklearnych powiedziat jednak, ze Iran nie zgodzi sie na porozumienie, ktére
ograniczatoby jego prawo do rozwoju technologii jadrowej.’

Fiasko rozméw w Stambule wskazuje, ze sankcje wobec Iranu nie sq na tyle
dotkliwe, aby zmieni¢ jego postawe w sprawie programu nuklearnego.
Pozorujgc gotowos¢ do rozmdw, a jednoczesnie stawiajac niemozliwe do
spetnienia warunki, rezim kontynuuje strategie ,gry na czas”, zyskujgc kolejne
miesigce potrzebne do osiggniecia postepdw w B+R broni jadrowej. Spotecznosc
miedzynarodowa staje zatem w obliczu decyzji o kontynuacji dotychczasowego
kursu (liczagc na wzrost skutecznosci obecnych Srodkdw nacisku) lub kolejnego
zaostrzenia sankcji. Ta druga opcja, wobec koniecznosci uzyskania poparcia Rosji
i Chin, jest trudniejsza do zrealizowania.

Utrzymywanie sie patowej sytuacji wokdt negocjacji dotyczacych iranskiego
programu nuklearnego oraz kontynuacja prac nad programem jgdrowym
i balistycznym przez Iran bedzie niosta ryzyko proliferacji broni masowego
razenia | stanowita zagrozenie dla bezpieczenstwa Bliskiego Wschodu
i innych regionéw. Ponadto, fiasko rozmdéw w Stambule moze by¢ dla Izraela,
postrzegajgcego iranski program nuklearny jako egzystencjalne zagrozenie dla
siebie, argumentem na rzecz militarnego rozwigzania kwestii programu
nuklearnego Iranu. To rozwigzanie miatoby powazne konsekwencje zaréwno dla
bezpieczenstwa regionalnego, jak i globalnego, w tym dla Polski.
Dotychczasowy udziat UE w rozmowach wskazuje, ze Catherine Ashton
zamierza kontynuowacé osobiste zaangazowanie w negocjacje.
Skoncentrowanie sie przez Wysoka Przedstawiciel UE do Spraw
Zagranicznych i Polityki Bezpieczenstwa na obszarze Bliskiego Wschodu
otwiera przed Polska mozliwos¢ realnego ksztaltowania agendy
europejskiej dyplomacji w innych obszarach, takich jak unijna polityka
wschodnia, w czasie przewodnictwa w Radzie UE w drugiej pofowie
2011 r.
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Porwanie frachtowca przez piratow somalijskich

Somalijscy piraci porwali, nalezacy do bremenskiego armatora Beluga Shipping
GmbH, niemiecki frachtowiec Beluga Nomination, ktérego kapitanem - wg
armatora - byt Polak. Zatoga przez dwa dni czekata na pomoc misji ,Atalanta”
ochraniajacej szlaki handlowe. Dyrektor Beluga Shipping GmbH skrytykowat sity
UE patrolujgce wybrzeze Somalii za brak witasciwej reakcji i nieudzielanie pomocy
zatodze statku. Rzecznik polskiego MSZ poinformowat, ze ministerstwo
natychmiast po uzyskaniu informacji o porwaniu podjeto dziatania w tej
sprawie.'°

Problem piractwa na wodach zachodniej czesci Oceanu Indyjskiego narasta
stopniowo juz od kilkunastu lat, jednak dopiero w ostatnich czterech latach
0siggnat skale zagrazajacq bezpieczenstwu i swobodzie zeglugi w catym regionie
Afryki Wschodniej. Problem ten jest tym wiekszy (i bardziej widoczny), ze
dotyczy akwendw o szczegdlnie wysokim nasyceniu aktywnosciq zeglugowa.
W poblizu wybrzezy Somalii (lezgcej w tzw. Rogu Afryki) wiodq bowiem szlaki
morskie do i z Europy oraz Azji (via Kanat Sueski). Wedtug Miedzynarodowego
Biura Morskiego, w 2010 r. piraci somalijscy porwali rekordowg liczbe 1016
zaktadnikdw - cztonkow zatdg 49 statkdw. Pod koniec ubiegtego roku somalijscy
piraci wcigz przetrzymywali jeszcze 28 jednostek i 638 zaktadnikdw. Piractwo
morskie u wybrzezy Somalii kosztuje Swiatowg gospodarke ok. 10 mld dolaréw
rocznie.

W zwigzku z podejmowanymi przez spotecznos¢ miedzynarodowg dziataniami
majgcymi ograniczy¢ piractwo w rejonie od kilkunastu miesiecy piraci somalijscy
stosujg nowg taktyke, polegajaca na porywaniu statkéow ptyngcych na petnym
morzu, z dala od wybrzeza. Tak byto tez w przypadku frachtowca z obywatelem
RP na poktadzie, ktéry uprowadzony zostat na poétnoc od archipelagu Seszeli
(a wiec ok. 1,5 tys. km od wybrzezy Somalii).

Bezposredniq przyczyngq zjawiska piractwa w tej czesci Swiata jest gtownie
skrajna bieda i brak jakichkolwiek legalnych Zrddet dochodu mieszkancéw
wybrzeza Somalii. Ta fatalna sytuacja spoteczno-ekonomiczna Somalijczykdéw
jest z kolei efektem trwajgcej od lat 90. XX wieku wojny domowej w Somalii
i faktycznego rozpadu tego panstwa. Nie bez znaczenia w tym kontekscie sq
takze wcigz odczuwalne skutki tragicznego tsunami z grudnia 2004 r., ktdre
spustoszyto wybrzeze somalijskie i poprzez naruszenie struktury fauny wod
przybrzeznych pozbawito lokalng Iludnos$¢ tradycyjnych Zzrédet utrzymania,
zwigzanych z rybotdwstwem.

Niezaleznie od przyczyn tego zjawiska, piractwo stato sie potprofesjonalnym
biznesem, w ktore zaangazowane sq cate klany i lokalne spotecznosci somalijskie.
Przy Sredniej wysokosci jednorazowego okupu rzedu ok. 5 min dolaréw, piractwo
jest dzis najbardziej dochodowg ,profesjq” w Somalii. W tym kontekscie
niepokojace sq coraz czestsze sygnaly o zwigzkach miedzy somalijskim
piractwem a aktywnymi tam ugrupowaniami paramilitarnymi
i ekstremistami islamskimi. Informacje te sugerujg zwfaszcza, ze dochody
z okupdéw za porwane statki i zatogi zasilajg budzety wielu somalijskich
organizacji zbrojnych i terrorystycznych (jak np. fundamentalistyczny
Al-Shabaab, majacy bliskie zwigzki z Al-Kaidg). W zamian za udziat w zyskach,
grupy te zapewniajg piratom ochrone oraz nowoczesny ekwipunek (todzie, sprzet
tacznosciowy i nawigacyjny, bron). Ta instytucjonalizacja procederu
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somalijskiego piractwa sprawia, ze jego wykorzenienie bedzie znacznie
trudniejsze niz np. w przypadku podobnego zjawiska w Malezji.

Spotecznos¢ miedzynarodowa musi konsekwentnie prowadzi¢ dziatania
prewencyjne, takie jak misja UE ,Atalanta”, realizowana od 2008 r., czy
natowska operacja Active Endeavour na Morzu Sroédziemnym,
umozliwiajace znaczne ograniczenie aktywnosci piratow. W interesie
Polski jest, by Marynarka Wojenna RP zostala silniej zaangazowana
w tego rodzaju dziatania.

2. BEZPIECZENSTWO MILITARNE RP

Konwencja ottawska

19 stycznia 2011 r. na posiedzeniu sejmowych komisji obrony narodowej i spraw
zagranicznych Jacek Najder, wiceminister spraw zagranicznych, poinformowat, iz
do konca 2012 r. Polska zamierza ratyfikowaé Konwencje ottawska o zakazie
uzycia, sktadowania, produkcji i transferu min przeciwpiechotnych oraz o ich
zniszczeniu.!

Informacja MSZ pojawita sie na marginesie posiedzenia poswieconego projektowi
ustawy o ratyfikacji Protokotu V do Konwencji o zakazie lub ograniczeniu uzycia
pewnych rodzajow broni konwencjonalnej. Stanowi ona potwierdzenie ustalen
przyjetych przez Rade Ministrow w lutym 2009 r. Konwencja ottawska jest
waznym instrumentem zapewniania bezpieczenstwa, a zarazem szeroko
popieranym aktem prawa humanitarnego. Polska przez wiele lat zajmowata
dwuznaczne stanowisko, wstrzymujgc sie od ratyfikacji Konwencji i uzasadniajgc
ten krok potrzebami obronnymi. Tym samym pozostawata jednym z ostatnich ze
122 pierwotnych sygnatariuszy dokumentu, obowigzujgcego od 1 marca 2009 r.,
ktdrzy go nie ratyfikowali.

W 2008 r. MON wspdlnie z MSZ dokonat ponownego przegladu i analizy
uwarunkowan mozliwosci ratyfikowania Konwencji przez Polske. Na podstawie
rekomendacji zostata przygotowana i przyjeta przez rzad RP — w lutym 2009 r. -
Informacja o stanie gotowosci Rady Ministrow do zwigzania Rzeczypospolitej
Polskiej Konwencjq o zakazie uzycia, sktadowania, produkcji i transferu min
przeciwpiechotnych oraz o ich zniszczeniu, ustalajgca rok 2012, jako ostateczng
date ratyfikacji.

Roéwnoczesnie resort obrony narodowej prowadzi stosowne dziatania
dostosowawcze, w tym niszczenie najstarszych typdw min przeciwpiechotnych
(zniszczono ponad 750 tys. min, a pozostate zostaty zdjete z potrzeb
operacyjnych). Catkowite zniszczenie zapasow min powinno nastgpi¢ w ciggu
4 lat od wejscia Konwencji w zycie dla danego panstwa.
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| 3. BEZPIECZENSTWO POZAMILITARNE RP

Ataki cybernetyczne na strategiczne obiekty i systemy

Ataki na panstwa realizowane za pomocg srodkéw walki cybernetycznej zdarzajgq
sie coraz czesciej. Wykryty w czerwcu 2010 r. robak komputerowy Stuxnet,
uzyty do zaatakowania iranskich elektrowni jadrowych'?, ataki z grudnia 2010 r.
na unijne Rejestry Uprawnien do Emisji CO2'° czy tez zmasowane ataki
przeciwko estonskim serwerom rzadowym w 2007 r., ktére doprowadzity do
stworzenia w tym panstwie Cooperative Cyber Defence Centre of Excellence,
czyli oérodka koordynujacego obrone cyberprzestrzeni NATO,* sa dowodami na
to, ze walka i obrona w cyberprzestrzeni stanowig coraz wazniejsze wyzwania dla
podmiotéw zaréwno publicznych, jak i prywatnych.

W epoce coraz bardziej wyspecjalizowanej broni i coraz efektywniejszych
Srodkow prowadzgcych do fizycznej eliminacji przeciwnika, przenoszenie do
cyberprzestrzeni konfliktdw miedzy aktorami stosunkéw miedzynarodowych jest
trendem, ktory z cata pewnosciq bedzie sie utrzymywat.

Nalezy  zwréci¢ uwage na zmiane, jaka zachodzi w  stosunkach
miedzynarodowych. Ich uczestnikami juz od dtuzszego czasu sg nie tylko
panstwa, ale takze ruchy narodowowyzwolericze, korporacje transnarodowe oraz
- jako aktorzy aktywni, cho¢ dziatajgcy bezprawnie - ugrupowania
terrorystyczne, a nawet pojedyncze osoby. Taka sytuacja jest naturalnym
Srodowiskiem dla rozwoju asymetrycznych konfliktow i asymetrycznych wojen.
Oficjalne doktryny, formalne normy prowadzenia konfliktow na froncie
cyberprzestrzeni oraz zasady fizycznej reakcji na ataki cybernetyczne sq dopiero
formutowane przez panstwa i organizacje miedzynarodowe, dlatego obecnie nie
mozna jednoznacznie powiedzieé, jaki przebieg i formy miataby wojna
w cyberprzestrzeni. Nalezy pamietaé, ze z uwagi na nieporownywalnie mniejsze
naktady finansowe wymagane do prowadzenia dziatan tego typu (w porédwnaniu
z konwencjonalnymi dziataniami wojennymi), ataki cybernetyczne sgq jednymi
z najbardziej efektywnych srodkdw prowadzenia konfliktow miedzy podmiotami,
wsrdd ktdrych dysproporcje pod wzgledem fizycznych sit i sSrodkéw sgq zbyt duze.

Przygotowanie do dziatania w warunkach ciaglego zagrozenia atakami
w cyberprzestrzeni powinno pozostawaé jednym =z priorytetow
w zakresie budowania systemu bezpieczennstwa bedacego w stanie
przeciwdziataé zagrozeniom ptynacym ze stron wspoéfczesnego swiata
i najnowszych technologii. Dla Polski, takze w kontekscie Strategicznego
Przegladu Bezpieczenstwa Narodowego, monitorowanie zagrozen,
korzystanie z doswiadczen zagranicznych partnerdow i partycypowanie
w miedzynarodowych przedsiewzieciach oraz wfaczanie zagrozen
w cyberprzestrzeni do interdyscyplinarnej debaty na temat
bezpieczenstwa panstwa, jest szczegoblnie istotnym zadaniem.
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