Bezpieczenstwo w cyberprzestrzeni.
Zagrozenia i wyzwania dla Polski
— zarys problemu

MicHA: GRZELAK, KrRzYSZTOF LIEDEL

Ochrona cyberprzestrzeni stala si¢ jednym z najczesciej podejmowanych te-
matow dotyczacych bezpieczenstwa. Panstwa, organizacje miedzynarodowe
i inni aktorzy niepanstwowi zrozumieli, ze stabilnos$¢ funkcjonowania i rozwoj
globalnego spoleczenstwa informacyjnego jest uzalezniony od otwartej, nie-
zawodnej i — przede wszystkim - bezpiecznej cyberprzestrzeni. Podnoszenie
$wiadomosci w tym zakresie idzie w parze z gwaltownym wzrostem liczby in-
cydentow komputerowych i nowych rodzajéow zagrozen. Polska rowniez jest
obiektem atakow cybernetycznych. Podobnie jak inne panstwa stoi przed wy-
zwaniem, jakim jest wypracowanie zmian prawnych i organizacyjnych, po-
zwalajacych na zapewnienie wlasciwego poziomu bezpieczenstwa cyberprze-

strzeni i funkcjonujacych w niej obywateli.

Historia internetu — ogélnos$wiatowej sieci komputerowej, pozbawionej wy-
réznionego centralnego punktu — rozpoczeta sie na przetomie lat 60. i 70. XX w.
w Stanach Zjednoczonych. W latach 90. ubieglego wieku nastgpita gwaltow-
na komercjalizacja i rozwdj tego srodowiska. Powstaly nowe ustugi: strony
internetowe, poczta elektroniczna, wyszukiwarki, komunikatory, strumienio-
we przesylanie multimedidw, sieci spotecznosciowe, fora, blogi i wiele innych.
Wraz z rozwojem fizycznej infrastruktury globalnej sieci ciggle ros$nie liczba jej
uzytkownikéw. Szacuje sie, ze liczba internautéw wyniosta w grudniu 2011 .
ponad 2,2 mld, czyli okoto 30 proc. ludzkiej populacji na swiecie'. W Polsce za
poczatek internetu uznaje si¢ 1991 r., kiedy to nastapilo pierwsze polaczenie
z zagranicg przez protokol TCP/IP>. Wedlug szacunkoéw, dostep do internetu
ma okolo 62 proc. mieszkancow kraju, czyli ponad 23 mln Polakow’.

' World Internet Usage and Population Statistics December 31, 2011, http://www.internetworldstats.
com/stats.htm (dostep: 24 kwietnia 2012 1.).

?  NASK Historia, http://www.nask.pl/run/n/Historia (dostep: 18 czerwca 2012 r.).

3 Internet User Statistics & Population for 53 European Countries and Regions, http://www.internet-
worldstats.com/stats4.htm (dostep: 24 kwietnia 2012 r.).
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Rozwojowi spoleczenstwa informacyjnego, polaczonemu z rozszerza-
niem zasiegu internetu, towarzyszy przenikanie kolejnych aspektow ludz-
kiej dzialalnosci do cyberprzestrzeni. Ogoélnoswiatowy zasieg oraz moz-
liwos¢ natychmiastowego dostepu z niemal dowolnego miejsca na Ziemi,
w polaczeniu z niewielkimi kosztami uzytkowania, sprawil, ze coraz wigcej
podmiotéw (rzaddw, instytucji i firm), a takze indywidualnych oséb decy-
duje sie przenosi¢ rozne elementy swojej codziennej aktywnosci do cyber-
przestrzeni. Wielu uzytkownikéw internetu nie wyobraza sobie zycia bez
szybkiego dostepu do najswiezszych informacji i poczty elektronicznej, in-
ternetowej bankowosci, zakupow online, elektronicznej rezerwacji biletow
czy kontaktu z rodzing i znajomymi przez portale spolecznos$ciowe oraz
internetowe komunikatory. Dostepny za pomocg komputerow, telefonéw
komorkowych, tabletéw, a nawet samochodéw czy loddéwek internet stal sie
jednym z podstawowych mediow, obok elektrycznosci, gazu i biezacej wody.
Stal sie synonimem wolnosci stowa i nieskrepowanego przeptywu informa-
cji, a w pewnych przypadkach z powodzeniem stuzy jako narzedzie rewolu-
cji i zmian spolecznych.

Niestety, w czasie gdy cyberprzestrzen staje si¢ wirtualnym odzwiercie-
dleniem fizycznej rzeczywisto$ci, przenikaja do niej réwniez negatywne
formy ludzkiej dziatalnosci. Konstrukcja stworzonej z mysla o wspoétpracy
naukowej sieci internetowej daje duze poczucie anonimowosci, wykorzy-
stywana jest przez przestepcow, terrorystow, a takze niektére panstwa, do
prowadzenia nielegalnej dzialalnosci lub agresji wobec innych podmiotéw.

Jak wynika z raportu firmy Symantec®, straty powstale w wyniku dzia-
talnosci cyberprzestepcodw na Swiecie wyniosty w 2011 r. 388 mld dolaréw,
a 69 proc. dorostych uzytkownikéw internetu cho¢ raz w swoim zyciu byto
(44 proc. w 2011 r.) ofiarami przestepczosci internetowej. W duzej mierze
wynika to z faktu, ze 41 proc. uzytkownikéw nie posiada aktualnego opro-
gramowania zabezpieczajacego systemy komputerowe. Uzytkownicy pa-
dali najczgsciej ofiarami wiruséw i innego szkodliwego oprogramowania,
oszustw internetowych oraz phishingu (wyludzenia poufnych informacji).
Motywacja do dzialania wigkszosci cyberprzestepcow jest zazwyczaj cheé
zysku, jednak wiele oséb decyduje si¢ famac prawo réwniez z innych pobu-
dek. Przykladem sg tu tzw. haktywisci, ktérzy w dazeniu do osiaggnigcia ce-
16w ideowych dopuszczajg si¢ np. kradziezy i niszczenia wrazliwych danych
badz utrudniajg do nich dostep.

* Symantec Cybercrime Report 2011, http://now-static.norton.com/now/en/pu/images/Promo-
tions/2012/cybercrime/assets/downloads/en-us/NCR-DataSheet.pdf (dostep: 24 kwietnia 2012 r.).
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Cyberprzestrzen jest wykorzystywana réwniez przez terrorystow jako
narzedzie prowadzenia motywowanej politycznie dzialalnosci. Z uwagi na
kontrowersje i problemy z jasnym zdefiniowaniem pojecia cyberterrory-
zmu, trudno jednoznacznie zakwalifikowa¢ konkretne przyklady atakéw
jako efekt dzialalnosci terrorystow w cyberprzestrzeni. Wiele incydentow
przypisywanych terrorystom moze by¢ forma wandalizmu, dzialaniem nie-
jawnie sponsorowanym lub prowadzonym przy cichej akceptacji panstwa,
co jednak jest trudne do udowodnienia. Klasycznym przyktadem sg zmaso-
wane cyberataki na infrastrukture teleinformatyczng Estonii w 2007 r. Do-
prowadzily one do paralizu panstwa, blokujac dostep m.in. do systemu ban-
kowego i sieci komérkowych. O przeprowadzenie atakéw oskarzono Rosje,
jednak nie udatlo si¢ zebra¢ dowoddéw pozwalajacych stwierdzi¢, ze wladze
tego kraju byly za nie formalnie odpowiedzialne’. Z uwagi na duze koszty
i potencjalne trudnosci zorganizowania skutecznego, spektakularnego cy-
berataku na dobrze zabezpieczone cele jest malo prawdopodobne, aby jakas
grupa terrorystyczna byla w stanie podja¢ dzialanie tego typu bez wsparcia
ze strony wladz panstwowych®. Internet jest wykorzystywany przez terro-
rystow rowniez jako narzedzie komunikacji. Uzywajg oni globalnej sieci do
koordynowania swoich dzialan, propagandy, dezinformacji, gromadzenia
srodkow finansowych oraz werbowania cztonkéw. Ponadto za jej posrednic-
twem udostepniane sg materialy o charakterze typowo instruktazowym’.

Jedna z podstawowych funkcji internetu jest uzyskiwanie informacji.
Dlatego nie jest zaskoczeniem, Ze powszechnie stosowang praktyka jest
uzycie cyberprzestrzeni do celow wywiadowczych. Jak napisano w rapor-
cie opracowanym przez stuzby kontrwywiadowcze Stanéw Zjednoczo-
nych®, wybrane panstwa (raport wymienia m.in. Chiny i Rosje) na szeroka
skale wykorzystuja cyberprzestrzen do zbierania danych wywiadowczych,
szczegolnie danych gospodarczych dotyczacych nowoczesnych technolo-
gii, przemystu obronnego, farmaceutycznego itp. Z uwagi na niskie koszty
i fatwos¢ unikniecia wykrycia, cyberszpiegostwo jest niezwykle efektywna

5 Estonia Has no Evidence of Kremlin Involvement in Cyber Attacks, RIA Novosti, 6 wrze$nia 2007 r.,
http://en.rian.ru/world/20070906/76959190.html (dostep: 24 kwietnia 2012 r.).

¢ T.Rid, P. McBurney, Cyber-Weapons, The Royal United Services Institute, luty 2012 r., http://www.
tandfonline.com/doi/pdf/10.1080/03071847.2012.664354 (dostep: 24 kwietnia 2012 r.).

7 Zob. wiecej w: M. Adamczuk, Ewolucja strategii i metod dzialania islamskich ugrupowar terrory-
stycznych i ich wplyw na bezpieczeristwo Polski, ,Bezpieczenstwo Narodowe”, nr 19, Biuro Bezpieczen-
stwa Narodowego, Warszawa 2011, s. 211-214.

8 Foreign Spies Stealing US Economic Secrets in Cyberspace, pazdziernik 2011 r., http://www.ncix.gov/
publications/reports/fecie_all/Foreign_Economic_Collection_2011.pdf (dostep: 20 maja 2012 r.).
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forma prowadzenia dzialalnosci wywiadowczej. ,,Pozytywnym skutkiem” tej
formy dziatan jest fakt, ze tak dlugo jak internet bedzie zrédtem przydat-
nych informacji o konkurentach i przeciwnikach, jest mato prawdopodob-
ne, aby ktéras z globalnych poteg zdecydowala si¢ na jego uszkodzenie lub
zniszczenie.

Wiele méwi sie takze o dzialaniach militarnych w cyberprzestrzeni, na-
zywanej kolejnym po ladzie, morzu, przestrzeni powietrznej i przestrzeni
kosmicznej srodowiskiem prowadzenia walki’. Zaréwno organizacje mie-
dzynarodowe, jak i panstwa przyznajg koniecznos$¢ rozwijania zdolnosci
obronnych w cyberprzestrzeni. Nie jest jednak tajemnica, ze niektére kraje
zdecydowaly sie réwniez na rozwoj zdolnosci ofensywnych - tworza od-
powiednie struktury w sitach zbrojnych i prowadza badania nad nowymi
rodzajami ,,cyberbroni’, budujac w ten sposoéb wlasne zasoby odstraszania
potencjalnych adwersarzy. Poza specjalnie wydzielonymi jednostkami dzia-
tajacymi w strukturach sit zbrojnych wybrane panstwa korzystajg réwniez
z ustug platnych ekspertow, ktorzy jako najemnicy lub cztonkowie ,cyber-
milicji” realizujg ofensywne i defensywne zadania w cyberprzestrzeni'®. Mi-
litaryzacja cyberprzestrzeni obejmuje réwniez rozwoj narzedzi stuzacych
walce w tym $rodowisku. Dotychczas wykorzystywano raczej ,,cywilne”
srodki, jednak podnoszenie zdolnosci obronnych doprowadzito do znacz-
nego uodpornienia na konwencjonalne cyberataki i spowodowalo wzrost
nakladow na tworzenie ,,cyberbroni”! wykorzystywanych przez panstwa do
prowadzenia kierunkowych atakéw'?. W kwestii walki w cyberprzestrzeni
jest jeszcze wiele niejasnosci, m.in. natury prawnej. Kolejne panstwa tworza
strategie dotyczace obrony, a takze otwarcie méwia o mozliwosci ofensywy
lub atakdéw odwetowych w cyberprzestrzeni. W tym kontekscie nalezy wspo-
mnie¢ o amerykanskim projekcie ,,Olympic Games”, ktérego celem, zgod-
nie z doniesieniami medialnymi, bylo powstrzymanie iranskiego programu

°  US Department of Defense Strategy for Operating in Cyberspace, Departament Obrony USA, lipiec
2011 r,, http://www.defense.gov/news/d20110714cyber.pdf (dostep: 22 czerwca 2012 1.).

12 Chinese Military Mobilises Cybermilitias, ,The Financial Times”, http://www.ft.com/cms/s/0/33d-
c83e4-c800-11e0-9501-00144feabdc0.html (dostep: 20 maja 2012 r.).

' Podobnie jak w przypadku innych poj¢¢ dotyczacych cyberbezpieczenstwa nie ma zgody co do
jednolitej definicji cyberbroni. Odnoszac sie do analogii konwencjonalnej broni, jako narzedzia uzy-
tego lub zaprojektowanego do uzycia w celu wyrzadzenia szkody (systemom, strukturom badz isto-
tom zywym), mozna przyjaé, ze cyberbron to kod komputerowy uzyty lub zaprojektowany do uzycia
w celu wyrzadzenia podobnych szkdd. Cyber-Weapons, op. cit.

12 Pentagon Creating New-Generation Cyberweapon, 20 marca 2012 r., http://rt.com/usa/news/cyber-
weapon-us-report-920/ (dostep: 23 maja 2012 r.).
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nuklearnego, m.in. za pomoca specjalnie opracowanego robaka Stuxnet®.
Jest niemal pewne, Ze réwniez inne rodzaje wykrytych w ostatnim czasie
cyberbroni — programy Duqu i Flame - s3 owocem prac dobrze zorgani-
zowanych i finansowanych zespoléw specjalistow dziatajacych na zlecenie
panstwa (lub panstw). Na tym polu wcigz nie doszto jednak do otwartej
konfrontacji miedzy krajami. Nie wiadomo, jak dokladnie moglby wygladac¢
przebieg takiego konfliktu. Nie jest jasne, czy atak w cyberprzestrzeni po-
ciggnie za soba konwencjonalne, tzn. militarne dzialania odwetowe, a takze,
jak srodowisko migdzynarodowe zareaguje w takiej sytuacji. Wiele mowi sie
o wspolpracy i kolektywnej obronie. Kwestia obrony cyberprzestrzeni zo-
stala ujeta w dwoch ostatnich deklaracjach przyjetych po szczytach NATO
w 201012012 r.”>. Trudno jednak przewidzie¢, czy np. atak cybernetyczny
na jednego z cztonkéw sojuszu faktycznie uruchomi wszystkie mechanizmy
zwigzane z art. 5 traktatu waszyngtonskiego i jaka bedzie skala ewentual-
nych dziatan w tym zakresie.

Wyzwania i zagrozZenia wystepujace w cyberprzestrzeni

Jedna z najwigkszych przeszkdd stojacych na drodze formalno-prawnego
uregulowania kwestii bezpieczenstwa cyberprzestrzeni, zaréwno na poziomie
panstwowym, jak i miedzynarodowym, sg trudnosci ze spdjnym zdefiniowa-
niem terminéw dotyczacych tego zagadnienia. Problem stanowi nawet uzgod-
nienie definicji pojecia samej cyberprzestrzeni. W jednej ze swoich publikacji
Centrum Doskonalenia Cyberobrony NATO w estonskim Tallinie (NATO Co-
operative Cyber Defence Centre of Excellence, CCDCoE) proponuje definicje
mowigcy, ze cyberprzestrzen jest ,zaleznym od czasu zbiorem polaczonych
systemow informacyjnych oraz ludzi/uzytkownikéw wchodzacych w interak-
cje z tymi systemami”'®. CCDCoE zwraca uwage na mnogo$¢ funkcjonujacych
definicji, ktére czesto jednak opisuja wylacznie sprzetowe komponenty cy-

3 Obama Order Sped Up Wave of Cyberattacks Against Iran, ,The New York Times”, 1 czerwca 2012 r.,
http://www.nytimes.com/2012/06/01/world/middleeast/obama-ordered-wave-of-cyberattacks-aga-
inst-iran.html?pagewanted=all (dostep: 6 czerwca 2012 r.).

" Lisbon Summit Declaration, 20 listopada 2010 r., http://www.nato.int/cps/en/natolive/official_te-
xts_68828.htm?mode=pressrelease (dostep: 22 czerwca 2012 r.).

> Chicago Summit Declaration, 20 maja 2012 r., http://www.nato.int/cps/en/natolive/official_text-
s_87593.htm?mode=pressrelease (dostep: 23 maja 2012 r.).

1o Cyberspace: Definition and Implications, Cooperative Cyber Defence Centre of Excellence, http://
www.ccdcoe.org/articles/2010/Ottis_Lorents_CyberspaceDefinition.pdf (dostep: 20 maja 2012 r.).
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berprzestrzeni (hardware) z ewentualnym uwzglednieniem oprogramowania
(software), ignorujac przy tym czlowieka, jako uzytkownika wchodzacego w in-
terakcje z cyberprzestrzenia, stajacego si¢ w ten sposob jej czescia. Przykladem
sg definicje stosowane przez Departament Obrony USA oraz Komisje Europej-
ska, krétko opisujace cyberprzestrzen jako globalng sfere wymiany informacji.

Na brak jednolitej definicji cyberprzestrzeni zwraca uwage takze Europej-
ska Agencja do spraw Bezpieczenstwa Sieci i Informacji (European Network
and Information Security Agency, ENISA). W rekomendacjach zawartych
w publikacji poswigconej przegladowi narodowych strategii cyberbezpie-
czenstwa (national cyber security strategy, NCSS) przyjetych przez panstwa
Unii Europejskiej'” (od 2008 r. NCSS przyjeto 10 panstw UE; wéréd nich
nie ma Polski), ENISA podkresla m.in. wage miedzynarodowej wspotpracy
w zakresie cyberbezpieczenstwa. Zaleca uzgodnienie jednolitych definicji
pojec z zakresu bezpieczenstwa cyberprzestrzeni, wokot ktérych kraje Unii
beda tworzyty narodowe strategie, wspomagajac w ten sposob utrzymanie
bezpieczenstwa cyberprzestrzeni na globalnym poziomie.

Problem braku spdjnych rozwigzan systemowych i prawnych ogranicza
te panstwa, instytucje oraz inne podmioty, ktérych celem jest zapewnienie
bezpiecznego dziatania globalnej sieci. Przestepcy, nieskrepowani ogra-
niczeniami nakladanymi przez prawo, sprawnie wymyslaja coraz to nowe
formy wykorzystania cyberprzestrzeni do prowadzenia nielegalnej dziatal-
nosci. Utatwia to dynamika zmian w tym srodowisku, prowadzaca do nie-
konczacego si¢ ,wyscigu zbrojen” miedzy przestepcami a Srodowiskami od-
powiedzialnymi za bezpieczenstwo cyberprzestrzeni.

Brak miedzynarodowych regulacji stanowi problem nie tylko w obszarze
cyberprzestepczosci, ale tez relacji migdzy panstwami. Dzialania programéw
takich jak Stuxnet, Duqu oraz Flame (i by¢ moze innych, jeszcze niewykry-
tych) pokazuja, ze rywalizacja panstw w cyberprzestrzeni stala si¢ faktem. Jest
tez bardzo prawdopodobne, Ze problem ten bedzie narastal, co moze dopro-
wadzi¢ do migedzypanstwowego ,wyscigu zbrojen” w cyberprzestrzeni. Obec-
nie kwestia ta pozostaje prawnie nieuregulowana, co budzi uzasadniony nie-
pokoj. Pojawiajg sie glosy wzywajace do $cislejszej wspdlpracy panstw w tym
obszarze bezpieczenstwa. Eksperci nawoluja do formalnego uregulowania

17 National Cyber Security Strategies, European Network and Information Security Agency, maj
2012 r., http://www.enisa.europa.eu/activities/Resilience-and-CIIP/national-cyber-security-strate-
gies-ncsss/cyber-security-strategies-paper/at_download/fullReport (dostep: 23 maja 2012 r.).
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zasad walki i konfliktéw zbrojnych w cyberprzestrzeni'®, tak jak to uczyniono
w odniesieniu do konwencjonalnych konfliktéw, lub calkowitej demilitaryza-
cji cyberprzestrzeni (podobnie jak przestrzeni kosmicznej).
Do najpopularniejszych zagrozen w cyberprzestrzeni naleza:
« ataki z uzyciem szkodliwego oprogramowania (malware, wirusy, robaki
itp.);
e kradzieze tozsamosci;
o kradzieze (wyludzenia), modyfikacje badz niszczenie danych;
» blokowanie dostepu do ustug (mail bomb, DoS oraz DDoS");
« spam (niechciane lub niepotrzebne wiadomosci elektroniczne);
« ataki socjotechniczne (np. phishing, czyli wyludzanie poufnych infor-
macji przez podszywanie sie pod godng zaufania osobe lub instytucje).

Coraz wickszym wyzwaniem stajg si¢ ataki typu APT (advanced persistent
threat). Lacza one narzedzia réznego typu (socjotechniczne, programistyczne
itp.). Przygotowania do ataku APT mogg trwac wiele tygodni, a nawet mie-
siecy. Przeprowadzajg je zazwyczaj zorganizowane grupy dysponujace znacz-
nymi budzetami oraz czasem pozwalajagcym na zinfiltrowanie konkretnego
celu - firmy badz instytucji — a nastepnie precyzyjnego przeprowadzenia ata-
ku, ktérego celem moze by¢ kradziez wrazliwych danych lub uszkodzenie/
zniszczenie systemu komputerowego. Przyktadem APT jest uzycie robaka
Stuxnet, czego efektem bylo m.in. opdznienie iranskiego programu nuklear-
nego”. Udowadnia to, ze ataki tego typu moga by¢ wykorzystane w ,,stusznej
sprawie’, pomagajac rozwigza¢ problemy, ktdre do tej pory wymagaty uzycia
konwencjonalnych sit i stanowily zagrozenie dla zycia ludzi.

Polska a zagrozenia w cyberprzestrzeni

Mimo ze problem bezpieczenstwa sieci komputerowych i obiegu infor-
macji pozostaje przedmiotem zainteresowania organdéw ochrony prawnej

'8 Flame: UN Urges Co-operation to Prevent Global Cyberwar, BBC News, 7 czerwca 2012 r.,
http://www.bbc.com/news/technology-18351995 (dostep: 11 czerwca 2012 r.).

¥ Atak denial of service (DoS) oraz jego odmiana distributed denial of service (DDoS) polegaja na
blokowaniu dostepu do ustugi przez zajecie jej wszystkich wolnych zasobéw (np. zalanie nadmiarowa
iloécig danych lub zapytan), co prowadzi do przecigzenia i zawieszenia systemu.

2 Israeli Test on Worm Called Crucial in Iran Nuclear Delay, ,The New York Times’, 15 stycznia 2011 r,
http://www.nytimes.com/2011/01/16/world/middleeast/16stuxnet. html?pagewanted=all (dostep: 23 maja
20121).
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juz od kilku lat, to do niedawna w polskim ustawodawstwie brak byto defi-
nicji przektadajacej pojecie przestrzeni wirtualnej - jako obszaru potencjal-
nych zagrozen - na jezyk prawny.

Nawet przepisy Kodeksu karnego, znowelizowanego w 2004 r. w celu
wprowadzenia na grunt polskiego prawa zapiséw Konwencji Rady Euro-
py o cyberprzestepczosci (tzw. budapesztenskiej), podpisanej przez Polske
w 2001 r.*, poza objeciem penalizacja przestepstw komputerowych oraz
przestepstw godzacych w bezpieczenstwo systemdéw informatycznych®, nie
zawieraja w tej materii okreslen definicyjnych.

Problem bezpieczenstwa w cyberprzestrzeni wychodzi przy tym poza
ramy tradycyjnie pojmowanego czynu o charakterze przestepczym, w rozu-
mieniu Kodeksu karnego. W skrajnych przypadkach moze on bowiem przy-
bra¢ postac, ktora w $wietle konstytucji stanowi podstawe do wprowadzenia
jednego ze stanéw nadzwyczajnych.

27 wrzesnia 2011 r. prezydent RP Bronistaw Komorowski podpisal noweli-
zacje ustawy o stanie wojennym?®. Zmiany legislacyjne dotyczyly takze ustaw
o stanie wyjatkowym i o stanie kleski zywiolowej. Przygotowany w Biurze
Bezpieczenstwa Narodowego projekt nowelizacji wprowadzit do polskiego
prawa pojecie ,,cyberprzestrzeni’. Przyjeta w ustawie definicja moéwi, ze cy-
berprzestrzen to ,,przestrzen przetwarzania i wymiany informacji tworzona
przez systemy teleinformatyczne, w rozumieniu art. 3 pkt 3 ustawy z dnia
17 lutego 2005 r. o informatyzacji dzialalno$ci podmiotéw realizujacych za-
dania publiczne (Dz.U. Nr 64, poz. 565, z pdzn. zm.) wraz z powigzaniami
pomiedzy nimi oraz relacjami z uzytkownikami”. W tym brzmieniu definicja
jest podobna do tej proponowanej przez CCDCoE, uwzgledniajac zaréwno
techniczny, jak i ludzki komponent cyberprzestrzeni.

Prezydencka inicjatywa w zalozeniu nie miala stanowi¢ kompletnego
rozwigzania dla probleméw cyberbezpieczenstwa w Polsce, ale miala ,za-
szczepi¢” pojecie cyberprzestrzeni w polskim systemie prawnym i stanowié¢

2 Convention on Cybercrime, CETS No.: 185, http://conventions.coe.int/Treaty/Commun/QueVo-
ulezVous.asp?NT=185&CM=8&DF=29/05/2012&CL=ENG (dostep: 29 maja 2012 r.).

22 Po incydentach zwigzanych z protestami przeciw podpisaniu przez Polske dokumentu ACTA
(omoéwione w dalszej czgéci artykulu) wszczeto $ledztwo, ktdrego podstawa jest art. 269a. Kodeksu
karnego stanowiacy, ze ,kto, nie bedac do tego uprawnionym, przez transmisj¢, zniszczenie, usu-
niecie, uszkodzenie, utrudnienie dostepu lub zmiane danych informatycznych, w istotnym stopniu
zakldca prace systemu komputerowego lub sieci teleinformatycznej, podlega karze pozbawienia wol-
nosci od 3 miesiecy do lat 57 http://www.tvn24.pl/1,1737163,druk.html (dostep: 29 maja 2012 1.).

» Ustawa z dnia 30 sierpnia 2011 r. o zmianie ustawy o stanie wojennym oraz o kompetencjach
Naczelnego Dowddcy Sil Zbrojnych i zasadach jego podleglosci konstytucyjnym organom Rzeczypo-
spolitej Polskiej oraz niektérych innych ustaw, Dz.U. 2011 Nr 222, poz. 1323.
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impuls do dalszych prac legislacyjnych. Wprowadzenie tej definicji stalo sie
szczegolnie wazne dla instytucji i organéw odpowiadajacych za szeroko ro-
zumiane bezpieczenstwo, umozliwiajac stworzenie odpowiedniego instru-
mentarium kompetencyjnego, niezbednego do wykonywania zadan przez
te podmioty w zgodzie z konstytucyjng zasada legalizmu. Przyjete rozwia-
zania s3 zgodne z obowigzujaca Koncepcja Strategiczng NATO i stanowia
zarazem uzupelnienie do przygotowywanego przez Rade Ministréw Rzado-
wego programu ochrony cyberprzestrzeni Rzeczypospolitej Polskiej na lata
2011-2016.

Opublikowany 17 kwietnia 2012 r. przez CERT Polska* raport roczny* za
2011 r. stanowi analize zagrozen w polskich sieciach komputerowych, opar-
ta m.in. na przeszlo 21 mln zgloszen incydentéw pochodzacych z systemow
automatycznych, wykrytych w owym roku. Prezentujgc gtéwne wnioski, ra-
port CERT Polska zwraca uwage m.in., ze:

e w 2011 r. pojawily si¢ nowe zrddia informacji, co przyczynito si¢ do

poprawy wykrywalnosci incydentéw komputerowych (wzrost o okoto
76 proc. w stosunku do 2010 r.);

« coraz powszechniejsze staja si¢ ataki na telefony komoérkowe (smart-
phone). Pojawil sie m.in. nowy wariant popularnego trojana Zeus, ktéry
poza komputerami atakuje takze telefony komdrkowe;

» w dalszym ciagu celem atakow jest bankowos¢ elektroniczna (systemy
finansowe) i zwigzane z nig poufne informacje;

o znaczna cze$¢ incydentéw obsluzonych nieautomatycznie w 2011 r.
przez CERT Polska dotyczyla phishingu (wzrost o 1/3 w stosunku do
2010 r.);

« do zespotu CERT Polska dotarfo w 2011 r. stosunkowo niewiele zglo-
szen dotyczacych atakow DDoS. Wiaze sie to jednak trudnoscia wykry-
cia tego typu atakow przez strong trzecig oraz oporem poszkodowanych
przed zglaszaniem takich incydentéw;

2 CERT Polska jest zespotem reagowania na incydenty komputerowe dzialajacym w ramach Nauko-
wej i Akademickiej Sieci Komputerowej (NASK), instytutu zajmujacego si¢ m.in. rejestracja domen
.pl oraz dzialalno$cig naukowa. Jest pierwszym tego typu zespotem w Polsce; dziata od 1996 r. Do jego
zadan nalezy m.in. wykrywanie i reagowanie na zdarzenia naruszajace bezpieczenstwo sieci. Zespot
pelni tez funkcje koordynacyjna, przyjmujac zgloszenia od innych podmiotéw zajmujacych sie bez-
pieczenstwem w internecie i przekazujac je wlasciwym operatorom.

»  Raport CERT Polska 2011, CERT Polska, http://www.cert.pl/PDF/Raport_CERT_Polska_2011.pdf
(dostep: 15 maja 2012 r.).

133



134

BEZPIECZENSTWO NARODOWE nr 22, IT - 2012

* przez przestepcOw coraz czgsciej wykorzystywane sa serwisy interneto-
we oferujace darmowe aliasy, wykorzystywane w przypadkach phishin-
gu w domenie .pl;

« zaobserwowano az 5,5 mln botow?. Najczesciej wystepujacy w polskich
sieciach byl bot Conficker (2,1 mln automatycznych zgloszen).

W 2011 r. zespot CERT Polska obstuzyt 605 incydentéw naruszajacych
bezpieczenstwo teleinformatyczne, zgloszonych przez rézne podmioty. Naj-
cze$ciej zglaszanym typem incydentu byly oszustwa komputerowe (o 1/3
wiecej niz w 2010 r.). Na kolejnych pozycjach znalazly si¢ incydenty doty-
czace obrazliwych i nielegalnych tresci, a takze gromadzenia informacji oraz
zlosliwego oprogramowania. Zespot CERT Polska zwraca uwagg, ze juz po
raz kolejny zanotowano mniejszg liczbe incydentéw. Sg one przy tym bar-
dziej skomplikowane, a proces ich obstugi znacznie si¢ wydtuzyl.

W raporcie kwartalnym® (styczen-kwiecien 2012 r.) opublikowanym
przez zespdt CERT.GOV.PL* autorzy zwracajg szczegdlna uwage na dzia-
talno$¢ haktywistow, gtéwnie w kontekscie styczniowych atakow zwigza-
nych z protestami przeciw dokumentowi ACTA. Ze wstepnej oceny zgro-
madzonego materialu wynika, Ze tylko okoto 7 proc. stron internetowych
w domenie .gov.pl ma akceptowalny poziom bezpieczenstwa, a 18 proc. to
strony cechujace si¢ nieakceptowalnie niskim poziomem bezpieczenstwa.
CERT.GOV.PL zauwaza rowniez, Ze coraz czgsciej wystepuja nietypowe in-
cydenty, niewykrywane przez standardowe systemy bezpieczenstwa. Zda-
niem autordw, wiaze si¢ to z globalng tendencja stosowania atakéw w cyber-
przestrzeni do nielegalnego zdobywania informacji z systeméw nalezacych
do konkretnych instytucji.

Poza atakami typu DDoS w pierwszym kwartale 2012 r. zespdt
CERT.GOV.PL obstuzyt incydenty dotyczace m.in.:

% Bot to pojedynczy element (komputer) tzw. botnetu — grupy komputeréw zainfekowanych zlo-
$liwym oprogramowaniem, pozwalajacym na zdalng kontrole nad wszystkimi komputerami naleza-
cymi do botnetu. Boty moga by¢ wykorzystywane np. do rozsylania spamu lub prowadzenia atakéw
DDoS.

¥ Raport z dzialalnosci zespotu CERT.GOV.PL za I kwartat 2012, CERT.GOV.PL, http://cert.gov.pl/
download/3/136/Raport_CERT_GOV_PL_za_I_kwartal_2012.pdf (dostep: 12 czerwca 2012 r.).

# Rzadowy Zespol Reagowania na Incydenty Komputerowe CERT.GOV.PL zostal powolany 1 lutego
2008 r. Zadaniem zespotu jest ochrona jednostek organizacyjnych administracji publicznej RP przed
cyberzagrozeniami, ze szczegdlnym uwzglednieniem atakéw na systemy i sieci teleinformatyczne,
ktorych zniszczenie lub zaklocenie moze stanowi¢ zagrozenie dla zycia, zdrowia ludzi, dziedzictwa
narodowego oraz $rodowiska, spowodowaé powazne straty materialne albo zakléci¢ funkcjonowanie
panstwa.
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« podmiany tresci stron internetowych w domenach sdn.gov.pl, so.gov.pl,
mil.pl, edu.pl, oip.pl (nalezacych do schronisk dla nieletnich, sadéw
okregowych, sit zbrojnych, okregowych inspektoratéw pracy i instytucji
zwigzanych z edukacja);

« atakow na ustugi serwerowe Sejmu RP, ktorych celem bylto przejecie
skrzynek e-mail;

» przesylania zainfekowanych zalagcznikéw uzytkownikom poczty elek-
tronicznej instytucji centralnej administracji publicznej;

« komputeréw zombie nalezacych do botnetu Kelihos.B.

W styczniu 2012 r. miata miejsce wspomniana wczeéniej seria powia-
zanych incydentow dotyczacych bezpieczenstwa systemow teleinformatycz-
nych nalezacych do polskich instytucji panstwowych. Ataki, ktére trwaly
od 21 do 25 stycznia 2012 r., byly forma haktywizmu - zorganizowanego
w cyberprzestrzeni protestu przeciw podpisaniu przez wtadze Polski doku-
mentu ACTA (Anti-Counterfeiting Trade Agreement), majacego ustali¢ mie-
dzynarodowe standardy w walce z naruszeniami wlasnosci intelektualne;j.
Byl to element szerszej, globalnej kampanii przeciw zmianom prawnym,
ktére — zdaniem protestujacych — moglyby ogranicza¢ wolnos¢ stowa w in-
ternecie. W przypadku Polski punktem zapalnym byt atak przeprowadzo-
ny przez profesjonalnych hakeréw, polegajacy na zablokowaniu dostepu do
stron internetowych (gtéwnie atakéw typu DDoS) nalezacych do instytucji
administracji publicznej. Nastepnie do akcji przylaczyli sie tzw. script kiddies
- niedos$wiadczeni uzytkownicy, stosujacy gotowe oprogramowanie i skryp-
ty dzialania, dostarczone przez innych, bardziej zaawansowanych uzytkow-
nikéw. Zablokowano m.in. strony internetowe sejm.gov.pl, prezydent.gov.pl,
premier.gov.pl, abw.gov.pl, cert.gov.pl, ms.gov.pl, msz.gov.pl, mkidn.gov.pl,
bor.gov.pl, cbs.policja.pl, policja.pl, a takze strony internetowe politykéw
i partii politycznych oraz portale informacyjne. Do koordynowania swoich
dziatan, a takze wymiany informacji o kolejnych celach oraz metodach ata-
kéw, wykorzystywano serwisy spolecznosciowe i fora internetowe. Z ana-
liz przeprowadzonych przez zesp6l CERT.GOV.PL* wynika, ze zZrodtem
81 proc. atakow byly adresy IP komputeréw znajdujacych si¢ na terenie Pol-
ski. Geolokalizacji adreséw IP nie mozna jednak aczy¢ z faktycznym miej-
scem, z ktérego przeprowadzono atak, gdyz dla ukrycia swojej tozsamosci
atakujacy mogli uzywac serweréw posredniczacych (proxy) lub komputerow,

¥ Wyciag z 0gdlnej analizy atakow na witryny administracji paistwowej RP w okresie 21-25 stycznia
2012 r., CERT.GOV.PL, http://cert.gov.pl/download/3/135/ANALIZA.pdf (dostep: 21 maja 2012 r.).

135



136

BEZPIECZENSTWO NARODOWE nr 22, IT - 2012

nad ktérymi wczeséniej przejeto kontrole. Do blokowania stron przyczynily
sie rowniez proby wejscia na witryny przez zwyklych uzytkownikéw inter-
netu, ktérzy chcieli sprawdzi¢ czy blokowane strony faktycznie nie dziataja.

Przebieg i skutki atakow wskazujg na niewystarczajace zabezpieczenia
stron internetowych w domenie .gov.pl, ktére czesto sg utrzymywane na
serwerach zewnetrznych firm, niedostatecznie przygotowanych do odpie-
rania zmasowanych atakéw DDoS. Konieczne wydaje sie wiec wprowadze-
nie stosownych rozwigzan prawnych i organizacyjnych, wymuszajacych na
jednostkach administracji publicznej dziatania w zakresie szeroko pojetego
cyberbezpieczenstwa (nie tylko zabezpieczenia stron internetowych) oraz
raportowania wykrytych incydentéw.

Po incydentach ze stycznia 2012 r. powotany zostal zesp6t zadaniowy do
spraw ochrony portali rzadowych. Opracowal on Wytyczne ministra ad-
ministracji i cyfryzacji w zakresie ochrony portali informacyjnych admini-
stracji publicznej®® zawierajace rekomendacje majace na celu podniesienie
poziomu bezpieczenstwa stron internetowych oraz poczty elektronicznej,
nalezacych do instytucji publicznych. Dotycza one m.in. zapiséw w umo-
wach z zewnetrznymi dostawcami ustug prowadzenia stron internetowych
w zakresie zabezpieczen witryn i reagowania na incydenty.

Propozycje zmian systemowych dla poprawy cyberbezpieczenstwa RP

Analizujac omdéwione zagrozenia, fatwo dostrzec, ze zasoby informa-
cyjne i elementy infrastruktury teleinformatycznej Polski podlegaja tym
samym trendom, co cyberprzestrzen na poziomie globalnym. Wraz z po-
stepujaca informatyzacja panstwa, konieczne jest tworzenie skutecznych
rozwigzan profilaktycznych, technicznych i organizacyjno-prawnych, po-
zwalajacych chroni¢ jego obywateli. Troska i odpowiedzialnos¢ za utrzy-
manie bezpieczenstwa i rozwoj cyberprzestrzeni nie moga przy tym spo-
czywaé wylacznie na wladzach, ktore czgs¢ zobowigzan w tym zakresie
powinny przenie$¢ na barki spoleczenstwa, sektora prywatnego i organi-
zacji pozarzadowych.

Do podmiotéw odpowiedzialnych za zapewnienie bezpieczenstwa cy-
berprzestrzeni w Polsce zalicza si¢ Ministerstwo Spraw Wewnetrznych,

3 Wytyczne Ministra Administracji i Cyfryzacji w zakresie ochrony portali informacyjnych admini-
stracji publicznej, http://cert.gov.pl/download.php?s=3&id=129 (dostep: 23 maja 2012 r.).
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Ministerstwo Administracji i Cyfryzacji, Ministerstwo Obrony Narodowej,
Agencje¢ Bezpieczenstwa Wewnetrznego, Stuzbe Kontrwywiadu Wojskowe-
go oraz podmioty sektora prywatnego. Ich wspdlnym celem powinno by¢:

« zabezpieczenie krytycznej infrastruktury teleinformatycznej panstwa
przed zagrozeniami plynacymi z cyberprzestrzeni;

« stworzenie na poziomie krajowym spojnej polityki bezpieczenstwa cy-
berprzestrzeni dla podmiotéw sektora publicznego i prywatnego;

« stworzenie efektywnego systemu koordynacji umozliwiajacego wspol-
prace miedzy podmiotami sektora publicznego i prywatnego w obsza-
rze bezpieczenstwa cyberprzestrzeni;

« opanowywanie skutkéw incydentéw komputerowych w celu minimali-
zowania ich kosztow;

o zwickszanie $wiadomosci spolecznej w zakresie bezpieczenstwa
cyberprzestrzeni.

Aby osiagnac te cele, konieczne jest podjecie wielopoziomowych dzia-
tan wymagajacych wspotpracy wszystkich zainteresowanych stron. Przede
wszystkim nalezy zapewni¢ odpowiednie normy prawne, pozwalajace na
skuteczne dzialanie panstwa i jego instytucji w zakresie bezpieczenstwa
cyberprzestrzeni. Poczatkiem tego procesu byla inicjatywa prezydenta RP,
dotyczaca wprowadzenia pojecia ,,cyberprzestrzeni” do polskiego systemu
prawnego. Konieczne jest takze prawne uregulowanie zasad ochrony oraz
ustalenie obszaréw odpowiedzialnosci za ochrong ,,polskiej cyberprzestrze-
ni” i krytycznej infrastruktury teleinformatycznej. Poniewaz wybrane ele-
menty infrastruktury teleinformatycznej panstwa sa wlasnoscig réznych
jednostek administracji publicznej, konieczne jest przy tym zapewnienie
spojnej polityki bezpieczenstwa tych elementéw. Znaczna cze$¢ krytycznej
infrastruktury teleinformatycznej znajduje si¢ jednak w rekach podmio-
tow prywatnych, wraz z ktérymi panstwo powinno ustali¢ metody i zakres
wspolpracy. Wypracowanie mechanizméw kooperacji w zakresie ochrony
cyberprzestrzeni dotyczy réwniez wspoldziatania polskiego panstwa z inny-
mi krajami, a takze organizacjami migdzynarodowymi.

Kolejnym obszarem wymagajacym dzialania sg kwestie techniczne. Za-
pewnienie bezpieczenstwa cyberprzestrzeni nie bedzie mozliwe bez rozbu-
dowy systemoéw wczesnego ostrzegania przed atakami, wdrozenia dodatko-
wych rozwigzan prewencyjnych i szczegdlnej ochrony kluczowych systeméw
teleinformatycznych, polaczonej z ¢wiczeniami pozwalajacymi oceni¢ od-
pornos¢ tej infrastruktury na ataki cybernetyczne. Nalezy réwniez dazy¢
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do konsolidacji dostepu do ustug publicznych oraz rozbudowaé Rzadowy
Zespot Reagowania na Incydenty Komputerowe (CERT.GOV.PL). Aby prze-
ciwdziala¢ skutkom potencjalnych incydentéw, konieczne jest opracowanie
planu wykorzystania systemu powszechnej komunikacji w sytuacji kryzy-
sowej oraz tworzenie zapasowych rozwigzan pozwalajacych na przejecie za-
dan infrastruktury krytycznej w przypadku niedostepnosci podstawowych
systemow.

Zapewnienie bezpieczenstwa cyberprzestrzeni nie bedzie mozliwe bez
zaangazowania jak najszerszego grona uzytkownikéw globalnej sieci, ktd-
rzy $wiadomi niebezpieczenstw beda mogli przyczyniac si¢ do ochrony tego
srodowiska. Konieczne jest ciagle ksztalcenie specjalistow od bezpieczen-
stwa teleinformatycznego i kadry urzedniczej. Nalezy takze racjonalizowa¢
programy ksztalcenia na uczelniach wyzszych. Powinny temu towarzyszy¢
dzialania konsultacyjne i doradcze oraz wspoltpraca z firmami sektora te-
leinformatycznego. Réwnolegle do wymienionych przedsigwzig¢ konieczne
jest prowadzenie kampanii spotecznej o charakterze edukacyjno-prewen-
cyjnym, ktdrej celem bedzie podnoszenie $wiadomosci uzytkownikow w za-
kresie zagrozen czyhajacych na nich w cyberprzestrzeni.

Podsumowanie

Cyberprzestrzen stala si¢ nowym $rodowiskiem bezpieczenstwa, co po-
cigga za sobg konieczno$¢ dokonania licznych zmian, zaréwno w pragma-
tyce, jak i w prawno-organizacyjnym wymiarze funkcjonowania systemow
bezpieczenstwa na $wiecie. W tym kontekscie szczegdlnie istotne jest zrozu-
mienie dynamiki zmian tego srodowiska.

Budowa systemu prawnego, stanowigcego odpowiedz panstwa na szan-
se i wyzwania zwigzane z jego obecnos$ciag w cyberprzestrzeni, jest zada-
niem niezwykle ztozonym. Wynika to nie tylko z tempa zmian technolo-
gicznych, ale takze ze szczegdlnego charakteru srodowiska Web 2.0 i jego
»interaktywnej” natury. Trendy w prawie migdzynarodowym, wystepujace
od zakonczenia zimnej wojny, zmierzajace do traktowania jednostki jako
jednego z rownoprawnych aktoréw w stosunkach migdzynarodowych, zy-
skujg szczegdlne znaczenie w warunkach spoleczenstwa Sieci. Male, czg¢sto
trudne do zdefiniowania grupy - zaréwno pod katem tozsamosci indywi-
dualnych uczestnikéw, jak i ich ,,zbiorowej” tozsamosci — moga stanowi¢
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zagrozenie dla funkcjonowania nie tylko podmiotéw pozapanstwowych, ale
takze samych panstw.

Ksztaltujac normy prawne na poziomie krajowym, przepisy regulujace
wspolprace miedzynarodowy oraz strategie i polityki bezpieczenstwa nale-
zy zatem uwzgledniac¢ te dwa podstawowe wyzwania. Koniecznos¢ z jednej
strony szybkiego reagowania, a z drugiej — reagowania na zagrozenia ze stro-
ny malych, mobilnych grup stanowig nowa jakos¢ w obszarze formulowania
przepisow regulujacych funkcjonowanie panstwa w sferze bezpieczenstwa.

Nie mozna zapomina¢, ze cho¢ zagrozenia w cyberprzestrzeni stano-
wig odmienng kategori¢ wyzwan legislacyjno-organizacyjnych, to proble-
my, ktdre stwarzaja, w znacznej mierze przypominaja te, generowane przez
inne zagrozenia asymetryczne, jak np. terroryzm. Ich wspdlng cecha jest
zmuszanie struktur panstwowych do ewolucji w strone rozwigzan mniej
hierarchicznych, a bardziej elastycznych. Sieciowos¢, zaréwno w wymiarze
spolecznym, jak i technologicznym, wraz z jej wszystkimi konsekwencjami,
zdaje si¢ stanowi¢ jedno z najwazniejszych poje¢ nowego paradygmatu bez-
pieczenstwa na poziomie krajowym i migdzynarodowym.
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