Wplyw szpiegostwa internetowego
na stosunki miedzy USA a Chinami

MicHAE GRZELAK

Bezpieczenstwo cyberprzestrzeni od pewnego czasu dominuje dyskusje na te-
mat wspolczesnych zagrozen. Wéréd metod przeciwdzialania cyberzagroze-
niom wymienia si¢ konieczno$¢ miedzynarodowej wspolpracy, ktéra w prak-
tyce pozostaje ograniczona. Wydarzenia ostatnich miesigcy - liczne doniesie-
nia dotyczace inwigilacji i szpiegostwa — podsycily dyskusje nad konieczno$cia
uregulowania dziatalnosci panstw w cyberprzestrzeni. Gtéwnymi aktorami
tego teatru dziatan sg Stany Zjednoczone i Chiny. USA stosujg kontrowersyj-
ne metody gromadzenia poufnych danych, jednak otwarcie oskarzaja ChRL
o infiltrowanie amerykanskich sieci i kradziez wlasnosci intelektualnej. Chiny
odpieraja oskarzenia i nawoluja do wspdlpracy utrzymujac, ze tez sg ofiara
zagranicznych hakeréw.

Bezpieczenstwo cyberprzestrzeni jest w ostatnich latach jedng z naj-
cze$ciej dyskutowanych dziedzin bezpieczenstwa. Ochrong infrastruktury
sieciowej, danych i uzytkownikow zajmuja si¢ prywatne przedsiebiorstwa,
panstwowe i miedzynarodowe instytucje, organizacje non-profit i wiele in-
nych podmiotéw. Cyberprzestrzen trafia do oficjalnych dokumentéw - re-
zolucji, doktryn, strategii bezpieczenstwa oraz porozumien, a przedrostek
»cyber” dolaczany jest do wszelkich mozliwych poje¢ zwigzanych z bezpie-
czenstwem. Zagrozeniem dla cyberprzestrzeni i jej uzytkownikow sa cyber-
przestepcy i cyberterrorysci. Cyberaktywisci organizuja cyberprotesty czy
cyberdemonstracje', dzigki czemu udaje im si¢ wptywac na realng polityke
(co pokazaly m.in. wydarzenia ,arabskiej wiosny” oraz protesty zwigzane
z planami podpisania ACTA), a panstwa tworzg oddzialy cyberwojska*i cy-

! Cyberdemonstracja — nowe zjawisko bedace wirtualnym odpowiednikiem aktu obywatelskiego

niepostuszenstwa. Rozmowa z szefem BBN Stanistawem Koziejem na temat kontrowersji w sprawie
ACTA. 26 stycznia 2012 r. http://www.bbn.gov.pl/portal/pl/2/3650/Szef_BBN_dla_Super_Expressu_
quotPrezydent_nie_wprowadzi_stanu_wojennegoquot.html (dostep: 19 lipca 2013 r.).

2 Niektore panstwa tworza wojska obrony cybernetycznej, jako osobny rodzaj wojsk, obok sit lado-
wych, sit powietrznych czy marynarki wojenne;.
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berbronie, gotowe do uzycia w cyberwojnach. Cze$¢ wymienianych zagro-
zen stanowi codzienno$¢ uzytkownikow globalnej sieci, ktdrzy padaja ofiarg
coraz bardziej wymyslnych atakéw przestepcow dziatajacych w cyberprze-
strzeni. Inne sg na razie zagrozeniami teoretycznymi (z uwagi na problemy
z ich dokladnym zdefiniowaniem), prowadzone s3 punktowo i na niewielka
skale (np. ataki na iranskie instalacje nuklearne) czy tez zwyczajnie nie mia-
ly miejsca, czego przykladem jest cyberwojna. Czg¢$¢ komentatordw termi-
nem tym okresla zajscia z Estonii w 2007 r. czy Gruzji w 2008 r. Faktem jest,
ze w obu przypadkach doszlo do zmasowanych atakéw (aktéw cyberagresji)
na infrastrukture teleinformatyczng Estonii i Gruzji, w zadnym z nich nie
udalo si¢ jednak zebra¢ dowodow potwierdzajacych bezposrednie zaanga-
zowanie rosyjskich wladz w incydenty komputerowe’.

Osobnym tematem sg dzialania szpiegowskie prowadzone z wykorzy-
staniem cyberprzestrzeni. Naturalng funkcjg tego srodowiska jest przetwa-
rzanie i wymiana informacji*. To wlasnie dane zorganizowane w informa-
cje s3 najcenniejszym zasobem cyberprzestrzeni. Zdecydowana wigkszos¢
przechowywanych informacji jest jawna, mozliwa do odnalezienia, a takze
- w réznym zakresie — dozwolona do skopiowania i dalszego przetwarzania
(uzywana np. na potrzeby bialego wywiadu). Jednak z réznych powodoéw
cze$¢ informacji zostata sklasyfikowana jako wrazliwa (cywilne i wojskowe
informacje niejawne, dane osobowe, tajemnice handlowe itp.), stad dazy si¢
do ograniczenia dostepu do nich. Dotarcie do tajemnic przechowywanych
w cyfrowej postaci na dyskach komputerdw jest celem cyberszpiegéw, dzia-
lajacych na zlecenie wladz panstwowych, prywatnych przedsigbiorstw, badz
organizacji’.

Wigkszos¢ szkodliwych dzialan w cyberprzestrzeni ma charakter de-
strukcyjny - ich celem jest uszkodzenie, modyfikacja, catkowite zniszcze-
nie lub ograniczenie dostepu do infrastruktury badz przechowywanych
informacji. Cele cyberprzestepcow sa zazwyczaj materialne, polegaja na
oszustwach i kradziezy pieniedzy. W zwiazku z tym, nawet jesli trudno

*  Estonia has no evidence of Kremlin involvement in cyber attacks, RIA Novosti, 6 wrze$nia 2007 r.,

http://en.rian.ru/world/20070906/76959190.html (dostep: 11 czerwca 2013 r.).

* Ustawa z 30 sierpnia 2011 r. o zmianie ustawy o stanie wojennym oraz o kompetencjach Naczel-
nego Dowddcy Sit Zbrojnych i zasadach jego podleglosci konstytucyjnym organom Rzeczypospolitej
Polskiej oraz niektérych innych ustaw, http://www.bbn.gov.pl/download/1/8238/Ustawa_o_zmianie_
ustawy_o_stanie_wojennym____30_08_2011.pdf (dostep: 10 czerwca 2013 r.).

*  Financial Times Lexicon - cyber espionage, http://lexicon.ft.com/Term?term=cyber-espionage
(dostep: 10 czerwca 2013 r.).
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ustali¢ rzeczywistych sprawcow incydentu komputerowego, to jego skutki
sg zazwyczaj szybko widoczne i odczuwalne. Jest to jedna z gléwnych cech
odroézniajacych pospolite przestepstwa w cyberprzestrzeni od incydentow
zwigzanych ze szpiegostwem. Dobrze zorganizowane i sprawnie przepro-
wadzone mogg pozosta¢ nigdy nieodkryte, skutki zwigzane z utratg po-
ufnych informacji sg trudne do zmierzenia, a internetowym szpiegom
niezwykle trudno udowodnic¢ wine, a jeszcze trudniej wskaza¢ ich moco-
dawcow.

Zdobywanie niejawnych informacji dotyczacych zaréwno wrogéw, jak
i sojusznikéw jest jednym z zadan realizowanych przez stuzby specjalne.
Réwniez prywatne przedsigbiorstwa dazg do uzyskania informacji o kon-
kurencji, co jest jednym ze sposobow (nie zawsze legalnych) zdobycia
przewagi na rynku. Niemal od poczatku istnienia cyberprzestrzeni do-
chodzito do przypadkow kradziezy danych przez hakeréw dzialajacych
na zlecenie panstw®. Informacje dotyczace cyberszpiegowskiej kampanii
wymierzonej w USA i amerykanskie przedsigbiorstwa przedostawaly sie
do opinii publicznej od wielu lat. Zawsze pozostawaly jednak w sferze
spekulacji, plotek lub dziennikarskich $ledztw, niepotwierdzonych ofi-
cjalnie przez wladze Stanéw Zjednoczonych. Ataki internetowych szpie-
gow kierowane byly gléwnie w strone firm dzialajacych w sektorach
energetycznym, finansowym, teleinformatycznym, lotniczym, samocho-
dowym oraz obronnym. Skala problemu narastala, a straty ponoszone
przez amerykanska gospodarke stawaly si¢ coraz wigksze, wedlug roz-
nych szacunkéw siegajac poziomu 25-100 mld dolaréw rocznie. Wéréd
panstw szukajacych sposobdéw na zdobycie uzytecznych danych znaj-
dujacych sie w systemach komputerowych amerykanskich firm wymie-
niano zaréwno konkurentoéw, jak i sojusznikéw USA, m.in. Rosje, Izrael
i Francje, jednak skala aktywnosci tych panstw pozostawala stosunko-
wo niewielka w poréwnaniu z agresywnymi operacjami prowadzonymi
przez Chiny’.

¢ Zagrozenie cyberterroryzmem a polska strategia obrony przed tym zjawiskiem, M. Lapczynski,
Komentarz Miedzynarodowy Putlaskiego, http://www.stosunkimiedzynarodowe.info/artykul,393,Za-
grozenie_cyberterroryzmem_a_polska_strategia_obrony_przed_tym_zjawiskiem (dostep: 10 czerw-
ca2013r.).

7 US. said to be target of massive cyber-espionage campaign, The Washington Post, 11 lutego 2013 r.,
http://www.washingtonpost.com/world/national-security/us-said-to-be-target-of-massive-cy-
ber-espionage-campaign/2013/02/10/7b4687d8-6fc1-11e2-aa58-243de81040ba_story.html (dostep:
11 czerwca 2013 r.).
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Jednostka PLA 61398

W lutym 2013 r. opublikowano raport Exposing One of Chinas Cyber
Espionage Units®, przygotowany przez firme Mandiant, zajmujaca si¢ bezpie-
czenstwem teleinformatycznym. Jak wynika¢ maz dowodow zgromadzonych
przez autoréw raportu w trakcie trwajacego szes¢ lat sledztwa, wchodzaca
w skfad Chinskiej Armii Ludowo-Wyzwolenczej jednostka 61398, bedaca
centralnym ogniwem chinskiego systemu wywiadu komputerowego, ma by¢
odpowiedzialna za znaczng liczbe atakdw na amerykanskie firmy i rzado-
we agencje. Jak napisano w raporcie, atakujacy amerykanskie komputery
hakerzy nalezgcy do grupy nazwanej APT.1, dzialaja z rejonu geograficzne-
go, w ktorym zlokalizowana jest jednostka 61398, co ustalono na podstawie
analizy adreséw IP, ktérymi postugiwali sie napastnicy. Zdaniem Mandiant,
biorgc pod uwage wysoki poziom kontroli internetu przez chinskie wladze,
jest niemozliwe, aby byty one nieswiadome dzialalnosci grupy - wrecz prze-
ciwnie, prawdopodobne jest, ze wysoka skuteczno$¢ w wykradaniu amery-
kanskich tajemnic hakerzy uzyskujg dzieki $cistej wspotpracy z jednostka
61398 lub po prostu sg jej czescig. Publikacja raportu stanowila pierwsze
publiczne i bezposrednie oskarzenie pod adresem wtadz Chin o zaangazo-
wanie w proceder atakéw i kradziezy wlasnosci intelektualnej nalezacej do
amerykanskich przedsiebiorstw, organizacji oraz instytucji panstwowych,
a takze uzyskiwanie zdolnosci do sterowania elementami amerykanskiej in-
frastruktury krytycznej, m.in. siecig energetyczng’.

Réwniez raport'® przygotowany przez rzagdowa instytucje zajmujaca sie
polityka handlowa USA (Office of the United States Trade Representative,
USTR) wyraza obawy dotyczace bezpieczenstwa tajemnic handlowych
i wlasnosci intelektualnej w kontaktach z Chinami. Jego autorzy podkresla-
ja, ze kwestie te juz od lat stanowily jedno z gtownych zagrozen, jednak sy-
tuacje¢ znacznie pogorszyly incydenty cyberszpiegostwa prowadzone przez
aktoréw dzialajacych z terytorium Chin. Raport USTR wyrdznia sie na tle
innych dokumentéw z tego zakresu tym, ze zauwaza zaangazowanie i pozy-
tywna role panstwa chinskiego w zakresie prowadzonych reform majacych

8 Exposing One of China’s Cyber Espionage Units, lutego 2013 r., http://intelreport.mandiant.com/
Mandiant_APT1_Report.pdf (dostep: 11 czerwca 2013 r.).

Chinese Army Unit Is Seen as Tied to Hacking Against U.S., The New York Times, 18 lutego 2013 r.,
http://www.nytimes.com/2013/02/19/technology/chinas-army-is-seen-as-tied-to-hacking-against-
us.html?pagewanted=1&_r=1& (dostep: 18 lutego 2013 r.).

102013 Special 301 Report, http://www.ustr.gov/sites/default/files/05012013%202013%20Spe-
cial%20301%20Report.pdf (dostep: 31 maja 2013 r.).
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na celu poprawe ustawodawstwa dotyczacego ochrony wtasnosci intelektu-
alnej. Zmiany legislacyjne oceniono pozytywnie, zaznacza si¢ jednak pro-
blemy z egzekwowaniem przyjetego prawa.

Pod koniec maja 2013 r., powolujac si¢ na niejawny raport przygotowa-
ny przez grupe doradcza Departamentu Obrony USA - Defense Science
Board" - media poinformowaly o nieuprawnionym uzyskaniu dostepu
przez chinskich hakeréw do danych dotyczacych najbardziej kluczowych
i zaawansowanych systemow uzbrojenia znajdujacych si¢ na wyposazeniu
sit zbrojnych Stanéw Zjednoczonych. Na liscie znalazto sie ponad 20 pro-
jektéw, m.in. mysliwce F/A-18 i F-35; wielozadaniowy samolot pionowego
startu i ladowania V-22 Osprey; $migtowiec UH-60 Black Hawk; systemy
przeciwrakietowe Patriot PAC-3, THAAD, Aegis oraz systemy walki elek-
tronicznej i rozpoznania'2. Doniesienia nie precyzuja jednak kiedy, ani gdzie
mialo dojs¢ do incydentu lub incydentéw. Warto zauwazy¢, ze autorzy nie
mowia wprost o ,,kradziezy danych’, ale o uzyskaniu przez Chiny ,,dostepu
do zaawansowanych technologii, mogacych przyspieszy¢ rozwoj ich syste-
mow uzbrojenia oraz oslabi¢ w przysztosci przewage militarng USA”

W innym raporcie, przygotowanym w maju br. przez Pentagon dla
Kongresu USA, zwraca si¢ uwage m.in. na fakt, ze Chiny, realizujac dlu-
goterminowy strategie¢ modernizacji sit zbrojnych, wykorzystuja dziatania
szpiegowskie — réwniez w cyberprzestrzeni - jako jedno z kluczowych na-
rzedzi niwelowania przewagi militarnej Stanéw Zjednoczonych przy znacz-
nej redukeji czasu (liczonego w dziesiatkach lat) i wydatkéow (liczonych
w miliardach dolaréw) przeznaczanych na badania i rozwéj*.

Mimo poteznych strat — materialnych i wizerunkowych - ponoszonych
przez amerykanskie przedsigbiorstwa, korzysci plynace ze wspdlpracy
z Chinami wcigz pozostajg zbyt duze, aby z niej zrezygnowa¢. Nie zmie-
nia to faktu, ze USA zamierzajg dziata¢ i nie pozostajg pasywne w obliczu
problemu, jakie dla amerykanskiej gospodarki stanowi szpiegostwo w cy-
berprzestrzeni. Departament Stanu USA postanowil, ze problem ten bedzie
intensywnie podejmowany na forum dyplomatycznym i stanie si¢ jednym

11

W styczniu 2013 r. opublikowano jawnag wersje raportu — Resilient Military Systems and the Ad-
vanced Cyber Threat, http://www.acq.osd.mil/dsb/reports/ResilientMilitarySystems.CyberThreat.pdf

2 Confidential report lists U.S. weapons system designs compromised by Chinese cyberspies, The
New York Times, 28 maja 2013 r., http://www.washingtonpost.com/world/national-security/confi-
dential-report-lists-us-weapons-system-designs-compromised-by-chinese-cyberspies/2013/05/27/
a42c3elc-c2dd-11e2-8c3b-0b5e9247e8ca_story.html (dostep: 11 czerwca 2013 r.).

B Military and Security Developments Involving the People’s Republic of China 2013, http://www.
defense.gov/pubs/2013_China_Report_FINAL.pdf (dostep: 31 maja 2013 r.).
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z tematow strategicznego dialogu bezpieczenstwa z Chinami. Wérdéd rozwa-
zanych wariantéw dzialania wymienia si¢ takze formalne protesty, wydale-
nie personelu dyplomatycznego, restrykcje w polityce wizowej oraz skargi
do Swiatowej Organizacji Handlu'.

Konkretne propozycje dotyczace walkiz procederemkradziezyamerykan-
skich tajemnic zostaly zawarte w dokumencie Biatego Domu Administration
Strategy On Mitigating The Theft Of U.S. Trade Secrets". Zaprezentowano go
dwa dni po publikacji firmy Mandiant, jest wiec malo prawdopodobne, aby
stanowit bezposrednig odpowiedz na tezy zawarte w raporcie. Biorgc pod
uwage objetos¢ nowej strategii oraz liczbe zaangazowanych w jego przygoto-
wanie agencji rzadowych (m.in. departamenty handlu, obrony, bezpieczen-
stwa wewnetrznego, sprawiedliwosci, stanu, skarbu), zasadne jest aby uznac,
ze przygotowywano jg znacznie dluzej. Zgodnie z zapowiedzia, strategia ma
na celu ochrone amerykanskiej innowacyjnosci, konkurencyjnosci, gospo-
darki i miejsc pracy. Dokument zwraca uwage na rosnacg skale zjawiska cy-
berszpiegostwa, w tym dzialan prowadzonych przez osoby sponsorowane
przez panstwa. Opisuje jednak nie tylko szpiegostwo w cyberprzestrzeni,
ale réwniez ,tradycyjne” techniki szpiegowskie, np. werbowanie agentow.
W dokumencie podane sg przyklady sytuacji, w ktoérych obce panstwo byto
zaangazowane w kradziez danych nalezacych do amerykanskich przedsie-
biorstw. Niemal wszystkie z nich dotycza Chin. Strategia wymienia pie¢ ob-
szaréw dzialan amerykanskiej administracji, majacych pomoéc w ochronie
tajemnic handlowych:

1. Wzmocnienie dziatan dyplomatycznych - réwniez na najwyzszym
szczeblu - zwlaszcza w kontaktach z panstwami szczegdlnie zaanga-
zowanymi w dzialalnos$¢ szpiegowska. Amerykanie chcg tez wspol-
pracowa¢ w tym zakresie z organizacjami miedzynarodowymi,
a takze tworzy¢ koalicje z panstwami podzielajacymi ich obawy.

2. Rozwoj wspolpracy i wymiana informacji z sektorem prywatnym,
a takze tworzenie oraz promowanie ,,dobrych praktyk” i wytycznych
stuzacych ochronie tajemnic gospodarczych.

1 US. said to be target of massive cyber-espionage campaign, The Washington Post, 11 lutego 2013 r.,
http://www.washingtonpost.com/world/national-security/us-said-to-be-target-of-massive-cy-
ber-espionage-campaign/2013/02/10/7b4687d8-6fc1-11e2-aa58-243de81040ba_story_1.html
(dostep: 11 czerwca 2013 r.).

* Administration Strategy On Mitigating The Theft Of U.S. Trade Secrets, luty 2013 r., http://www.
whitehouse.gov//sites/default/files/omb/IPEC/admin_strategy_on_mitigating_the_theft_of_u.s._
trade_secrets.pdf (dostep: 11 czerwca 2013 r.).
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3. Kontynuacja dzialan wymiaru sprawiedliwosci — w tym dzialan sled-
czych, majacych na celu wykrycie i postawienie przed sadem oséb
czy firm odpowiedzialnych za kradziez tajemnic. Amerykanskie
stuzby maja réwniez przekazywac firmom opracowane analizy ryzy-
ka i ostrzezenia w sytuacjach zagrozenia.

4. Przeglad ustawodawstwa i ewentualne zmiany legislacyjne w celu
zapewnienia prawa pozwalajacego na skuteczng ochrone tajemnic
nalezacych do amerykanskich przedsiebiorstw.

5. Zwigkszenie $wiadomosci spotecznej w zakresie ochrony tajemnic
handlowych i szkodliwego wptywu tego procederu na amerykanska
gospodarke.

Propozycje zawarte w strategii sg juz wcielane w zycie, co szczegolnie
wida¢ w wymiarze wspotpracy publiczno-prywatnej, dzialaniach legislacyj-
nych oraz dyplomatycznych. Niespelna miesigc po prezentacji strategii pre-
zydent USA Barack Obama spotkat si¢ z przedstawicielami najwazniejszych
amerykanskich korporacji w celu oméwienia dziatan w zakresie poprawy
cyberbezpieczenstwa w sektorze prywatnym'®.

Kroétko potem pojawila si¢ informacja o nowych przepisach dotyczacych
wydatkowania funduszy przez amerykanskie instytucje rzagdowe do konca bie-
z3cego roku fiskalnego, ktdry uptywa 30 wrzesnia 2013 r. Znalazl sie tam zapis
zabraniajacy wybranym rzagdowym agencjom kupowania sprzetu komputero-
wego produkowanego badz sktadanego przez firmy bedace wlasnoscia, zarza-
dzanych lub subsydiowanych przez Chiny. Instytucje moga dokonac¢ takich za-
kupéw wylacznie po konsultacjach z Federalnym Biurem Sledczym (FBI) i uzy-
skaniu potwierdzenia, ze zakup nie spowoduje ryzyka szpiegostwa lub sabota-
zu”. W wydanym wcze$niej raporcie skierowanym do amerykanskich instytucji
i przedsiebiorstw znalazlo sie zalecenie, aby nie prowadzic¢ intereséw z chinski-
mi gigantami teleinformatycznymi — Huawei oraz ZTE - z uwagi na zagroze-
nia bezpieczenstwa teleinformatycznego mogace wynikac z takiej wspdtpracy'.

6 Obama to meet CEOs on cyber security, Reuters, 12 marca 2013 r., http://www.reuters.com/ar-

ticle/2013/03/13/us-usa-obama-cyber-idUSBRE92B17Y20130313 (dostep: 11 czerwca 2013 r.).

7" Obama BANS US. government from buying Chinese-made computer technology over cyber-attack
fears, Daily Mail, 28 marca 2013 r., http://www.dailymail.co.uk/news/article-2300518/Obama-BANS-U-S-
government-buying-Chinese-technology-cyber-attack-fears.html (dostep: 11 czerwca 2013 r.).

8 Investigative Report on the U.S. National Security Issues Posed by Chinese Telecommunications
Companies Huawei and ZTE, Permanent Select Committee on Intelligence, 8 pazdziernika 2012 r.,
http://intelligence.house.gov/sites/intelligence.house.gov/files/Huawei-ZTE%20Investigative%20Re-
port%20%28FINAL%29.pdf (dostep: 3 lipca 2013 r.).
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Fakty te sg taczone z doniesieniami o mozliwosci wycofania koncernu Huawei
ze Stanow Zjednoczonych'. W jednej z wypowiedzi przedstawiciel korporacji
zadeklarowal, Ze nie jest juz ona zainteresowana obecnoscig na amerykanskim
rynku, stanowisko to bylo jednak pézniej tagodzone przez chinskie media®.

Niektére amerykanskie firmy zaczely takze stosowac taktyke polegajaca
na umieszczeniu falszywych danych na serwerach. Taka praktyka ma przede
wszystkim dezinformowa¢ przeciwnika. Wystawianie falszywych danych
»ha przynete” ma takze umozliwi¢ identyfikacje cyberszpiegéw oraz pozna-
nie ich metod dziatania®'.

Chiny odpowiadaja

Chiny - podobnie jak i w innych przypadkach - zaprzeczyly amerykan-
skim oskarzeniom, nazywajac je ,nieprofesjonalnymi”. Wiadze podkreslaja,
ze na terenie Chinskiej Republiki Ludowej hakerstwo jest niezgodne z pra-
wem, panstwo nie utrzymuje zwigzkéw z osobami czy grupami prowadza-
cymi tego typu dzialalnos¢, a wlasciwe stuzby walcza z tym procederem.
Co wiecej, Chiny postrzegaja siebie jako ofiare hakerow i wskazuja, ze wiele
atakow na chinskie systemy komputerowe przeprowadzanych jest z tery-
torium Stanéw Zjednoczonych. Zdaniem Chin, amerykanskie panowanie
nad cyberprzestrzenig jest niekwestionowane, a USA to w istocie ,,prawdzi-
we imperium hakerskie™. Wedlug chinskiego Ministerstwa Obrony, Stany
Zjednoczone odpowiadaja za blisko dwie trzecie (62,9 proc.) sposréd ponad
140 tys. cyberatakow wykrywanych co miesiac przez wladze Chin*. Zgodnie
z informacjami podawanymi przez zajmujacg si¢ walkg z incydentami w cy-

¥ Huawei ‘not interested in the US any more’, Financial Times, 23 kwietnia 2013 r., http://www.

ft.com/cms/s/0/7b212314-ac28-11e2-a063-00144feabdc0.html#axzz2VDVG6FOY (dostep: 11 czer-
wca 2013 1.).

»  Huawei denies abandon the U.S. market, B] News, 25 kwietnia 2013 r., http://www.bjnews.com.cn/
finance/2013/04/25/260509.html (dostep: 11 czerwca 2013 r.).

2 To thwart hackers, firms salting their servers with fake data, The Washington Post, 3 stycznia 2013 r.,
http://www.washingtonpost.com/world/national-security/to-thwart-hackers-firms-salting-their-
servers-with-fake-data/2013/01/02/3ce00712-4afa-11e2-9a42-d1ce6d0ed278_story_1.html (dostep:
11 czerwca 2013 r.).

2 China calls US the ,real hacking empire” after Pentagon report, Reuters, 7 maja 2013 r., http://www.
reuters.com/article/2013/05/08/china-us-defence-idUSL3NODP0A720130508 (dostep: 11 czerwca
2013 1.).

# China blames US for majority of cyberattacks on military websites, The Verge, 28 lutego 2013 r.,
http://www.theverge.com/2013/2/28/4039300/china-says-us-is-responsible-for-hacks-on-defense-
websites (dostep: 11 czerwca 2013 r.).
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berprzestrzeni instytucja National Computer Network Emergency Response
Technical Team/Coordination Center of China (CNCERT), Chiny dysponu-
ja olbrzymia iloscig danych potwierdzajacych, ze ataki plyna ze strony USA,
jednak ich ujawnienie nie sprzyjaloby rozwigzaniu problemu*.
Potwierdzenie tez stawianych przez Chiny nadeszlo ze strony najmniej
spodziewanej przez Stany Zjednoczone. Na poczatku czerwca 2013 r. gazety
»The Washington Post™* oraz ,,The Guardian™, powolujac si¢ na tajne doku-
menty przekazane przez Edwarda Snowdena, bylego pracownika Centralne;j
Agencji Wywiadowczej (Central Intelligence Agency, CIA) oraz Agencji
Bezpieczenstwa Narodowego (National Security Agency, NSA) opisaly ame-
rykanski program PRISM. Jego celem jest inwigilacja danych gromadzo-
nych na serwerach dziewigciu dostawcéw ustug internetowych: Microsoft,
Yahoo, Google, Facebook, PalTalk, AOL, Skype, YouTube oraz Apple. Dzieki
PRISM amerykanskie stuzby od 2007 r. majg dostep m.in. do nagran audio
i wideo, czatéw, zdjeé, rozméw oraz poczty uzytkownikéw korzystajacych
z serwisow nalezacych do wymienionych firm, ktére zaprzeczyly wspotpra-
cy ze stuzbami czy wiedzy na temat programu. W przypadku PRISM wyko-
rzystano fakt, ze wigkszo$¢ danych w ramach swiatowej komunikacji elek-
tronicznej przechodzi przez serwery nalezace do amerykanskich firm. Cho¢
doniesienia dotyczace programu wywotaly prawdziwg burze i fale oskarzen
pod adresem USA, amerykanskie wiadze bronig PRISM. Dyrektor wywiadu
amerykanskiego James Clapper powiedzial, ze jest on zgodny z obowigzu-
jacym prawem i nie moze by¢ uzyty do umyslnego monitorowania obywa-
teli USA lub innych oséb zamieszkalych na terenie Stanéw Zjednoczonych.
Dzialanie PRISM koncentruje si¢ bowiem na obcokrajowcach, a zebrane
dane sg wykorzystywane do ochrony przed réznymi zagrozeniami, np. ter-
roryzmem. PRISM bronil réwniez prezydent USA Barack Obama®, ktéry
podkreslil, ze mimo klauzuli tajnosci, program jest ,,przejrzysty” i zgodny

2 Chinahas ‘mountains of data’ about U.S. cyber attacks: official, Reuters, 5 czerwca 2013 r., http://www.
reuters.com/article/2013/06/05/us-china-usa-hacking-idUSBRE95404L20130605 (dostep: 11 czerw-
ca2013r.).

» US., British intelligence mining data from nine U.S. Internet companies in broad secret program, The
Washington Post, 6 czerwca 2013 r., http://www.washingtonpost.com/investigations/us-intelligence-
mining-data-from-nine-us-internet-companies-in-broad-secret-program/2013/06/06/3a0c0da8-
cebf-11e2-8845-d970ccb04497_story.html (dostep: 3 lipca 2013 r.).

%6 NSA Prism program taps in to user data of Apple, Google and others, The Guardian, 7 czerwca 2013
r., http://www.guardian.co.uk/world/2013/jun/06/us-tech-giants-nsa-data (dostep: 3 lipca 2013 r.).

¥ Obama defends secret NSA surveillance programs - as it happened, The Guardian, 7 czerwca 2013 r.,
http://www.guardian.co.uk/world/2013/jun/07/obama-administration-nsa-prism-revelations-live
(dostep: 3 lipca 2013 r.).
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z prawem?. B. Obama zapewnil, Ze administracja szuka rozwigzania, ktére
uspokoi spoteczenstwo, a takze udowodni, ze ich rozmowy i koresponden-
cja nie sg inwigilowane przez ,Wielkiego Brata” PRISM najmocniej bronit
szef NSA gen. Keith Alexander®, ktéry ocenil, Ze ujawnienie informacji na
temat programu, ktéry pozwolil udaremni¢ co najmniej 50 ,terrorystycz-
nych spiskéw”, stanowi olbrzymig, niemozliwa do naprawienia szkode dla
USA i ich sojusznikow.

Zapewnienia przedstawicieli administracji Stanéw Zjednoczonych po-
zwalaja sadzi¢, ze dane gromadzone w ramach programu PRISM (takze
wiérédd uzytkownikéw pochodzacych z Chin®) sa wykorzystywane do za-
gwarantowania bezpieczenstwa amerykanskich obywateli, a nie szpiegostwa
przemystowego. Niemniej dowody dostarczone przez E. Snowdena, a takze
atmosfera ,tajno$ci” oraz spoleczne obawy dotyczace inwigilacji na global-
ng skale beda dla wrogéw, konkurentéw i sojusznikow USA poteznym argu-
mentem w dyskusji nad cyberszpiegostwem i inwigilacja w cyberprzestrze-
ni, niezaleznie od tego, jak szczytne idee przyswiecaja Amerykanom.

Jeszcze przed poczatkiem sprawy zwigzanej z programem PRISM, Chin-
czycy wezwali do uzgodnienia miedzynarodowych ,zasad i wspotpracy”
w kwestiach szpiegostwa w internecie’. Propozycje rozmoéw i chirisko-ame-
rykanskiej kooperacji w dziedzinie cyberbezpieczenstwa padaty wielokrot-
nie z ust najwyzszych przedstawicieli ChRL. Krétko po wyborze na stano-
wisko nowy premier Chin Li Keqiang zapowiedzial nawigzanie nowego
rodzaju relacji ze Stanami Zjednoczonymi. Zwracal on uwage na potrzebe
zachowania pokoju w regionie Azji i Pacyfiku, a takze zakonczenia ,wojny
na stowa w sprawie cyberprzestrzeni”*.

Mimo powyzszych wyzwan obie strony sg $wiadome wzajemnych zalez-
nosci, utrzymujg gotowos¢ do rozmoéw i che¢ dalszego poglebiania wspdt-

#  Foreign Intelligence Surveillance Act, https://www.fas.org/irp/agency/doj/fisa/ (dostep: 3 lipca
2013 1.).

¥ Column: NSA and the Pandora’s box of surveillance, 24 czerwca 2013 r., http://www.reuters.com/
article/2013/06/24/us-shafer-nsa-idUSBRE95N1GQ20130624 (dostep: 3 lipca 2013 r.).

3 Alleged NSA snooping target is one of China’s Internet hubs, Reuters, 24 czerwca 2013 r., http://
www.reuters.com/article/2013/06/24/us-usa-security-tsinghua-idUSBRE95N0M220130624 (dostep:
3 lipca 2013 r.).

' In Wake of Cyberattacks, China Seeks New Rules, The New York Times, 10 marca 2013 r., http://
www.nytimes.com/2013/03/11/world/asia/china-calls-for-global-hacking-rules.html?ref=world
(dostep: 11 czerwca 2013 r.).

2 China, U.S. should stop war of words on hacking, says new Chinese premier, Reuters,
17 marca 2013 r., http://www.reuters.com/article/2013/03/17/china-parliament-hacking-idUSL3N-
0C902020130317 (dostep: 11 czerwca 2013 r.).



WPLYW SZPIEGOSTWA INTERNETOWEGO NA STOSUNKI MIEDZY USA A CHINAMI

pracy, rowniez wojskowej*”. Kwestie zwigzane z cyberbezpieczenstwem
poruszane s3 w kontaktach dyplomatycznych na najwyzszym szczeblu —
m.in. szeféw sztabéw armii Stanéw Zjednoczonych i Chin - gen. Martina
Dempsey’a oraz gen. Fanga Fenghui*, a takze éwczesnego doradce prezy-
denta USA do spraw bezpieczenstwa narodowego Toma Donilona i kilku
czolowych przedstawicieli chinskich wtadz*.

Temat cyberszpiegostwa byl réwniez poruszany w czerwcu 2013 r.
podczas amerykansko-chinskiego szczytu w Kalifornii. Co prawda nie
zaowocowal on zadnym formalnym porozumieniem w kwestiach cyber-
bezpieczenstwa, jednak prezydent Stanéw Zjednoczonych Barack Obama
przekazal prezydentowi Chin Xi Jinpingowi ,jasng wiadomos$¢”, ze jesli
kradziez amerykanskiej wlasnosci intelektualnej nie ustanie, bedzie to sta-
nowilo ,,bardzo powazny problem” dla stosunkéw gospodarczych miedzy
panstwami’®.

W efekcie szybkiego rozwoju cyfrowej infrastruktury Chiny staja si¢ co-
raz bardziej uzaleznione od systeméw funkcjonujacych w cyberprzestrzeni.
Tym samym chinskie instytucje i przedsigbiorstwa takze beda coraz moc-
niej narazone na ataki hakeréw i proby uzyskania nieuprawnionego doste-
pu do poutnych danych zgromadzonych na dyskach twardych komputeréw.
Niebawem Chiny moga si¢ przekonac, ze cyberprzestrzen jest bronig obo-
sieczng, stuzaca nie tylko do walki z ekonomicznymi i militarnymi rywala-
mi, ale takze zZrédtem zagrozen, przed ktérymi nie sposéb obronic¢ si¢ sa-
modzielnie*”’. Chinskie wladze staraja si¢ utrzymywac $cista kontrole nad
cyberprzestrzeniy, ale catkowite odciecie krajowych sieci od globalnej infra-
struktury jest niemozliwe. Chinczycy juz teraz sg podatni na ataki hakeréw,
niezaleznie od ich motywacji, zleceniodawcow czy faktycznego miejsca,
w ktorym sie znajduja. Ma to szczegdlne znaczenie w czasie, kiedy chinskie

¥ Analysis: From opera to exercises, U.S. and China deepen military ties, Reuters, 22 maja 2013 r.,
http://www.reuters.com/article/2013/05/22/us-usa-china-military-analysis-idUSBRE94L0X-
920130522 (dostep: 11 czerwca 2013 r.).

3 U.S. and China Put Focus on Cybersecurity, The New York Times, 22 kwietnia 2013 r., http://www.
nytimes.com/2013/04/23/world/asia/united-states-and-china-hold-military-talks-with-cybersecuri-
ty-a-focus.html?ref=global-home&_r=1& (dostep: 11 czerwca 2013 r.).

% China says willing to discuss cyber security with the U.S., Reuters, 12 marca 2013 r., http://www.
reuters.com/article/2013/03/12/us-usa-china-cybersecurity-idUSBRE92A0X020130312 (dostep: 11 czer-
wca 2013 1.).

% Obama confronts Xi on cyber theft, Reuters, 9 czerwca 2013 r., http://in.reuters.com/arti-
cle/2013/06/09/usa-china-idINDEE95800A20130609 (dostep: 11 czerwca 2013 1.).

7 A. Segal, Chinese Computer Games - Keeping Safe in Cyberspace, Foreign Affairs, March/April
2012, s. 15.
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przedsigbiorstwa nie chcg juz zajmowac si¢ wylacznie tanim wytwarzaniem
zachodnich produktéw, ale tez daza do tego, aby na wilasng reke rozwijac
nowe, innowacyjne technologie i konkurowac¢ z zagranicznymi firmami jak
~rowny z réwnym’”. Bedzie to wymagalo dostepu do globalnej sieci, wolnej
od wszechogarniajacej kontroli chinskich wladz, a wigc narazonej na zagro-
zenia takie jak w krajach zachodnich.

Wyzwaniem dla chinskiego przemystu jest tez tendencja polegajaca na wy-
cofywaniu produkcji z Chin przez zachodnie firmy i przenoszeniu jej do in-
nych panstw. Wedlug danych z 2012 r., duze amerykanskie przedsiebiorstwa
juz teraz decyduja si¢ na budowe fabryk w Stanach Zjednoczonych*. Gléwnym
powodem takiego dzialania sg rosngce koszty produkcji w chinskich wytwor-
niach. Inne przyczyny takiego dzialania to wzgledy wizerunkowe i ochrona
rodzimych miejsc pracy, ale tez bezpieczenstwo cennej wiedzy dotyczacej pa-
tentow i wytwarzania zaawansowanych technologicznie produktéw®.

Chiny, Stany Zjednoczone i inni

Internet to globalna sie¢ i nie mozna mie¢ realnej nadziei, ze z jakiegos
powodu pewne niebezpieczenstwa oming systemy komputerowe nalezg-
ce do jakiegokolwiek panstwa. Cyberszpiegostwo stanowi wyzwanie tak-
ze dla Unii Europejskiej oraz NATO, a wigc i panstw bedacych czlonkami
tych organizacji. Dotyczy to réwniez Polski, ktéra utrzymuje kontakty i bli-
ska wspotprace gospodarczg m.in. z najwigekszymi potegami oskarzanymi
o szpiegowanie w internecie. Mozna wigc przypuszcza¢, ze w nadchodzg-
cym czasie zagrozenie to bedzie rosto i dotykalo coraz wigcej polskich insty-
tucji oraz przedsigbiorstw.

W ostatnich latach mocno zaciesniane sg polsko-chinskie stosunki han-
dlowe, o czym $wiadczg kontakty na szczeblu prezydenckim®, rzagdowym®,

3 Factories begin to shift back to US, Financial Times, 20 maja 2013 r., http://www.ft.com/cms/

s/0/115005¢c6-a225-11el-a22e-00144feabdc0.html (dostep: 11 czerwca 2013 r.).

¥ Is the U.S. the Next Low-Cost Manufacturing Country?, ThomasNet, 16 kwietnia 2013 r., http://
www.news.thomasnet.com/IMT/2013/04/16/is-the-u-s-the-next-low-cost-manufacturing-country/
(dostep: 11 czerwca 2013 r.).

“ Wizyta prezydenta RP Bronistawa Komorowskiego w Chinskiej Republice Ludowej w grudniu
2011 r.; spotkanie ambasadora ChRL w Warszawie Xu Jiana z szefem BBN Stanistawem Koziejem
w grudniu 2012 r.

1 Wizyta premiera Chinskiej Republiki Lugowej Wena Jiabao w Polsce w kwietniu 2012 r.; wizyta
ministra obrony narodowej Tomasza Siemoniaka w Chinach w maju 2013 r.



WPLYW SZPIEGOSTWA INTERNETOWEGO NA STOSUNKI MIEDZY USA A CHINAMI

a takze parlamentarnym®*. Wspoélpraca z takim partnerem daje wiele ko-
rzysci, jednak nie mozna zapominac o ryzyku, jakie ze sobg niesie. Dotyczy
ono nie tylko polskich stuzb i instytucji, ale tez przedsigbiorstw, prowadza-
cych wspolprace z Chinami i firmami pochodzgcymi z tego panstwa.

Nalezy pamietac, ze celem cyberszpiegdw, dziatajacych na zlecenie do-
wolnego panstwa, moga by¢ nie tylko plany najnowszych typéw uzbrojenia,
ale rowniez tajemnice gospodarcze czy informacje pozornie nieistotne, np.
wyniki finansowe firm, strategie negocjacyjne, bazy danych, a nawet prywat-
na korespondencja pracownikéw. Doswiadczenia innych panstw pokazuja,
ze w celu zdobycia informacji stosuje sie takze takie ,niepozorne” techni-
ki, jak np. ,obdarowywanie” sprzetem elektronicznym mogacym stuzy¢ do
nieuprawnionego zdobywania danych (no$niki danych, telefony, kompute-
ry itp.). Dlatego konieczne jest stosowanie zasady ograniczonego zaufania
i sprawdzanie urzadzen pod katem bezpieczenstwa informacyjnego.

Warto przypomniec opisany przez media we wrzesniu 2011 r. przypa-
dek dotyczacy przekazania sprzetu komputerowego Ministerstwu Spraw
Wewnetrznych i Administracji przez jeden z chinskich koncernoéw.
Watpliwosci dotyczace przekazania sprzetu miata Agencja Bezpieczen-
stwa Wewnetrznego, do ktérej skierowano prosbe o sprawdzenie sprzetu
elektronicznego pod katem bezpieczenstwa informacji®.

Szczegdlnie teraz, w okresie wzmozonej dzialalnosci cyberszpiegow,
w podobnych sytuacjach nalezy zachowywac szczegdlna ostroznos¢, dba-
to$¢ o bezpieczenstwo teleinformatyczne, ochrong systeméw komputero-
wych, a takze procedury i ,,dobre praktyki” stuzace ochronie informacji. Do
tej pory na terenie Polski nie doszto do spektakularnego przypadku kradzie-
zy wrazliwych danych za posrednictwem cyberprzestrzeni, zagrozenie jest
jednak realne.

W Niemczech funkcjonuje grupa zadaniowa zajmujaca si¢ bezpieczen-
stwem teleinformatycznym w gospodarce. Niemiecki minister gospodarki
i technologii Rainer Briiderle przyznal, ze bardziej niz o bezpieczenstwo
wielkich korporacji obawia si¢ o tajemnice malych i $rednich przedsie-
biorstw, ktére czgsto nie zdajg sobie sprawy z zagrozen, lekcewazg je lub nie

2 Wizyta polskiej delegacji parlamentarnej pod przewodnictwem marszatek Sejmu Ewy Kopacz

w Chinach w czerwcu 2013 .

B ABW sprawdza chiriski prezent dla MSWiA, Gazeta Prawna, 23 wrze$nia 2011 r., http://www.ga-
zetaprawna.pl/wiadomosci/artykuly/550082,abw_sprawdza_chinski_prezent_dla_mswia.html# (do-
step: 11 czerwca 2013 1.).
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dysponujg srodkami pozwalajagcymi na wlasciwa ochrong*. Dla Niemcoéw
szpiegostwo przemystowe i kradziez wlasnosci intelektualnej generuja coraz
wigksze problemy i wymierne straty finansowe, jednak firmy-ofiary wciaz
unikajg wspolpracy z wladzami. Zdaniem zrzeszajacej niemieckich pro-
ducentéw maszyn i urzadzen organizacji VDMA, straty tej branzy z tytutu
kradziezy wlasnosci intelektualnej wynosza — wedtug réznych szacunkow
- od 4 do 8 mld euro rocznie®. Problemem zainteresowala si¢ juz Komisja
Europejska, ktora prowadzi konsultacje w sprawie ochrony tajemnic han-
dlowych w Europie*. Warto jednak podkresli¢, ze problem nasilonego
szpiegostwa i piractwa gospodarczego nie wigze si¢ wylacznie z Chinami,
a kradzieza tajemnic handlowych coraz czesciej zajmuja si¢ rowniez przed-
siebiorstwa pochodzace z innych, takze europejskich panstw.

Dla polskich przedsiebiorcéw, coraz szerzej obecnych na europejskich
rynkach, cyberszpiegostwo stanowi rosngce zagrozenie. Z pewnoscig nie
ominie ono takze firm sektora obronnego, decydujacych sie na kooperacje
z zagranicznymi partnerami m.in. przy realizacji wielonarodowych pro-
jektow w ramach inicjatyw pooling and sharing oraz smart defence. Warto
pamietacd, ze cyberszpiegostwem zajmujg si¢ takze bliscy sojusznicy i part-
nerzy.

Szczegdlnie wymowny jest miedzynarodowy skandal wywolany publi-
kacja niemieckiego tygodnika ,,Der Spiegel”*’. Powolujac si¢ na $cisle tajne
dokumenty z 2010 r., ujawnione przez bylego pracownika CIA oraz NSA
E. Snowdena, gazeta napisala, ze amerykanska Agencja Bezpieczenstwa
Narodowego zajmowala si¢ nie tylko zbieraniem danych obywateli UE
w ramach programu PRISM, ale tez podstuchiwata rozmowy telefonicz-
ne przedstawicieli UE pracujacych w biurach w Waszyngtonie i Nowym
Jorku. NSA miata takze infiltrowa¢ sieci komputerowe w tych placow-
kach, uzyskujac dostep do wewnetrznych dokumentéw oraz poczty elek-
tronicznej unijnych dyplomatéw. Zdaniem ,Der Spiegel”, NSA probo-

“ Cyberwojna z hakerami, Deutsche Welle, 1 kwietnia 2011 r., http://www.dw.de/cyberwojna-
z-hakerami/a-14958016 (dostep: 11 czerwca 2013 r.).

B Szpiegostwo przemystowe doskwiera niemieckim firmom, Deutsche Welle, 25 kwietnia 2012 r.,
http://www.dw.de/szpiegostwo-przemys%C5%82owe-doskwiera-niemieckim-firmom/a-15907123
(dostep: 11 czerwca 2013 r.).

% Trade Secrets, Verband Deutscher Maschinen- und Anlagenbau, 26 marca 2013 r., http://www.
vdma.org/en_GB/article/-/articleview/1246945 (dostep: 11 czerwca 2013 r.).

Y Attacks from America: NSA Spied on European Union Offices, Der Spiegel, 29 czerwca 2013 r.,
http://www.spiegel.de/international/europe/nsa-spied-on-european-union-offices-a-908590.html
(dostep: 1 lipca 2013 r.).



WPLYW SZPIEGOSTWA INTERNETOWEGO NA STOSUNKI MIEDZY USA A CHINAMI

wala rowniez podstuchiwaé¢ rozmowy telefoniczne w siedzibie Rady UE
w Brukseli. Dziennikarskie doniesienia wywotaly gwaltowng reakcje eu-
ropejskich urzednikéw*® oraz przywddcow panstw czlonkowskich Unii,
ktérzy domagali sie stosownych wyjasnien od Stanéw Zjednoczonych®,
a szef Komisji Europejskiej José Manuel Barroso nakazal dorazne kon-
trole zabezpieczen przed inwigilacja w budynkach instytucji oraz syste-
mie komunikacji®. Brytyjski dziennik ,The Guardian” sprecyzowal®!, ze
na liScie ujawnionej przez E. Snowdena znajdowatlo sie 38 ,,celow”, w tym
ambasad nalezacych do najblizszych sojusznikéw Stanéw Zjednoczonych.
Poza panstwami cztonkowskimi UE lista obejmowata m.in. Japonig, Koreg
Potudniowg czy Turcje. Praktyki stosowane przez NSA i ,,manig¢ zbierania
informacji” poréwnano do metod wykorzystywanych w czasach ,zimnej
wojny”. Pojawily si¢ nawet opinie, Ze Unia Europejska powinna skierowa¢
te sprawe do miedzynarodowych instytucji, a takze zawiesi¢ negocjacje
z USA o utworzeniu strefy wolnego handlu.

Doniesienia medialne komentowal amerykanski sekretarz stanu John
Kerry, ktérego zdaniem wszystkie panstwa prowadza ,wiele dzialan”
w celu ochrony swojego bezpieczenstwa narodowego i przyczyniajg si¢
do tego wszelkiego rodzaju informacje. Europejskich sojusznikow uspo-
kajal prezydent USA B. Obama, ktéry powiedzial, Ze jego administracja
ocenia tre$¢ artykulow prasowych cytujacych dokumenty dostarczone
przez E. Snowdena i zapewnil, Ze we wlasciwym czasie Stany Zjednoczone
dostarczg sojusznikom odpowiedzi na pytania w sprawie elektronicznej
inwigilacji®.

Niezaleznie od tego, jak zakonczy si¢ skandal wywolany doniesienia-
mi ,Der Spiegel”, mozna przyja¢, ze w pewnym zakresie doszto do na-
ruszenia zaufania miedzy sojusznikami. Ciezko jednak sobie wyobrazic,

® Spying ‘Out of Control’: EU Official Questions Trade Negotiations, Der Spiegel, 30 czerwca 2013 .,
http://www.spiegel.de/international/europe/eu-officials-furious-at-nsa-spying-in-brussels-and-ger-
many-a-908614.html (dostep: 1 lipca 2013 r.).

¥ Europeans Voice Anger Over Reports of Spying by U.S. on Its Allies, The New York Times, 1 lipca
2013 r., http://www.nytimes.com/2013/07/01/world/europe/europeans-voice-anger-over-reports-of-
spying-by-us-on-its-allies.html (dostep: 2 lipca 2013 1.).

0 Barroso orders security sweep after allegations of US spying, The European Voice, 1 lipca 2013 r,,
http://www.europeanvoice.com/article/2013/july/barroso-orders-security-sweep-after-allegations-
of-us-spying/77721.aspx (dostep: 2 lipca 2013 r.).

' New NSA leaks show how US is bugging its European allies, The Guardian, 30 czerwca 2013 r.,
http://www.guardian.co.uk/world/2013/jun/30/nsa-leaks-us-bugging-european-allies (dostep: 1 lip-
ca2013r.).

2 US. seeks to calm European outrage over alleged spying, Reuters, 1 lipca 2013 r., http://www.reuters.
com/article/2013/07/01/us-usa-eu-spying-idUSBRE95T09C20130701 (dostep: 2 lipca 2013 1.).
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aby relacje transatlantyckie ucierpialy z tego powodu, wspoélpraca jest
bowiem zbyt istotna dla obu stron. Niemniej sytuacja w tym zakresie
jest dynamiczna, gdyz E. Snowden nie ujawnif jeszcze wszystkich wykra-
dzionych tajemnic.

Dzialania globalnych poteg w cyberprzestrzeni znaczaco si¢ od siebie
réznig. Medialna dyskusja dotyczaca cyberszpiegéw z Chin koncentruje sie
na kwestiach gospodarczych - kradziezy tajemnic handlowych i patentow
— a ich cele sg bardziej materialne. Stany Zjednoczone, ktére w przeciwien-
stwie do Chinczykow nie wypieraja si¢ prowadzenia dzialan wywiadowczych
w cyberprzestrzeni, bardziej zainteresowane sg informacjami dotyczacymi
polityki i dziatan innych panstw - sojusznikéw i przeciwnikéw — oraz zwy-
ktych ludzi, co w zalozeniu ma stuzy¢ poprawie bezpieczenstwa. Te globalng
mozaike uzupelniajg dziatania innych panstw, w réznym stopniu zaangazo-
wanych lub dotknietych problemem cyberszpiegostwa.

Podsumowanie

Kwestie cyberszpiegostwa sg jedynie niewielkim elementem zlozonych
stosunkéw miedzy Stanami Zjednoczonymi a Chinami, panstwami kto6-
re mimo fundamentalnych réznic faczg silne zaleznosci i trudne do roze-
rwania wiezi. Obok wielu spornych kwestii — m.in. strategicznego prze-
niesienia uwagi Stanéw Zjednoczonych w region Azji i Pacyfiku, dzialania
na forum Rady Bezpieczenstwa ONZ, rozwigzywania migdzynarodowych
sporéw i kwestii przestrzegania praw czlowieka — cyberszpiegostwo pozo-
staje niezwykle wrazliwym, takze politycznie, tematem, ktéry w pewnych
warunkach moze stanowi¢ zagrozenie dla amerykansko-chinskich relacji.
Obie strony prezentujg r6zng wizje przyszlosci cyberprzestrzeni, kontroli
i wykorzystania tego srodowiska. USA widzg internet jako zdecentralizo-
wane, otwarte, bezpieczne i niezawodne narzedzie wspierajace rozwdj oraz
wspolprace migdzynarodowa. Dla Chin cyberprzestrzen jest zrédlem po-
tencjalnego zagrozenia, dlatego razem ze znajdujacymi si¢ w niej tresciami
powinna podlega¢ kontroli wiadz. Oba panstwa s3 jednak §wiadome, ze
nieuregulowanie omawianej kwestii moze prowadzi¢ do ,cybernetycznej
zimnej wojny” oraz nakrecac spirale wzajemnych oskarzen i zrzucania winy.
Dzialania tych mocarstw wywieraja efekt w skali globalnej, wplywajac na

3 A. Segal, op.cit., s. 15.
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wszystkie panstwa, korporacje i indywidualnych uzytkownikéw obecnych
w przestrzeni wirtualnej. Kradziez tajemnic jest jednym z wielu elementéw
cyberbezpieczenstwa, a juz od pewnego czasu moéwi si¢ o potrzebie miedzy-
narodowego uregulowania tej domeny. Dobrze byloby, gdyby ewentualna
wspolpraca Stanow Zjednoczonych i Chin stafa si¢ impulsem do zaangazo-
wania innych stron i podjecia pracy nad sformalizowaniem - politycznie lub
na gruncie prawa miedzynarodowego - relacji migdzy panstwami w prze-
strzeni wirtualnej, podobnie jak konwencje migdzynarodowe pozwolity
ustanowi¢ miedzynarodowy tad w przestrzeni realnej. Najwazniejsze z nich
powstaly po wielkich konfliktach zbrojnych. By¢ moze doswiadczenia prze-
sztosci sprawig, ze w przypadku cyberprzestrzeni bedzie inacze;.
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