Rozmowa z dr. Martinem C. Libickim,
ekspertem ds. bezpieczenstwa’

DomiNika Dziwisz

Obok tradycyjnie rozumianych wymiaréw wojny, czyli ladu, morza, po-
wietrza i przestrzeni kosmicznej, coraz czedciej wymienia si¢ piaty, jedy-
ny wymiar wojny stworzony w calosci przez czlowieka — cyberprzestrzen.
Utworzenie Dwudziestej Czwartej Armii Powietrznej USA (24 Air Forces
Cyber, AFCYBER), a nastepnie Cyber Dowo6dztwa USA (United States Cyber
Command, USCYBERCOM) pokazuje jak duza wage do dominacji w cyber-
przestrzeni przyktadaja dowddcy najpotezniejszej armii $wiata. Kazdego roku
rzady panstw wysokorozwinietych wydaja dziesigtki miliardéw dolaréw na
zabezpieczenie cywilnych i wojskowych systemdéw informatycznych. O rze-
czywistej skali zagrozenia pochodzacego z cyberprzestrzeni i o tym, czy wojny
w XXI w. zostang przeniesione w ten wymiar Dominika Dziwisz rozmawia
z Martinem Libickim, ekspertem z RAND Corporation.

Dominika Dziwisz: Na poczatku swojej prezydentury Barack Obama
powiedzial, ze ,zagrozenie cyberprzestrzeni jest jednym z najpowaz-
niejszych wyzwan dla bezpieczenstwa gospodarczego i krajowego, przed
ktorymi stoi naréd amerykanski’, a ,dobrobyt gospodarczy Stanow
Zjednoczonych Ameryki w XXI w. bedzie zalezal od cyberbezpieczenstwa™
Tym samym nadal bezpieczenstwu w cyberprzestrzeni charakter prioryte-
towy. Jaka ocen¢ wystawilby Pan administracji B. Obamy za dokonania w tej
dziedzinie?

Martin Libicki: Oceny mozna dokonac na dwa sposoby. Po pierwsze, oce-
niajac jak Bialy Dom radzi sobie z reagowaniem i rozwigzywaniem biezacych
probleméw. Z drugiej strony nalezy pomysle¢ o tym, co moglo by¢ zrobione
dla cyberbezpieczenstwa, a z czym B. Obama sobie nie poradzit. Problem z cy-
berbezpieczenstwem polega na tym, ze jest to jeden z tych obszaréw, w ktérym

*  Tlumaczenie z jezyka angielskiego Dominika Dziwisz.

Remarks by the President on Securing our Nation’s Cyber Infrastructure, http://www.whitehouse.
gov/the-press-office/remarks-president-securing-our-nations-cyber-infrastructure, 29 maja 2009 r.,
(dostep: 10 czerwca 2009 r.).
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rozwigzania dopiero zostang wypracowane. Jakos¢ cyberbezpieczenstwa zale-
zy przeciez gtéwnie od decyzji podejmowanych przez gigantéw IT, takich jak
Microsoft, czyli tak naprawde kluczowe decyzje podejmowane sg przez sektor
prywatny, a nie urzednikéw Bialego Domu. Innym powodem impasu decy-
zyjnego na najwyzszych szczeblach wladzy jest konflikt trzech grup interesu,
czyli wojskowych, ktérzy problem cyberprzestrzeni rozpatruja jedynie w ka-
tegoriach wojny, Departamentu Bezpieczenstwa Krajowego, ktéry koncentru-
je sie na cyberterroryzmie czyli dziataniach ludzi, ktérzy nie lubia Ameryki
oraz specjalistow od przestepczosci cybernetycznej. Nie ma natomiast zad-
nej grupy, ktdra rozpatrywataby cyberbezpieczenstwo jako forme¢ konkretnej,
szkodliwej inzynierii. Postuze si¢ tutaj przykltadem. Kiedy czlowiek zbudowat
okret i nauczyt si¢ zeglowa¢, to opanowal morze. Potem zaczal prowadzi¢ na
morzu wojny. Kiedy czlowiek wynalazt samolot i opanowat powietrze, to za-
czal prowadzi¢ wojny i tutaj. Tak samo bylo z wykorzystaniem przestrzeni ko-
smicznej, kiedy wystrzelilismy na orbite satelity militarne. Morze, powietrze
i przestrzen kosmiczna zostaty wykorzystane w celach wojskowych, jak tylko
wynalazki technologiczne umozliwily ich eksploatowanie. Natomiast cyber-
przestrzen jest jedyng domeng wojskowa, ktorej cztowiek nigdy nie opanowal.
Oprogramowanie zawiera w sobie bfedy i to zwykle wlasnie one umozliwiaja
przeprowadzenie ataku.

D. D.: Czy to znaczy, ze kazdy cyberatak przeprowadzany jest z wyko-
rzystaniem slabos$ci oprogramowania?

M. L.: Nie kazdy. I wlasnie tutaj pojawia si¢ pytanie, co w takim razie
zdzialal prezydent B. Obama. Odpowiedz brzmi: nawet nie zaczal nic robic.
B. Obama traktuje problem cyberbezpieczenstwa wylacznie w kategoriach
wojny, terroryzmu i przestepczosci internetowej. A tak naprawde kazdy zda-
je sobie sprawe, ze najbardziej nalezy si¢ martwi¢ o bezpieczenstwo w sek-
torze prywatnym. A tak sie sklada, ze przedsiebiorstwa nie potrzebujg rad
Waszyngtonu jak zarzadza¢ swoimi sieciami. I nie ma zadnego sposobu, aby
zmusic ich do zarzadzania tymi sieciami tak, jak chce tego D.C.

D. D.: Czyli administracja ma zwigzane rece...

M. L.: Wszystkie raporty komisji rzagdowych od 1997 r. méwia to samo,
czyli o potrzebie koordynacji, dzielenia si¢ informacja, budowie partnerstwa
publiczno-prywatnego i zaufania. I nie mozna z tym polemizowac. Zasada
jest taka, ze jesli zarekomenduje, ze X albo nie X jest absurdalne, to i tak nie
wnios¢ nic nowego do dyskusji nad cyberbezpieczenstwem. Mozna wysnué
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smutng konkluzje, ze ostatnie 15 lat poswigcilismy na méwieniu o niczym,
bo w gruncie rzeczy ten problem jest dla nas nieuchwytny. Tak wiec ocenia-
jac B. Obame¢ nalezy mu przyzna¢, ze doskonale rozpoznat ten problem, ale
nie zrobil zbyt wiele aby go rozwigzac. Jego zastuga polega na wykazaniu, ze
cyberbezpieczenstwo jest w istocie skomplikowanym problemem. Nie byto
to fatwym zadaniem.

D. D.: Wynika z tego, ze rzad USA duzo moéwi o zapobieganiu cyber-
zagrozeniom, a nie podejmuje Zzadnych konkretnych dzialan.

M. L.: Nie ma pospiechu, bo nie ma bezposredniego zagrozenia. Co si¢
teraz dzieje i wymaga biezacych dziatan to kradziez wtasnosci intelektual-
nej. Kradng Chinczycy, ale nie tylko oni. To sa oczywiscie nielegalne, nie-
sprawiedliwe i zle dzialania. Jednak z drugiej strony to nie jest najwickszy
transfer dobr jaki §wiat widzial. Bogatsze kraje robig wszystko zeby zarobi¢
jak najwiecej przy najmniejszym nakladzie kapitatu i sity roboczej. To jest
oczywiste. Jednak, mimo ze ktos$ kradnie mojg wiedze, to nie zmienia faktu,
ze tak czy inaczej bede¢ zarabial. Innymi stowy, jesli wiem jak zrobi¢ mydto,
a ty kradniesz mi t¢ wiedzg, nie powstrzymuje mnie to od dalszej produkcji
mydta. Nawet jesli ztodziej mojej receptury robi to mydto jeszcze wydajniej
niz ja. To nie jest dla mnie zaden wyznacznik jakosci relacji miedzynarodo-
wych.

D. D.: A co nim jest?

M. L.: Na liscie warunkéw relacji chinsko-amerykanskich jest bardzo
wiele czynnikéw. Chcemy eksportowac i importowa¢ z Chin, chcemy zeby
Chiny powsciagaly niecne zamiary Korei Péinocnej i Zeby mniej interesowa-
ly si¢ niektérymi wyspami na Morzach Potudniowo- i Wschodniochinskim,
chcemy zeby Chiny ograniczyly emisje dwutlenku wegla. Gdzie na tej liscie
jest cyberprzestepczos¢? Nie bedzie na niej wysoko. A to ogranicza dziatania
Bialego Domu. Co wigcej, mam przypuszczenie, ze tak naprawde Chinczycy
niewiele moga ukras¢ z cyberprzestrzeni, bo transfer technologii jest bardzo
skomplikowany. Sposobem na powstrzymanie fali kradziezy wlasnosci inte-
lektualnej moze by¢ przekupienie przeciwnika. Nie mam na mysli zwyklej
tapowki, ale propozycje czego$ bardziej atrakcyjnego.

D. D.: Na przyklad czego?
M. L.: Na przyklad cztonkostwa w jakiej$ wspolnocie narodéw. To moze
zadzialad.
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D. D.: Pare tygodni temu Departament Obrony alarmowal o rosng-
cym zagrozeniu cybernetycznym z Iranu...

M. L.: Leon Panetta powiedzial, ze atakujg nas Iranczycy. Zapomnial, ze
to my zaatakowalis$my ich pierwsi. A co takiego zrobili? Na kilka dni utrud-
nili dostep do bankowosci internetowej oraz sprawdzili kilka twardych dys-
kéw w Arabii Saudyjskiej. Przepraszam, ale nie ekscytuje si¢ zadnym z tych
dokonan. Nie moge, bo czy to rzeczywiscie wszystko co potrafig zrobi¢ ter-
rorysci? Wiem doskonale jakie dzialania terrorystyczne moze podja¢ Iran.
Ataki na banki i wykradzenie informacji z kilku komputeréw to jest nic.

D. D.: Czy miedzynarodowa konwencja dotyczaca bezpieczenstwa
cybernetycznego moze by¢ skutecznym narzedziem zapobiegania cyber-
przestepczosci?

M. L.: Nie, nie moze. Taka konwencja juz istnieje. Nazywa sie
Konwencja Budapesztanska (Budapest Convention on Cybercrime). Jest
ona otwarta do podpisu dla panstw czltonkowskich Rady Europy oraz
panstw, ktére nie s cztonkami Rady Europy, ale uczestniczyly w jej opra-
cowywaniu. Wszystko wyglada pieknie jedynie na papierze. Spora czes¢
panstw, na przyklad z bytego ZSRR, jest wylegarnia sprytnych cyber-
przestepcow. I tutaj niewiele mozna zrobi¢, bo tolerowanie cyberprze-
stepczosci jest dla tych krajow czysto ekonomiczng kalkulacjg. Wezmy za
przykiad Rumunie, w ktérej jest wielu cyberprzestepcow, bo jest to dobre
dla rumunskiej gospodarki. Poza Konwencja mamy Rosjan i Chinczykdw,
ktérych udzial w przestepczosci internetowej jest najwigkszy. Wszystko
i tak konczy sie na realpolitik. Ile mozna osiagna¢ jesli przycisnie sie te
kraje? Odpowiedz brzmi: niewiele. Chyba, ze powaznie si¢ zablefuje, na
przykltad grozac bronig nuklearng. Problem z bluffem polega jednak na
tym, ze jesli druga strona nie zastosuje si¢ do naszych zadan, musimy ten
bluff zrealizowac. Jesli tego nie zrobimy, to przestaniemy by¢ wiarygodni.
Kto jednak chce igra¢ z USA...?

D. D.: Wré6¢my do B. Obamy. Na poczatku swojej prezydentury powo-
lal on cyberkoordynatora, ktéry mial by¢ jego kluczowym doradca ds.
cyberbezpieczenstwa. Jakie sa wlasciwe funkcje koordynatora i czy ma
on realny wplyw na ksztaltowanie polityki cyberbezpieczenstwa?

M. L.: Osoba numer jeden, ktéra ma bezapelacyjnie najwiekszy wpltyw
na polityke cyberbezpieczenstwa w USA jest gen. Keith Alexander, szef
Agencji Bezpieczenstwa Narodowego (National Security Agency, NSA).
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Cyberkoordynator Schmidt spedzit sporo czasu w drodze propagujac cyber-

bezpieczenstwo. I to jest jego duza zastuga. A jego nastepca... coz... szcze-
rze méwigc nawet nie wiem jak si¢ nazywa.

D. D.: Niestety ja tez nie pami¢tam.

M. L.: To tylko potwierdza, co chcialem powiedzie¢. Szef Cyber Crime
Division w FBI ma wi¢cej wtadzy, rowniez National Protection and Programs
Directorate dzialajagcy w ramach Departamentu Bezpieczenstwa Krajowego
ma wiecej wladzy, a nawet niektore szychy w ramach Departamentu Obrony.
Waznymi osobami sg Chris Painter i Michel Markoff z Departamentu
Stanu.

D. D.: Czy powolanie cyberkoordynatora w ogdle bylo potrzebne?

M. L.: Mysle, ze B. Obama zdal sobie sprawe z tego, ze ma bardzo
duzo do wykonania. W tym zakresie zlozyl obietnice i chcial si¢ z nich
wywiazad, ale jednoczesnie nie przeznaczyl na cyberbezpieczenstwo wy-
starczajacego budzetu. Szanse na zwickszenie wydatkéw na cyberbezpie-
czenstwo pojawia si¢ dopiero wtedy, kiedy dojdzie do powaznego ataku
na USA. Mozliwe, ze nawet nigdy do tego nie dojdzie. Mozemy mie¢ na
tyle szczes$cia, ze komputery rozwing si¢ w pozadanym przez nas kierun-
ku. Réwnie dobrze moze by¢ inaczej. I wtedy wszyscy bedziemy mieli
powazny problem.

D. D.: Nie mozna méwic¢ o cyberbezpieczenstwie i B. Obamie nie
wspominajac o Stuxnecie. Nie rozumiem dlaczego przyznano si¢ do
ataku...

M. L.: Musz¢ zaprotestowa¢. B. Obama nigdy nie przyznat si¢ do ataku
Stuxnetem. Nigdy nie bylo oficjalnej deklaracji Stanéw Zjednoczonych na
temat ataku Stuxnetem.

D. D.: Dlaczego zatem media informuja, ze to USA dokonaly ataku na
iranskie instalacje nuklearne?

M. L.: Z dwéch powoddéw. Po pierwsze, kiedy spojrze¢ na nature tego
robaka i to jak wiele pracy wlozono w skonstruowanie go, wtedy wida¢ jak
na dloni, ze mogly tego dokonac¢ tylko dwa kraje — USA i Izrael. Po drugie,
David Sanger z ,New York Times” powiedzial, ze B. Obama byt osobiscie
zainteresowany projektem. W mojej opinii to byt bardziej projekt izraelsko-
amerykanski niz amerykansko-izraelski. Jest to dla mnie prawie pewne ze
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wzgledu na budowe kodu. Po pierwsze, w przeciwienstwie to Amerykanow,
Izraelczycy lubig robi¢ wrazenie na swoich sasiadach popisujac sie jak bar-
dzo sa sprytni. Po drugie, Izrael ma swoje style points — uzyli nie jednego,
ale dwoch skradzionych certyfikatow, czterech luk ,,zero days” (nieupublicz-
nionych przed atakiem - przyp. aut.), a w kod jeszcze wpisali podpowiedzi.
Amerykanie nie robig tego, bo nie zalezy im na zrobieniu na kim$ wraze-
nia. Méwig to zupelnie na powaznie. I dlatego wlasnie mysle, ze Stuxnet byt
w wigkszosci projektem izraelskim.

D. D.: Gdyby to Pan decydowal o przeprowadzeniu ataku Stuxnetem...

M. L.: Jesli ta decyzja nalezalaby do mnie, zdecydowalbym sie go uzy¢.
Z tego powodu, ze Iran ma bron nuklearna, ktdrej skutki uzycia bylyby tra-
giczne. Nic o poréwnywalnie tragicznych skutkach nie moze si¢ wydarzy¢
w cyberprzestrzeni. Innymi stowy, bron nuklearna traktowana jest powaz-
nie, bron cybernetyczna jest bardziej bezpieczna.

D. D.: A co z pigknymi deklaracjami B. Obamy na temat wolnosci
w internecie, wolno$ciami obywatelskimi, zwalczaniu wszelkich form
wrogich dzialan w cyberprzestrzeni?

M. L.: Nie ma zadnej niezgodnosci miedzy wolnoscia w internecie
i wszystkimi innymi pieknymi warto$ciami oraz otwarto$cig a wbijaniem
szpili Iranowi. Kiedy mowimy o wolnosci internetu, hipokryzja objawia si¢
przepuszczaniem takich dokumentéw jak SOPA (Stop Online Piracy Act),
ktoéry w rzeczywisto$ci uznaje za nielegalng sie¢ anonimowa (TOR, ang. The
Onion Router), technologie uzywang np. przez chinskich obywateli do omi-
jania rzadowych zapor internetowych (ang. firewalli).

D. D.: Pomijajac kto byl sprawca ataku - czy Stuxnet byl dobra taktyka
na powstrzymanie produkgcji broni nuklearne;j?

M. L.: Tak, to byta dobra, ale nie doskonala taktyka. Bylaby jeszcze lepsza
gdyby Stuxnet lepiej zadzialal. Tym bardziej, ze koszt przeprowadzenia ope-
racji byl znikomy jesli poréwnamy go do operacji militarnych.

D. D.: Dotychczas wymienia Pan same pozytywne aspekty Stuxnetu.
Czy jego uzycie mialo jakie$ wady?

M. L.: Po operacji pojawily si¢ obawy, ze kod zrédtowy zostanie wykorzy-
stany do ataku na inne cele. Oczywiscie do tego nie doszlo.
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D. D.: Dlaczego?

M. L.: Bo stabosci systemu, ktore wykorzystywat do ataku Stuxnet zostaty
szybko naprawione. Jesli by mysle¢ o Stuxnecie numer dwa, to trzeba zna-
lez¢ inne stabosci w zabezpieczeniach. Ale nie ma to wigkszego sensu, bo
co wiecej moze zaatakowa¢ Stuxnet Dwa? Natura cyberwojny jest taka, ze
kiedy juz zbadamy jak doszlo do ataku, to zabezpieczamy to miejsce jeszcze
lepiej. Znajgc triki ofensywy, stosuje si¢ nowe triki w defensywie.

D. D.: Skoro juz Pan poruszyl temat ofensywy i defensywy. Cyber-
zagrozenia s3 traktowane przez rzady panstw bardzo powaznie. Nie ma
natomiast zgody co do mozliwosci prowadzenia wojny cybernetyczne;j.
Opinie ekspertow sa podzielone.

M. L.: Tak, tak. Zalézmy, ze sa opinie moja i innych. (smiech)

D. D.: Nie pozostaje mi nic innego niz si¢ z tym zgodzi¢. Ale jesli mo-
wimy o ,reszcie”... Howard Schmidt twierdzi na przyklad, ze nie ma cze-
gos$ takiego jak cyberwojna, bo w srodowisku internetowym nie ma zde-
cydowanych zwyciezcow i przegranych. Dla kontrastu, Richard Clarke
wierzy, ze skuteczny atak cybernetyczny moze pokona¢ USA w 15 minut.
Czy to w ogole jest mozliwe?

M. L.: Wigkszos¢ efektow cyberwojny jest tymczasowych. W lipcu
ubieglego roku huragan odcial prad w Waszyngtonie na okoto tydzien.
To byly najgoretsze dni w roku. Na szczescie bylem wtedy w Kalifornii.
Ale na takie zdarzenia trzeba by¢ przygotowanym jesli si¢ mieszka
w Waszyngtonie. Nie da si¢ przewidzie¢ dzialan matki natury. Tak samo
jest z cyberwojna.

D. D.: Czy ryzyko cyberwojny jest przesadzone?

M. L.: To co méwi Richard Clark, ze USA rozpadnie si¢ jak meksykan-
ska piniata jest niedorzeczne. Cyberwojna nie jest w stanie spowodowac
takich szkdd, jak to sobie wyobrazaja ludzie. A poza tym jesli bedziemy
musieli przejs¢ do ofensywy cybernetycznej, USA s3 bardzo dobrze przy-
gotowane.

D. D.: Czy tak samo dobrze wyglada defensywa amerykanska?
M. L.: Nie jest zle. Chinczycy s3a od nas duzo stabsi. Prawdopodobnie
jesteSmy w stanie roztozy¢ chinski internet bardzo szybko.
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D. D.: No tak, ale struktura chinskiego internetu jest inna niz tego
w USA. Jest on zarzadzany centralnie i miedzy innymi z tego powodu
fatwiej go zaatakowac.

M. L.: Pozwolg sobie przytoczy¢ dane statystyczne. Cyberwojna jest prowa-
dzona przez wykorzystanie luk w zabezpieczeniach oprogramowania. Okoto
98 proc. oprogramowania uzywanego na $wiecie stworzyli Amerykanie, co
oznacza, ze Amerykanie stworzyli 98 proc. luk w zabezpieczeniach jakie moga
zosta¢ wykorzystane do ataku. To daje nam niesamowitg przewage.

D. D.: Ktore kraje s3 zatem najwiekszymi graczami w cyberrozgrywece:
liderzy w dziedzinie nowoczesnych technologii czy kraje o stabym stop-
niu skomputeryzowania?

M. L.: Wszystko zalezy od celu jaki chce sie osiagna¢. Na przykiad
Rosjanie sg bardzo dobrzy. Mozliwe nawet, ze s tak dobrzy jak Amerykanie.
Bo Rosjanie majg spora rezerwe matematykow zatrudnionych na stanowi-
skach, na ktérych nie moga wykorzystywa¢ w pelni swoich umiejetnosci.
Inny powdd: maja odpowiedni kapital ludzki i wiare w stuzby specjalne.
Réwniez Chinczycy sg dobrzy. Nie tak dobrzy jak Rosjanie, bo ich techniki
nowoczesnego wywiadu sg kiepskie, ale s3 za to bardzo uparci i nieustgpliwi.
Takze Indie mogg by¢ bardzo dobre, ale tak naprawde nie maja powodu, zeby
by¢ dobrym w tej dziedzinie. Nie wierzg w kradziez wlasnosci intelektualnej,
tak naprawde nie obawiajg si¢ Pakistanu i nie maja powodu by atakowa¢
Chiny. Ale jesli zajdzie taka potrzeba, Hindusi beda w stanie sie zorganizo-
wac. Tak samo jak w Rosji, rowniez w Indiach jest duza grupa matematykow
zatrudnionych na stanowiskach, na ktérych si¢ marnujg. Czyli problem od-
powiednich ludzi do tej roboty odpada. Inny cybergracz to Izrael, z ktérego
pochodza wybitni informatycy. Réwnie dobra moze by¢ Szwajcaria, ale nie
ma zadnej potrzeby. Tak samo jest w przypadku Szwecji. Oprocz tej chudej
dziewczyny w trylogii Millenium Stiega Larssona (smiech). Singapur réw-
niez méglby by¢ powaznym graczem, gdyby miat takg potrzebe.

D. D.: A Japonia? Kraj nowoczesnych technologii...

M. L.: Raczej nie. Wyklucza to filozofia bushido, czyli kodeks samurajski.
Poza tym dobry haker musi by¢ indywidualista, a kultura japonska tego nie
lubi. Inaczej jest w Izraelu, gdzie kazdy jest indywidualistg. Roéwniez Polska
moze by¢ dobra w ,,cybersprawach” Ale nie ma takiego pragnienia.
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D. D.: Cyberdefensywa amerykanska ogranicza si¢ do obrony sektora
publicznego. Czy rzad powinien w rownym stopniu zabezpieczac sektor
prywatny co publiczny?

M. L.: Jesli méwimy o sektorze energetycznym, to zdecydowanie tak. Jesli
moéwimy o korporacji robigcej np. mydio — odpowiedz brzmi nie. To jest ich
problem. Dlatego tak wazne jest rozréznienie infrastruktur na te, ktdre sa
krytyczne dla panstwa i inne.

D. D.: Jak zatem mozna chroni¢ strategiczne firmy sektora prywatnego?

M. L.: Jesli chodzi o sektor energetyczny — wprowadzitbym bezwzgledny
wymog catkowitego odciecia systemdéw kontroli w elektrowniach od inter-
netu. To oczywiscie nie bedzie bez wplywu na koszty energii elektrycznej,
czyli uderzy po kieszeniach obywateli. Ale jest to jedyny sposob, aby wyeli-
minowac ryzyko ataku cybernetycznego. Sg jednak elementy infrastruktury
krytycznej, ktére nie moga dziala¢ bez podlaczenia do sieci, na przykltad
telekomunikacja, bo to nie tylko telefony ale i oczywiscie internet, albo ban-
kowos¢, bo w konicu jeste§my uzaleznieni od bankowosci online.

D. D.: Kiedy umdwili$my si¢ na rozmowe myslalam, ze bedzie mnie
Pan przekonywal o nieuchronnosci cyberwojny...

M. L.: Na pewno nie. Kilkanascie lat temu myslalem inaczej, ale moje po-
glady niespodziewanie ewoluowaly w odwrotnym kierunku i dzisiaj jestem
sceptyczny co do mozliwosci prowadzenia samodzielnej wojny w tej nowe;j
domenie dzialan militarnych. John Arquilla jest odmiennego zdania, wigc
dla réwnowagi warto z nim porozmawiac.
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