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SYNTEZA

Departament Bezpieczenstwa Wewnetrznego USA (Department of
Homeland Security, DHS) w czerwcu br. opublikowat drugi w historii Czteroletni
Przeglad Bezpieczenstwa Wewnetrznego (Quadrennial Homeland Security
Review, QHSR). Wedtug sekretarza bezpieczenstwa wewnetrznego Jeha Charlesa
Johnsona ,,QHSR 2014 okresla priorytety dla bezpieczeristwa wewnetrznego na
okres najblizszych czterech lat, w oparciu o ryzyka oraz nakreSlenie drog
naprzéd, celem zapewnienia skutecznego reagowania na szybko zmieniajace sie
zagrozenia i niebezpieczeristwa™. Intencjq DHS, ktéra stanela u podstaw
publikacji dokumentu, jest zapewnienie, ze przyszte decyzje rzadowe w zakresie
bezpieczenstwa wewnetrznego podejmowane bedg w sposéb spdjny, jednolity,
przejrzysty i skoordynowany =z dziataniami innych departamentéw oraz
podmiotéw  posiadajacych  kompetencje w dziedzinie bezpieczenstwa
wewnetrznego.

Tegoroczny QHSR jest uzupetnieniem i kontynuacjq pierwszej edycji
dokumentu, wydanej w 2010 r. Potwierdza pie¢ misji bezpieczenstwa
wewnetrznego, ktérymi sg: zapobieganie terroryzmowi i wzmacnianie
bezpieczenstwa wewnetrznego, zarzadzanie i bezpieczenstwo granic, wdrazanie
i egzekwowanie przepisOow imigracyjnych, zabezpieczenie i ochrona
cyberprzestrzeni oraz wzmacnianie narodowej gotowosci i odpornosci. Wskazuje
na odpowiedzialnos¢ wiadz wszystkich szczebli administracji panstwowej,
przedstawicieli prywatnego sektora i organizacji pozarzgdowych, za tworzenie
sprzyjajacych warunkéw do podejmowania wspotpracy w ramach partnerstw
publiczno-prywatnych, zapewnienie bezpieczenstwa publicznego, infrastruktury
krytycznej i ustug wspierajacych przygotowanie i reagowanie na zagrozenia.

! DHS Releases Second Quadrennial Homeland Security Review ,
http://www.dhs.gov/news/2014/06/19/dhs-releases-second-quadrennial-homeland-security-review
(dostep: 24 czerwca 2014 r.).



http://www.dhs.gov/news/2014/06/19/dhs-releases-second-quadrennial-homeland-security-review

1) Glowne czesci skladowe QHSR 2014

Gtébwne czesci skitadowe obejmujg: podstawy prawne Przegladu, cel
Przegladu, pie¢ rozdziatdw merytorycznych oraz podsumowanie. Dokument
uzupetniajg dwa zataczniki. Zatgcznik pierwszy opisuje kompetencje i zakres
odpowiedzialnosci poszczegdlnych podmiotdw panstwa (instytucji i agencji
rzadowych wszystkich szczebli oraz obywateli i podmiotéw prywatnych) w sferze
bezpieczenstwa wewnetrznego. Zaftgcznik  drugi przedstawia proces
przygotowania oraz poszczegodlne fazy opracowania QHSR.

2) Podstawy prawne Przegladu

e Sekretarz bezpieczenstwa wewnetrznego jest zobowigzany ustawowo do
przeprowadzania Czteroletniego Przegladu Bezpieczenstwa
Wewnetrznego®. W trakcie realizacji Przegladu przeprowadza konsultacje
z szefami innych departamentéow i agencji federalnych, zwilaszcza
z prokuratorem generalnym, sekretarzami stanu, obrony, zdrowia i stuzb
spotecznych, skarbu, rolnictwa oraz dyrektorem Wywiadu Narodowego
(Director of National Intelligence, DNI), a takze z kierownictwem DHS oraz
innymi przedstawicielami wfadz wszystkich szczebli administracji
panstwowej, cztonkami Kongresu, przedstawicielami sektora prywatnego,
srodowiskami naukowymi i eksperckimi.

3) Cel Przegladu

e Zakfadanym celem QHSR jest nakreslenie ram strategicznych dla dziatan
podmiotéw wszystkich szczebli posiadajgcych kompetencje w zakresie
bezpieczenstwa wewnetrznego. Chodzi nie tylko o zapobieganie
i przeciwdziatanie zagrozeniom, ale takze o zapewnienie niezbednych sit,
Srodkow i zasobdw na rzecz bezpieczenstwa obywateli amerykanskich, ich
wiasnosci oraz srodkow komunikacji ze swiatem (prawnych, migracyjnych,
handlowych, zwigzanych z przeptywem o0so6b i towardéw oraz odbywaniem
podrézy).

e Opracowanie i opublikowanie QHSR to jeden z etapdw zapewniania

bezpieczenstwa wewnetrznego. Dokument zarysowuje wizje bezpiecznego

2 podstawa prawna QHSR: Sekcja 2401 Rekomendacji wdrozeniowych Ustawy z 2007 r. ws. Komisji
11 wrzesnia, Pub. L. 110-53 (Section 2401 of the Implementing Recommendations of the 9/11
Commission Act of 2007, Pub. L. 110-53), stanowiagca poprawke do Tytutu VII Ustawy z 2002 r. o
bezpieczenstwie wewnetrznym (Title VII of the Homeland Security Act of 2002). Przepisy prawa
zobowigzuja Sekretarza Bezpieczenstwa Wewnetrznego do przeprowadzania Czteroletniego
Przegladu Bezpieczenstwa Wewnetrznego, poczawszy od 2009 r. Pierwszy QHSR zostat zakonczony
i opublikowany w 2010 r. Tegoroczny QHSR zostat wydany z sze$ciomiesiecznym opdznieniem.



panstwa poprzez okres$lenie zasadniczych misji w tej dziedzinie,
priorytetowych celéw dla kazdego z obszaréw misyjnych, tworzy niezbedne
podstawy dla nastepnych etapow. Kolejnym etapem bedzie dostosowane
programéw dziatania DHS i innych departamentéw do ram strategicznych
okreslonych w dokumencie. Ostatnim etapem tego procesu bedzie
przedtozenie budzetowe Sekretarza Bezpieczenstwa Wewnetrznego do

Kongresu USA.

4) Najwazniejsze tezy QHSR 2014:
a) Charakterystyka srodowiska bezpieczenstwa

Wspdiczesne srodowisko bezpieczenstwa USA cechuje sie duzym stopniem

niestabilnosci w kraju i zagranicq. Ciecia budzetowe oraz zagrozenie

terroryzmem wptywaja na klimat polityczny sprzyjajacy tworzeniu

i wdrazaniu ,spdjnej, osiggalnej i realnej finansowo strategii” (focused,

achievable and affordable strategy) rozwoju systemu bezpieczenstwa

narodowego?.

Kluczowe czynniki ryzyka dla bezpieczehAstwa wewnetrznego w cigqgu

najblizszych pieciu lat bedg zwigzane z nastepujacymi wyzwaniami:

— utrzymujacym sie wysokim poziomem zagrozenia terrorystycznego.
Planowanie atakow i operacji terrorystycznych staje sie coraz bardziej
zdecentralizowane. Interesy Standw Zjednoczonych, zwiaszcza
w sektorze transportowym, wcigz mogg by¢ celem ataku
terrorystycznego;

- wzrostem zagrozenia atakdéw w cyberprzestrzeni, co niesie za sobg
wieksze ryzyka dla amerykanskiej gospodarki, zwfaszcza infrastruktury
krytycznej;

- wzrostem  znaczenia  zagrozen o charakterze biologicznym,
obejmujacych m.in. bioterroryzm, pandemie lub choroby odzwierzece,
ze wzgledu na wysokie prawdopodobienstwo ich zaistnienia oraz

potencjalnie znaczace skutki;

3 Zwrot wybrany z wypowiedzi kongresmana Jeffa Duncana (R-SC) w trakcie przestuchania

nt. QHSR w Komisji Bezpieczenstwa Wewnetrznego, DHS 2014 Quadrennial Review Urges Strategic
Deployment Of Resources, by: Amanda Vicinanzo, Contributing Editor, HS Today.us,
http://www.hstoday.us/briefings/daily-news-analysis/single-article/dhs-2014-quadrennial-review-

urges-strategic-deployment-of-resources/5bb29d44ceaffd2b2f7ec3f6036bc76a.html

(dostep: 27 czerwca 2014 r.).
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— terroryzmem jadrowym, ze wzgledu na upowszechnienie

improwizowanych $rodkéw przenoszenia, co znaczaco zwieksza
mozliwos¢ dokonania przestepstwa z uzyciem fadunku jadrowego;
wzrostem znaczenia i mozliwosci dziatania transnarodowych organizacji
przestepczych, zajmujacych sie nielegalnym przerzutem osoéb i towarow,
w tym narkotykow oraz handlem zywym towarem;

wzrostem skutkéow, w tym kosztéw, wynikajacych z zagrozen
naturalnych, tj. gwattowne wytadowania atmosferyczne, powodzie,

wichury lub zwigzanych ze starzeniem sie infrastruktury.

b) Zasady przewodnie (guiding principles)

e Zasady przewodnie stanowig podstawe dla poszczegdlnych priorytetéw

i tych obszardéw dziatania, na ktére DHS potozy nacisk. Zawierajq sie

w nastepujacych twierdzeniach:

podstawg bezpieczenstwa wewnetrznego jest zapobieganie
terroryzmowi, przy czym system bezpieczenstwa wewnetrznego musi
uwzglednia¢ rézne mozliwe zagrozenia i ryzyka;

bezpieczenstwo wewnetrzne wspiera bezpieczenstwo gospodarcze;
bezpieczenstwo wewnetrzne wymaga wspolnoty sieciowej
(tj. podmiotow, ktére sa powigzane ze sobg rozlicznymi wiezami
i zaleznosSciami, sgq Swiadome tych wiezi i sg gotowe wspotpracowac ze
sobg w sposéb spdjny i skoordynowany na rzecz wzmacniania
bezpieczenstwa i realizacji wspdlnych celdw w tej dziedzinie);
bezpieczenstwo wewnetrzne jest zalezne od rozwigzan i innowacji
rynkowych;

bezpieczenstwo wewnetrzne stoi na strazy prywatnosci, praw i swobdd
obywatelskich;

bezpieczenstwo wewnetrzne polega na zarzadzaniu ryzykiem w taki
sposéb, aby koncentrowa¢ wysitki na redukowaniu najwiekszych

zagrozen.

c) Priorytety strategiczne dla bezpieczenstwa wewnetrznego

e Zaktada sie, ze QHSR bedzie przewodnikiem (guidebook) dla DHS oraz

innych instytucji panstwowych posiadajgcych kompetencje w zakresie

bezpieczenstwa wewnetrznego na rzecz spdjnej i zintegrowanej realizacji

pieciu misji Przegladu®. Wspdlne dziatania ukierunkowane bedg

4 Misje Przegladu wymienione sa w syntezie oraz opisane w kolejnych punktach niniejszej notatki.



w szczegdblnosci na nastepujace priorytety strategiczne dla bezpieczenstwa

wewnetrznego:

- przeciwdziatanie zagrozeniom terrorystycznym (wzmacnianie zdolnosci
DHS oraz innych instytucji panstwowych do prowadzenia dziatan
zagranicg) oraz zapobieganie terroryzmowi w kraju (analiza
i pogtebianie wiedzy na temat czynnikow inspirujacych do
przeprowadzanie aktow terroryzmu, zintegrowanie stuzb
kontrwywiadowczych, wzmocnienie partnerstwa stuzb ochronnych
z wojskiem, zapewnienie szybkiego i efektywnego obiegu informacji,
zapewnienie wsparcia podmiotéw prywatnych i spofeczenstwa dla
podejmowanych dziatan);

- wzmocnienie cyberbezpieczenstwa poprzez likwidowanie tradycyjnych
barier pomiedzy bezpieczenstwem fizycznym a bezpieczenstwem
W cyberprzestrzeni, zwiekszanie zdolnosci dziatania $ledczych oraz
wykorzystanie innowacyjnych technologii w cyberprzestrzeni na rzecz
zabezpieczenia sieci rzgdowych i w sektorze prywatnym;

— zarzadzanie ryzykiem wystgpienia zagrozen biologicznych poprzez
dziatania zapobiegawcze oraz w razie, gdyby byto to niemozliwe,
ograniczanie skutkow ewentualnego ataku z uzyciem Srodkow
biologicznych;

- przyjecie podejscia polegajacego na segmentacji ryzyka poprzez takie
zarzadzanie przeptywem dobr i os6b, aby minimalizowac zaktdcenia,
zapobiega¢ i ogranicza¢ nielegalne przeptywy finansowe, zwiekszac
wrazliwos¢ instytucji panstwa i spoteczenstwa na potencjalne problemy
rynkowe, uniemozliwia¢ przenikanie terrorystow, nowych choréb oraz
inwazyjnych gatunkow flory i fauny;

— wspomaganie realizacji misji poprzez rozwijanie sprawnych,
innowacyjnych i skutecznych partnerstw publiczno-prywatnych;

— zapobieganie przenoszeniu srodkéw jadrowych na terytorium USA;

- rozwijanie polityki imigracyjnej z uwzglednieniem nowych trendéw
migracyjnych oraz z poszanowaniem dla bezpieczenstwa publicznego;

— budowanie preznych spotecznosci (resilient communities) poprzez
wdrazanie Krajowego Systemu Gotowosci (National Preparedness
System)®, w ramach cato$ciowego podejécia do spraw zarzadzania

kryzysowego.

> The National Preparedness System to 10-stronicowy dokument opublikowany w listopadzie
2011 r. przez DHS, okreslajacy elementy sktadowe systemu gotowosci na kryzysy i sytuacje
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d) Zapobieganie terroryzmowi i wzmacnianie bezpieczenstwa
(misja 1)

e Charakter zagrozenia terroryzmem dla bezpieczenstwa USA zmienit sie
w spos6b zasadniczy po atakach 11 wrzesnia 2001 r. i wcigz ewoluuje. Na
skutek amerykanskich dziatan w ostatnich latach zmienit sie charakter
sprawowania przywodztwa w Al-Kaidzie z centralistycznego
w zdecentralizowany. Zagrozenie mogq tez stanowi¢ dziatania tzw.
.samotnych  wilkdw” oraz pojedynczych o0s6b  zainspirowanych
ekstremistyczng ideologiq. Rozproszony charakter zagrozenia skutkuje
tym, ze obecnie znacznie trudniej jest przewidzie¢ i zapobiegac
potencjalnym atakom terrorystycznym wymierzonym w cele na terytorium
USA.

e Strategiczne priorytety w zakresie zapobiegania i przeciwdziatania atakom
terrorystycznym obejmuja:

- zidentyfikowanie, zbadanie i przeciwdziatanie zagrozeniom
terrorystycznym tak szybko, jak to jest mozliwe (priorytet ten
obejmuje: wspieranie partneréw zagranicznych w zakresie zarzgdzania
granicami, polityki celnej oraz zasobdw i zdolnosci w zakresie
egzekwowania prawa, wykorzystywanie informacji dotyczacych
niebezpiecznych osoéb lub towaréw z odpowiednim wyprzedzeniem,
tj. zanim przybedq one na terytorium USA);

- ,Zmniejszanie stogu siana”, tj. rozszerzanie bezpieczenstwa opartego na
zarzadzaniu ryzykiem (wdrazanie podejscia opartego na informacjach
uzyskanych ze stuzb specjalnych, polegajacego na wyprzedzajacych
dziataniach na rzecz przeciwdziatania ryzykom);

- koncentracje dziatan na zwalczaniu agresywnych ruchow
ekstremistycznych i zapobieganiu atakom, ktére mogg skutkowac
masowaq_ liczbg ofiar (w tym: wspieranie programoéw i inicjatyw stuzacych
zrozumieniu i budowaniu poszanowania dla przepisdow prawa,

prowadzenie powszechnych akcji uswiadamiajgcych zagrozenia oraz

kryzysowe, tj. identyfikacje i ocene ryzyk, ocene poziomu zdolnosci niezbednych do eliminagji
ryzyk, utrzymywanie i rozwijanie nowych zdolnosci, elementy weryfikacji i kontroli postepéw
rozwijania systemu oraz sposoby osiggniecia zasadniczego celu, jakim jest ,bezpieczny i odporny
nardd posiadajgcy niezbedne zdolnosci do zapobiegania, ochrony, fagodzenia, przeciwstawienia sie,
odpowiedzi i odbudowy na wypadek wystapienia zagrozer i niebezpieczenstw, ktdre stwarzajg
najwieksze ryzyko”. Ryzyka obejmuja m.in. katastrofy naturalne, pandemie, wycieki chemiczne
oraz inne zdarzenia wywotane dziatalnoscig cztowieka, ataki terrorystyczne i cyberataki.

Dostep do dokumentu: http://www.fema.gov/media-library-data/20130726-1855-25045-
8110/national preparedness system_final.pdf

Zrédto cytatu zawartego w niniejszym przypisie: http://www.fema.gov/national-preparedness-goal
(dostep: 27 czerwca 2014 r.).
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okolicznosci, ktére moga poprzedza¢ przeprowadzenie ataku
terrorystycznego);

— zmniejszanie liczby potencjalnych celéw ataku (zwiekszanie zakresu
ochrony infrastruktury krytycznej, w tym obiektdw o znaczeniu
symbolicznym i infrastruktury drogowej oraz imprez masowych, a takze
liderow panstwa, poprzez przeciwdziatanie mozliwosci uzycia
improwizowanych fadunkéw wybuchowych lub innych materiatéw, ktére
mogq znalez¢ zastosowanie jako bron oraz takie oddziatywanie na
zachowania potencjalnych agresordow, aby zwiekszac efekt odstraszania
przed dokonaniem aktu terroru);

- integrowanie danych i analiz (w tym: poprawa efektywnosci
wykorzystywania danych wywiadowczych, z poszanowaniem dla praw
ludzkich i obywatelskich Amerykanow).

Istothym elementem przeciwdziatania terroryzmowi jest zapobieganie

nielegalnemu rozprzestrzenianiu materiatdbw chemicznych, biologicznych,

radiologicznych i nuklearnych oraz S$rodkéw ich przenoszenia. Cel ten
wymaga szczegOllnie szybkiego przewidywania, identyfikowania

i likwidowania zagrozen w tym zakresie. Za szczegdlnie wazne uznane

zostaty zagrozenia biologiczne, obejmujace m.in. bioterroryzm, pandemie,

przenikanie choréb obcego pochodzenia, ekspansje obcych gatunkoéw flory

i fauny, skazenia zywnosci i wody, a takze zagrozenia biotechnologiczne

oraz wynikajace ze wzrostu obrotéw handlowych. Dziatania w tym zakresie

skoncentrowane beda na:

zapobieganiu i powstrzymywaniu wystgpienia zamierzonych lub

niezamierzonych zagrozen biologicznych w USA;

— poprawie procesOw podejmowania decyzji poprzez zapewnienie
decydentom wszystkich szczebli w DHS oraz partnerom odpowiedniej
wiedzy na temat zagrozen biologicznych;

— wczesnym wykrywaniu i priorytetowym reagowaniu na incydenty
biologiczne;

— poprawie zaufania i zachecaniu partneréw DHS do dziatania;

— skutecznym reagowaniu na incydenty biologiczne;

— utrzymywaniu funkcji niezbednych do realizacji misji w trakcie oraz po

wystgpieniu incydentu biologicznego.



e) Zarzadzanie i bezpieczenstwo granic (misja 2)

f)

Srodowisko bezpieczenstwa ostatnich lat cechuje znaczacy wzrost
przeptywu oséb i towardw w skali globalnej. Zjawiskom tym towarzyszy
wzrost nielegalnego tranzytu przez granice. DHS oraz inne instytucje
federalne sq zobowigzane tak zarzadzac¢ granicami oraz przeptywem o0sob
i towardow przez granice USA, aby wpltywa¢ na poprawe sytuacji
gospodarczej panstwa i ogranicza¢ ryzyka zwigzane z mozliwg
dziatalnosciq przestepczg w tym obszarze (tj. eksport terroryzmu,
przeptyw towardow i technologii niebezpiecznych lub wrazliwych, nielegalne
obroty finansowe i handlowe, nielegalne migracje motywowane wzgledami
klimatycznymi lub politycznymi, naptyw obcych chordb, a takze obcych
gatunkow flory i fauny).
Misja zarzadzania i bezpieczenstwa granic realizowana bedzie poprzez
zapobieganie nielegalnym transakcjom i obrotom handlowym,
wprowadzanie dodatkowych zabezpieczenn legalizacyjnych dotyczacych
transferu oséb i towardw przez granice USA, osfabianie i demontaz
transnarodowych organizacji przestepczych. Dziatania instytucji
panstwowych w tym obszarze skoncentrowane bedg na:

— wprowadzaniu segmentacji ruchu, obliczonej na promowanie legalnego
przeptywu o0sOéb i towaréw oraz zawezaniu przestrzeni dla zjawisk
niepozadanych, w tym przestepczych;

— poprawianiu jakosci oraz ochrony infrastruktury transportowej na
granicach (w portach lotniczych i morskich oraz na lgdzie), tak aby
sposbéb zarzadzania granica przyczyniat sie do zwiekszania przeptywu
0sOb i towaréw, a tym samym dalszej poprawy sytuacji gospodarczej
panstwa, zgodnie z interesami bezpieczenstwa, prawem handlowym
USA oraz zasadami konkurencyjnosci;

— rozwijaniu partnerstw publiczno-prywatnych celem okreslenia wspdlnych
interesdw i zasobdw na rzecz poprawy wspolnego bezpieczenstwa oraz
okreslenia potrzeb w tym zakresie.

Wdrazanie i egzekwowanie przepisow imigracyjnych (misja 3)

Misja ta obejmuje dwa zasadnicze cele: wzmocnienie i efektywne

administrowanie systemem imigracyjnym oraz zapobieganie nielegalnym

migracjom. W zwigzku z tym:

- promowana bedzie imigracja legalna oraz integracja legalnych
imigrantow w ramach spoteczenstwa amerykanskiego;

— rozwijana bedzie efektywnos¢ administrowania systemem stuzb
imigracyjnych;



— podjete beda dalsze wysitki na rzecz zapobiegania nielegalnym
przekroczeniom granicy oraz ostabienia nielegalnej imigracji;

- bedq zatrzymywane, aresztowane i wydalane w szczegdlnosci te osoby,
ktére mogq stanowi¢ zagrozenie dla bezpieczenstwa narodowego,
bezpieczenstwa publicznego lub w zakresie ochrony granic.

g) Zabezpieczenie i ochrona cyberprzestrzeni (misja 4)

Zagrozenia w cyberprzestrzeni obejmujg m.in. kradzieze wiasnosci
intelektualnej, ataki hakerskie na witryny internetowe waznych instytucji
panstwowych i publicznych oraz na obiekty infrastruktury krytycznej. DHS
Scisle wspotpracuje z rzadem i partnerami z sektora prywatnego
w zakresie zwiekszania zdolnosci stuzacych zapobieganiu i zwalczaniu
dziatan przestepczych w cyberprzestrzeni, wspiera rozwdj gospodarczy
oraz rozwdj nowych technologii i upowszechnia informacje stuzace
poprawie cyberbezpieczenstwa.

Wzrasta liczba i rodzaj zagrozen cybernetycznych dla infrastruktury

krytycznej. Rézne obiekty w sektorach energetycznym, transportowym,

wodnym lub finansowym sg celami coraz bardziej skomplikowanych
atakéw  cybernetycznych, co moze  skutkowa¢  negatywnymi
konsekwencjami dla amerykanskiego stylu zycia, wartosci i ekonomii.

Strategiczne  priorytety w  zakresie zabezpieczania i ochrony

cyberprzestrzeni obejmujaq:

— wzmacnianie odpornosci i bezpieczenstwa infrastruktury krytycznej
(poprzez upowszechnianie wiedzy na temat istoty zagrozen
W cyberprzestrzeni oraz stosowanie catoSciowego podejscia stuzb
panstwowych i obywateli w podejmowanych dziataniach na rzecz
zapobiegania, zniechecania potencjalnych agresoréw, ochrony
i reagowania na incydenty w cyberprzestrzeni, a takze badania tych
zagrozen i szybkiej odbudowy);

— wspieranie Federal Civilian Government Information Technology
Enterprise celem koordynowania programow rzadowych dot. zakupow
nowych cybertechnologii, zmniejszania kosztéw tych zakupdw,
wyposazenia sieci rzgdowych w nowoczesne narzedzia chronigce dane
oraz zapewnienia, ze rzadowe inicjatywy i programy w zakresie ochrony
cyberprzestrzeni bedg stale rozwijane i wdrazane;

— wzmocnienie egzekwowania prawa i efektywnos$ci reagowania na
incydenty w cyberprzestrzeni;

— wzmochienie catego ekosystemu (rozwijanie i wdrazanie nowoczesnych
zabezpieczen, procesdw standaryzacyjnych i kodekséw dobrych praktyk
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w cyberprzestrzeni w kraju i za granicg, metodyczne ksztatcenie
personelu zdolnego do efektywnego wdrazania inicjatyw i programoéw
rzadowych dotyczacych ochrony cyberprzestrzeni, rozwijanie wspodtpracy
miedzynarodowej w tym zakresie).

h) Wzmacnianie narodowej gotowosci i odpornosci (misja 5)

i)

Wzmacnianie narodowej gotowosci i odpornosci na zagrozenia realizowane
bedzie poprzez wspodlny, skoordynowany wysitek instytucji rzgdowych,
organizacji pozarzadowych, przedsiebiorstw prywatnych i obywateli.
W trakcie realizacji tej wspotpracy zasadne jest wykorzystywanie
istniejagcych  modeli  partnerstw  publiczno-prywatnych  (w  tym:
mechanizméw koordynacji dziatan oraz wymiany informacji i danych,
regulacji standaryzacyjnych i motywacyjnych, zwigzkéw operacyjnych,
zasad wspdlnego inwestowania i produkcji, doswiadczen z przesziosci,
istniejacych kodekséw dobrych praktyk). USA beda identyfikowaé
i likwidowa¢ luki w istniejacych systemach zabezpieczenn, wzmacniac
system zarzadzania kryzysowego oraz ktas¢ nacisk na szybka odbudowe
po ewentualnym wystgpieniu kryzysu.

Wzmacnianie systemu zarzadzania kryzysowego bedzie polega¢ na
inwestycjach na rzecz szybkiego dostarczania i obiegu precyzyjnej
informacji, uruchomieniu efektywnych zunifikowanych systemoéw
reagowania na zdarzenie, dostarczaniu na czas odpowiedniego wsparcia
oraz zapewnieniu efektywnej komunikacji kryzysowej. Proces odbudowy
bedzie polegat w pierwszym rzedzie na odrestaurowaniu podstawowych
funkcji w rejonie dotknietym kryzysem. W drugiej kolejnosci odbudowa
bedzie ukierunkowana na wdrozenie gtéwnych wnioskéw wynikajacych
z kryzysu, tak aby spoteczenstwo dotkniete jego skutkami stawato sie
silniejsze, madrzejsze i bezpieczniejsze, niz przed kryzysem.

Proces przygotowania oraz poszczegolne fazy opracowania QHSR
Tegoroczny 104-stronicowy QHSR jest uzupetnieniem i kontynuacja
pierwszej edycji dokumentu, wydanej w 2010 r., w ktérej ustanowiono
pie¢ zasadniczych misji oraz zdefiniowany zostat zakres pojeciowy
.bezpieczenstwa narodowego”. Na tej podstawie w drugim QHSR
zdefiniowane zostaty priorytetowe obszary przysztych dziatan resortu
i wtadz federalnych w obszarze bezpieczenstwa wewnetrznego.

Prace nad drugim QHSR zostaly podzielone na cztery fazy. Faza
przygotowawcza (od 2012 do poczatku 2013 r.) polegata na okresleniu
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zagrozen i ryzyk w sytuacji dynamicznych zmian zachodzacych
w Srodowisku bezpieczenstwa oraz zarysowaniu koniecznych korekt celéw
stuzacych realizacji pieciu misji bezpieczenstwa wewnetrznego. W fazie
studidw i analiz (wiosna-lato 2013 r.) realizowane byly studia i analizy
szczegotowe, ukierunkowane na konkretne problemy. Faza opracowywania
dokumentu i podejmowania decyzji (jesien 2013-poczatek 2014 r.) byta
okresem uzgadniania najwazniejszych decyzji z innymi departamentami
i agencjami federalnymi oraz innymi partnerami zaangazowanymi
w tworzenie QHSR, w tym priorytetyzacji celow i przysztych dziatan
organdw panstwa w zakresie bezpieczenstwa wewnetrznego. Ostatnia
faza podsumowujgca polegata na skumulowaniu wysitkow celem
ostatecznego opracowania redakcyjnego, wydania i przestania dokumentu
do Kongresu USA.

e Funkcje sekretariatu QHSR petnito - analogicznie jak podczas
opracowywania pierwszego Przegladu - Biuro ds. Strategii, Planowania
i Analiz, wchodzgace w skiad Biura ds. Polityki Departamentu
Bezpieczenstwa Wewnetrznego USA.

Opr. Stawomir Kaminski
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