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Od Redakji

Szanowni Panstwo,

dezinformacja staje sie obecnie jednym z istotniejszych wyzwan bez-
pieczenstwa dla panstw, rzadow, instytucji miedzynarodowych oraz
spoleczenstw na calym $wiecie. W dobie powszechnej informatyza-
cji, dynamicznie rozwijajacej sie sztucznej inteligencji i mediow spo-
tecznosciowych rozprzestrzenianie falszywych danych i informacji
prowadzi do réznego rodzaju form destabilizacji politycznej, podwa-
zania spotecznego zaufania, a takze wzrostu polaryzacji i podzialdw
miedzyludzkich. W rezultacie mamy do czynienia z trwalymi i syste-
matycznymi dzialaniami, ktore oslabiajg bezpieczenstwo narodowe
i miedzynarodowe.

Wypracowanie skutecznych strategii ochrony spoteczenstw przed
manipulacja informacyjna wymaga zastosowania wielowymiarowe-
go podejscia i kompleksowych dziatan taczacych wysitki edukacyjne,
prawne czy tez technologiczne wielu podmiotow i instytucji. Jednym
ze Srodkdw sluzacych rozwojowi skutecznych strategii jest z pew-
nosciag podnoszenie Sswiadomosci naszego spoleczenstwa na temat
wspolczesnej dezinformacji. Te dzialania pozwalaja na ograniczenie
jej negatywnego wplywu i budowanie odpornosci na falszywe tresci.
Temu celowi stuzy réwniez niniejsza publikacja.

W artykule autorstwa dr. Krzysztofa Kaczmarka pt. ,,Konsekwen-
cje dezinformacji: przeglad wybranych narzedzi i technik mani-
pulacji” zostata podkreslona istotnos¢ dezinformacji i koniecznosc
podjecia dzialan zwiekszajacych odpornosc¢ spoleczng na manipu-
lacje. Zwrdcona zostala uwaga na stosowanie szerokiej gamy tech-
nik dezinformacyjnych, ktérych celem jest wywolywanie chaosu
informacyjnego i destabilizacja spoleczenstw oraz brak skutecznych
narzedzi pozwalajacych na pelne wyeliminowanie tego zagrozenia.
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Od Redakdji

Podkreslono réwniez wage budowania Swiadomos$ci spolecznej
i kontynuacji edukacji w zakresie przeciwdzialania dezinformacji
czy cyberzagrozeniom, co stanowi staly element strategii obronne;j.

Dr Lukasz Dryblak w kolejnym opracowaniu pt. ,Rola i znaczenie
rosyjskich dokumentéw doktrynalnych, ze szczeg6lnym uwzglednie-
niem doktryn bezpieczenstwa informacyjnego z 2000 i 2016 roku”
zawraca uwage na wciaz obecne w rosyjskich doktrynach oraz do-
kumentach strategicznych elementy sowieckiej filozofii informa-
cyjnego wplywu. Stosujac dezinformacje i kontrole informacyjna,
Rosja prowadzi polityke odbudowy swojej strefy wpltywow. Wyko-
rzystuje przy tym panslawistyczne i eurazjatyckie narracje bedace
przeciwwaga dla kultury ,dekadenckiego” Zachodu. To podejscie jest
wykorzystywane do prowadzenia dezinformacji skierowanej zarow-
no do wilasnego spoleczenstwa, jak i zewnetrznego odbiorcy. Autor
podkresla rowniez fakt nadania w Rosji wysokiego priorytetu kon-
troli informacyjnej, ktora jest realizowana poprzez rozwoj wilasnego
przemystu nowych technologii informatycznych oraz ograniczanie
wplywow zachodnich.

Prof. Marek Wrzosek w opracowaniu ,Rosyjska dezinformacja
w konflikcie zbrojnym w Ukrainie” przekonuje, ze rosyjska dezinfor-
macja jest kluczowym elementem operacji informacyjnych prowa-
dzonych rownolegle z dzialaniami militarnymi w Ukrainie. Ukierun-
kowana na destabilizacje sytuacji oraz ostabianie morale zarowno
Ukraincow, jak i spolecznosci miedzynarodowej, wykorzystuje roz-
norodne kanaly medialne, by wzbudza¢ strach przed rzekomym za-
grozeniem ze strony Ukrainy i NATO, jak rowniez zdyskredytowac
ukrainskie wiladze, przedstawiajac je jako nielegalne i niekompe-
tentne, niezdolne do samodzielnego rzadzenia oraz winne prze-
Sladowania rosyjskich mniejszosci. Autor podkresla, ze z biegiem
trwania konfliktu Rosja wprowadza nowe watki narracyjne, m.in.
sugerujac mozliwosc uzycia broni nuklearnej, wyolbrzymiajac wia-
sne zdolnosci bojowe przy jednoczesnym umniejszaniu skutecznosci
dzialaniom ukrainskim czy tez sugeruje ambicje terytorialne Polski
wzgledem Ukrainy.
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Od Redakdji

Pawel Pelc w artykule ,,Cyberprzestrzen jako element walki infor-
macyjnej — doSwiadczenia z konfliktu w Ukrainie” przekonuje, ze od
2014 r. Rosja wykorzystuje cyberprzestrzen do prowadzenia wojny
informacyjnej, oddzialujac zaréwno na Ukraine, jak i kraje trzecie.
Twierdzi, ze rosyjskie dzialania w cyberprzestrzeni stuza dezinfor-
macji, zdobywaniu dostepu do infrastruktury krytycznej, a takze za-
sobow informacyjnych Ukrainy. Cyberataki, skoordynowane z ope-
racjami kinetycznymi, wzmacniajg efektywnosc rosyjskich dzialan
wojennych oraz skutecznie wplywaja na destabilizacje panstwa
ukrainskiego i ksztaltowanie zachodniej opinii publicznej. Autor
podkresla rowniez znaczenie i konieczno$¢ implementacji zbiera-
nych doswiadczen z wojny w Ukrainie dla systemu bezpieczenstwa
Polski, wskazujac jednoczesnie koniecznos¢ rozwoju narodowych
zdolnos$ci obronnych w cyberprzestrzeni oraz gotowosc do przeciw-
dzialania kampaniom dezinformacyjnym.

W ostatnim opracowaniu, ,,Sztuczne obiekty i sprzet wojskowy
jako element dezinformacji wojskowej. Przyklady zastosowanych
celéw pozornych przez Sity Zbrojne Ukrainy podczas konfliktu zbroj-
nego z Federacja Rosyjska”, Stanistaw Waszczykowski przekonuje, ze
zastosowanie sztucznych obiektow jako Srodka pozoracji w dalszym
ciggu stanowi skuteczne narzedzie dezinformacji wojskowej i jest
kluczowym elementem obrony. Autor dowodzi, ze Ukraina stosu-
jac liczne Srodki maskujace — makiety systemow rakietowych, rada-
rowych, artyleryjskich, czolgdw — skutecznie chroni wlasny sprzet
wojskowy i tym samym zmusza Rosjan do marnowania znacznych
1 kosztownych zasobow bojowych. Z kolei produkcja makiet, kto-
ra jest relatywnie tania, sprzyja rozwojowi przemystowego poten-
cjatu obronnego i wzmacnia wspolprace cywilno-wojskowa. Autor
przekonuje, ze doswiadczenia z wykorzystania sztucznych obiek-
tow 1 sprzetu wojskowego moga stanowi¢ cenny wklad w rozwoj Sit
Zbrojnych RP oraz systemu obronnego.

Szanowni Panstwo, cho¢ jako Redakcja jesteSmy Swiadomi, ze za-
mieszone w Kwartalniku opracowania tylko w nieznaczny sposob
poruszaja zlozona materie wspolczesnego zjawiska dezinforma-
cji, niemniej jednak sg w stanie w pewien spos6b uwrazliwi¢ nasze
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Od Redakdji

spoleczenstwo na te problematyke. Poddajac ja pod namys}, inspi-
rujemy rowniez naszych decydentow politycznych i wojskowych do
objecia jej szczegolng uwaga i trwalego uwzglednienia w pracach
przy budowie odpornosci panstwa, by moc skutecznie stawic czolo
obecnym i przyszlym zagrozeniom bezpieczenstwa.

Z zyczeniami inspirujacej lektury
gen. bryg. dr hab. inz. Mariusz Fryc
Redaktor Naczelny
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Szanowni Panstwo,

pelniona przeze mnie funkcja redaktora naczelnego kwartalnika
,Bezpieczenstwo Narodowe” dobiegla konca. Z tej okazji chcialbym
serdecznie podziekowac wszystkim, ktérzy wspierali mnie w tym
niezwykle waznym i inspirujagcym przedsiewzieciu.

Pragne wyrazi¢ wdzieczno$¢ Autorom, Recenzentom i calemu mo-
jemu Zespotowi redakcyjnemu za Panstwa profesjonalizm, zaangazo-
wanie i wsparcie. Dzieki Panstwa pracy mogliSmy wspolnie tworzy¢
platforme wymiany mysli strategicznej na najwyzszym poziomie,
przyczyniajac sie tym samym do rozwoju wiedzy oraz jej praktycznej
implementacji w dziedzinie bezpieczenstwa narodowego.

Szczegolne podziekowania kieruje takze do Czytelnikow Kwartal-
nika, ktérych zainteresowanie i zaufanie byly dla mnie nieustannym
zrodiem motywacji oraz satysfakcji.

Zycze sukces6w mojemu nastepcy oraz dalszego rozwoju Kwartal-
nika. Jestem przekonany, ze pod nowym kierownictwem czasopismo
bedzie kontynuowalo swoja dotychczasowa misje z rownie wielka
pasja i profesjonalizmem.

Z wyrazami szacunku,

gen. bryg. dr hab. inz. Mariusz Fryc
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dr Krzysztof Kaczmarek'
Wydziat Humanistyczny, Politechnika Koszalinska, Polska

KONSEKWENCJE DEZINFORMAUCJI: PRZEGLAD
WYBRANYCH NARZEDZI | TECHNIK MANIPULACJI

CONSEQUENCES OF DISINFORMATION: OVERVIEW OF
SELECTED MANIPULATION TOOLS AND TECHNIQUESI

Abstrakt: Prawidlowe funkcjonowanie wspéiczesnych spoteczenstw,
panstw 1 struktur ponadnarodowych bazuje na dostepie do informacji.
Wolny obieg informacji jest efektem rozwoju cywilizacyjnego. Prze-
strzen informacyjna stala sie za$ naturalnym srodowiskiem cztowieka
ery cyfrowej. Ze wszystkimi swoimi korzys$ciami poznawczymi niesie to
za soba jednak rézne niebezpieczenstwa, w tym rozprzestrzenianie sie
dezinformacji. Mimo Ze to zjawisko stanowi powazne zagrozenie, pan-
stwa demokratyczne nie dysponuja zadnym narzedziem pozwalajgcym
na skuteczng obrone przed nim. Dezinformacja, jako element oddzia-
tywania psychologicznego, jest niekinetyczng bronia wykorzystywana
w czasie wojny, w zwigzku z tym istotne staje si¢ znalezienie sposobu na
zwiekszenie na nig odpornosci spoteczenstwa.

Slowa kluczowe: socjotechnika, oddziatywanie psychologiczne, mani-
pulacja, dezinformacja, postep technologiczny

Abstract: The proper functioning of modern societies, states, and supra-
national entities is based on access to information. The free flow of in-
formation is a result of civilization’s development, and the information
space has become a natural environment for humans in the digital era.
For all its cognitive benefits, it still carries various risks, including the risk
of spreading misinformation. Even though this phenomenon constitutes

1 (O https://orcid.org/0000-0001-8519-1667, @ krzysztof.kaczmarek@tu.koszalin.pl
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Krzysztof Kaczmarek

a serious threat, democratic countries do not have any tool to effectively
defend against it. As an element of psychological impact, disinformation
is anon-kinetic weapon, used in times of war. It is, therefore, important to
find a way to increase society’s resistance to disinformation.

Keywords: social engineering, psychological impact, manipulation, di-
sinformation, technological progress

Wprowadzenie

Pojecie dezinformacji powstalo w XIX w. w Rosji?. Nie jest ono jed-
noznacznie zdefiniowane w literaturze naukowej i bywa zamiennie
uzywane z takimi terminami, jak falszywa informacja i propagandas.
James Henry Fetzer okresla dezinformacje jako intencjonalne wpro-
wadzanie odbiorcow w blad, czesto w kontekstach politycznych,
religijnych i ideologicznych. Fetzer opisuje rowniez roznice miedzy
dezinformacjg a falszywa informacja i podkresla, ze réznice wyni-
kaja z intencji. Nieprawdziwe informacje moga by¢ bowiem rozpo-
wszechniane przez osoby, ktdre same zostaly wprowadzone w blad*.

Wykorzystywanie narzadzi socjotechnicznych w celu ksztaltowa-
nia opinii, pogladéw i zachowan spotecznych mialo swoj poczatek
w czasach ksztaltowania sie pierwszych organizmow panstwowych?®.
Na poczatku celem manipulacyjnych dzialan, odnoszacych sie naj-
czesciej do Swiata nadprzyrodzonego, byla legitymizacja wiladzy.
Rozwo¢j cywilizacyjny i postep technologiczny powodowaly jednak,

2 M.J. Wachowicz, Ujecie teoretyczne pojecia dezinformacji, ,Wiedza Obronna” 2019,
t. 266-267, nr 1-2, s. 227.

3 N. Persily, J.A. Tucker, Introduction, w: N. Persily, J.A. Tucker (red.), Social media and
democracy: The State of the Field and Prospects for Reform, Cambridge University Press,
Cambridge 2020, s. 10.

* J.H. Fetzer, Disinformation: The use of false information, "Minds and machines”
2004, nr 14.

5 Zob.: M. Nie¢, Kampania wyborcza — uwagi politologa o genezie idei, ,Roczniki Nauk
Spotecznych” 2012, t. 4, nr 3; M. Wolny, Nauka Hipokratesa i rzymska propaganda. Zaraza
na Sycylii w relacji Liwiusza (Liv. 25.26. 7-15), ,Echa Przeszlosci” 2016, t. 17.
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Konsekwencje dezinformacdji: przeglad wybranych narzedzi i technik manipulagji

ze ewoluowaly rowniez wykorzystywane techniki wplywania na
spoteczenstwo.

Gdy uzyskanie spolecznego poparcia okazalo sie konieczne do
zdobycia wladzy, opinia publiczna stala sie areng manipulacji. Od
polowy XVIII do poczatkow XIX w. gazety byly organami partii po-
litycznych, odpowiednio dopasowujgacymi publikowane trescié. Poz-
niej ich dochody zaczely w coraz wiekszym stopniu pochodzic¢ z re-
klam. Czes¢ tytulow w dalszym ciggu opowiadala sie za okreslonymi
frakcjami politycznymi, ale deklarowala obiektywizm. Do konca
XX w. gazety, magazyny, stacje radiowe i telewizyjne byly dla spo-
leczenstw jedynym zrodlem informacji o Swiecie. Media okreslaty
parametry, wedtug ktorych definiowano to, co odbiegato od normy
1 bylo niedopuszczalne. Skrajne poglady rzadko pojawialy sie w me-
diach informacyjnych, chyba ze jako przyklady tego, co wykraczalo
poza granice ,normalnosci”. Chociaz media mialy rzekomo przed-
stawiacC pelten zakres spraw spotecznych, cechowal je konformizm?’.

W kontekscie dzialan manipulacyjnych i dezinformacyjnych naj-
wieksze jakoSciowe zmiany nastapity na poczatku XX w. wraz z upo-
wszechnieniem sie Internetu i szerszym dostepem do informacji.
Przekaz, wczesniej jednokierunkowy, nabral charakteru interak-
tywnego, a powszechny dostep do sieci skutkowal mozliwoscia nie
tylko uzyskania wiedzy na niemal kazdy temat, lecz takze dzielenia
sie wlasnymi pogladami i opiniami. Przestrzen informacyjna stala
sie naturalnym srodowiskiem czlowieka ery cyfrowej. Wolny obieg
informacji jest efektem rozwoju cywilizacyjnego, ale dodatkowo ze
wszystkimi swoimi korzysciami poznawczymi niesie za soba rézne
zagrozenia, w tym ryzyko rozprzestrzeniania sie dezinformacji®.

6 C. Dornan, Dezinformatsiya: The past, present and future of fake news’, A Re-
flection Paper for the Canadian Commission for UNESCO, marzec 2017 r., s. 5, https://
www.researchgate.net/profile/Christopher-Dornan/publication/335881115_Dezinfor
matsiya_The_past_present_and_future_of ’fake_news’_A_Reflection_Paper_for_the_Ca
nadian_Commission_for_UNESCO/links/5d81a738a6fdcc12cb989feb/Dezinformatsiya-
-The-past-present-and-future-of-fake-news-A-Reflection-Paper-for-the-Canadian-Com-
mission-for-UNESCO.pdf (dostep: 29 marca 2024 r.).

7 ibidem.

8 A.Bencsik, M. Karpiuk, M. Kelemen, E. Wlodyka, Cybersecurity in the Visegrad Group
Countries, Institute for Local Self-Government Maribor, Maribor 2023, s. 89.
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Nalezy jednak podkresli¢, ze korporacje, podmioty panstwowe i po-
litycy zawsze rozpowszechniali falszywe i wprowadzajace w blad
narracje, aby osiagnac¢ swoje cele ideologiczne. Nie jest to tylko pro-
blem internetowych platform informacyjnych i mediéw spoteczno-
Sciowych®. Rozwdj technologii informacyjnych i komunikacyjnych
(Information and Communication Technologies, ICT) spowodowal, ze
zmienit sie sposéb produkcji, dystrybucji i konsumpcji informacji.
Powstaly nowe narzedzia, oparte na ICT, mogace by¢ wykorzystywa-
ne w dzialaniach dezinformacyjnych. Same cele tych dzialan jednak
sie nie zmienily.

Pomimo wielu badan i analiz dotyczacych zaréwno dezinforma-
cji, jak i wszelkich innych form wplywania na zachowania spoteczne
nie opracowano skutecznych srodkow obrony przed nimi. Nie wia-
domo, czy w ogole mozliwe jest stworzenie skutecznych narzedzi
ochrony przed dezinformacjg i manipulacjg. Jednoczesnie pojawiaja
sie powazne watpliwosci, czy wsrod decydentow istnieje rzeczywista
che¢ walki z tymi zjawiskami.

Mimo ze kampanie dezinformacyjne stanowia powazne zagroze-
nie, polityka Unii Europejskiej w tym zakresie opiera sie na zalozeniu,
ze dezinformacja nie jest sama w sobie nielegalna, lecz szkodliwa®.
Czes¢ badaczy tej problematyki zauwaza, ze nawet silne gospodar-
czo 1 militarnie panstwa demokratyczne nie posiadajga skutecznych
narzedzi do zwalczania dezinformacji, a ich dzialania prewencyjne
polegaja jedynie na kampaniach informacyjno-edukacyjnych':.

Gléwnym celem niniejszego artykulu jest znalezienie odpowiedzi
na pytanie dotyczace skutecznej walki z dezinformacja. Hipoteza ba-
dawcza zaklada, ze mozna jedynie ograniczy¢ wplyw dezinformacji
na postawy i zachowania spoleczne, oraz przyjmuje, ze nie istnieje
mozliwo$¢ calkowitego wyeliminowania negatywnych konsekwencji

9 R.Kuo, A. Marwick, Critical disinformation studies: History, power, and politics, “Har-
vard Kennedy School Misinformation Review” 2021, t. 2, nr 4, s. 3.

10 R, O Fathaigh, N. Helberger, N. Appelman, The perils of legally defining disinforma-
tion, ”Internet policy review” 2021, t. 10, nr 4, s. 2.

1 K. Wasilewski, Fake News and the Europeanization of Cyberspace, “Polish Political
Science Yearbook” 2021, t. 50, nr 4, s. 9.

14 Bezpieczenstwo Narodowe 2024/45



Konsekwencje dezinformacdji: przeglad wybranych narzedzi i technik manipulagji

tego zjawiska, zwlaszcza ze dezinformacja ewoluuje i dostosowuje
sie do zmieniajgacego sie Srodowiska informacyjnego.

W celu weryfikacji powyzszej hipotezy zostanie przeprowadzone
badanie literatury przedmiotu, co postuzy za podstawe teoretyczna
badan. Wiekszos¢ danych i informacji dotyczacych dezinformacji
jest wprawdzie powszechnie dostepna, jednak analizy przeprowa-
dzone w niniejszym artykule pozwola je usystematyzowac i dadza
mozliwos¢ wyciggniecia nowych wnioskdw. Aby zobrazowac¢ mozli-
we skutki dezinformacji, zostanie dokonana interpretacja konkret-
nych przypadkow.

Mechanizmy i narzedzia dezinformacji

Naturalne Srodowisko dzialan dezinformacyjnych to chaos infor-
macyjny i emocjonalny charakter przekazow medialnych'?, a wy-
wolywanie emocji to jeden z aspektow bedacych elementem wojny
hybrydowej, wojny informacyjnej'®. Jednoczesnie nasilenie dzia-
lan dezinformacyjnych moze by¢ sygnalem poprzedzajacym inne
negatywne zdarzenia. Jednak takie przestanki czesto sa ignorowa-
ne, a ich oczywisto$¢ dostrzegana dopiero po fakcie!*. Tymczasem
dezinformacja, jako element oddzialywania psychologicznego, jest
niekinetyczna bronig wykorzystywana w czasie wojny®. Znaczny
wzrost dzialan dezinformacyjnych w polityce miedzynarodowej

12 K. Chatubinska-Jentkiewicz, Disinformation-and what else?, ”Cybersecurity and
Law” 2022, t. 6, nr 2, s. 14.

13 K. Kaczmarek, Appealing to compassion as an element of Russia’s hybrid warfare
against the West, ,,Cybersecurity and Law” 2022, t. 7, nr 1, s. 52; A. Makuch, ,,Psychological
judo” Seftona Delmera — brytyjskie techniki dezinformacji w okresie II wojny swiatowej,
“Cybersecurity and Law” 2021, t. 5, nr 1, s. 163.

14 B, Cwik, Postrzeganie zagrozeri w systemach bezpieczeristwa organizacji, “Modern
Management Review” 2017, t. 22, nr 3, s. 28.

15 K.E. Derlatka, Wielowymiarowosc dezinformacji w wojnie — wybrane przyktady sto-
sowania dezinformacji jako narzedzia wojny, ,,Acta Universitatis Lodziensis. Folia Histori-
ca” 2023, nr 114, s. 226.
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zaobserwowano od wybuchu pandemii COVID-19 w 2021 r.'¢, a ze-
tem w okresie niemal bezposrednio poprzedzajacym agresje Rosji na
Ukraine.

Podstawa skutecznej dezinformacji jest zbudowanie wiarygodno-
$cijej zrodia?. Jednoczesnie forma komunikatu musi by¢ dostosowa-
na do odbiorcdw. Wyniki badan wskazujg na istnienie tendencji do
latwiejszego przyjmowania informacji zgodnych z wczesniejszymi
przekonaniami i odrzucania lub unikania tych, ktore im zaprzecza-
jare.

Obecnie do najczesciej wykorzystywanych metod i technik dezin-
formacyjnych nalezg:

— falszywe wiadomosci (fake news): tworzenie i rozpowszech-

nianie falszywych informacji przypominajgcych te prawdziwe
i dotyczacych sytuacji, ktore moga wystapic;

- propaganda: szeroko zakrojone dzialania oparte na emocjach,
majace na celu promowanie okreslonego punktu widzenia.
Propaganda moze wykorzystywac¢ zarowno prawdziwe, falszy-
we, jak i zmanipulowane informacje;

— trolling i hejt: celowe wywolywanie konfliktéw i nawolywanie
do nienawisci poprzez umieszczanie kontrowersyjnych tresci
na platformach internetowych. Celem jest skompromitowanie
dyskusji lub zdyskredytowanie okreslonych osdb czy grup spo-
tecznych;

— astroturfing: tworzenie pozoru (sztucznego) poparcia dla ja-
kiej$s kwestii lub sprzeciwu wobec niej. Najczesciej odbywa sie
przez falszywe konta w mediach spotecznosciowych;

6 E.M. Wlodyka, Polaryzacja, kohabitacja czy integracja? Wyzwania cyberbezpieczen-
stwa procesow wyborczych w Polsce, w: M. Karpiuk (red.), Cyberbezpieczeristwo. Aspekty
krajowe i miedzynarodowe, Wydawnictwo Akademii Sztuki Wojennej, Warszawa 2024,
s. 104.

17 K. Kaczmarek, Dezinformacja jako czynnik ryzyka w sytuacjach kryzysowych, ,Rocz-
niki Nauk Spolecznych” 2023, t. 51, nr 2, s. 21.

8 'W.L. Bennett, S. Livingston, A Brief History of the Disinformation Age: Information
Wars and the Decline of Institutional Authority, w: L. Bennett, S. Livingston (red.), The
Disinformation Age, Cambridge University Press, Cambridge 2020, s. 5-6.
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- selektywne dobieranie danych (cherry picking): dobdr danych
iinformacji w taki sposob, aby potwierdzily one okreslona teze.
Jednoczes$nie ignorowane sa te, ktore mogtyby ja podwazyc;

— teorie spiskowe: promowanie pogladu ttumaczacego niektore
zjawiska spoleczne istnieniem spisku;

- szum informacyjny: zalew odbiorcow duza liczba czesto
sprzecznych lub mylacych informacji;

— deep fake: wykorzystanie zaawansowanych narzedzi sztucz-
nej inteligencji (artificial intelligence, Al) do tworzenia reali-
stycznych, ale falszywych obrazow przedstawiajacych sytu-
acje, ktore w rzeczywistosci nigdy nie miaty miejsca. Moga to
by¢ wypowiedzi lub czynnosci, ktore stawiajg okreslone osoby
w kompromitujacym je kontekscie. Obecnie jest to najbardziej
zaawansowane pod wzgledem technologicznym narzedzie
dezinformacji i manipulacji;

— gaslighting: psychologiczna technika manipulacji powodujaca,
iz ofiara kwestionuje swoja pamie¢, percepcje i zdrowie psy-
chiczne.

Czesto tlumaczenie zjawisk spolecznych przy pomocy narzedzi

i technik dezinformacji ma charakter pozornie logiczny. Nalezy jed-
nak pamieta¢, ze wszelkie wywody przeprowadzone w takich kon-
tekstach maja charakter sofizmatu.

Wydaje sie, ze Swiadomos¢ zagrozen zwigzanych z dezinformacja
oraz najczesciej stosowanych narzedziitechnik moze stanowic jeden
z elementow ograniczajacych jej konsekwencje. Jednak w rzeczywi-
stosci tak nie jest. Mimo ze kazdy odbiorca ma mozliwos¢ sprawdze-
nia wiarygodnosci zrodla informacji, robi to zaledwie kilkanascie
procent®. Jednoczes$nie osoby, ktdre wierza w teorie spiskowe, czesto
sq zmanipulowane w takim stopniu, ze nie ma mozliwosci, by przyje-
ty do wiadomosci jakiekolwiek logiczne argumenty?’, tym bardziej ze
pewne formy dezinformacji sa wykorzystywane rowniez przez pan-
stwa demokratyczne, np. na potrzeby polityki historycznej. Przyklad

1 Polacy sq sSwiadomi dezinformacji, lecz i tak ulegajq fake newsom, Demagog, 23 lu-
tego 2022 r., https://demagog.org.pl/analizy_i_raporty/polacy-sa-swiadomi-dezinformacji-
-lecz-i-tak-ulegaja-fake-newsom/ (dostep: 29 marca 2024 r.).

2 K. Kaczmarek, Dezinformacja jako czynnik..., op. cit., s. 24.
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stanowi Wielka Brytania, w ktorej istnieje nawet sie¢ History & Poli-
cy, skladajgca sie z ponad 500 historykéw oferujgacych swoja wiedze
decydentom i dziennikarzom?'. Ten przykilad pokazuje, ze przecietny
odbiorca moze miec¢ trudnosci w odroznieniu tego, co jest prawdzi-
wa i obiektywng informacja, od tego, co zmanipulowane.
Prawidlowe funkcjonowanie wspolczesnych spoleczenstw,
panstw i struktur ponadnarodowych w znacznym stopniu wynika
z dostepu do wiarygodnych informacji??. Tempo rozpowszechniania
sie falszywych informacji i potencjalne konsekwencje tego zjawiska
sprawiaja jednak, ze jest ono porownywane do pandemii?®. Falszy-
we informacje moga dotyczy¢ m.in. sposobow odzywiania sie?* czy
leczenia®. Eksperci z dziedziny medycyny zwracajg uwage na zagro-
zenia, jakie niezweryfikowane informacje niosa na zdrowie i zycie?.
Mozna zatem postawic teze, ze dezinformacja jest integralna cze-
$cia infosfery i probuje oddzialywac na spoleczenstwa informacyjne,
a jedyne, co mozna zrobi¢, to nauczy¢ sie funkcjonowac ze $wiado-
moscig jej istnienia. Nalezy jednoczesnie kontrolowac i neutralizo-
wac te zrodla dezinformacji, ktore moga zagrazac bezpieczenstwu
spoleczenstwa i panstwa. Zbyt radykalne wyeliminowanie wszyst-
kich zrodetl falszywych i zmanipulowanych tresci mogloby wywolac
efekt odwrotny do zamierzonego i da¢ pozywke dla teorii spisko-
wych. Walka z dezinformacja powinna uwzglednia¢ metody i cele
atakujgcego. Podjete kroki musi poprzedza¢ analiza przypadkow,

2 H. Tworek, Disinformation: It’s History, Centre for International Governance In-
novation, 14 lipca 2021 r., https://www.cigionline.org/articles/disinformation-its-history/
(dostep: 29 marca 2024 r.).

22 M. Karpiuk, W. Pizlo, K. Kaczmarek, Cybersecurity Management — Current State and
Directions of Change, “International Journal of Legal Studies” 2023, t. 14, nr 2, s. 647.

23 E. Aimeur, S. Amri, G. Brassard, Fake News, Disinformation and Misinformation in
Social Media: a Review, ”Social Network Analysis and Mining” 2023, t. 13, nr 1, s. 29-30.

24 Por.: C. Diekman, C.D. Ryan, T.L. Oliver, Misinformation and disinformation in food
science and nutrition: impact on practice, The Journal of Nutrition” 2023, t. 153, nr 1,
S. 3-4.

% Por.: J.H. Neylan, S.S. Patel, T.B. Erickson, Strategies to counter disinformation for
healthcare practitioners and policymakers, “World medical & health policy” 2022, t. 14,
nr 2, s. 428-429.

% Zob.: A.S. Kanekar, A. Thombre, Fake medical news: avoiding pitfalls and perils, “Fa-
mily Medicine and Community Health” 2019, t. 7, nr 4, s. 1-2.
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ktora nie tylko pozwoli na zidentyfikowanie atakujacego, lecz takze
da mozliwos¢ przewidzenia jego nastepnych ruchow.

Studia przypadkow

Najwiecej zrddel dezinformacji i manipulacji jest powigzanych
z Federacja Rosyjska, co wynika z obecnej sytuacji miedzynarodo-
wej 1 agresywnych dzialan tego panstwa. Zgodnie z praktykami wy-
wiadu radzieckiego, a pdzniej rosyjskiego, dezinformacja zajmuje
uprzywilejowang pozycje w dziataniach wywiadowczych i jest zinte-
growana z funkcjonowaniem tego instrumentu panstwowego. Zgod-
nie z modelem sowiecko-rosyjskim podstawowym celem dzialan
wywiadowczych nie jest gromadzenie konkretnych informacji, ale
wykorzystanie dezinformacji w taki sposob, aby osiagna¢ pozadane
cele strategiczne, operacyjne lub taktyczne?’. Odbywa sie to poprzez
wplywanie na polityke innych rzadéw, podwazanie zaufania do ich
przywaddcow i instytucji, zakldcanie stosunkéw miedzynarodowych
oraz dyskredytowanie i ostabianie przeciwnikow?.

Falszywe tresci i sposob ich rozpowszechniania zalezg od celu
ataku oraz aktualnego kontekstu politycznego, spolecznego i ekono-
micznego. Cechg wspolna tego typu dzialan jest wykorzystanie wcze-
$niej utworzonych i uwiarygodnionych dla czesci odbiorcow zréodia
informacji. W rzeczywistosci informacje przez jaki$ czas dostepne
w tych zrddiach moga dotyczy¢ réznych dziedzin i zawierac zwery-
fikowane, prawdziwe tresci. Dezinformacja moze zaczac sie¢ w nich
pojawiac niezauwazalnie albo nagle i dotrze¢ do duzej grupy odbior-
cow, z ktorych czes¢ uzna je za sprawdzone i wiarygodne.

Jedna z cech falszywej wiadomosci jest to, ze budzi ona skrajne
emocje, najczesciej negatywne. W przypadku zaplanowanej akcji
dezinformacyjnej moga to by¢ insynuacje lub oskarzenia okreslonej

27 ]. Mandi¢, D. Klari¢, Case study of the Russian disinformation campaign during the
war in Ukraine — propaganda narratives, goals, and impacts, “National security and the
future” 2023, t. 24, nr 2, s. 100.

28 H.R. Shultz, R. Godson, Dezinformatsia: Active Measures in Soviet Strategy, Perga-
mon-Brassey’s, Washington 1984, s. 2.
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grupy spolecznej o czyny nieakceptowane spolecznie. Czesto celem
dezinformacji nie jest atakowana w przekazach grupa, ale ostabienie
panstwa przez wywolywanie, podtrzymywanie i poglebianie podzia-
16w spotecznych.

Jako przyklad moze postuzyc¢ historia mieszkajacej w Berlinie
13-letniej Lisy, ktora w 2016 r. zostata rzekomo porwana i wielokrot-
nie zgwalcona przez arabskiego uchodzce. Wiadomos¢ o tym wy-
darzeniu podaly dzialajace wowczas w Niemczech rosyjskie media.
W efekcie doszto do antyimigranckich demonstracji, ktére transmi-
towano najpierw przez rosyjskie, a pozniej ogolnoniemieckie i za-
graniczne media. Mimo ze do opisanego wydarzenia nigdy sie nie
doszio, spowodowalto ono zaostrzenie spolecznej i politycznej debaty
na temat przyjmowania uchodzcow?.

Kampanie dezinformacyjne moga rowniez poprzedzac inne agre-
sywne dzialania. W ciggu 48 godzin poprzedzajacych atak Rosji na
Ukraine (24 lutego 2022 r.) Instytut Badan Internetu i Mediow Spo-
tecznosciowych (IBIMS) zaobserwowal ponadnormatywna aktyw-
no$c¢ publikacyjng w polskiej przestrzeni informacyjnej tresci, ktore
mialy wywolac poczucie zagrozenia ze strony obywateli Ukrainy®°.
Jedne z najczesciej pojawiajacych sie w kontekscie Ukrainy zwrotow
to ,banderowcy”, ,,UPA”, ,rzez Polakow”, ,ludobdjstwo”. Do dystry-
bucji tego tupu tresci zostaly wykorzystane konta wczesniej propa-
gujace postawy antyszczepionkowe i/lub negujgce istnienie wirusa
SARS-CoV-2%. Inng kwestig sa prorosyjskie dzialania np. Facebooka
(Mety), ktdory blokuje informacje o rzeczywistym przebiegu wojny®.
Firma w oficjalnych komunikatach zapewnia, ze udoskonala swoje

2 S. Meister, ,Sprawa Lisy”: Niemcy na celowniku rosyjskiej dezinformacji, NATO re-
view, 25 lipca 2016 r., https://www.nato.int/docu/review/pl/articles/2016/07/25/sprawa-li-
sy-niemcy-na-celowniku-rosyjskiej-dezinformacji/index.html (dostep: 29 marca 2024 r.).

%0 Komunikat ws. dezinformacji ws. sytuacji na Ukrainie w internecie, Instytut Badan
Internetu i Mediéw Spolecznos$ciowych, https://ibims.pl/komunikat-ws-szerzenia-dezin-
formacji-ws-sytuacji-na-ukrainie-w-polskiej-przestrzeni-internetowej/ (dostep: 2 kwiet-
nia 2024 r.).

81 ibidem.

2 Wiecej prorosyjskich, mniej proukrairiskich tresci. Tak Rosjanie oszukujq Facebo-
oka, PolskieRadio.pl, 18 grudnia 2022 r., https:/www.polskieradio.pl/399/7977/Arty-
kul/3089097,Wiecej-prorosyjskich-mniej-proukrainskich-tresci-Tak-Rosjanie-oszukuja-
-Facebooka (dostep: 2 kwietnia 2024 r.).
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programy sprawdzania faktow i walki z dezinformacja, a tresci sa
moderowane przez algorytmy AI*. Wydaje sie jednak, ze po dwdch
latach od wybuchu wojny korporacje technologiczne wcigz nie sa
zainteresowane walka z rosyjska ani jakgkolwiek inng dezinforma-
cja3% Nic nie wskazuje rowniez na to, zeby sytuacja miala sie w naj-
blizszym czasie zmienic.

Kolejng akcja dezinformacyjna, ktéra ma na celu zniechecenie
mieszkancéw UE do wspierania Ukrainy, jest rozpowszechnianie fal-
szywych informacji o katastrofalnej sytuacji ekonomicznej wspolno-
ty, do ktorej doszto na skutek ogromnych kosztow ponoszonych na
rzecz pomocy Ukraincom. Przykladem jest ,ujawniony tajny plan”
dotyczacy zajmowania kont bankowych obywateli UE®. Tego typu
informacje zostajg przyjete za wiarygodne przez te czesc¢ spoteczen-
stwa, ktora jest podatna na teorie spiskowe.

Kazda falszywa informacja moze byc czeScia szerszej kampa-
nii dezinformacyjnej. Jak wskazuja wymienione przyklady, konse-
kwencje fake newsow dotycza calego spoleczenstwa, nawet jezeli
w ich prawdziwos$¢ wierzy jedynie niewielka jego czesc. Dotyczy to
zwlaszcza ustrojow demokratycznych, w ktérych nawet mata zmia-
na preferencji wyborczych jest w stanie zadecydowac o przyszlych
kierunkach polityki zagranicznej i bezpieczenstwa. Falszywa infor-
macja powoduje czasem rowniez niepokoje spoleczne i oslabienie
wewnetrzne panstwa, co jest najczesciej gldownym celem akcji dezin-
formacyjne;j.

33 1. Burke, Facebook struggles as Russia steps up presence in unstable west Africa,
»,The Guardian”, 17 kwietnia 2022 r., https://www.theguardian.com/world/2022/apr/17/fa-
cebook-struggles-as-russia-steps-up-presence-in-unstable-west-africa (dostep: 2 kwietnia
2024 r.).

3¢ Walka z algorytmami. UE wzywa Google i Facebook, aby promowaty niezalezne me-
dia, Belsat.eu, 8 stycznia 2024 r., https://belsat.eu/pl/news/08-01-2024-walka-z-algorytma-
mi-ue-wzywa-google-i-facebook-aby-promowaly-niezalezne-media (dostep: 2 kwietnia
2024 r.).

%5 A. Wolska, Fejk tygodnia: UE jest na krawedzi bankructwa, wiec bedq zajmowane
oszczednosci obywateli, EURACTIV.pl, 15 marca 2024 r., https://www.euractiv.pl/section/
demokracja/news/fejk-tygodnia-ue-jest-na-krawedzi-bankructwa-wiec-beda-zajmowa-
ne-oszczednosci-obywateli/ (dostep: 2 kwietnia 2024 r.).
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Whioski i podsumowanie

Kazda teoria spiskowa ma swoich zagorzalych wyznawcow. Rdwniez
kazda falszywa wiadomosc jest przyjmowana za prawde przez jakas
czesc¢ jej odbiorcow. Podatnosc¢ spoteczenstwa na fake newsy zalezy
od wielu czynnikdw, takich jak wyksztalcenie, sytuacja ekonomicz-
na, wyznawane wartosci, stan zdrowia czy poczucie bezpieczenstwa.
Podejmowane sg pewne proby zbadania sposobu, w jaki spoleczen-
stwa postrzegaja dezinformacje. Wedtug Eurostatu w 2021 r. w Unii
Europejskiej 47 proc. osob w wieku od 16 do 74 lat spotkalo sie z fal-
szywymi informacjami, lecz jedynie 23 proc. je zweryfikowalo. Od-
setek o0sdb, ktore weryfikowaly informacje znalezione w interneto-
wych serwisach informacyjnych lub mediach spolecznosciowych,
byl najwiekszy w Holandii (45 proc.), Luksemburgu (41 proc.) i Irlan-
dii (39 proc.), a najmniejszy na Litwie (11 proc.), w Rumunii (12 proc.)
i Polsce (16 proc.)%.

Te wyniki w zaden sposob nie opisuja podatnosci spoleczenstwa
na dezinformacje. Niski odsetek weryfikujacych moze $wiadczy¢
o tym, ze czlonkowie danego spoleczenstwa wierza w wiekszos$¢ in-
formacji, ktore do nich docierajg, ale moze rowniez dowodzi¢ kry-
tycznego podejscia do wiadomosci i samodzielnego identyfikowania
fake newsow.

Analizy przeprowadzone w niniejszym artykule wskazuja na to,
Ze obecnie nie istnieje mozliwos¢ catkowitego wyeliminowania wy-
plywu dezinformacji na spoteczenstwa demokratyczne — da sie jedy-
nie ograniczyc¢ ich wplyw. Postawiona na poczatku artykutu hipoteza
badawcza zostala zatem zweryfikowana pozytywnie.

Nalezy podkresli¢, ze glownym Zrodiem informacji dla spoteczen-
stwa cyfrowego jest Internet. Walka z dezinformacja powinna dlatego
wpisywac sie w strategie cyberbezpieczenstwa, a akcje dezinforma-
cyjne nalezy traktowac jako forme cyberataku. Zdecydowana wiek-
szo$c¢ skutecznych cyberatakow jest wynikiem bledu czlowieka, a nie

% How many people verified online information in 20212, Eurostat, 16 grudnia 2021 r.,
https://ec.europa.eu/eurostat/web/products-eurostat-news/-/ddn-20211216-3 (dostep: 3 kwiet-
nia 2024 r.).
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nieprawidlowo dzialajacych technicznych zabezpieczen®. Wobec tego
jedynym sposobem walki z dezinformacja wydaje sie budowanie spo-
tecznej Swiadomosci cyberzagrozen, co z kolei wymaga odpowiednie-
go modelu ksztalcenia zawodowego i uniwersyteckiego3®. Ksztalcenie
powinno opierac sie na praktycznej wiedzy i umiejetnosciach osob je
prowadzacych. Nie wystarcza bowiem same zalozenia i programy na-
uczania. W przypadku kiedy prowadzacy zajecia lub kursy dysponu-
je jedynie wiedza teoretyczng, nie ma mozliwosci przekazania odpo-
wiednich wiadomosci i uksztaltowania umiejetnosci.

Obecnie caly zachodni swiat jest w stanie wojny z totalitarnymi
rezimami. Ten konflikt toczy sie w wiekszoSci w cyberprzestrzeni, ale
niesie za soba rzeczywiste negatywne konsekwencje, dlatego w kaz-
dej sytuacji nalezy brac¢ pod uwage, ze jest sie celem dezinformacji.
Jedynie zalozenie, ze kazda informacja czy wiadomo$¢ jest potencjal-
nie falszywa, pozwala zmniejszy¢ podatnosc na dezinformacje. W ta-
kich przypadkach trzeba bra¢ pod uwage rowniez szybkoSc postepu
technologicznego, ktory pozwala tworzy¢ fake newsy w jakosci nie-
mal uniemozliwiajgcej ich samodzielna weryfikacje. Jednocze$nie
nawet wczesniej pozytywnie zweryfikowane Zrodio informacji moze
stac sie zrodlem dezinformacji.

%7 E.M. Wlodyka, Gotowi — do startu — start? Przyczynek do dyskusji nad gotowosciq
jednostek samorzqdu terytorialnego do zapewniania cyberbezpieczeristwa, “Cybersecurity
and Law” 2022,t. 7, nr 1, s. 216.

38 M. Karpiuk, Cybersecurity as an element in the planning activities of public admini-
stration, “Cybersecurity and Law” 2021, t. 5, nr 1, s. 48.
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OF RUSSIAN DOCTRINAL DOCUMENTS

WITH PARTICULAR FOCUS ON INFORMATION SECURITY
DOCTRINES FROM 2000 AND 20162

Abstrakt: Autor artykulu stawia sobie za zadnie przeanalizowanie roli
rosyjskich dokumentéw doktrynalnych oraz ich warto$ci w kontekscie
polityki rosyjskiej. Podkresla ciagtos¢ sowieckiej i rosyjskiej mysli woj-
skowej, ktéra znajduje odzwierciedlenie m.in. w sposobie formutowa-
nia i uzywania przez Rosje dokumentéw doktrynalnych. Na przyktadzie
wspomnianych dokumentéw podkresla on ofensywny charakter dziatan
Kremla, ktory pod pretekstem obrony rosyjskiej tozsamosci realizuje sta-
ra polityke imperialna.

Slowa kluczowe: ZSRR, dokiryna wojenna Federacji Rosyjskiej, doktry-
na informacyjna, dezinformacja, strategia informacyjna, rosyjska narra-
cja polityczna, Russkij mir, sowietologia
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2 Niniejszy artykul stanowi rozszerzonag i zaktualizowana wersje tekstu opublikowa-
nego wylgcznie w wersji anglojezycznej w ,,Studiach z Dziejéw Rosji i Europy Srodkowo-
-Wschodniej”. Por. L. Dryblak, The role and significance of Russian doctrinal documents,
with particular focus on information security doctrines from 2000 and 2016, SDR, LII, 2017,
S. 209-229.

Bezpieczenstwo Narodowe 2024/45 29



tukasz Dryblak

Abstract: The author underlines the continuity of the Soviet and Russian
military thought, reflected also in the way Russia formulates and uses
doctrinal documents. Using the example of these documents, he emphasi-
ses the offensive character of Kremlin’s actions, which under the pretext
of defending Russian identity implements the old imperial policy.

Keywords: USSR, disinformation, Russkiy Mir, Russian Federation milita-
ry doctrine, information doctrine, information strategy, Russian political
narration, Sovietology

Wprowadzenie

0d lat 30. XX w. sowietolodzy podkreslali, ze kierownictwo Zwigzku
Socjalistycznych Republik Sowieckich prowadzac polityke zagranicz-
ng, kierowalo sie klasyczna zasada Carla von Clausewitza — ,Wojna
jest tylko dalszym ciggiem polityki prowadzonej innymi Srodkami”3.
Zwolennikiem tej definicji wojny byt Wladimir Lenin® Plynna grani-
ca pomiedzy stanem wojny a pokoju u Clausewitza znalazla rdwniez
odzwierciedlenie w sowieckiej mysli wojskowej, ktora cechowatlo 13-
czenie strategii politycznej z militarng oraz podporzadkowanie eks-
pansywnej ideologii komunistycznej, zakladajacej ciggla konfron-
tacje ,Swiata kapitalistycznego” z blokiem komunistycznym?®. Ten
schemat pojmowania rzeczywistosci nadal stanowi podstawe rosyj-
skiej mysli wojskowej i polityczne;.

3 C. Clausevitz, O wojnie, Wydawnictwo Mireki, Warszawa 2010, s. 29.

* Jednymi z pierwszych, ktorzy podkredlali ten fakt, byli polscy sowietolodzy Jerzy
Niezbrzycki ps. Ryszard Wraga oraz Wlodzimierz Baczkowski. Por.: R. Wraga, Gwarancje
Pana Otmara, ,Bunt Mtodych” 1935, nr 10, s. 4-5; idem, Geopolityka, strategia i granice,
Tel Awiw 1943, s. 21; W. Baczkowski, Uwagi o istocie sity rosyjskiej, ,Wschdd-Orient” 1938,
nr 4, http://www.omp.org.pl/artykul.php?artykul=115 (dostep: 13 kwietnia 2017 r.); idem,
Rosja wczoraj i dzis, Jerozolima 1946, s. 17. Z czasem ten poglad wszed}! réwniez do ka-
nonu $wiatowej sowietologii: R.L. Garthoff, Soviet military doctrine [Radziecka doktryna
wojskowa], RAND Corporation, Ilinois 1953, s. 10. Ostatnio o znaczeniu notatek Leni-
na na marginesie Clausewitza pisal takze: A. Nowak, Powrét ,,Imperium Zta”. Ideologie
wspotczesnej Rosji, ich twdrcy i krytycy (1913-2023), Krakdow 2023, s. 26-27.

5 Za Leninem do Clausewitza odwolywali sie najwazniejsi sowieccy wojskowi teo-
retycy: Michail Frunze, Aleksandr Swieczin, Michail Tuchaczewski, Wasilij Sokotowski
iinni. Zob.: R.L. Garthoff, op. cit., s. 12.
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W latach 80. XX w. w wyniku duzego zapdznienia technologicz-
nego i gospodarczego w stosunku do Zachodu w ZSRS dokonano
transformacji systemowej. Komunizm przestat by¢ ideologia spa-
jajaca wielonarodowe panstwo. W 1986 r. Alain Besan¢on zwrdcit
uwage, ze ,jesli zniszczy sie ideologie, naréd wielkorosyjski nie
bedzie mial czym jej zastgpic”¢. Elity sowieckie rowniez zdawaly
sobie z tego sprawe i rownolegle z procesem pierestrojki podjety
dziatania majgce na celu utrzymanie dominacji nad narodami blo-
ku wschodniego — koniec ZSRS nie oznaczal konca rosyjskich aspi-
racji imperialnych’. W sformulowaniu nowej ideologii imperialnej
pomogli emigranci rosyjscy, ktorzy w swych koncepcjach nauko-
wych i politycznych czesto poszukiwali innej formy konsolidacji
imperium anizeli poprzez ideologie komunistyczna?®. Jednosc¢ i nie-
podzielnos$c¢ ziem Rosji, czesto sakralizowana, byla wartoscia, co do
ktorej zarowno wsrdd emigracji rosyjskiej, jak i mieszkancow ZSRS,
poza pewnymi wyjatkami, nie bylo watpliwosci’. Rzady Wiladimira

6 A. Besancon, Imperium rosyjskie i panowanie sowieckie, w: J. Karpinski, I. Lasota
(red.), Sowietskij Sojuz. Wybdr, Wroctaw 1989, s. 18.

7 Shusznie zauwazyl Robert A. Jones, ze powr6t do doktryny Brezniewa (ograniczo-
nej suwerennosci) nie byt niemozliwy. Por.: R.A. Jones, The Soviet Concept of ,,Limited
Sovereignty” from Lenin to Gorbachev: The Brezhnev Doctrine [Radziecka koncepcja ,,ogra-
niczonej suwerennosci” od Lenina do Gorbaczowa: Doktryna Brezniewa], Londyn 1990,
S. 260-261.

8 Popularnos$¢ zdobyla koncepcja eurazjatycka, sformulowana wlatach 20. przez Pio-
tra Sawickiego na emigracji. No$nosc tej idei szybko docenili bolszewicy, uzywajac jej do
pozyskiwania emigrantéw na rzecz ZSRS, przedstawianego jako imperium eurazjatyckie.
Najstynniejszym badaczem tej koncepcji byl Lew Gumilow (mial okazje spotka¢ w lagrze
Sawickiego). Obecnie najbardziej znanym propagatorem tej koncepcji w Rosji jest powo-
lujacy sie na Gumilowa Aleksandr Dugin, sam eurazjatyzm stal sie za$ no$nikiem rosyj-
skich ambicji imperialnych. Imperializm rosyjski ma jednak wiele postaci i postuguje sie
roznymi konstrukcjami ideologicznymi, dobieranymi taktycznie, w zaleznosci od adresa-
ta i okoliczno$ci wewnetrznych i miedzynarodowych.

9 Przywigzanie do tego, co dzisiaj rosyjska propaganda nazywa Russkim mirem, pre-
zentowal w swojej publicystyce emigracyjnej jeden z najbardziej znanych emigrantéw
— Aleksander Sotzenicyn. W 2000 r. odby} on rozmowe z nowo wybranym na prezydenta
Wiadimirem Putinem, ktéry wykorzystal jego autorytet i poglady jako komponent nowe;j
panstwowej ideologii. Zakladala ona nie tylko odbudowe imperium, lecz takze przejecie
od Zachodu, zgodnie z mysla Solzenicyna, funkcji przewodniej dla innych narodéw. Por.:
P. Gluszkowski, Antyrosja. Historyczne wizje swiata Aleksandra Sotzenicyna. Préba pol-
skiego odczytania, Warszawa 2008, s. 37-39. W wyniku przeprowadzonego wszechzwigz-
kowego referendum 71,3 proc. glosujacych opowiedzialo sie za utrzymaniem ZSRS. Infor-
macje za: B. Golabek, Lew Gumilow i Aleksander Dugin. O dwdch obliczach euroazjatyzmu
w Rosji po 1991 roku, Krakéw 2012, s. 9.
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Putina sa synteza spuscizny sowieckiej oraz przedrewolucyjnej Ro-
sj1, lecz podloze do tego typu miksu ideologicznego od dziesiecioleci
bylo szykowane przez przedstawicieli emigracji rosyjskiej, a takze
sowieckie stuzby, ktore umiejetnie wykorzystywaly przywigzanie
,bialych” Rosjan do tradycji imperialnej!. Bezposrednie dzialania
majace na celu przygotowanie tej syntezy ideologicznej na gruncie
wewnatrzrosyjskim byly prowadzone w okresie, kiedy urzad sekre-
tarza generalnego Komunistycznej Partii Zwigzku Sowieckiego pel-
nit Michait Gorbaczow?.

Lata 90. byly postrzegane przez Rosjan jako okres upokorzenia,
biedy, korupcji, ,ekspansji” NATO, stabej wladzy oraz obaw przed za-
machami terrorystycznymi. Te czynniki postuzyly elitom rzadzacym
do poglebiania w spoleczenstwie przeswiadczenia o ciaglej konfron-
tacji Rosji z zagrazajacym jej Zachodem. Przezywajac okres stabo-
$ci, Rosja nie byla w stanie zapobiec wejsciu panstw dawnego bloku
wschodniego w struktury NATO i UE. Nie znaczy to, Ze pogodzila sie
z tym faktem, wrecz przeciwnie — zaczela poszukiwac¢ metod, dzie-
ki ktorym skutecznie moglaby odwroci¢ ten proces. Metody, jakie
zamierzaly zastosowac¢ wiladze rosyjskie, maja odzwierciedlenie
w pozornie defensywnych dokumentach doktrynalnych (zwtaszcza

10 U niektérych przedstawicieli rosyjskiej diaspory ten trend nasilil sie wraz z oszala-
miajgcymi sukcesami Armii Czerwonej, ktora nie tylko przywrdcila Rosji granice sprzed
I wojny $wiatowej, lecz takze znaczaco poszerzyla terytorium rosyjskie i obszar wply-
wow. Zob.: L. Dryblak, Szermierze wolnosci i zaktadnicy imperium. Emigracyjny dialog
polsko-rosyjski w latach 1939-1956. Konfrontacje idei, koncepcji oraz analiz politycznych,
Warszawa 2023, s. 175-176.

11 Lew Gumilow stworzy}t wszystkie swoje koncepcje w ZSRS. Jednak dla szerszego
audytorium niz akademickie stal sie znany dopiero w 1989 r. (dzieki programom w le-
ningradzkiej telewizji). Por.: B. Golabek, op. cit., s. 10. W tym samym okresie budowanie
zagranicznej sieci wplywow zaczynal Dugin, powolujacy sie na spuscizne Gumilowa,
bardzo aktywny, w szczegolnosci jesli chodzi o dywersje ideologiczng wérdd elit zachod-
nich. Wiecej patrz: M. Wojnowski, Koncepcja wojny sieciowej Aleksandra Dugina jako na-
rzedzie realizacji celow geopolitycznych Federacji Rosyjskiej, ,Przeglad Bezpieczenstwa
Wewnetrznego” 2017, nr 16, s. 25-26. Waznym emigrantem, ktérego dzialalnosc zostala
wykorzystana do budowy nowej ideologii, byl Nikita Struwe, syn stynnego naukowca
i polityka Piotra Struwe. W 1990 r. zaangazowal sie on w akcje powrotéw emigrantéw
do Rosji, od 1991 r. w ramach inicjatywy «Pycckuii myTh» zalozyl sie¢ czytelni na terenie
Wspolnoty Niepodleglych Panstw oraz panstw battyckich, a takze w 1995 r. BubnoTeKxy-
-poHp «Pycckoe 3apyb6erxbe», ktora stala sie jednym z narzedzi konsolidacji diaspory
rosyjskiej oraz promowania nowej ideologii. Zob.: http://www.rp-net.ru/book/OurAutors/
struve/index.php (dostep: 17 maja 2017 r.).
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doktrynach informacyjnych, najlepiej odzwierciedlajacych specyfike
rosyjskiego myslenia). Ich rola i znaczenie zostang omowione w po-
nizszym artykule.

Narracja w oficjalnych doktrynach wojennych Federacji Rosyjskiej

Pierwszym dokumentem doktrynalnym, jaki spisano w Federacji Ro-
syjskiej, byly ,,Gléwne Zalozenia Doktryny Wojennej FR z 2 listopada
1993 r.”*2. Do najwazniejszych komunikatow, skierowanych ku Za-
chodowi, nalezalo zastrzezenie sobie przez FR prawa do interwencji
w krajach, w ktorych rosyjska mniejszos¢ bylaby represjonowana,
oraz brak zgody na stacjonowanie wojsk NATO w panstwach uzna-
wanych przez Rosje za jej strefe bezpieczenstwa. W dokumencie
podkreslano gotowos¢ do wspdlpracy w budowaniu bezpieczenstwa
miedzynarodowego oraz do dalszej redukcji zasobow nuklearnych
(zastrzegajac sobie prawo do odpowiedzi nuklearnej na atak kon-
wencjonalny). Ta doktryna oficjalnie miala charakter obronny, lecz
W rzeczywistosci pokazywala, ze Rosja bedzie sie starala stosowac
wobec panstw dawnego bloku wschodniego zasade ograniczonej
suwerennosci. Do najpowazniejszych zagrozen zaliczono grozbe re-
presjonowania mniejszosci rosyjskiej oraz ruchy separatystyczne,
wskazujac posrednio elementy, na ktorych w pdzniejszych latach
oparta swoja agresywna polityke wobec krajow bylego ZSRS*3. Warto
zaznaczy¢, ze wraz z doktryng wydano numer ,Rosyjskiego Wojen-
nego Sbornika” na temat dyskusji wokot rosyjskiej doktryny wojen-
nej w latach 1911-1939%*. W trzech rozdzialach dotyczacych Rosji,

12 OCHOBHble TIOJI0KEHUS BOEHHOU [OKTPUHBI pOCCHMCKON ¢eneparuu [Glowne
postanowienia doktryny wojskowej Federacji Rosyjskiej], 2 listopada 1993 r., http://study-
doc.ru/doc/360885/osnovnye-polozheniya-voennoj-doktriny-rossijskoj-federacii (dostep: 13
kwietnia 2017 r.).

13 Uzywanie mniejszosci rosyjskiej i przedstawicieli narodéw utozsamiajacych sie
z Russkim mirem, ruchéw separatystycznych oraz opozycyjnych (zgodnie ze starymi me-
todami carskiej ochrany) jest stalym narzedziem rosyjskiej polityki zagranicznej (napieta
sytuacja w panstwach baltyckich, zacie$nianie zwiazkéw z Bialorusig i Naddniestrzem,
dzialania militarne w Gruzji i Ukrainie, wspieranie przychylnych Rosji politykdw).

4 A.E. Sawinkin, Pycckas BoeHHas [JokTpuHa. MaTepuasabl gucKyccuii 1911-1939
rofoB [Rosyjska doktryna wojskowa. Materialy z lat 1911-1939], Moskwa 1994. Praca
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carskiej, sowieckiej i zagranicznej (,bialej” emigracji), pokazano syn-
tetycznos$c rosyjskiej tozsamosci i cigglos¢ mysli wojskowe;j.

W ,Doktrynie wojennej FR” zatwierdzonej 21 kwietnia 2000 r.
po raz kolejny podkreslono jej przejsSciowy (zwigzany z ,budowa
demokracji”) i obronny charakter. We wstepie zaznaczono, ze dok-
tryna ma na celu centralizacje panstwowego i wojennego zarzadza-
nia w sferze politycznej, dyplomatycznej, ekonomicznej, spotecznej,
informacyjnej, prawnej, wojskowej i innych. Oceniono, ze istnieje
niskie prawdopodobienstwo wybuchu globalnego konfliktu, w tym
jadrowego?>. Spodziewano sie wzmozenia réznych ekstremizmow
i separatyzmow, lokalnych wojen, wysScigu zbrojen, rozprzestrzenie-
nia broni jadrowej i innych broni masowego razenia, a takze ,za-
ostrzenia konfrontacji informacyjnej”. Elementami destabilizuja-
cymi sytuacje miedzynarodowa mialy by¢ marginalizacja roli ONZ
1 OBWE, niezgodne z umowami miedzynarodowymi zbrojenia, uzy-
wanie informacyjnych technologii w celu ekspans;ji, dzialalno$¢ grup
ekstremistycznych (nacjonalistycznych, religijnych, separatystycz-
nych, terrorystycznych). W zagrozeniach zewnetrznych skupiono
sie na wymienieniu dziatan mogacych miec¢ miejsce bez wystapienia
oficjalnego stanu wojny lub w ramach wojny lokalnej (m.in. dzia-
lania informacyjno-techniczne lub informacyjno-psychologiczne),
w tym ,,proby ignorowania (umniejszania) interesu Federacji Rosyj-
skiej w decydowaniu o kwestiach bezpieczenstwa miedzynarodowe-
go, przeciwdzialanie jej wzmocnieniu jako jednego z wplywowych
centrow wielopolarnego Swiata”s. W ostatnim akapicie doktryny
podkreslono, ze celami FR sg zapobieganie konfliktom i wspieranie
miedzynarodowego bezpieczenstwa i pokoju.

zarejestrowana 29 pazdziernika 1993 r. w moskiewskiej rejonowej inspekcji wolnosci
prasy i masowej informacji. Tom wydano w serii wydawnictwa Russkij Put’, ktérego za-
lozycielem byl m.in. Nikita Struwe.

15 BoeHHasi dokmpuHa Poccuiickoli ®edepayuu [Doktryna wojskowa Federacji Rosyj-
skiej], 21 kwietnia 2000 r., http://www.ng.ru/politics/2000-04-22/5_doktrina.html (dostep:
13 kwietnia 2017 r.).

16 ibidem.
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W ,Doktrynie wojennej FR” z 2010 r. powtorzono teze o narasta-
niu regionalnych konfliktow?'’. Pojawilo sie takze stwierdzenie, ze
obecna architektura bezpieczenstwa nie zapewnia go w sposoéb jed-
nakowy wszystkim panstwom; zauwazono, ze zagrozenie wojenne
dla Rosji wzrasta m.in. ze wzgledu na lamanie prawa miedzynarodo-
wego przez NATO i proby rozszerzenia sojuszu o panstwa graniczace
z FR, proby destabilizacji w panstwach i regionach oraz podwazanie
strategicznej stabilnosci, lokowanie obcych wojsk w panstwach sa-
siadujgcych z Rosjg, rozmieszczanie systemOw obrony przeciwra-
kietowej, pretensje terytorialne wobec Rosji i jej sojusznikow, nie-
przestrzeganie umoéw miedzynarodowych, eskalacje konfliktow
w rejonach graniczacych z Rosja, rozprzestrzenienie terroryzmu
miedzynarodowego oraz separatyzmy. Specyfika konfliktow miala
by¢ nieprzewidywalnos¢ ich wybuchu, szeroka gama uzytych srod-
kow walki, w tym konfrontacji informacyjnej dla osiagniecia celow
politycznych bez wojny. W kontekscie informacji w doktrynie zna-
laz} sie zapis o koniecznosci rozwoju sit i Srodkdw konfrontacji infor-
macyjnej w oparciu o nowoczesne technologie.

W ,Doktrynie wojennej FR” z 2014 r.*¥, w punkcie dotyczacym za-
grozen po raz kolejny wymienia sie globalng konkurencje oraz regio-
nalne konflikty. Duzy konflikt militarny z udziatem Rosji zostal okre-
$lony jako mato prawdopodobny — co w kontekscie inwazji rosyjskiej
na Ukraine w 2022 r. dobitnie pokazuje, ze Moskwa maskowata swo-
je rzeczywiste zamiary. Jednoczes$nie podkreslono wzrost zagrozen
w sferze informacyjnej. Jako gldowne zagrozenie znow wskazano
NATO, nastepnie kolejno: destabilizacje wewnetrzng w poszczegol-
nych krajach, zwiekszanie obcych kontyngentow wojskowych na
terenie panstw graniczacych z Rosja, rozwijanie strategicznych sys-
temow obrony przeciwrakietowej oraz na koncu wykorzystywanie
technologii informacyjnych w celach wojskowo-politycznych oraz
narzucanie w panstwach graniczacych z Rosjga wrogich jej rezimow.

7 BoeHHas JOKTpuHa Poccutickoit ®eneparuu [Doktryna wojskowa Federacji Rosyj-
skiej], 5 lutego 2010 r., http://kremlin.ru/supplement/461 (dostep: 24 marca 2017 r.).

8 BoeHHas JoKTpuHa Poccutickoii ®eneparuu [Doktryna wojskowa Federacji Rosyj-
skiej], 26 grudnia 2014 r., s. 4-7, http://kremlin.ru/events/president/news/47334 (dostep:
13 kwietnia 2017 r.).

Bezpieczenstwo Narodowe 2024/45 35



tukasz Dryblak

Wsrdad gtdwnych wewnetrznych niebezpieczenstw wojennych wy-
mieniono na pierwszym miejscu dzialania prowadzace do obalenia
ustroju konstytucyjnego, destabilizacje sytuacji wewnatrzpolitycz-
nej, spolecznej oraz dezorganizacje funkcjonowania organdow wiadzy
panstwowej i infrastruktury, w tym infrastruktury informacyjne;j.
Nastepnie wskazano na: dzialalnos¢ organizacji terrorystycznych;
oddzialywanie informacyjne na spoleczenstwo (przede wszystkim
na mlodziez), majace na celu przerwanie historycznych, duchowych
1 patriotycznych tradycji w zakresie obrony ojczyzny; prowokowa-
nie napiec o charakterze narodowosciowym, etnicznym, spolecznym
ireligijnym. Do zagrozen wojennych zaliczono: gwaltowne zaostrze-
nie sytuacji militarno-politycznej oraz stworzenie warunkéw do sto-
sowania sity militarnej; zaklocanie pracy systemow panstwowego
1 wojskowego zarzadzania FR; tworzenie i szkolenie nielegalnych
formacji zbrojnych w celu wykorzystania ich przeciwko Rosji lub
jej sojusznikom; demonstracje militarne w czasie manewrow na te-
rytorium panstw graniczacych z FR i jej sojusznikami; aktywizacje
dzialalnosci sit zbrojnych poszczegdlnych panstw (czeSciowa lub po-
wszechna mobilizacja, funkcjonowanie panstwa na stopie wojennej).

Powyzszy skrotowy przeglad zagrozen zawartych w rosyjskich
doktrynach wojennych stanowi dowdd na odmiennosc funkgeji, jaka
pelnia doktryny w Rosji. Stanowia one narzedzie oddzialywania in-
formacyjnego uzywane zgodnie z dalekosiezna strategia, ktorej nie
formuluje sie explicite. Mimo to po zastosowaniu odpowiedniego
aparatu krytycznego dzieki ich lekturze mozna dostrzec, jak bardzo
konsekwentne i dlugofalowe sg dzialania rosyjskie oraz jakie ele-
menty cechuja rosyjskie myslenie.

Podstawowe zalozenia doktryny z 1993 r. zostaly niezmienne i byly
jedynie aktualizowane, rozwijane lub inaczej ujmowane w kolej-
nych dokumentach w zaleznosci od potrzeb polityki zagranicznej. Na
ich podstawie mozna zobaczy¢, jak Rosja uzywa doktryn do wywie-
rania wplywu informacyjnego zarowno na uzytek wewnetrzny, jak
zewnetrzny®. W kazdej kolejnej doktrynie coraz bardziej stanowczo

¥ Jolanta Darczewska wyrdznia cztery funkcje rosyjskich dokumentéw strategicznych:
Swiatopogladowa, metodologiczng, edukacyjng/dydaktyczng i mobilizacyjna (funkcja
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podkreslano rosyjskie prawa do posiadania stref wplywow, starajac
sie przekonac obce panstwa, ze jest to dzialanie defensywne i w pel-
ni uzasadnione. W oddzialywaniu wewnetrznym dazono natomiast
do maksymalnej konsolidacji spoleczenstwa i wytworzenia obrazu
dwoch swiatow: Rosji z sojusznikami (w tym celu promowane sa
roznego typu koncepcje ideologiczne, np. Russkij mir, Unia Eurazja-
tycka czy czwarta teoria polityczna)?’ oraz obozu euroatlantyckiego,
ktory jest przedstawiany jako agresor zagrazajacy porzadkowi Swia-
towemu?!. Obronno-odstraszajgca retoryka oraz budowanie obrazu
NATO jako organizacji przyczyniajacej sie do destabilizacji sytuacji
na swiecie to zabiegi majace na celu odebranie moralnej suprema-
cjl obozowi euroatlantyckiemu. Ma to rowniez budowac wrazenie,
ze dzialania rosyjskie sa podejmowane reaktywnie w stosunku do
dzialan — w mysl forsowanego przekazu - ,agresywnego” sojuszu
péinocnoatlantyckiego. Poprzez doktryny, ktérych przekaz jest sy-
nergicznie polaczony z przekazem decydentow, politykdw, mediow
oraz innych podmiotéw stluzacych kreowaniu polityki informacyj-
nej, Rosja wprowadza dysonans poznawczy u swoich przeciwni-
kow i stara sie zyskac przewage informacyjna (narzucanie wiasnej

prognostyczna stanowi margines). Zdaniem badaczki te dokumenty sa elementem strate-
gii informacyjnej i pelnia inne funkcje od dokumentéw zachodnich. Por.: J. Darczewska,
Rosyjskie sity zbrojne na froncie walki informacyjnej. Dokumenty strategiczne, ,,Prace OSW”
2016, nr 57, s. 22. Specyfika obecnych rosyjskich doktryn nie odbiega od standard6éw stoso-
wanych w ZSRS, wedlug Laurenca Martina sowieckie doktryny stuzyly ,,manipulowaniu
wrogiem, a nie tylko podporzadkowaniu go sobie” [To manipulate the enemy rather than
merely to subdue him — ttum. wlasne]. Zob.:, L. Martin, The Influence of Soviet Military Doc-
trine on Western Strategy [Wplyw radzieckiej doktryny wojskowej na zachodniq strategie],
w: G. Flynn (red.), Soviet Military Doctrine and Western Policy, Londyn 1989, s. 406.

20 Podobne zadanie peinil program zbierania ziem ruskich, a nastepnie panslawizm
i komunizm, ktére kolejno byly porzucane ze wzgledu na swoja anachronicznos$¢ lub
nieefektywnog$¢. Dzisiaj pelnia one jedynie funkcje pomocnicze. Wybitny polski sowie-
tolog Ryszard Wraga, zauwazy}l, ze XIX w. byl dla Rosji okresem poszukiwania idei, kto-
ra pozwolilaby jej w sposéb pelniejszy realizowa¢ budowe imperium - to stwierdzenie
mozna odnie$¢ réowniez do XX w. Zob.: R. Wraga, Geopolityka, strategia i granice, Rzym
1945, s. 11.

2 Schemat konfrontacji dwdch cywilizacji zostal rozwiniety w doktrynie Russkiego
mira, sporzadzonej przez cztonkéw zalozonego w 2012 r. Klubu Izborskiego: JJokTpuHa
Pycckoro mupa [Doktryna rosyjskiego pokoju], 26 wrzesnia 2016 r., https://izborsk-club.
ru/10269 (dostep: 17 maja 2017 r.). Sam pomyst napisania takiej doktryny ujawnil juz
w 2005 r. Witalij Awierianow dzialajacy w ramach wspieranego przez Cerkiew Sergi-
jewskiego Projektu. Por. strone internetowaq: http://www.rusdoctrina.ru/page95504.html
(dostep: 17 maja 2017 r.).
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narracji spoteczenstwom zachodnim). Zamet dotyczacy rozpoznania
rosyjskich intencji, wprowadzany poprzez oficjalne dokumenty dok-
trynalne, moze byc¢ zagrozeniem dla politykow, analitykdw czy na-
ukowcow, ktdrzy w swych pracach nie uwzglednig dualistycznego
charakteru oficjalnych dokumentow rosyjskich?. Chociaz Rosja nie
jest w stanie zdominowac przekazow zachodnich, to jednak punkto-
wo i krotkookresowo moze na nie wplywac. Dlugofalowe oddzialy-
wanie pozwala takze z czasem wytworzy¢ w danym Kraju podatny
grunt na swoje narracje w konkretnych kwestiach (dotyczy to row-
niez Polski).

Jak bardzo falszywy jest ,awers”, prezentowany w rosyjskich do-
kumentach doktrynalnych, mozna wykazac poprzez lekture specja-
listycznych pozycji z zakresu rosyjskich czy sowieckich nauk woj-
skowych. W tym kontekscie warto przytoczyc¢ artykul kpt. Dymitra
Czuwatkina, pracownika Permskiego Wojennego Instytutu Wojsk
Wewnetrznych MSW Rosji, pt.: ,Wojenna doktryna jako sposob
wplywu informacyjnego (ujecie semiotyczne)”?. Artyku} zostal wy-
gloszony na specjalistycznej konferencji w Barnaulu. Wybor zaréw-
no miejsca (audytorium), jak i samego referenta (zaledwie kapitan)
pozwala stwierdzi¢, ze referat byt emanacja pogladéw wspdlnych,
przynajmniej dla srodowiska wywodzacego sie ze stuzb majacych
decydujacy wplyw na procesy zachodzace w Rosji. Na podstawie lek-
tury artykutu widac¢, ze myslenie autora jest osadzone o tezy Clause-
vitza — przyswojone przez bolszewikow i nadal popularne w rosyj-
skiej nauce — ,,(...) po analizie podstawowych wojenno-politycznych

22 Problem polega m.in. na r6znym rozumieniu tych samych terminéw. FR chetnie
uzywa zachodnich terminéw, by wprowadzac inne kraje w blad, co jest standardowa
praktyka stosowana od czaséw ZSRS - ,Trzeba wiedzie¢, ze sowieckiej (komunistycznej)
propagandzie zalezy niezwykle na wprowadzaniu chaosu do poje¢ przyjetych przez
ludzko$¢. Oficjalna doktryna komunistyczna positkuje sie w tym celu duza iloscia nazw,
ktdre nie tylko w praktyce, lecz i w teorii komunistycznej oznaczajg zupeinie co innego,
anizeli w stownictwie humanistycznym $wiata wolnego”. Cytat za: R. Wraga, O tak zw.
~Komunizmie narodowym?”, ,Syrena” 1956, nr 48.

2 D.N. Czubatkin, BoeHHas JOKTpHHA Kak CII0c06 MHPOPMAIIMOHHOIO BO3/IeICTBUS
(cemuoTuueckuii nogxon) [Doktryna wojskowa jako sposob oddziatywania informacyj-
nego (podejscie semiotyczne)], w: J.G. Czernyszow (red.), CoBpeMeHHas1 Poccust u MuUp:
aIbTepHATUBHI pa3BUTHUs (MHPOpMaIOHHbIe BOMHBI B MEXKAYHAPO/IHBIX OTHOIIIEHUSIX)
[Wspdiczesna Rosja i Swiat: alternatywy rozwoju (wojny informacyjne w stosunkach mie-
dzynarodowych)], Barnautl 2012, s. 136-140.
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orientacji i kierunkow okazuje sie jasnym, zZe wojenne doktryny
majq nie tylko obronny charakter, lecz sa ukierunkowane na szero-
kie uzycie wojskowej sity jako rozstrzygajacego instrumentu polityki
zagranicznej”*. Inaczej mowiac, kazda doktryna wojenna jest z gory
ofensywna, gdyz uzycie sily stanowi jedynie kolejny etap prowadzo-
nej polityki zagranicznej. Nie ma tutaj wyraznego rozgraniczenia na
etap pokoju i wojny, gdyz licza sie jedynie cele, ktore chce sie osia-
gnac, dobdr Srodkéw ma za$ znaczenie techniczne. Takie postrze-
ganie doktryny pozwala stwierdzi¢, Ze Rosjanie nie ograniczajg sie
jedynie do teorii, lecz faktycznie ich doktryny maja charakter ofen-
sywny. Czemu zatem stuzy oficjalna doktryna? Odpowiedz sformulo-
wana przez Czuwatkina jest jednoznaczna: ,Wojenna doktryna [jest]
systemem idei, zestawionych w ramach semiotycznego paradygma-
tu. (...) Czyni to wojenna doktryne wspolczesnego panstwa bronia
w wojnie informacyjnej (...). Idea informacyjnego wplywu polega na
zaszczepieniu potencjalnemu przeciwnikowi zaprogramowanego
(kontrolowanego) informacyjnego obrazu swiata, sposobu myslenia.
Stalo sie oczywistym, ze wplyw informacyjny jest w stanie zmienic¢
glowny wojenno-polityczny zasob panstwa — mentalnos¢ narodowa,
kulture, moralnosc¢ i wole ludzi. Tym samym pytanie o role symbo-
licznego kapitatu kultury w przestrzeni informacyjnej przestaje byc¢
abstrakcyjno-teoretycznym 1 przybiera strategiczne znaczenie poli-
tyczne”?. Takie myslenie wynika zarowno ze wschodnich tradycji
funkcjonowania tego panstwa, glteboko zakorzenionych w historii,
jak 1 z bardzo rozwinietych badan nad ludzka psychika. Te obser-
wacje doprowadzily do wypracowania metodologii zarzadzania re-
fleksyjnego, stosowanego na wszystkich poziomach funkcjonowania
czlowieka i panstwa w Rosji*. Majac na uwadze specyfike podejscia

24 ibidem, s. 137 [ttum. wlasne].

% ibidem, s. 138 [thum. wlasne].

% Szerzej na temat teorii zarzadzania refleksyjnego w rosyjskich naukach wojsko-
wych patrz: M. Wojnowski, ,,Zarzqdzanie refleksyjne” jako paradygmat rosyjskich opera-
¢ji informacyjno-psychologicznych w XXI w., ,,Przeglad Bezpieczenstwa Wewnetrznego”
2015, nr 12 s. 11-36; C. Reid, Reflexive Control in Soviet Military Planning [Kontrola re-
fleksyjna w radzieckim planowaniu wojskowym], w: B.D. Dailey, P.J. Parker (red.), Soviet
Strategic Deception [Radzieckie oszustwo strategiczne], Toronto 1987, s. 295-311.
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rosyjskiego, mozna przejs¢ do analizy doktryn bezpieczenstwa infor-
macyjnego FR.

Doktryny bezpieczenstwa informacyjnego Federacji Rosyjskiej
z2000i 2016 .7

Podczas poréwnania obu doktryn mozna dostrzec, ze ta z 2000 r. po-
siada bardziej rozbudowana strukture w poréwnaniu z o wiele krot-
sza, bardziej ogolng i oskarzycielska w swym tonie doktryng z 2016 r.
W obu dokumentach interes narodowy zostal zdefiniowany jako:
obrona suwerenno$ci informacyjnej FR; zabezpieczenie konstytu-
cyjnych praw i wolnosci czlowieka i obywatela w obszarze pozyski-
wania oraz uzywania informacji, korzystania z technologii informa-
cyjnych, wsparcia informacyjnego dla instytutow demokratycznych,
mechanizmow wzajemnego oddzialywania panstwa i spoleczenstwa
obywatelskiego, przyswojenia technologii informacyjnych w celu
ochrony kultury, historycznych i duchowych wartosci wielonarodo-
wego narodu FR (ten termin wigze sie z ideologia Ruskiego miru), za-
bezpieczenia infrastruktury informacyjnej, rozwiniecia w FR branzy
technologii informacyjnych i przemystu elektronicznego; dostarcze-
nie do wewnetrznego i zewnetrznego odbiorcy wiarygodnych infor-
macji; wsparcie w budowaniu miedzynarodowego systemu bezpie-
czenstwa informacyjnego?.

27 W obu dokumentach infosfera jest polaczeniem informacji, narzedzi informatyza-
cji, systemow informacyjnych, stron internetowych, sieci potaczen, technologii informa-
cyjnych, narzedzi, ktore stuza do konstruowania i obrébki informacji, rozwoju i wykorzy-
stania technologii, zapewnienia bezpieczenstwa informacyjnego oraz kompleksowosci
mechanizméw regulowania wzajemnych stosunkéw spotecznych (podkreslono globalny
1 transgraniczny charakter zagrozen w infosferze). Zob.: /lokTpuHa HHGOPMAIIMOHHOMN
6e3omacHocTH Poccurickoit ®enmepariuu [Doktryna bezpieczeristwa informacji Federacji
Rosyjskiej], 9 wrzednia 2000 r., http://primorsky.ru/authorities/executive-agencies/depart-
ments/information-security/Documents/doki-po-ib (dostep: 9 stycznia 2017 r.); /loKTprHa
uHQOpMaIMOHHOM Ge3ommacHOCTU Poccuiickod ®enepanuu [Doktryna bezpieczeristwa
informacji Federacji Rosyjskiej], 5 grudnia 2016 r., s. 1, 3, 5, http://www.scrf.gov.ru/docu-
ments/6/5.html (dostep: 9 stycznia 2017 r.).

28 lToKTprHa HHQOPMALIMOHHOM..., 9 wrzesnia 2000 r., op. cit.; /lokTpuHa HHGOpPMa-
ITUOHHOM..., 5 grudnia 2016 r., op. cit.
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W doktrynie z 2000 r. zagrozenia dla bezpieczenistwa FR podzielo-
no w podrozdziale ,Typy zagrozen bezpieczenstwa informacyjnego
FR” na cztery grupy zagrozen: ,dla konstytucyjnych praw i wolnosci
czlowieka i obywatela w sferze zycia duchowego i dzialan informa-
cyjnych dla indywidualnej, grupowej i spotecznej Swiadomosci oraz
duchowego odrodzenia Rosji”, ,dla bezpieczenstwa informacyjnego
panstwowej polityki FR”, ,,dla rozwoju rodzimego przemystu infor-
macyjnego” oraz ,dla bezpieczenstwa informacyjnych i telekomu-
nikacyjnych srodkow i systemow”. Takiego podzialu nie dokonano
w 2016 r., wowczas ujeto wszystkie zagrozenia w ramach trzeciego
rozdziatlu: ,,Gldwne zagrozenia informacyjne i stan bezpieczenstwa
informacyjnego”. W obu doktrynach podkreslono jednak: zagro-
zenie dla zycia duchowego i funkcjonowania w przestrzeni infor-
macyjnej w sferze indywidualnej, grupowej i spotecznej; zwiazek
rozwoju technologii informatycznych z mozliwoscia manipulacji
Swiadomoscia (chociaz w 2016 r. dodano, ze coraz czesciej stuzy to
panstwom w ,wojenno-politycznych” celach, a takze do podwazenia
suwerennosci i integralnosci terytorialnej panstw); niebezpieczen-
stwo uzaleznienia rosyjskiego przemystu informacyjnego od za-
chodnich technologii (w nowej doktrynie stwierdzono, ze ten stan
uzaleznia spoleczno-ekonomiczny rozwoj FR od geopolitycznych in-
teresow innych krajow); niedostateczng kadre naukowa w dziedzi-
nie technologii informacyjnych i uzycie narzedzi elektronicznych do
pozyskiwania informacji. WSrod najwazniejszych zagrozen, ktorych
nie powtdrzono, znalaz} sie punkt o grozbie monopolizacji, zwlasz-
cza przez zagraniczne struktury informacyjne rosyjskiego rynku in-
formacyjnego®. Zmniejszono oraz bardziej uogélniono rowniez liste
zagrozen dotyczacych kwestii technicznych (ochrony danych, sieci
polaczen itp.), zabraklo takze punktow zwigzanych z brakiem doste-
pu obywateli do informacji pochodzacych ze struktur panstwa. Za-
grozenia w nowej doktrynie zostaly sformutowane tak, by podkresli¢

2 Zachodni specjali$ci bardzo przyczynili sie nie tylko do udostepnienia Rosji roz-
maitych technologii, lecz takze podzielili sie swoim do$wiadczeniem, czego przykladem
jest zesp6} zachodnich konsultantéw, ktorzy tworzyli nowoczesna telewizje rosyjska (ofi-
cjalnie z mys$la o demokratyzacji Rosji). Takim konsultantem byt Angus Roxburgh, autor
ksiazki ,,Strongman u szczytu wiadzy. Wiadimir Putin i walka o Rosje” z 2012 r.
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nasilajace sie niebezpieczenstwo ze strony innych panstw w sferze
informacyjnej. Podkreslono ,wykorzystywanie technologicznego
pierwszenstwa dla dominowania w sferze informacyjnej”, dodano
takze punkty dotyczace miedzynarodowego aspektu bezpieczen-
stwa informacyjnego. Autorzy zwrocili uwage na niesprawiedliwy
podzial zasobéw dla funkcjonowania Internetu oraz duze trudnosci
W wytworzeniu ,strategicznej stabilnosci i rownoprawnego strate-
gicznego partnerstwa”. Czes¢ zagrozen zostala sformulowana tak,
by mozna bylo odnie$¢ wrazenie, ze Rosja jest zap6zniona techno-
logicznie w stosunku do Zachodu. Mimo ze przykladowo w dziedzi-
nie wykorzystania nowoczesnych technologii oraz sieci do kontro-
li i wplywu na spoleczenstwo (rowniez za granicg) Rosja moze juz
dysponowac¢ zaawansowanymi narzedziami. Wymienione zagroze-
nia odzwierciedlaja w rzeczywistosci agresywne dzialania rosyjskie,
ukierunkowane zaréwno na zwiekszenie kontroli nad wlasnym spo-
leczenstwem, jak i aktywne oddzialywanie na sfere informacyjna
w obcych krajach.

Oficjalnie doktryna z 2016 r. posiada zatem charakter obronny*
i shuzy przerzucaniu winy za wzrost zagrozen w sferze informacyj-
nej na Zachad, czego dowodem ma byc¢ jego technologiczne gérowa-
nie nad Rosja. Thumaczy ona rosyjska ekspansje obrona jej bezpie-
czenstwa informacyjnego, podnosi réwniez jego range i dowodzi,
ze uzycie technologii informacyjnych moze prowadzi¢ do wojny (FR
rosci sobie prawo do strategicznego powstrzymywania i zapobie-
gania w przypadku wystgpienia takiego zagrozenia). Wérdd innych
dzialan w obszarze obrony wymieniono: ,doskonalenie systemu
bezpieczenstwa informacyjnego Sit Zbrojnych FR, innych wojsk, for-
macji wojskowych i organow, wlaczajac w to sily i Srodki obrony in-
formacyjnej; prognozowanie, wykrywanie i ocene niebezpieczenstw

%0 Strategicznym celem zapewnienia bezpieczenstwa informacyjnego w obszarze
obrony kraju jest: obrona zywotnych intereséw jednostki, spoleczenstwa i panstwa
przed wewnetrznymi i zewnetrznymi zagrozeniami, zwigzanymi z uzyciem technologii
informacyjnych w celach wojenno-politycznych, sprzecznych z prawem miedzynaro-
dowym, w tym, w celu realizacji wrogich dzialan i aktéw agresji, ukierunkowanych na
podwazenie suwerenno$ci, naruszenie calosci terytorialnej panstw oraz zagrazajacym
miedzynarodowemu pokojowi, jego bezpieczenstwu i strategicznej stabilno$ci”. Cytat za:
JloKTprHAa UHYOPMAIMOHHOM..., 5 grudnia 2016 r., op. cit., s. 8-9 [ttum. wlasne].
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informacyjnych, wlacznie z zagrozeniami dla SZ FR w sferze infor-
macyjnej; pomoc w obronie interesow sojusznikow FR w sferze in-
formacyjnej; neutralizacja wpltywu operacji informacyjno-psycho-
logicznych ukierunkowanych na naruszenie historycznych podstaw
i tradycji patriotycznych zwiazanych z obrong Ojczyzny”*. Ten tok
mysSlenia zostal rozwiniety w kolejnych podpunktach, m.in. w tym
dotyczacym zapewnienia bezpieczenstwa informacyjnego w obsza-
rze panstwowego i spolecznego bezpieczenstwa: ,Przeciwdzialanie
uzywaniu technologii informacyjnych do szerzenia propagandy,
ekstremistycznych ideologii, ksenofobii, dyskryminacji narodowej
w celu podwazenia suwerennosci, politycznej i spotecznej stabilno-
$ci, silowej zmiany ustroju konstytucyjnego, naruszeniu suweren-
nosci terytorialnej FR; przeciwdzialanie uzywaniu (...) technologii
informacyjnych przez stluzby specjalne, organizacje innych panstw
oraz pojedyncze osoby; wzmocnienie ochrony informacyjnej infra-
struktury krytycznej oraz cigglosci jej dzialania, rozwiniecie me-
chanizmow walki, wyprzedzania niebezpieczenstw informacyj-
nych i likwidacji ich symptomow (...); zwiekszenie bezpieczenstwa
funkcjonowania obiektéw infrastruktury informacyjnej, w celu za-
pewnienia nieustannej tacznosci miedzy organami panstwa, niedo-
puszczenia do sprawowania z zagranicy kontroli nad tymi lgczami,
zabezpieczenia stalego funkcjonowania i bezpieczenstwa scalonej
sieci teleinformatycznej RF oraz bezpieczenstwa informacji, prze-
kazywanej nig i obrabianej (...); zabezpieczenie ochrony informacji,
zawierajacej dane, skladajgce sie tajemnice panstwowaq (...); zwiek-
szenie efektywnosci informacyjnego zabezpieczenia polityki zagra-
nicznej FR; neutralizacja dziatan ukierunkowanych na rozmyecie tra-
dycyjnych duchowo-moralnych wartosci”*.

Réznice w doktrynach wynikaja m.in. ze zmiany miedzynarodo-
wej sytuacji politycznej (czeSciowo wynika to tez z dezaktualizacji

31 ibidem, s. 8-9.

32 ibidem, s. 9-10. Podpunkty dotyczace strategicznych celéw i gtéwnych kierunkéw
zapewnienia bezpieczenistwa informacyjnego zostaty zdefiniowane takze dla obszaréw:
gospodarczego, nauki, technologii i wychowania oraz zachowania strategicznej stabilno-
$ciiréwnoprawnego miedzynarodowego partnerstwa.
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niektorych zagrozen)®. Nowa doktryna postuguje sie o wiele bar-
dziej agresywna retoryka (w domysle antynatowska) i rozwija jedy-
nie wybrane zagrozenia z poprzedniego dokumentu, by podkreslic
wzrastajace niebezpieczenstwo dla Rosji, usprawiedliwic¢ swoje agre-
sywne dzialania oraz zastraszyc¢ potencjalnych przeciwnikdw. Rosja
metodycznie szykowala sie do powaznej konfrontacji. Przez lata pro-
wadzila dzialania informacyjne, zaostrzajac z roku na rok antyukra-
inska oraz antypolska propagande. Byly to symptomy sSwiadczace
o prowadzonych przygotowaniach do wojny.

Komentarz do doktryn

Rosyjskie doktryny bezpieczenstwa informacyjnego nie maja swoich
NATO-wskich odpowiednikéw?:. W panstwach NATO zagadnienie in-
formacji pojawia sie w ramach zagrozen omawianych w doktrynach
cyberbezpieczenstwa, w rosyjskich dokumentach Internet jest nato-
miast tylko elementem szerszego Srodowiska informacyjnego. Nie
oznacza to, ze nowe technologie zwigzane z rozwojem Internetu zo-
staly w Rosji zlekcewazone, wrecz przeciwnie — szybko zorientowano
sie, ze uzycie ich w paradygmacie zarzadzania refleksyjnego moze
by¢ bardzo grozne dla przeciwnika*. Myslenie w tych kategoriach
jest domena elity FR, wywodzacej sie gtldwnie ze stuzb bylego ZSRS.

8 Cele, ktore nie znalazly sie w nowej doktrynie (zostaly juz osiggniete): zapewnienie
monopolu informacyjnego panstwa, likwidacja zagranicznych struktur informacyjnych,
rozwoj panstwowych stowarzyszen i agencji informacyjnych, wykorzystywanie certyfi-
kowanych $rodkéw lacznosci, przeanalizowanie obcych metod wojny informacyjnej oraz
zapowiedzi opracowania odpowiednich przepiséw prawa. Ostatnia niezalezna stacja te-
lewizyjna (NTW) zostala zlikwidowana niemalze réwnolegle z wej$ciem doktryny, wyro-
kiem sadu w 2001 r. Zob.: D. Carman, op. cit., s. 364.

% Jedynym panstwem europejskim, ktére posiada taka doktryne, jest Ukraina:
JoxTpuHa iHpopManitinoi 6e3neku Ykpainu [Doktryna bezpieczeristwa informacji Ukra-
iny], 29 grudnia 2016 r., http://www.president.gov.ua/documents/472017-21374 (dostep:
13 kwietnia 2017 r.).

%5 MysSlenie rosyjskie dobrze odzwierciedla artykut Aleksandra Solowiewa, kie-
rownika katedry analiz politycznych Moskiewskiego Uniwersytetu Panstwowe-
go: A. Solowiew, MH}OpMAaIlMOHHO-KOMMYHUKATHUBHEBIE IIPOIIECCHl B COBPEMEHHOM
MUpe: COITUOKYJIbTYpPHble WJUIIOCTparuu [Procesy informacyjne i komunikacyjne we
wspotczesnym swiecie: ilustracje spoleczno-kulturowe], w: CoBpeMeHHass pocCCHUCKas
noJsmmtosiorus [Wspdlczesna rosyjska politologial, Moskwa 2003, s. 327, 335-336.
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Lata 90. byly okresem stabosci panstwa rosyjskiego oraz pozor-
nego otwarcia na Zachdd. Objecie obowigzkow prezydenta w 1999 r.
przez mlodego putkownika KGB/FSB Wiadimira Putina zapoczatko-
walo zmiane rosyjskiej narracji, ktorg w skrdocie mozna by okresli¢
jako neoimperialng. W wyniku wyboréw w 2000 r. zostal on pre-
zydentem i w ciggu zaledwie kilku miesiecy podpisal dwie nowe
doktryny: wojenng i bezpieczenstwa informacyjnego®. Projekt tej
drugiej byl juz przygotowany w 1994 r.¥’, lecz musiatl dojrzec¢ do od-
powiedniego momentu, by zostac¢ ogloszonym oficjalnie®. Jak wazna
role w strategii politycznej Rosji odgrywato bezpieczenstwo informa-
cyjne, Swiadczy nie tylko opublikowana doktryna, lecz takze pierw-
sze InfoForum, zainicjowane w 2001 r. przez Aparat Rady Bezpie-
czenstwa FR i Komitet Dumy Panstwowej FR*. Niewypowiedziane
w doktrynie cele, ktorymi byly konsolidacja bylego ZSRS i odbudo-
wa jego stref wplywow, wymagaty uzyskania dominacji informacyj-
nej w obrebie Rosji i innych obszardw jej zainteresowania. Uwazna
lektura zagrozen z doktryny z 2000 r. prowadzi do dwoch gtéwnych
wnioskow:

1. Kreml juz w 2000 r. byl w trakcie zwiekszenia kontroli poli-
tycznej spoleczenstwa, narzucania nowej ideologii, ustanawiania

% JlokTprHa HHQOPMAILIMOHHOM..., 9 wrzesnia 2000 r., op. cit.

87 D. Carman, Translation And Analysis Of The Doctrine Of Information Security Of The
Russian Federation: Mass Media And The Politics Of Identity [Ttumaczenie i analiza doktry-
ny bezpieczeristwa informacyjnego Federacji Rosyjskiej: Media masowe i polityka tozsamo-
sci], “Pacific Rim Law & Policy Journal” 2002, t. 11, nr 2, s. 343.

% Ogloszenie tego dokumentu spotkalo sie z obawami w samej Rosji, przykladowo
wérdd Srodowisk dziennikarskich i historykdw, ktorzy bali sie ograniczenia wolnosci sto-
wa i wprowadzenia kar za niezgodne z panstwowa interpretacje historii. Por.: Kpem.b He
ysuoes y2po3 ucmopukam 8 00KmpuHe uHgopmayuoHHoll 6esonacHocmu [Kreml nie widzi
zagrozenia dla historykow w doktrynie bezpieczeristwa informacji], 6 grudnia 2016 r., http://
www.rbc.ru/politics/06/12/2016/5846872e9a794718be9693c3 (dostep: 17 maja 2017 r.);
D. Carman, Translation and analysis..., op. cit., s. 345.

% InfoForum (Narodowe Forum Bezpieczenstwa Informacyjnego) oficjalnie stuzy
wymianie mysli, lecz w praktyce jest atrapa zachodnich mechanizmdéw. Sprzyja budowa-
niu poczucia zaangazowania spoleczenstwa w proces kreowania polityki informacyjnej,
wspomaga jego wdrazanie (,programowanie”) oraz zacheca obywateli do angazowania
sie w dzialania informacyjne przeciwko wrogom Rosji. Odbywa sie cyklicznie od 2001 r.,
w ostatnich latach uczestniczyto w nim jednorazowo okotlo tysiaca oséb — zaréwno przed-
stawicieli administracji centralnej (m.in. minister obrony narodowej i spraw zagranicz-
nych), terytorialnej, wojska, cztonkéw Dumy, jak i specjalistéw (informatykéw, dzienni-
karzy, naukowcéw, biznesmendw, cztonkéw NGO i GONGO).
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monopolu informacyjnego panstwa, rozwijania dzialalnosci pan-
stwowych stowarzyszen i agencji informacyjnych, analizy przydat-
nosci nowych technologii w celach wojennych, wprowadzania no-
wych przepisOw prawa.

2. Sposob, w jaki postrzegano zagrozenia w doktrynie, odzwiercie-
dlal stabosci systemow demokratycznych. W zestawieniu z biezacy-
mi dzialaniami Rosji stanowi to dobry wskaznik dzialan, na jakie jest
narazony Zachdd, i pokazuje specyfike rosyjskiego myslenia.

Nowa ,Doktryna bezpieczenstwa informacyjnego” zostala za-
twierdzona w dniu 5 grudnia 2016 r., pie¢ dni po opublikowaniu
»,Koncepcji polityki zagranicznej FR”. Tym samym dokumenty zasta-
pity obowiazujgca od 9 wrzesnia 2000 r. i znowelizowana w 2013 r.
,Doktryne bezpieczenstwa informacyjnego FR” oraz wprowadzona
12 lutego 2013 r. ,Koncepcje polityki zagranicznej FR”. Zakonczenie
prac nad nowa doktryna zapowiedziano juz na poczatku 2016 r.,
w czasie trwajacego w dniach 4-5 lutego InfoForum®. 24 czerwca
2016 r. na stronie Rady Bezpieczenstwa FR pojawil sie jej projekt ze
skierowanym do obywateli apelem o zglaszanie swoich uwag?*. To
przyklad zachowywania ze wzgledow propagandowych pozoréw
demokratycznych mechanizmoéw w czasie prac nad dokumentem.
Rosyjska doktryna zostata opublikowana 12 dni po przyjeciu przez
Parlament Europejski rezolucji nt. dezinformacji i propagandy
uprawianej przez Daesh i Rosje. Mozliwe, ze Kreml czekal do prze-
glosowania rezolucji przez Parlament Europejski, zeby podkresli¢
obronny charakter wlasnej doktryny, w ktorej znalazly sie elementy
tozsame z wypowiedzig Putina na jej temat** oraz innymi glosami

40 pegyrvmamut HHpoPopyma-2016 «HHPopmayuoHHas 6e3onacHocms Poccuu 6
ycaosusax 2a106a1bH020 UH@opmayuoHHozo obuiecmsa» [Wyniki Infoforum-2016 ,,Bez-
pieczeristwo informacyjne Rosji w globalnym spoteczeristwie informacyjnym”], Security-
Lab, 12 lutego 2016 r., http://www.securitylab.ru/news/479412.php (dostep: 30 wrze$nia
2016 1.).

. ToxTprHa MHPOpPMAaIMOHHOM 6e3omacHocTH Poccuiickoit ®epepaniu (IIpOeKT)
[Doktryna bezpieczeristwa informacji Federacji Rosyjskiej (projekt)], http://www.scrf.gov.
ru/news/1098.html (dostep: 30 grudnia 2016 r.).

4 Putin stwierdzil, ze rezolucja lamie demokratyczne standardy i wyrazit nadzie-
je, ze w zwiazku z tym Zachdd nie zdecyduje sie na podjecie dzialan przeciwko rosyj-
skim dziennikarzom. Por.: ITymuH Ha3gasn HezamugHyto pesosiroyuto EeponapaameHma
no poccutickum CMH dezpadayueil demokpamuu [Putin nazwal negatywnq rezolucje
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oskarzajacymi Zachdd o wprowadzanie cenzury, ograniczanie wol-
nosci stowa i1 dyskryminacje rosyjskich dziennikarzy*.

Cechg charakterystyczna dla obu doktryn jest prymat informacji
nad technika oraz ochrona informacji, a nie sposobu jej przekazy-
wania, stagd w Rosji stosuje sie glownie przymiotnik informacyjny,
nie za$ informatyczny. Problemy ze zrozumieniem tego podejscia
1 wypracowaniem na nie odpowiedniego remedium posiada wiele
panstw demokratycznych, ktorych dzialania ogniskuja sie glownie
wokot zagadnien technicznych, zwigzanych z ochrong infrastruktu-
ry informacyjnej. Spektakularnym przykladem byla kampania wy-
borcza w USA w 2016 r. oraz tarcia polityczne, ktére sa poklosiem
wprowadzenia do dyskursu publicznego pytania, czy Donald Trump
oraz jego Srodowisko maja agenturalne powiazania z Rosja. Rosyjski
atak na skrzynke mailowg Hilary Clinton z jednej strony doprowa-
dzil do ujawnienia informacji dos¢ malo istotnych, lecz skandalicz-
nych dla opinii publicznej, a z drugiej potwierdzil popularng u prze-
ciwnikow Trumpa teze, zZe sprzyja mu Rosja. W tej operacji zdolnosci
technologiczne odegraly jedynie role techniczng, jej celem bylo osia-
gniecie efektu psychologicznego. Zasiane wowczas ziarno wydato
plon w postaci niebywalego zaostrzenia sie konfliktu politycznego
w USA (warto chociazby wspomnie¢ pdzniejszy szturm na Kapitol
czy dwa zamachy na zycie Trumpa). Ten przyklad ilustruje, jak Ro-
sja probuje wytworzyc¢ obraz swojej omnipotencji i chociaz oficjalnie
zaprzecza wszelkim oskarzeniom, samo zasianie podejrzen oraz ich
eskalowanie moga zaowocowac¢ sukcesem. Wiladze rosyjskie maja
Swiadomos¢, ze z powodu uzywania zagranicznych technologii nie
beda mogly w pelni kontrolowac¢ swojej przestrzeni informacyjnej

Parlamentu Europejskiego w sprawie rosyjskich mediow degradacjq demokracji], 23 stycz-
nia 2016 r., http://tass.ru/politika/3807411 (dostep: 9 stycznia 2017 r.). Rzeczniczka MSZ
FR Maria Zacharowa poinformowala, ze odpowiedz rosyjska bedzie symetryczna.

4 Patrz: wystapienie W. Putina z pazdziernika 2016 r. na dorocznym zjezdzie Klu-
bu Waldajskiego oraz przed Zebraniem Federalnym z 1 grudnia 2016 r.; 3acedaHue
MedicdyHapoOHO020 OUCKYCCUOHHO20 KAayba «Basdail» [Spotkanie Miedzynarodowego Klu-
bu Dyskusyjnego Watadaj], 27 pazdziernika 2016 r., http://kremlin.ru/events/president/
news/53151; ITocaanue IIpesudenma PedepasrbHomy CobpaHuro [Przemowienie Prezyden-
ta do Zgromadzenia Federalnego], 1 grudnia 2016 r., http://kremlin.ru/events/president/
news/53379 (dostep: 16 stycznia 2017 r.).
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(i spoleczenstwa), beda wiec dazyty do wzrostu konkurencyjnosci ro-
syjskich produktow z branzy IT oraz zapewnienia sobie samowystar-
czalnosci w dziedzinie wysokich technologii, elektroniki, urzadzen
komputerowych i oprogramowania. Z drugiej strony rozumieja, ze
nie sa3 w stanie pokonac¢ Zachodu w wyscigu technologicznym, dlate-
go stosuja Srodki asymetryczne i staraja sie zaskakiwac swoich prze-
ciwnikow*,

W dokumentach Swiadomie postuzono sie zachodnia terminolo-
gia zwiazana z obrong praw czlowieka i obywatela, aby wprowadzic¢
zamet pojeciowy i ukry¢ swe prawdziwe zamiary. Rosyjskie doktry-
ny tylko oficjalnie maja charakter defensywny*, a ich zadaniem jest
dezinformowanie zewnetrznego i wewnetrznego odbiorcy (Kreml
dazy do ekspansji mentalnej, gospodarczej i terytorialnej). Tresc¢
doktryny Swiadczyla o coraz bardziej konfrontacyjnym kierunku
polityki FR, wynikajacym nie z obawy przed nowymi zagrozenia-
mi, lecz z dawno przyjetej strategii i sytuacji wewnetrznej w Rosji,
ktorej konsolidacja dokonuje sie poprzez utrzymywanie spoleczen-
stwa w przeswiadczeniu o nieustannym zagrozeniu ze strony USA,
UE, terrorystow czy obcych nacjonalistow. Dokument z 2016 r. by}
naturalng kontynuacja kursu oficjalnie zaprezentowanego w 2000 r.
Obecnie mozna zaobserwowac zaostrzenie sie politycznej retoryki
wewnatrz poszczegollnych panstw oraz na forum miedzynarodo-
wym, co niewgtpliwie w jakims$ stopniu jest zasluga rosyjskiej po-
lityki narzucania Swiatu swojej zmilitaryzowanej matrycy pojecio-
wej%. Dotyczy to nie tylko uzywania rosyjskiej terminologii do opisu

4 Fakt, ze Srodki aktywne sa skutecznym narzedziem niwelowania militarnej i tech-
nologicznej przewagi NATO nad Federacja Rosyjska, potwierdza przykladowo artykut
wicedyrektora Moskiewskiego Centrum Carnegie Dmitrija Trenina: D. Trenin, Bsli6opbul 8
CIIIA u pocculicko-amepukaHckue omHoweHus [Wybory w USA i stosunki amerykarisko-
-rosyjskie], Russia in Global Affairs, 30 stycznia 2020 r., https://globalaffairs.ru/articles/
vybory-v-ssha-i-rossijsko-amerikanskie-otnosheniya/ (dostep: 3 czerwca 2024 r.).

% Trafnie rosyjska narracje zdefiniowal Pomerantsev: ,,Zachod $ciera male narody
na proch, a w Rosji one rozkwitajg”. Por.: P. Pomerantsev, Jgdro dziwnosci. Nowa Rosja,
Wotlowiec 2015, s. 229.

4 ,Grono teoretykOw stosujacych taki aparat pojeciowy powieksza sie, symulujac
obraz rozbudowanego kolektywnego wsparcia wladz FR. Pojawily sie okreslenia: woj-
na informacyjna, atak informacyjny, bron historyczna, informacyjny specnaz, bron
cywilizacyjna, bron informacyjna”. Cytat za: J. Darczewska, Wojna informacyjna Rosji
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dzialan Zachodu oraz zachodniej do opisu dziatan Rosji, lecz takze
bezkrytycznej recepcji rosyjskiej mysli politycznej i nauki, co sprzyja
w rzeczywistosci promowanej przez FR wizji Swiata, uzasadniajgcej
rosyjskie agresywne dzialania i zbrojenia*’. Rosyjski paradygmat na-
lezy bada¢, by sformulowac¢ adekwatna odpowiedz, lecz nie mozna
mu ulec.

Rosja intensyfikowala dzialania w sferze informacyjnej i jedno-
cze$nie tlumaczyla je na forum miedzynarodowym koniecznos$cia
obrony. Mimo ze czeSciowo ujawnila swoj plan dzialania w doktry-
nie z 2000 r., Zachdd zaczal bardziej zwraca¢ uwage na dzialania
rosyjskie dopiero od 2014 r., nadal jednak nie potrafiac poprawnie
odczytac strategii Moskwy.

Obronna retoryka usprawiedliwia centralizacje polityki informa-
cyjnej oraz sprawowanie pelnej kontroli nad infrastruktura infor-
macyjna w Rosji. Owa centralizacja polega na podporzadkowaniu
wszystkich aspektow polityki informacyjnej FR $cistemu kierownic-
twu panstwa - Radzie Bezpieczenstwa FR*, w ramach ktorej funkcjo-
nuje komisja ds. polityki informacyjnej FR* (najwazniejsze decyzje

z Zachodem. Nowe wyzwanie?, w: Przeglqd Bezpieczeristwa Wewnetrznego. Wojna hybry-
dowa. Wydanie specjalne, Warszawa 2015, s. 71.

47 Elementem tych dzialan jest wykorzystywanie zachodnich terminéw do opisywa-
nia dzialan rosyjskich w celu przerzucenia winy na $wiat zachodni lub usprawiedliwie-
nia dziatan rosyjskich. Do takich przykladéw nalezy wykorzystanie przez Rosje terminu
hybrid warfare. Termin zostal ukuty przez amerykanskich naukowcédw, a w narracji ro-
syjskiej zostal uzyty do oskarzania Zachodu o prowadzenie dzialan, ktére de facto sa toz-
same gldwnie z rosyjskim/sowieckim paradygmatem wojny informacyjnej. Tym samym
wojna wywolana przez Rosje w Ukrainie zostala okreslona mianem wojny hybrydowej,
co dalo asumpt do przerzucenia winy na Zachdd.

4 Przewodniczgcy: prezydent; stali cztonkowie: szef FSB, szef administracji prezy-
denta, przewodniczacy Dumy, przedstawiciel prezydenta do spraw ekologii i transportu,
minister spraw wewnetrznych, minister spraw zagranicznych, przewodniczgca Rady Fe-
deracji Federalnego Zebrania, premier, dyrektor Stuzby Wywiadu Zagranicznego, sekre-
tarz Rady Bezpieczenstwa, minister obrony oraz 18 zwyklych cztonkow.

4 Sklad miedzyresortowej komisji Rady Bezpieczenstwa FR ds. bezpieczenstwa in-
formacyjnego (aktualizowany w maju 2015 r.): z-ca Sekretarza Rady Bezpieczenstwa FR
(przewodniczacy komisji), specjalny przedstawiciel prezydenta FR w kwestiach miedzy-
narodowej wspdipracy w obszarze bezpieczenstwa informacyjnego, I z-ca przewodniczg-
cego Komitetu Dumy Panstwowej ds. bezpieczenstwa i przeciwdziataniu korupcji, I z-ca
szefa Banku Rosji, I z-ca Ministra kultury FR, I z-ca ministra wychowania i szkolnictwa
FR, sekretarz stanu — z-ca ministra rozwoju gospodarki FR, sekretarz stanu — z-ca ministra
energetyki FR, z-ca ministra spraw wewnetrznych FR, z-ca ministra przemyshu i handlu
FR, z-ca ministra polaczen i masowej komunikacji FR (z-ca przewodniczacego komisji),
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dotyczace kierunkow tejze polityki podejmowane sg w najblizszym
otoczeniu Putina). Centralizacji tej polityki sprzyja fakt, ze wiele sta-
nowisk kierowniczych w administracji, kluczowych placéwkach na-
ukowych®, stowarzyszeniach i finansujacych je koncernach pelnia
osoby, ktére wywodza sie ze stuzb specjalnych oraz wojska. Wspolno-
ta doSwiadczen, znajomosc tych samych modeli dzialania, jeden kod
mys$lowy i osobiste kontakty determinuja sposob prowadzenia rosyj-
skich dzialan, sprzyjaja uzyskaniu efektu synergii oraz umozliwiaja
prowadzenie diugoletnich operacji informacyjnych (potwierdzaja to
rodzaje zagrozen wymienione w obu doktrynach informacyjnych,

z-ca ministra transportu FR, z-ca ministra sprawiedliwo$ci FR, Gléwny inspektor pan-
stwowy FR ds. nadzoru pozarniczego, z-ca dyrektora Rosfinmonitoringu, z-ca dyrektora
Shuzby Wywiadu Zagranicznego, z-ca dyrektora Federalnej Stuzby Ochrony, z-ca dyr. Fe-
deralnej Stuzby Technicznej i Eksportowej Kontroli, pierwszy z-ca dyrektora Federalnej
Stuzby Celnej, sekretarz stanu — z-ca kierownika Federalnej Stuzby Nadzoru Ekologiczne-
go, Technologicznego i Atomowego, z-ca kierownika Federalnej Stuzby Migracyjnej, z-ca
kierownika Roskomnadzora (federalnej stuzby nadzoru w sferze polaczen, technologii
informacyjnych i komunikacji masowej), z-ca kierownika Rospatenta (federalnej stuz-
by wlasnosci intelektualnej), z-ca kierownika Rospieczati (federalna agencja ds. prasy
i komunikacji masowej), z-ca kierownika Rosswijazi (federalna agencja polaczen), z-ca
kierownika Rosstata (federalnej stuzby panstwowej statystyki), z-ca kierownika Fede-
ralnej Stuzby Podatkowej, szef FSB (z-ca przewodniczacego Komisji), szef administracji
prezydenta FR ds. wdrazania technologii informacyjnych i rozwoju demokracji elektro-
nicznej, szef Gléwnego zarzadu operacyjnego Sztabu Generalnego SZ FR - z-ca szefa SG
SZ FR, z-ca szefa Gldéwnego Zarzadu Specjalnych Programoéw prezydenta FR, z-ca szefa
Zarzadu shuzby prasowej i informacji prezydenta FR, referent aparatu Rady Bezpieczen-
stwa FR, referent Zarzadu informacyjnego i dokumentacyjnego zabezpieczenia prezy-
denta FR, kierownik departamentu aparatu Rady Bezpieczenstwa FR (sekretarz Komisji),
dyrektor departamentu Aparatu Rzadu FR, wiceprezes — kierownik stuzby bezpieczen-
stwa Koncernu ,Rosnieft”, z-ca przewodniczacego zarzadu Gazpromu. Informacje za:
Cocmag MedcgedomcmeeHHoll komuccuu Cosema BesonacHocmu Poccutickoil Pedepayuu
no UH@opMauuoHHol 6e3onacHocmu no doswicHocmam [Sktad Miedzyresortowej Komisji
Rady Bezpieczeristwa Federacji Rosyjskiej ds. Bezpieczeristwa Informacji wedtug stano-
wisk], http://www.scrf.gov.ru/about/commission/MVK_info_members/ (dostep: 13 maja
2017 r.).

50 W Rosji bardzo rozwiniete zostaly studia nie tylko nad geopolityka, lecz takze bez-
pieczenstwem informacyjnym.: Rosyjski Instytut Studidw Strategicznych (do stycznia
2017 r. dyrektorem byl kandydat nauk historycznych, gen. por. SWR Leonid Rieszetnikow,
a obecnie b. szef SWR Michail Fradkow); Instytut Kryptografii i Informatyki Akademii
FSB FR, Instytut Problem6w Bezpieczenstwa Informacyjnego Uniwersytetu im. M.W. Lo-
monosowa (dyrektor gen. ptk KGB Wladistaw Szerstiuk). Por. strony internetowe Insty-
tutu Probleméw Bezpieczenstwa Informacji [MHCTHTYT [Ipo6ieM MHQOpMaITMOHHOMN
BesonmacHoctu] oraz Rosyjskiego Instytutu Studiéw Strategicznych [Poccuiickuit
WHCTUTYT CTpaTeTHYeCKUX HcciaemoBaHUU]: http://www.iisimsu.ru; https://riss.ru (do-
step: 12 stycznia 2017 r.).
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takie jak rozmywanie tradycyjnych rosyjskich wartosci duchowo-
-moralnych, wymagajacych dlugookresowego wplywu). Polityce
informacyjnej podporzadkowane sa: media panstwowe i prywatne
(wypracowano specyficzny model funkcjonowania mediow, laczacy
zachodnig technike z rosyjskimi sposobami manipulowania swiado-
moscig spoteczng)®l, media internetowe (wielojezyczna siec zlozona
z oficjalnych serwiséw informacyjnych, autorytetow prowadzacych
aktywna dziatalnosSc¢ w sieci, stron internetowych, blogow, kanalow
udostepniania memow, zdjec i filmow, grup dyskusyjnych na porta-
lach spolecznosciowych czy komentujacych trolli), ustawodawstwo
(godzace w wolnosc¢ stowa)3?, edukacja (na wszystkich szczeblach),
agencje badania opinii publicznej, kultura®, rozrywka (w tym gry
komputerowe)’>, nauka’®, wydawnictwa’’, Cerkiew prawostawna®é,

51 P. Pomerantsev, op. cit., s. 288.

52 Wprowadzenie odpowiednich przepiséw poprzedzila seria obrazoburczych incy-
dentéw z udzialem Pussy Riot, przedstawianych jako forpoczta ,,zgnilego Zachodu” (moz-
liwe, ze byla to prowokacja stuzb w celu zwiekszenia przyzwolenia Rosjan na zaostrzenie
niektdérych przepisow).

5 Szczegolnemu oddzialywaniu poddawani sa uczniowie w szkolach wojskowych,
w tym m.in. w Korpusach Kadetow. Zob.: P. Jastrzebski, Wschodni model wychowania
paristwowego na przykladzie rosyjskiego korpusu kadetéow. Zarys problemu, ,Wschodni
Rocznik Humanistyczny” 2012, nr 8, s. 145-152.

54 Przykladowo atak na Ukraine byl poprzedzony kampanig propagandowg w popkul-
turze (dobrym przykladem jest serial ,Biala Gwardia”, w ktérym pozytywnymi bohatera-
mi byli zaréwno biali, jak i czerwoni — w przeciwienstwie do Ukraincéw, ktérzy negowali
jedno$ci ziem Imperium). Duza role w mobilizowaniu spoleczenstwa rosyjskiego odgry-
wa rowniez przypominanie upokorzen, ktérych Rosja miala doznac za sprawa Polakdw,
podkreslanie polskiej rusofobii oraz roli Watykanu, a zwlaszcza jezuitéw w walce z pra-
wostawiem. Patrz: ,Sofia Paleolog” (nowy serial dofinansowany przez Cerkiew i Mini-
sterstwo Obrony FR).

% Rozpowszechnianie rosyjskiej propagandy poprzez komunikatory gier online oraz
ich fabula propagujaca mit zwycieskiej wojny ojczyZniane;j.

5 Spektakularnymi przykladami podporzadkowania nauki celom doktryny informa-
cyjnej jest objecie przewodnictwa nad Rosyjskim Towarzystwem Historycznym przez
szefa SWR Siergieja Naryszkina nad Rosyjskim Towarzystwem Geograficznym przez mi-
nistra obrony narodowej gen. Siergieja Szojgu (przewodniczacym rady wspomagajacej
towarzystwo jest Wiadimir Putin) czy nad Akademia Probleméw Geopolitycznych przez
gen. pik Leonida Iwaszowa. Na wszystkich uczelniach wyzszych wyklada sie geopolityke,
w sieci za$ dostepna jest szeroka paleta podrecznikow.

57 Przykladowo zwigzane z FSB wydawnictwo ,Wiecze”, wydajace gldwnie ksiazki
z dziedziny historii, politologii i literatury piekne;j.

8 Imperatorskie Prawostawne Towarzystwo Palestynskie polaczone z Centrum ds.
Rozwoju Chrzescijanstwa na Wschodzie (prezes gen. Siergiej Stiepaszyn, b. szef FSB).
Por.: http://www.ippo.ru (dostep: 12 stycznia 2017 r.).
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organizacje ,pozarzadowe” (rowniez miedzynarodowe, finansowa-
ne przez koncerny panstwowe, np. Gazprom czy Rosnieft)*, mlodzie-
zowe organizacje paramilitarne®, grupy paramilitarne®!, osrodki
kultury i nauki jezyka rosyjskiego poza granicami FR®.

Whioski

Dzialania Rosji od 1991 r. do dzi$ przeszly ewolucje od konsolida-
cji spoteczenstwa oraz odstraszania i prob utrzymania dawnej stre-
fy wplywdéw do dzialan ofensywnych, ktore rozpoczeto atakiem na
Gruzje w 2008 r. Intensyfikacji dzialan postepujacych od 2014 r. nie
mozna postrzega¢ przez pryzmat rosyjskiej propagandy, ktora po-
suniecia Moskwy przedstawia jako reakcje na dzialania NATO i UE,
Swiadomie okreslajac je mianem ekspansji, by podkresli¢ ich rzeko-
my ofensywny charakter$. Agresywna postawa Rosji wynika z przy-
jetej doktryny. Odbudowa potencjalu Rosji oraz sprzyjajaca kon-
fliktom sytuacja miedzynarodowa pozwalajg jej na coraz bardziej
zdecydowane dzialania dywersyjne i dezintegracyjne wobec NATO
1 UE, ktorych celem jest zmiana ukladu geopolitycznego.

% Przykladowo CIS-EMO, organizacja zajmujaca sie ,monitoringiem” standardow
demokratycznych. Por.: A. Shekhovtsov, Far-right Election Observation Monitors in the
Service of the Kremlins Foreign Policy [Skrajnie prawicowi obserwatorzy wyboréw w stuz-
bie polityki zagranicznej Kremla], w: M. Laruelle (red.), Eurasianism and the European Far
Right: Reshaping the Europe—Russia Relationship, Lexington Books, 2015, s. 224-226.

8 We wrze$niu 2016 r. powolano Junarmie, organizacje skupiajaca dzieci w wieku od
11 do 18 roku zycia.

¢t Przykladowo: ,Nocne Wilki”, organizacje kozackie, nacjonalistyczne, grupy haker-
skie (Fancy Bears, Cozy Bear, pod ktérym prawdopodobnie kryja sie regularne jednostki
rosyjskich stuzb specjalnych lub wojska).

62 Organizacja ,Russkij Mir” policzyta rosyjska diaspore, osoby postugujace sie na
Swiecie jezykiem rosyjskim oraz placowki nauczajace jezyka rosyjskiego (stwierdzono,
ze wojewddztwa podlaskie, mazowieckie, lubelskie i podkarpackie ciazg ku wschodowi,
tam tez jezyk rosyjski jest popularniejszy w nauczeniu szkolnym).

8 Takie oskarzenia wychodzily spod piéra swiatowej stawy naukowcow, dziennika-
rzy czy politykéw. Najlepszym przykladem na to, jak gleboko udalo sie Moskwie zaszcze-
pi¢ swoj poglad na stosunki miedzynarodowe w panstwach Zachodu, byl wrze$niowo-
-pazdziernikowy numer ,Foreign Affairs” z 2014 r. pt. “How The West Provoked Putin”,
aw nim artykul: John J. Mearsheimer, Why the Ukraine Crisis Is the West’s Fault [Dlaczego
kryzys na Ukrainie jest winq Zachodu], ,Foreign Affairs” 2014, nr 5, s. 77-97.
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,Doktryna bezpieczenstwa informacyjnego FR” z 2016 r. jest kon-
tynuacja polityki zaprezentowanej w doktrynie z 2000 r., zaostrzeniu
ulegla jedynie retoryka. W 2023 r. zapisy tych doktryn zostaty uzupel-
nione o nowy dokument poswiecony tylko i wylacznie bezpieczen-
stwu informacyjnemu dzieci. Zintensyfikowane od 2014 r. dzialania
rosyjskie w sferze informacyjnej sa wypadkowa cigglosci myslenia,
o ktorej Swiadczg zaprezentowane doktryny. Poza oficjalna aktualiza-
cja wyzwan i zagrozen stuza one przede wszystkim celom rosyjskiej
strategii informacyjnej (sa elementem strategicznej dezinformacji),
w ramach ktorej pelnia funkcje:

1. Propagandowg - konsolidacja spoleczenstwa, oskarzanie in-
nych krajow o agresywne dzialania, wytyczanie oficjalnej linii
narracyjnej oraz budowanie dobrego wizerunku prezydenta;

2. Dezinformacyjna — ukrywanie rzeczywistych zamiaréw wiadz,
wspieranie tezy o obronnym charakterze dzialan rosyjskich.

Lektura ,Doktryny bezpieczenstwa informacyjnego” w kontek-
$cie innych dokumentow i dzialan podejmowanych przez wladze FR
Swiadczy o tym, ze:

1. Tres$¢ doktryn ujawnia rosyjski sposob myslenia i pozwala zde-
finiowa¢, jakich dzialan mozna sie spodziewac ze strony rosyj-
skiej: oddzialywanie na indywidualng i grupowg swiadomosc,
ze szczegOlnym uwzglednieniem mlodziezy®, w celu podsyca-
nia miedzynarodowych, religijnych, etnicznych, kulturowych
isocjalnych napiec.

2. Rosyjskie dzialania w infosferze charakteryzuje laczenie na-
rzedzi z zakresu nauk humanistycznych i Scistych. W mysleniu
dominuje prymat psychologiczny, co powoduje, zZe szczegolnie
rozwijane sg metody majace na celu wpltyw na ludzka percep-
cje, poglady, mentalnos¢ i emocje.

¢ PacnopsixceHue IIpasumenscmea PP om 28 anpess 2023 2. Ne 1105-p [Rezolucja rzg-
du rosyjskiego N 1105-r z dnia 28 kwietnia 2023 r.]; https://normativ.kontur.ru/documen-
t?documentId=448153&moduleld=1 (dostep: 21 wrzednia 2024 r.).

8 W przypadku Polski dobry grunt pod rosyjskie operacje stwarza coraz slabsza pa-
miec o czasach II wojny Swiatowej i PRL, niedostateczna liczba godzin nauczania historii
w szkolach oraz nowe, czesto niewiarygodne zZrédla informacji dostepne w Internecie.
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3. Opublikowanie doktryny i inne dzialania majace na celu pod-
niesienie rosyjskich zdolnosci w sferze informacyjnej Swiadcza
o duzej wadze, jakg Kreml przyklada do operacji psychologicz-
no-informacyjnych zaréwno na gruncie wewnetrznym, jak
1zewnetrznym®.

4. Wladze Rosji staraly sie narzuci¢ Swiatu swoj paradygmat
wojen informacyjnych oraz rosyjskocentryczna wizje geopo-
lityczna, aby wytworzy¢ sprzyjajaca atmosfere do stosowania
rozwiagzan sitowych (obecna miedzynarodowa sytuacja bezpie-
czenstwa, rowniez ze wzgledu na konflikty na Bliskim Wscho-
dzie, sprzyja silowej wizji stosunkow miedzynarodowych,
w ktdrej nie ma miejsca na prawo miedzynarodowe).

5. W celu odstraszania i ukrywania swoich prawdziwych zdolno-
$ci Rosja probuje wytworzy¢ obraz omnipotencji (chociaz ofi-
cjalnie temu zaprzecza). Z tego powodu podkresla m.in. zna-
czenie nowej doktryny czy powolanie nowego rodzaju wojsk
,do operacji informacyjnych”®’ (zastrzega sobie tez mozliwos$¢
odpowiedzi kinetycznej na zagrozenia informacyjne).

6. Plan odbudowy imperium wymaga kontynuacji ideologiczne-
go oddzialywania w obrebie takich koncepcji jak: Russkij mir
(idea, w ramach ktorej wykorzystywane sg rowniez akcenty
panslawistyczne, gloszona gldéwnie na potrzeby samych Rosjan
oraz powigzanych z nimi narodow dawnego imperium, w tym
zwlaszcza Slowian)®, Unia Eurazjatycka (koncept polityczny

% Dzialania destabilizacyjne moga ulega¢ intensyfikacji w czasie kampanii wybor-
czych, nasilenia konfliktéw politycznych oraz sporéw miedzynarodowych. Polska specy-
fika powoduje, Ze kwestig newralgiczng nadal beda miejsca pamieci, zwigzane zaréwno
z Armiag Czerwona, jak i UPA oraz incydenty, ktére moga wynikna¢ m.in. na linii Polska-
Ukraina (niewykluczone, ze w przyszlosci na skutek zewnetrznych dzialan beda prowo-
kowane konflikty z innymi panstwami oraz narodowos$ciami lub grupami etnicznymi
zamieszkujacymi Polske).

7 Rosja: Szojgu o istnieniu oddziatu zolnierzy wojny informacyjnej, 22 lutego 2017 r.,
https://forsal.pl/artykuly/1021878,rosja-szojgu-o-istnieniu-oddzialu-zolnierzy-wojny-in-
formacyjnej.html (dostep: 26 maja 2017 r.).

6 Patrz m.in. portal 3anadHas Pycb [Ru$ Zachodnia], na ktérym mozna znalez¢ row-
niez zakladke poswiecona tematyce polskiej. Na stronie publikujg m.in. analitycy zwia-
zanego z SWR Rosyjskiego Instytutu Badan Strategicznych. Statym publicysta strony jest
m.in. Oleg Niemienskij. Por. strone: https://zapadrus.su/bibli/geobib/2011-08-03-16-33-54.
html (dostep: 17 maja 2017 r.).
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obecny na gieldzie idei od ponad p6} wieku, obliczony na pozy-
skiwanie elit potudniowo - i zachodnioeuropejskich dla wspol-
pracy gospodarczo-politycznej z Rosja kosztem USA)® oraz
czwarta teoria polityczna (adresowana do wszystkich miesz-
kancow Zachodu rozczarowanych rzgdami partii liberalno-de-
mokratycznych, okreSlanymi w tej koncepcji mianem totalitar-
nych). Te koncepcje posiadaja zarowno elementy wspolne, jak
iwykluczajace. Dzieki temu udaje sie znalez¢ wieksze grono od-
biorcow idei, prowadzacych de facto do jednego celu — zmiany
ukiadu geopolitycznego na taki, w ktorym Rosja uzyska lepsza
pozycje wobec podzielonego i skloconego swiata zachodniego.
Rosyjskie stuzby w sposob naturalny szybko dostrzegly korzysci,
ktore moga plyna¢ z zastosowania nowych technologii w ramach
starych metod operacji wplywu. Takie spostrzezenia poczyniono juz
w latach 90., w 2000. rozwijano w tym kierunku zdolnosci, a co naj-
mniej od kilkunastu lat za pomoca Internetu prowadzi sie intensyw-
ne dzialania. Na podstawie doktryn bezpieczenstwa informacyjnego
mozna zauwazyc, ze Rosjanie dokladnie zlokalizowali luki w syste-
mach demokratycznych i beda je konsekwentnie wykorzystywac, co
stanowi zagrozenie takze dla stabilnosci panstwa polskiego. Ostatnio
opublikowana doktryna poswiecona ochronie informacyjnej dzieci
moze podpowiadac, ze rosyjskie operacje dezinformacyjno-psycho-
logiczne w sposob szczegdlny beda wymierzone wlasnie w dzieci
1 mlodziez. Kwestia oddzialywania rosyjskiego w tych grupach po-
winna byc¢ zatem przedmiotem glebokiej analizy.

8 Na poczatku wojny rosyjsko-ukrainskiej nawigzal do niej Dmitrij Miedwiediew:
HlIpesuneHT Poccuu Biagumup IIyTHUH TBEPZO ITIOCTAaBUII 11eJIb IeMIUITUTapU3alluiy U Jie-
HanupUKaruy VKpauHbl. ITU CJI0KHBIE 3a/Jaul He UCIIOIHSIOTCSI OTHOMOMEHTHO. 1 0OHU
OyyT pemaThbcsd He TOJILKO Ha II0JIIX CpaykeHUH. FI3MeHUTh KPOBaBOe U IT0JTHOE JKUBBIX
MHUQOB CO3HAHHE YaCTHU HBIHEITHUX YKPaWHIEB — BayKHeMI1as 11eJib. 1esIb BO UM CIIO-
KOMCTBUS OyAyIIINX ITOKOJIEHUI CaMUX YKPaWHIIEB ¥ BOSMOKHOCTHU HaKOHEI] II0CTPOUTh
oTKpEITyI0 EBpasuto — ot JluccaboHa 7o BraguBocToka”, Telegram, 5 kwietnia 2022 r.,
https://t me/medvedev_telegram/34 (dostep: 21 wrzes$nia 2024 r.).
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ROSYJSKA DEZINFORMACJA W KONFLIKCIE ZBROJNYM
W UKRAINIE

RUSSIAN DISINFORMATION IN THE ARMED CONFLICTIN
UKRAINE

Abstrakt: Celem przedstawionego materiatu jest zaprezentowanie czyn-
nikow wplywajgcych na sposob kreowania dezinformacji podczas ro-
syjskiej ,wojskowej operacji specjalnej”. Niestety, badane zjawisko nie
doczekato sie jeszcze zwartych opracowan monograficznych. Nalezy
zwroci¢ uwage na fakt, ze z powodu nadal trwajacego konfliktu wyni-
ki badan beda uzupelniane przez kolejne informacje oraz pozyskiwana
na ich podstawie wiedze naukowa. Zasadniczy problem, czyli jakie sg
zasadnicze tresci narracji wykorzystywane w procesie dezinformacji
podczas wojny rosyjsko-ukrainskiej, przedstawiono w trzech aspektach:
(1) podstawowe tresci rosyjskiej dezinformacji w okresie destabilizacji
sytuacji w Ukrainie, (2) tresci informacyjne stanowiace elementy sktado-
we rosyjskiej dezinformacji po rozpoczeciu agresji na Ukraineg, (3) osie
narracji dominujgce w procesie rosyjskiej dezinformacji w Polsce. Proces
badawczy umozliwil wskazanie cech charakterystycznych dla doboru ro-
syjskich narracji podczas trwajgcej wojny. W zaprezentowanym materia-
le wykorzystano metody analizy krytycznej, a ponadto indukcji, dedukcji
1 syntezy. Do pozyskania materialu empirycznego uzyto takze wnioski
i do$wiadczenia, ktére przekazali oficerowie armii ukrainskiej w czasie
seminariow i konferencji organizowanych w Akademii Sztuki Wojenne;j.

Slowa kluczowe: dezinformacja, konflikt w Ukrainie, walka informacyj-
na, dominacja informacyjna

1
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Abstract: The aim of this article is to present the factors influencing the
use of disinformation during the Russian military special operations in
Ukraine. Unfortunately, the current nature of the studied phenomenon
has not yet been published in comprehensive monographic studies. It
should be noted that due to the ongoing conflict, the research results will
be supplemented by subsequently obtained information and scientific
knowledge. The fundamental problem — what are the basic contents of
the narrative used in the disinformation process during the Russian-
-Ukrainian war — is presented in three aspects: (1) the basic content of
Russian disinformation during the period of destabilization of the situ-
ation in Ukraine, (2) the information content constituting the components
of Russian disinformation after the start of aggression against Ukraine, (3)
the narrative axes dominant in the process of Russian disinformation in
Poland. Selected examples present the methods of Russian disinformation
used during the aggression against Ukraine. The research process made
it possible to identify features characteristic of Russian narratives during
the ongoing war. During the research, the method of critical analysis, as
well as the methods of induction, deduction and synthesis was used. In
obtaining empirical material, conclusions and experiences provided by
Ukrainian army officers during seminars and conferences organized at
the Academy of War Arts were also used.

Keywords: disinformation, conflict in Ukraine, information warfare, in-
formation domination

Wprowadzenie

W naukowym postrzeganiu rzeczywistosci przyjmuje sie, ze spotle-
czenstwo jest obecnie w trakcie czwartej rewolucji przemystowej,
a wspolczesna technologia rozwija sie z wieksza niz kiedykolwiek
dynamika?. Rynek technologii informacyjnych ro$nie w réwnie szyb-
kim tempie i przenika coraz wiecej obszaréw i dziedzin funkcjono-
wania spotecznego, gospodarczego, ale takze militarnego i politycz-
nego. Nie dziwi wiec fakt, ze z roku na rok liczba poszukiwanych

2 Zob. szerzej: M. Gorynia (red.), Swiat w obliczu pandemii, CeDeWu, Warszawa 2021.
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specjalistow IT na rynku pracy stale rosnie®. Obserwacja efektow za-
chodzacych przemian juz na przelomie wiekow wskazywala na to,
ze nowe technologie zmienig $swiat techniki, a takze oblicze demo-
kracji jako systemu politycznego.

WKkrotce okazalo sie, ze informacja stala sie nowa bronig w sensie
ekonomicznym i spolecznym, zostala tez wliczona do arsenalu na-
rzedzi walki dla sit zbrojnych* Informacja, dostep do niej lub jej brak
staly sie czynnikami, ktore gruntownie zmienily obraz nowej wojny°.
Dowodem jest metamorfoza w sposobie prowadzenia dzialan mili-
tarnych w Iraku i Afganistanie. W nowych operacjach militarnych
technologie informatyczne pozwalaly wojsku kontrolowac przeciw-
nika dzieki znajomosci jego zamiarow i Srodkow, ktorymi dysponuje
(poprzez zbieranie i analize informacji). Informacje wykorzystywa-
no takze w celu wprowadzenia przeciwnika w blad (wojna psycho-
logiczna, dezinformacja) lub do zniszczenia i unieruchomienia sys-
temow informatycznych (np. poprzez srodki walki elektronicznej).

Sily zbrojne — podobnie jak agencje informacyjne — weszly w ere
»,bitwy elektronicznej”. Mozna ja postrzegac jako zbior wszystkich
technik wykorzystujacych informacje (bedaca w tym przypadku na-
rzedziem do wprowadzania zamieszania w przestrzeni informacyj-
nej przeciwnika, odstraszania go od aktywnosci informacyjnej, a tak-
ze Srodkiem do wywalczenia i utrzymania przewagi informacyjnej).
Juz w koncu minionego wieku armia amerykanska przekonala sie,
ze informacja moze obrocic sie przeciwko sitom zbrojnym podejmu-
jacym militarng interwencje®.

3 Na zatrudnienie moga liczy¢ w pierwszej kolejnosci eksperci do spraw cyberbezpie-
czenstwa, big data, cloud computing oraz osoby do$wiadczone w obszarze sztucznej inte-
ligencji. Wedlug danych GUS (stan na 2021 r.) w Polsce brakuje obecnie okolo 50 tys. pra-
cownikoéw IT. Jak wynika z raportu ,,IT Globalne Trendy HR”, przygotowanego przez Gi
Group Holding, w Polsce 37,6 proc. firm zglasza trudno$ci w ich rekrutacji. Zob.: M. Mar-
szycki, Na rynku pracy nadal brakuje specjalistow IT, ITwiz, 12 lutego 2024 r., https://itwiz.
pl/na-rynku-pracy-nadal-brakuje-specjalistow-it/ (dostep: 12 lutego 2024 r.).

* Por.: L. Ciborowski, Walka informacyjna, Torun 1999; T. Aleksandrowicz, Podstawy
walki informacyjnej, Warszawa 2016; P. Dela, Zalozenia dziatart w cyberprzestrzeni, PWN,
Warszawa 2022.

5 J. Joniak, A. Polak, Wojny w Zatoce Perskiej: aspekty operacyjne, Wydawnictwo Aka-
demii Obrony Narodowej, Warszawa 2011.

¢ Przykladowo pod wplywem zdje¢ zabitych zolnierzy amerykanskich opinia pu-
bliczna zmusila prezydenta Clintona do wycofania oddzialéw wojskowych USA z Somalii,
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W kanonach dotychczasowej sztuki wojennej powstal nowy ro-
dzaj przewagi — ,przewaga informacyjna”’. Mianowicie armia, ktora
lepiej niz przeciwnik zapanuje nad zdobyczami rewolucji informa-
cyjnej, uzyska nie tylko przewage informacyjna, lecz takze zapewni
sobie zwyciestwo. Stad tak dynamiczny rozwdj walki informacyjnej
w silach zbrojnych® doskonalenie koncepcji dzialan sieciocentrycz-
nych czy budowy zautomatyzowanych systemow dowodzenia i kie-
rowania Srodkami walki.

Przez ostatnie dwa dziesieciolecia nowego wieku sie¢ przekazu
informacji (telekomunikacja, satelity, Internet, telewizja) stala sie
silnym atutem w grze o zdobycie przewagi na poziomie zar6wno or-
ganizacji, panstwa, jak i miedzynarodowych korporacji. Wyniki ba-
dan dowodzg, ze wiekszos¢ miejsc pracy jest lub bedzie zwigzana
z technologiami informatycznymi‘. W zwigzku z priorytetowym po-
strzeganiem znaczenia informacji wzrosta takze rola dezinformacji
jako antagonistycznego dzialania w kooperacji negatywnej podmio-
tow. Wprowadzanie tresci sprzecznych z ogdlna ocena lub manipu-
lowanie zakresem przekazywanych komunikatow, a takze genero-
wanie wiadomosci ukierunkowanych na odbiorce jest realizowane

w ktorej prowadzono operacje ,,Przywrdci¢ nadzieje” (Operation Restore Hope). Byla to
operacja humanitarna, prowadzona od 9 grudnia 1992 r. do maja 1993 r. w Mogadiszu.
Jej gtéwnym celem bylo zabezpieczenie dostaw humanitarnych i ich dystrybucja wsréd
mieszkancow Somalii. Podczas operacji 3 pazdziernika 1993 r. amerykanskie sily spe-
cjalne przeprowadzity w stolicy Somalii, Mogadiszu, akcje majacq na celu aresztowanie
dowddcéw klanu Habr Gidr, kierowanego przez Farraha Mohameda Aidida. W zaloze-
niu godzinna operacja przeksztalcila sie w ponad 15-godzinna krwawg hitwe. W stolicy
Somalii zgineto kilkunastu amerykanskich zoinierzy, a telewizyjne zdjecia pokazywaly,
jak somalijscy bojownicy ciggneli samochodami po ulicach miasta zwtoki. Ten incydent
sprawil, ze prezydent USA wycofal amerykanskie jednostki do kraju.

7 Por.: M. Wrzosek, S. Markiewicz, Z. Modrzejewski (red.), Informacyjny wymiar woj-
ny hybrydowej, Wydawnictwo Akademii Sztuki Wojennej, Warszawa 2019; M. Fryc, Sztu-
ka zwyciezania. Strategia tworzenia i wykorzystania asymetrycznej przewagi, Zona Zero,
Warszawa 2020.

8 Jednostki walki informacyjnej, w réznym ukladzie strukturalnym i zadaniowym,
posiada obecnie wiele panstw, m.in. Chiny, Rosja, USA, ale takze Niemcy czy Polska.

9 W marcu 2024 r. stwierdzono przeciecie kabli komunikacyjnych na dnie Morza
Czerwonego. Wedlug ocen ekspertéw wplynelo to na 25 proc. ograniczenie ruchu inter-
netowego miedzy Azja a Europa i zaburzylo funkcjonowanie tysiecy miejsc pracy. Zob.:
Podmorskie kable uszkodzone. Zagrozenie dla swiata finanséw, 9 marca 2024 r., https://
www.money.pl/gospodarka/podmorskie-kable-uszkodzone-zagrozenie-dla-swiata-finan-
sow-7004055834422048a.html (dostep: 11 marca 2024 r.).
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w trakcie trwajacego rosyjsko-ukrainskiego konfliktu zbrojnego.
Dezinformacje stosuja obie strony konfliktu zar6wno w celu zak}dce-
nia procesow informacyjnych przeciwnika, jak i ochrony wtasnych
zasobow informacyjnych.

Metodologia badan wtasnych

Celem badan, ktorych rezultaty przedstawiono w niniejszym arty-
kule, byly zagadnienia dotyczgce sposobu prowadzenia dezinforma-
cji przez Federacje Rosyjska w konflikcie rosyjsko-ukrainskim. For-
malnie rosyjska agresja zbrojna na Ukraine rozpoczela sie 24 lutego
2022 r., niemniej jednak szereg dzialan o charakterze informacyjno-
-propagandowym?® z wykorzystaniem dezinformacji byl podejmo-
wany juz wczesniej, zarowno podczas aneksji Krymu, jak i w okresie
formowania sie separatystycznych republik na wschodzie Ukrainy.
Dlatego istotnym elementem skladowym badan stalo sie okreslenie
charakteru wykorzystania rosyjskich mozliwosci kreowania $rodo-
wiska informacyjnego w procesie dezinformacji. W zwigzku z tym
glowny problem badawczy sformulowano w postaci pytania, jakie
byly zasadnicze tresci narracji wykorzystywane w procesie dezinfor-
macji podczas wojny rosyjsko-ukrainskie;j.

Odpowiedz na tak postawione pytanie jest ztozona, ale z meryto-
rycznego punktu widzenia zalezy tez od kontekstu rozpatrywanego
zjawiska. W celu rozwiazania gléwnego problemu badawczego za-
dano nastepujace pytania szczegotowe:

1. Jakie byly zasadnicze tresci rosyjskiej dezinformacji w okresie

destabilizacji sytuacji w Ukrainie?

2. Jakie tresci informacyjne stanowily elementy skladowe rosyj-

skiej dezinformacji po rozpoczeciu agresji na Ukraine?

3. Jakie osie narracji dominowaly w procesie rosyjskiej dezinfor-

macji w Polsce?

10 Federacja Rosyjska stosuje okre$lenie ,dzialania informacyjno-propagandowe”
w odniesieniu do calego spektrum aktywnosci w ramach walki informacyjnej, w tym tak-
ze do operacji informacyjnych.
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W efekcie ustalono, ze armia rosyjska przygotowywala sie infor-
macyjnie do konfliktu zbrojnego z Ukraing juz od 2013 r., a zatem
od czasu, gdy rozpoczela rozwijanie swojego potencjatu bojowego
i reorganizacje sit zbrojnych. W rosyjskiej optyce postrzegania rze-
czywisto$ci na wewnetrzny proces informacyjny te przedsiewziecia
byly realizowane jako adekwatna odpowiedz Federacji Rosyjskiej na
rosngce zagrozenie ze strony NATO.

W zaprezentowanym materiale przedstawiono wyniki poznaw-
cze uzyskane metoda analizy krytycznej, ktorej poddano materiat
zrodlowy (artykuly', raporty'?, monografie!®). Umozliwily one prze-
prowadzenie interpretacji zakresu prowadzenia dezinformacji w wa-
runkach wojny nowej generacji'*. Ponadto w procesie badawczym wy-
korzystano metody indukgcji, dedukgcji i syntezy, ktore w odniesieniu
do podnoszonej problematyki pozwolily na sformulowanie wnioskow
koncowych. Istotng trudnoscia w procesie badawczym okazala sie
kwestia wykorzystania obiektywnych Zrddel rosyjskich - szczegolnie
w sytuacji, gdy szereg artykuldw ma wyrazny aspekt propagandowy,
przez co ich warto$¢ merytoryczna jest niewielka. W pozyskiwaniu
materiatlu empirycznego wykorzystano takze wnioski i doswiadcze-
nia, ktérymi podzielili si¢ oficerowie armii ukrainskiej w czasie semi-
nariow i konferencji organizowanych w Akademii Sztuki Wojenne;j.

W procesie cyklu badawczego powstato juz wiele publikacji, zroz-
nicowanych co do zawartosci merytorycznej, obejmujacych proble-
matyke przebiegu konfliktu hybrydowego oraz rosyjskiej agresji na
Ukraine®. Te zagadnienia byly takze podejmowane na lamach pe-

1 Zob. np.: M. Wrzosek, Rosyjska wojskowa operacja specjalna — polityczno-militarne
przyczyny porazki, ,Przeglad Sit Zbrojnych” 2023, nr 2, s. 82-92.

12 Endgame scenarios for Russia’s war in Ukraine, International Centre For Ukrainian
Victory, czerwiec 2023 r., https://ukrainianvictory.org/wp-content/uploads/Endgame-sce-
narios-web.pdf (dostep: 29 lipca 2024 r.).

13 Por.: M. Wrzosek, Militarne (nie)bezpieczeristwo Polski po rosyjskiej agresji na Ukra-
ine (2022), Akademia Sztuki Wojennej, Warszawa 2023.

14 Zob.: M. Wrzosek, Przyszta wojna wielodomenowa w rosyjskiej mysli wojskowej, w:
S. Markiewicz, W. Materak (red.), Organizacja systemu rozpoznania zagrozen panstwa —
zagrozenia militarne w wielodomenowych operacjach w przysztych konfliktach zbrojnych,
Wydawnictwo Akademii Sztuki Wojennej, Warszawa 2024.

15 Zob.: M. Banasik, ZagroZenia Federacji Rosyjskiej i euroatlantycka perspektywa bez-
pieczeristwa, Wydawnictwo Difin, Warszawa 2019; M. Wrzosek (red.), Rosyjska dominacja
informacyjna. W teorii i praktyce, Akademia Sztuki Wojennej, Warszawa 2022.
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riodykow o réznym zasiegu i zréznicowanym gronie odbiorcow?e.
Wiele aspektow z catego spektrum problemow rosyjskiej wojny no-
wego typu znalazlo swoje odzwierciedlenie na tamach wydawnictw
osrodkow akademickich?’. W odniesieniu do rozpatrywanych kwe-
stii szczegdlnie interesujace sg publikacje bezposrednio zwigzane
z problematyka wojny rosyjsko-ukrainskiej®. W Wydziale Wojsko-
wym Akademii Sztuki Wojennej w ramach zespotu badawczego byty
i nadal sa realizowane zamierzenia naukowe prowadzace do roz-
wigzywania militarnych probleméw we wspotczesnych konfliktach
zbrojnych?®.

Reasumujac poczynione ustalenia w obszarze krytycznej analizy
literatury, mozna stwierdzi¢, ze wiedza dotyczgca rosyjskiej dezin-
formacji jest rozproszona w wielu Zrodach, czasami fragmentarycz-
na i pozbawiona cech naukowego opracowania przedmiotowej te-
matyki, stad koniecznos¢ kontunuowania badan i kompleksowego
opracowania wskazanej problematyki.

6 Por.: M. Wrzosek, Rosyjska wojskowa..., op. cit.; P. Paprocki, Charakterystyczne ce-
chy dziatari hybrydowych — analiza poréwnawcza, ,,Przeglad Sit Zbrojnych” 2023, nr 2;
A. Szczygielska, Konflikt hybrydowy — analiza poréwnawcza Zrddet wiedzy o zjawisku,
»Roczniki Nauk Spolecznych 2023, nr 2.

17 Zob.: M. Banasik, Wojna hybrydowa i jej konsekwencje dla bezpieczeristwa euroatlan-
tyckiego, Wydawnictwo Difin, Warszawa 2018; D. Jarnicki, Rosyjska wizja wspdtczesnej
globalnej architektury bezpieczeristwa, Uniwersytet w Siedlcach, Siedlce 2023; B. Pacek,
Wojna hybrydowa na Ukrainie, Oficyna Wydawnicza RYTM, Warszawa 2018. Interesujace
rozwazania sa takze zawarte w: M. Marek, Operacja Ukraina. Kampanie dezinformacyj-
ne, narracje, sposoby dziatania rosyjskich osrodkéw propagandowych przeciwko paristwu
ukrairiskiemu w okresie 2013-2019, Wydawnictwo Difin, Warszawa 2020.

18 Zob.: L. Skoneczny, Wojna hybrydowa — wyzwanie przysztosci? Wybrane zagadnie-
nia, ,Przeglad Bezpieczenstwa Wewnetrznego” 2015, wyd. spec.; A. Krzak, Wojny przy-
sztosci po rosyjsku — wojna hybrydowa, informacyjna i psychologiczna na tle konfliktu
ukrairiskiego, ,Przeglad Bezpieczenstwa Wewnetrznego” 2015; M. Fryc, Polska strategia
obronnosci wobec zagrozenia militarnego z elementami ,wojny hybrydowej”, ,,Bezpieczen-
stwo Narodowe” 2015, nr 33; M. Banasik, Wojna hybrydowa w teorii i praktyce Federacji
Rosyjskiej, ,Kwartalnik Bellona” 2016, nr 2. Bardzo inspirujace tresci z zakresu rozpatry-
wanej problematyki znajduja sie w publikacji: W. Baluk, M. Doroszko, Wojna hybrydowa
Rosji przeciwko Ukrainie w latach 2014-2016, Wydawnictwo Uniwersytetu Marii Curie-
-Sklodowskiej, Lublin 2017.

1 Por.: M. Wrzosek, Militarne (nie)bezpieczeristwo..., op. cit.; S. Markiewicz (red.),
Rosyjska wizja prowadzenia operacji militarnych, Akademia Sztuki Wojennej, Warszawa
2018; S. Markiewicz (red.), Scenariusz przebiegu konfliktu hybrydowego, Akademia Sztuki
Wojennej, Warszawa 2019.
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Dezinformacja w okresie destabilizacji sytuacji w Ukrainie -
rosyjskie narracje

Zgromadzone fakty prowadza do tezy, iz wydarzenia obserwowane
obecnie w Ukrainie sa czescia zakrojonego na szeroka skale planu
obalenia rzagdu w Kijowie i podporzagdkowania Ukrainy Rosji. Pierw-
szy etap rosyjskiej dezinformacji zostal zapoczatkowany, gdy ukra-
inski parlament odsunat Janukowycza od wladzy 22 lutego 2014 r.
Wdéwczas rosyjska propaganda z wykorzystaniem dezinformacji
przedstawiala nowo wybrane, prodemokratyczne wiadze w Kijowie
jako ,faszystowska kijowska junte”, a do obywateli w Rosji i w Ukra-
inie Wschodniej dodawano jeszcze: ,na ustugach Zachodu”. Zaréwno
Polakow, jak 1 Rosjan czy Ukraincow przestrzegano, iz nowe wladze
to ,nacjonalistyczni, banderowscy faszysci, majacy na celu wpierw
eksterminacje ludnosci rosyjskojezycznej”?, a pozniej marsz prze-
ciwko Polsce i zajecie jej wschodnich obszaréw. Nowa polityczna
sytuacje w Ukrainie wykorzystano do szeroko zakrojonych dzialan
dezinformacyjnych. Zmierzaly one do wykazania na forum miedzy-
narodowym, ze Ukraina jest zdestabilizowana i pozbawiona prawo-
witych wladz.

Kolejny etap aktywnosci rosyjskiej dezinformacji nastapit
w 2015 r. Po przejeciu przez Rosje Krymu podpisano porozumienia
minskie, gwarantujace zawieszenie dziatan zbrojnych i przewiduja-
ce scenariusz uregulowania statusu nowych pseudopanstwowych
bytow. Wowczas juz rosyjskie dzialania dezinformacyjne byly ukie-
runkowane na izolowanie Ukrainy na arenie miedzynarodowe;j.
Rosja za pomoca réznych narracji probowala wymoc na Kijowie
realizacje porozumien zgodnie z wlasna interpretacja podpisanych
porozumien. W praktyce oznaczaloby to utrate suwerennosci przez
Ukraine oraz akceptacje zajecia Krymu i prorosyjskiego Donbasu.
Wladze w Kijowie skutecznie sie temu przeciwstawialy, a Rosja pro-
wadzila dziatania dyplomatyczne majace wykazac, ze Ukraina to nie
narodowe panstwo, lecz jedynie twor organizacyjny postrzegany

20 Zob. szerzej: M. Marek, op. cit.
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jako panstwo, a w rzeczywistosci jest niestabilna i zagraza bezpie-
czenstwu Europy.

Na wiele tygodni przed agresja rosyjska propaganda prowadzila
wielokierunkowe dzialania informacyjne, ktore mialy maskowac
decyzje Kremla i zwiekszy¢ napiecia na wschodzie Ukrainy. Z tego
powodu rosyjska dzialalnos¢ informacyjna od poczatku kwietnia
2021 r. koncentrowala sie na publikacji tekstow majacych przeko-
nywac rosyjskie spoleczenstwo, ze Ukraina i NATO przygotowuja
sie do wojny z Rosja. W rosyjskiej ocenie sytuacji bezpieczenstwa
miedzynarodowego okazja do rozpoczecia dziatan przeciwko Rosji
mialy by¢ m.in. ¢wiczenia ,Defender Europe 2021”. Teksty publiko-
wane w rosyjskiej prasie prezentowaty Ukraine jako strone agresyw-
ng, ktora zagraza pokojowi w Europie?!. Nalezy zwrdci¢ uwage na
fakt, ze 6wczesnie sytuacja na wschodzie Ukrainy stawala sie coraz
bardziej napieta. Obserwatorzy OBWE odnotowywali coraz wiecej
przypadkow lamania porozumienia o zawieszeniu broni. W zwiaz-
ku z zagrozeniem separatysci ukrainscy — wspierani przez rosyjskie
media — w ramach szeroko zakrojonej operacji dezinformacyjnej
oskarzali Ukraine o prowokacje i nieuzasadnione otwieranie ognia.
W Kkryzysowej sytuacji polityczno-militarnej, sztucznie wygenero-
wanej przez separatystow, przedstawiciele Donieckiej i Luganskiej
Republiki Ludowej, Denis Puszylin i Leonid Pasiecznik, zwrdcili sie
do prezydenta Rosji Wiladimira Putina o uznanie przez Rosje samo-
zwanczych republik jako terytorium Federacji Rosyjskiej?2.

Kreml dazyl do uzyskania gwarancji nieprzyjmowania Ukrainy
do NATO oraz zamierzal doprowadzi¢ do rewizji powojennego tadu
w Europie?:. Po niepowodzeniu tej zmasowanej ofensywy dyploma-

2 ibidem.

22 Prezydent Rosji Wladimir Putin 21 lutego 2022 r. wystapil z oredziem, w ktérym
zapowiedzial pozytywne rozpatrzenie wniosku dotyczacego niepodleglosci Donieckiej
Republiki Ludowej i Luganskiej Republiki Ludowej. Nastepnie podpisal z przedstawi-
cielami zbuntowanych ukrainskich republik miedzypanstwowe uklady o przyjazni oraz
porozumienie o pomocy wojskowej. W przypadku zagrozenia Rosja zobowiazala sie do
udzielenia obu republikom zbrojnego wsparcia. Putin formalnie oglosil, Ze uznal obie
republiki wraz z ich konstytucjami, w ktérych zapisano, ze terytorium tych republik roz-
ciaga sie do granic administracyjnych ukrainskich obwoddow.

23 10 grudnia 2021 r. rosyjskie Ministerstwo Spraw Zagranicznych wydato o$wiadcze-
nie o ,warunkach przyszlego dialogu Federacji Rosyjskiej (FR) z USA i innymi panstwami
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tycznej Rosja przystgpila do agresji zbrojnej — najpierw informacyj-
nie, a potem militarnie. Jej celem bylo podwazenie panstwowosci
Ukrainy i oderwanie od niej separatystycznych terytoriow.

W procesie dezinformacji opinii miedzynarodowej prezydent Ro-
sji wielokrotnie przedstawial wlasny poglad na Ukraine, dostosowa-
ny do swoich potrzeb politycznych. W wystgpieniach wskazywal, ze
jest to obszar bez tradycji panstwowosci, wymyslony przez Lenina,
a obecnie rzadzony przez nielegalne wladze pod przemoznym wply-
wem Zachodu, bez prawa do samodzielnego istnienia. Twierdzil,
ze jedynie powrot do stanu sprzed rozpadu Zwiazku Radzieckiego
moze przywroci¢ spokdj w catej Ukrainie. Proces rosyjskiej dezinfor-
macji zostal przygotowany na podstawie celowo dobranych faktéw
historycznych, ktérych wybiorcze wykorzystanie mialo uwiarygod-
ni¢ przekaz informacyjny. W tym czasie oparto ja na dwoch zasad-
niczych narracjach, promowanych zaréwno w srodkach masowego
przekazu, jak i w dziataniach dyplomatycznych. Po pierwsze — in-
formowano, a wlasciwie dezinformowano, ze Ukraina destabilizuje
sytuacje w Donbasie, gdyz jej dzialalnoS¢ dywersyjna zakldca proces
zycia spotecznego cywilnej ludnosci oraz funkcjonowanie lokalnej
administracji panstwowej. Ponadto twierdzono, ze wojska ukrain-
skie ostrzeliwuja przygraniczne miejscowosci i posterunki strazy
granicznej, dokonujg rajdow i wypadow na obszar obu republik,
prowadza dzialania dywersyjne i rozpoznawcze, przez co zastrasza-
ja miejscowa ludnos¢. Po drugie, donoszono, iz ukrainskie wojska
koncentruja swoje sity na kierunku Doniecka i L.uganska, aby zerwac
rozejm ustalony w ramach porozumien minskich i zbrojnie podpo-
rzadkowac sobie obie republiki. Dla uwiarygodnienia powyzszej
narracji w rosyjskich srodkach masowego przekazu oraz w sieciach
spotecznosciowych pojawialy sie artykuly i komentarze, ktore eks-
ponowaly doniesienia, czasem bardzo emocjonalne, wskazujace na

zachodnimi” na temat bezpieczenstwa europejskiego. Do najwazniejszych zadan Rosji
wobec USA i innych panstw zachodnich wskazanych w o§wiadczeniu nalezalo przyjecie
porozumienia w formie umowy prawnomiedzynarodowej (traktatu), ktéra dawataby Ro-
sji dlugoterminowe gwarancje bezpieczenstwa poprzez wykluczenie opcji dalszego roz-
szerzania Sojuszu Pdéinocnoatlantyckiego na wschdd. Ponadto rosyjskie zadania sprowa-
dzaly sie do wycofania sie Sojuszu z postanowien szczytu w Bukareszcie z 2008 r., kiedy
stwierdzono, ze Ukraina i Gruzja stang sie cztonkami NATO.
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pilng koniecznos¢ ochrony zagrozonej rosyjskiej ludnosci cywilnej
w Donbasie, szczegolnie w obliczu zblizajacej sie ukrainskiej inter-
wengcji militarnej. W tej sytuacji Federacja Rosyjska zostala zmuszo-
na, by podja¢ dzialania majgce zapewni¢ pomoc obywatelom rosyj-
skim w obwodach Luganskim i Donieckim?.

Strona rosyjska w dzialaniach dyplomatycznych podejmowala
proby kreowania i narzucania zgodnej z linig Kremla interpretacji
wydarzen wokot Ukrainy (wskazywano, ze w Ukrainie panuje rzad
banderowcow, panstwo jest upadle i skorumpowane, bez wlasnej hi-
storii i tradycji narodowych), szczegodlnie wsrod zwolennikow Rosji.
Wszystko w celu podtrzymania poparcia rosyjskojezycznej spotecz-
nosci na Swiecie i promowania akceptacji dla podejmowanych dzia-
tan?. Dzialania dezinformacyjne byly prowadzone tak, by odsunac od
Federacji Rosyjskiej oskarzenia o eskalacje napiecia w Europie. Takie
glosy pojawialy sie w zwigzku z koncentracjg rosyjskich wojsk wokot
Ukrainy. Wowczas minister spraw zagranicznych Siergiej Lawrow
zaprezentowal w imieniu Federacji Rosyjskiej oficjalne stanowisko,
z ktorego wynikalo, ze nikt nie ma prawa narzucac Rosji, gdzie moze,
a gdzie nie moze prowadzi¢ manewrow wojskowych na swoim wia-
snym terytorium?. Mimo jasnych oznak zblizajacego sie konfliktu
zbrojnego Rosja w ramach dezinformacji kwestionowata wiarygod-
nos$¢ danych wywiadowczych przekazywanych przez Stany Zjedno-
czone i Wielka Brytanie. Na dowod nierzetelnosci ich ocen rosyjska
dyplomacja przywolywala sytuacje z 2003 r., gdy Amerykanie wska-
zywali na Irak jako panstwo rozwijajace systemy broni masowego
razenia?’. W tym aspekcie Rosja glosila takze prawdopodobienstwo

24 P, Kirby, Why Russia is trying to capture eastern Ukraine, BBC News, 26 maja 2022 r.,
https://www.bbc.com/news/world-europe-60938544 (dostep: 11 stycznia 2024 r.).

%5 Examples of Russian disinformation and the facts, Bundesministerium des Innern
und fir Heimat, https://www.bmi.bund.de/SharedDocs/schwerpunkte/EN/disinforma-
tion/examples-of-russian-disinformation-and-the-facts.html (dostep: 23 lutego 2023 r.).

% Eawrow: wojskowe manewry rosyjsko-biatoruskie zakoriczq sie zgodnie z planem,
»Rzeczpospolita”, 17 lutego 2022 r., https://www.rp.pl/dyplomacja/art35700521-lawrow-
-wojskowe-manewry-rosyjsko-bialoruskie-zakoncza-sie-zgodnie-z-planem (dostep: 23 lu-
tego 2024 r.).

27 ]. Raubo, Rosjanie rzucajq do boju w wojnie informacyjnej wszystkie narracje, Defen-
ce24, 20 lutego 2022 r., https://defence24.pl/geopolityka/rosjanie-rzucaja-do-boju-wszyst-
kie-mozliwe-narracje-komentarz (dostep; 22 lutego 2022 r.).
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wyprodukowania przez Ukraine broni jadrowej. Argumentowano, ze
Ukraina posiadata bron jadrowa i w zwigzku z tym nadal dysponuje
specjalistami oraz technologia do jej produkcji. Dodatkowo wskazy-
wano na mozliwos¢ przygotowania przez Ukraine ,,brudnej bomby”,
powstatej z odpadow radioaktywnych zgromadzonych w czterech
funkcjonujacych elektrowniach jadrowych?.

Kolejny watek dezinformacyjnej narracji stanowila rosyjska po-
moc humanitarna, bedaca reakcja na trudna sytuacje na wschodzie
Ukrainy. W tym celu rosyjskie ministerstwo obrony powotalo do-
wodztwo humanitarnej odpowiedzi, ktore organizowalo wparcie
dla mieszkancow obwodow ogarnietych kleska humanitarna. Sy-
tuacja dotyczyla szczegolnie tych miejscowosci, w ktorych — zgod-
nie z rosyjska narracja — wojska ukrainskie uniemozliwialy wyj-
$cie ludnosci cywilnej z obszaru walk. W rosyjskich transportach
zaopatrzenia, ktore formalnie byly okreslane jako dostawy pomocy
humanitarnej dla mieszkancow okupowanych terenow Ukrainy, ar-
mia rosyjska przewozila setki ton amunicji i innego wyposazenia
dla swoich wojsk. Whrew deklaracjom w rejon konfliktu dostar-
czano w rzeczywisto$ci zimowe umundurowanie, przeznaczone
dla jednostek prorosyjskich operujacych w Donbasie. Zaopatrzenie
(zywnos$c¢ czy materialty higieniczne) nie bylo natomiast przeznaczo-
ne dla lokalnej ludnosci, lecz dla wojsk prorosyjskiego kontyngen-
tu, wspierajacego separatystyczne wiladze w obwodach Luganskim
i Donieckim?.

28 Wladimir Putin w przemoéwieniu wskazal, ze Rosja nie moze pozwoli¢ Ukrainie na
ponowne pozyskanie nawet taktycznej broni jadrowej, a Kijow jest dostownie o krok od
jej stworzenia. Zob.: Rosja oskarza Ukraine o sprowadzanie materiatow do ,brudnej bom-
by”. Jest mowa o Polsce, ,Rzeczpospolita”, 25 czerwca 2024 r., https://www.rp.pl/konflik-
ty-zbrojne/art40701931-rosja-oskarza-ukraine-o-sprowadzanie-materialow-do-brudnej-
-bomby-jest-mowa-o-polsce (dostep: 25 czerwca 2024 r.).

2 Russia Crisis Military Assessment: The race to resupply Ukraine, Atlantic Council,
27 kwietnia 2022 r., https://www.atlanticcouncil.org/blogs/new-atlanticist/russia-crisis-
-military-assessment-the-race-to-resupply-ukraine/ (dostep: 12 lutego 2024 r.).

72 Bezpieczenstwo Narodowe 2024/45



Rosyjska dezinformacja w konflikcie zbrojnym w Ukrainie

Rosyjska dezinformacja po rozpoczeciv agresji na Ukraine

Prezydent Federacji Rosyjskiej wielokrotnie wskazywal, ze w jego
przekonaniu Ukraina to ,panstwo sztuczne”. W rosyjskim ujeciu
bylo ono rozumiane jako obszar, ktérego granice polityczne nie sa
zgodne z podziatem narodowosciowym, funkcjonujacym wsrod lud-
nosci zamieszkujacej geograficzna przestrzen. W przekonaniu Puti-
na o sztucznosci granic mialyby decydowac zatem dwa czynniki: po
pierwsze, w jaki sposob granice dzielg r6zne grupy etniczne miedzy
dwa rdozne panstwa, a po drugie, zalozenie, ze wytyczone granice sa
najprawdopodobniej nienaturalne, a wiec sztuczne. Rozwijajac ten
sposdb rozumowania na praktyke dezinformacji rosyjskiej, mozna
zauwazy¢, ze w takim ujeciu sztuczne panstwa to byty stworzone
przez dotychczasowe panstwa kolonialne lub mocarstwa w trakta-
tach powojennych, na mocy ktérych rézne grupy etniczne, jezykowe
czy religijne zostaly zlaczone lub odseparowane bez poszanowania
aspiracji tych grup®. Taka teoria stala sie zasadniczg trescig narracji
rosyjskiej w aspekcie podwazania zasadnos$ci funkcjonowania pan-
stwa ukrainskiego. Rozpad réznych federacji, w tym Jugostawii czy
ZSRR, to nastepstwo dazenia naroddw do samostanowienia. W kaz-
dym ze wskazanych przypadkdw nie bylo jednak mozliwe wytycze-
nie granicy zgodnie z aspiracjami poszczegolnych grup etnicznych,
religijnych czy jezykowych oraz bez rozdzielenia jednych nacji i 1a-
czenia innych. W tym kontekscie tezy prezydenta sa pozbawione ar-
gumentow merytorycznych i stuza jedynie za przestanke polityczna
do deprecjonowania Ukrainy jako panstwa i jej obywateli rozumia-
nych jako odrebny narod.

W nocy z 21 na 22 lutego 2022 r. rosyjskie wojska na prosbe obu
zbuntowanych ukrainskich republik weszly na terytorium Donbasu.
Prezydent Putin powierzy! im role misji pokojowej, gdyz — wedlug

30 Wiekszos¢ granic w Europie nabierala nowego ksztaltu i zmieniata sie w wyniku
prowadzonych wojen. Faktem jest takze, iz powodem wojen byly spory i pretensje tery-
torialne argumentowane w wiekszosci historyczna tradycja oraz etniczng tozsamoscia
miejscowej ludno$ci. W wielu przypadkach jednak tereny pogranicza byly etnicznie,
jezykowo i religijnie wymieszane, co skutkowalo sprzecznymi aspiracjami miejscowej
ludnosci.
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stanowiska Moskwy — ludnos$¢ tych obszarow byla narazona na atak
ukrainskich sit zbrojnych, rzekomo ostrzeliwujacych tereny w po-
blizu linii rozgraniczenia. W tym czasie rosyjskie srodki masowe-
go przekazu wzmacnialy poziom dezinformacji i informowaty opi-
nie publiczna o wielu ukrainskich prowokacjach. W rzeczywistosci
wszystkie doniesienia byly tylko propagandowym wymystem ro-
syjskich autorow dezinformacji®’. Sama nazwa ,wojskowej opera-
cji specjalnej” miala wskazywac na ograniczony charakter dzialan
militarnych, ktorych zasadniczym celem byla demilitaryzacja i de-
nazyfikacja Ukrainy. Zgodnie z narracja rosyjskiej propagandy nie
chodzilo zatem o opanowanie obszaru Ukrainy, a jedynie osiggnie-
cie politycznych celow, ktore mialy zagwarantowac bezpieczenstwo
i wewnetrzny lad publiczny. Dla podtrzymania toku narracji admi-
nistracja rosyjska zakazala stosowania w sferze informacyjnej ter-
minéw ,wojna”, ,konflikt” czy ,ofensywa militarna”. Od poczatku
napasci na Ukraine jedynym dopuszczalnym sformulowaniem byla
»Specjalna operacja wojskowa”. Zgodnie z linia kremlowskiej nar-
racji Rosyjski Trybunal Konstytucyjny odrzucit wnioski organizacji
praw czlowieka o uchylenie ustawy, ktdra zabraniala wypowiadania
sie przeciwko rosyjskiej inwazji na Ukraine.

Pomimo wzrostu intensywnosci dziatan militarnych w Ukrainie
rosyjskie media utrzymywaly, ze celem ,wojskowej operacji specjal-
nej” jest — zgodnie z oSwiadczeniem prezydenta Rosji — obrona pro-
rosyjskich republik przed ukrainskg armia. Rosyjskie wladze zablo-
kowaly media, ktére uzywaty okreslenia ,wojna”. Niezalezne radio
»Echo Moskwy” zostalo wylaczone, a telewizja ,,Dozdz” zamknieta na
wniosek prokuratury generalnej z powodu publikacji ,klamliwych
informacji na temat dzialan wojsk rosyjskich” w Ukrainie. Rosyjski
parlament ustanowil, ze za przygotowanie ,fake newsow” grozi kara
do trzech lat wiezienia, a za ich szerzenie od 5 do 10 lat, jesli roz-
powszechniane sa przez Internet badz przez grupe ludzi®?. Obecnie

81 P. Christopher, M. Matthews, The Russian “Firehose of Falsehood” Propaganda Mo-
del, RAND Corporation, 11 lipca 2016 r., https://www.rand.org/pubs/perspectives/PE198.
html (dostep: 18 marca 2024 r.).

32 Rosja testowala juz odlaczenie sie od globalnego Internetu w 2019 r. Taka ope-
racje przeprowadzano wtedy podczas 30-dniowego testu. Rosja przyjela tez ustawe
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w Rosji najwyzsza kara — 15 lat wiezienia — grozi ,0sobom rozpo-
wszechniajagcym informacje, ktérych skutki sa spolecznie niebez-
pieczne”. Pomimo blokady informacyjnej do rosyjskiej spotecznosci
coraz czes$ciej dociera prawda o skutkach wojny w Ukrainie. Oficjal-
nie wladze rosyjskie twierdza, ze tylko profesjonalni zolnierze wy-
konuja zadania w ramach operacji specjalnej*. Tymczasem rosyjscy
poborowi, ktorzy trafili do ukrainskiej niewoli, za pomocg udostep-
nionych im telefonéw informuja swoje rodziny o faktycznej sytuacji.
Przekazuja prawdziwy obraz wojny, a nie ,,misji pokojowej”, demen-
tuja klamstwa rosyjskiej dezinformacji i stanowia swiadectwo roz-
woju imperialnej polityki Ros;ji.

W miare jak w czasie walki zbrojnej wzrastaly straty, w armii
rosyjskiej zmienila sie narracja dotyczaca sposobu relacjonowania
»Specjalnej operacji wojskowej”. Rosjanie coraz czesciej informowa-
li, ze dzialania zbrojne w Ukrainie sa podtrzymywane przez panstwa
zachodnie. Jako argument wskazywano, ze 27 panstw europejskich,
w tym Wielka Brytania oraz USA, zgodzily sie przekazac Ukrainie
bron, sSrodki medyczne i dodatkowa pomoc wojskowa. Rosyjskie wia-
dze twierdzily, ze w ten sposob kraje niemal catego Swiata zaleznego
od USA wspieraja Ukraine w walce z rosyjskg armig3:.

W rosyjskiej prasie ukrainski prezydent nazywany jest zbrodnia-
rzem wojennym, gdyz odpowiada za niewinne ofiary wojny, znisz-
czenia oraz brak pomocy humanitarnej dla obywateli Donbasu®.
Inna oS rosyjskiej narracji wskazuje, ze Zelenski ,nie dba o Ukraine”,
kolaboruje bowiem ze swiatem zachodnim i wcigga panstwo w sie¢

o0 ,suwerennym Internecie”, ktéra zakladala przebudowe struktury sieci tak, by rosyjska
komunikacja internetowa przebiegala przez wezlowe punkty wewnatrz kraju.

33 Zob.: Putin: Poborowi nie biorq i nie bedq brac¢ udziatu w operacji specjalnej na Ukra-
inie, ,Rzeczpospolita”, 7 marca 2022 r., https://www.rp.pl/polityka/art35823001-putin-
poborowi-nie-biora-i-nie-beda-brac-udzialu-w-operacji-specjalnej-na-ukrainie (dostep:
11 marca 2024 r.).

3 'W. Kazanecki, Porozumienie niemal 30 paristw. Przekazq bron Ukrainie, Interia.pl,
26 lutego 2022 r., https://wydarzenia.interia.pl/raporty/raport-ukraina-rosja/aktualnosci/
news-porozumienie-niemal-30-panstw-przekaza-bron-ukrainie,nld,5857148#utm_sour-
ce=paste&utm_medium=paste&utm_campaign=firefox (dostep: 23 lutego 2024 r.).

%5 A. Wrona, Klamstwa w nagtéwkach. Jak Rosja przedstawia inwazje na Ukraine?,
Onet.pl, 3 marca 2022 r., https://www.onet.pl/informacje/pravdaorgpl/klamstwa-w-na-
glowkach-jak-rosja-przedstawia-inwazje-na-ukraine/eblnb6g,30bc1058 (dostep: 11 stycz-
nia 2024 r.).
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ekonomiczno-finansowych zaleznosci od zachodnich koncernow. Co
wiecej, w przekazach informacyjnych generowano wiadomosci, ze
w Ukrainie ,szaleja nacjonalisci”, ktérzy wprowadzaja wiasne roz-
wigzania prawne i szykanuja rosyjskojezyczna ludnos¢. W opinii
rosyjskiej propagandy nacjonalistyczna i militarystyczna histeria,
wywolywana przez kijowski rezim, przybrala rasistowski wymiar,
a cudzoziemcy, ktérym nie udalo sie opusci¢ na czas Ukrainy, sg prze-
Sladowani, zatrzymywani i kierowani do obozéw internowania lub
osadzani w wiezieniach?.

W oficjalnym przekazie informacyjnym rosyjskie stuzby nie-
zmiennie akcentowaly fakt, ze zasadniczym celem uzycia rosyjskich
sit zbrojnych byla ,,ochrona ludnosci Donieckiej Republiki Ludowej
i Luganskiej Republiki Ludowej”. Wskazywaly, ze prezydent Putin
chce przywrdéci¢ miedzynarodowy porzadek prawny i doprowadzic
do stabilizacji sytuacji w Ukrainie oraz wybrania nowych wladz
zgodnie z ukrainska konstytucja. W opinii rosyjskich komentatorow
sprzyjajacych wladzy Ukraincy zaczynaja rozumiec, ze nie ma sensu
oddawac zycia za skorumpowany nardd (autorskie wskazanie) i juz
niedlugo prawdopodobnie z radoscig powitajg wojska rosyjskie jako
gwaranta normalizacji zycia spotecznego i politycznego. Wedlug in-
formacji rosyjskiej telewizji wyrazem poparcia dla operacji specjal-
nej byla dobrowolna kapitulacja dwdch ukrainskich garnizonow:
Tokmoku i Wasylowki®’.

W odpowiedzi na liczne komentarze i filmy krazace po ukrain-
skich portalach spotecznosciowych, w ktorych pokazywano akty
okrucienstwa agresora, rosyjska propaganda dowodzila, ze fabuly
rozsylane jako material filmowy nie maja nic wspdlnego z tym, co
sie dzieje w Ukrainie. W opinii rosyjskiej dezinformacji prezento-
wane zdjecia i filmy to obrazy pochodzace z nieznanych miejsc czy
z minionych konfliktow prowadzonych w réznych czesciach swiata.

% Russia’s use of disinformation and information manipulation, Government of Cana-
da, https://www.international.gc.ca/world-monde/issues_development-enjeux_developpe
ment/response_conflict-reponse_conflits/crisis-crises/ukraine-disinfo-desinfo.aspx?lang
=eng (dostep: 23 stycznia 2024 r.).

37 Zob. szerzej: A. Karnaukh, Swiadomosé narodowa w zmieniajgcym sie spoleczen-
stwie ukrairiskim na przyktadzie Ukrairicow, Rosjan i Bulgaréw na Zaporozu, ,Kultura
i spoleczenstwo” 2015, nr 2.
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Czasem na potrzeby dezinformacji wskazywano rowniez, ze sg to
fragmenty wyciete z kadrow z serbskiego kina lub kroniki chinskich
incydentow. Te osie narracji rosyjskiej dezinformacji sa nadal roz-
wijane i uzupelniane przez kolejne propagandowe artykuly, ktore
brzmig niemal surrealistycznie w obliczu wojny panujacej w Ukra-
inie. Niestety, wyniki badan przeprowadzonych przez ukrainski
osrodek wskazujg, ze przekazywane tresci odnosza zalozony skutek
w rosyjskiej przestrzeni informacyjnej, gdyz w wielu zachodnich
agencjach pojawiaja sie doniesienia o trudnosciach komunikacyj-
nych w kontaktach z rodzinami przebywajacymi w Rosji®. Ukrain-
cy od swoich rodzin zamieszkujacych w Rosji stysza propagandowe
wiadomosci o nazistach zasiedlajacych ich kraj, szerzacej sie korup-
cji, rozkradaniu zachodnich pozyczek czy luksusowych wyjazdach
zony prezydenta Ukrainy®. Tymczasem Ukraina stara sie podwazac
poparcie dla wojny wsrod rosyjskich obywateli, stad na przyklad de-
cyzja o umozliwieniu rosyjskim matkom odebrania cial zmartych na
polu bitwy syndéw i mezow*. Wobec takiego nagromadzenia klamli-
wych informacji o Ukrainie przekazanie prawdziwego obrazu wojny
w rosyjskim spoleczenstwie jest nadal niezwykle trudne*.

% K. Kasianenko, Learning from Russian Propaganda and Disinformation in Ukraine,
Australian Institute of International Affairs, 6 marca 2024 r., https://www.internationalaf-
fairs.org.au/australianoutlook/learning-from-russian-propaganda-and-disinformation-
-in-ukraine/ (dostep: 29 stycznia 2024 r.).

39 Autor jednego z wpis6w na portalu X twierdzi, ze Olena Zelenska wydala 1,1 mln
dol. na bizuterie u Cartiera, a dowodem rzekomego zakupu ma by¢ dolaczone zdjecie
faktury z logo firmy. Widnieje na nim m.in. nazwisko Oteny Zelenskiej i data wystawienia
22 wrzesnia 2023 r. Whrew temu, co glosi zamieszczony wpis, pierwsza dama Ukrainy
nie nabyla bizuterii w nowojorskim Cartierze, a rzekomy paragon jej zakupow zostat
sfalszowany. Olena Zelenska nie mogta 22 wrzes$nia by¢ w sklepie Cartiera w Nowym Jor-
ku, poniewaz tego dnia nie przebywala w USA. Towarzyszyla wéwczas swemu mezowi
w Kanadzie. Trudno tez sobie wyobrazi¢, ze niepostrzezenie opuscila oficjalng delegacje,
zeby wrdéci¢ do Nowego Jorku na zakupy, gdyz sklep Cartiera zamyka sie o godz. 19:00.

40 Na portalach Reddit i TikTok popularny stal sie film, w ktérym zatrzymany zolnierz
rosyjski kldci sie z wlasng matkg, bronigcg Wiladimira Putina.

4 Rosyjskie matki uwierzyly w propagande Putina, Spider’s Web, https://spidersweb.
pl/rozrywka/2022/03/09/rosyjska-propaganda-ukraina-wojna-wladimir-putin-telewizja-
-reddit-tiktok (dostep: 13 lutego 2023 r.).
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Rosyjska dezinformacja w Polsce

0Od poczatku napasci Rosji na Ukraine rosyjscy i prorosyjscy agitato-
rzy podejmuja rozne formy aktywnosci informacyjnej skierowanej
na podwazanie relacji polsko-ukrainskich. Wyniki analiz wskazu-
ja, ze dezinformacja prowadzona jest dwukierunkowo: do ludnosci
ukrainskiej i do spoleczenstwa polskiego. Relacje polsko-ukrainskie
od dawna stanowig kluczowy element w rosyjskich dzialaniach in-
formacyjno-propagandowych. Podstawg kreowania tresci dezinfor-
macyjnych w tym obszarze sg resentymenty historyczne i ,czarne
karty” historii obu krajow. Dlatego celem prowadzonej dezinforma-
cjl jest wzbudzenie niecheci Polakéw do udzielania pomocy i wspar-
cia zaatakowanej Ukrainie, a szczeg6lnie do szukajgacych schronienia
Ukraincow. W rosyjskich mediach prezentowano anonimowe histo-
rie o rzekomym pierwszenstwie ukrainskich uczniow w wyborze
szkoly. Rosyjska propaganda dyskredytowala takze plynaca z Polski
pomoc, wszelkie gesty solidarnosci i przede wszystkim spoznione
reakcje administracji panstwowej, ktorej obowiazki przejeta lokalna
ludno$¢ pochodzenia ukrainskiego, a mieszkajaca w Polsce.

Dlugoterminowe dzialania dezinformacyjne w przekonaniu stro-
ny rosyjskiej zakldca relacje polsko-ukrainskie poprzez wrogie na-
stawienie ku sobie obu spoleczenstw. Rosjanie zakladaja, ze w efek-
cie zwasnienia obu stron dojdzie do aktdw agresji, rozbojow, atakow
chuliganskich, a nawet niepokojow spotecznych, co doprowadzi do
destabilizacji sytuacji wewnetrznej Polski.

Rosyjska dezinformacja koncertowata sie takze na odbudowie et-
nicznej wschodnich obszarow Polski i ttumaczyta Polakom, ze zwiek-
szona migracja Ukraincow to proba nowej ,akcji przesiedlencze;j”,
prowadzonej w celu zajecia przedwojennych obszarow ukrainskich.
W odpowiedzi na dzialania Ukraincow - wedlug rosyjskiej dezin-
formacji - strona polska przygotowuje do walki nowo powstala for-
macje bojowa, czyli 18. Dywizje Zmechanizowang. Ponadto wkrotce
do walki na obszarze zachodniej Ukrainy maja zosta¢ przygotowa-
ne kolejne dwa zwiazki taktyczne: 1. Dywizja Piechoty Legionow
oraz 8. Dywizja Piechoty Armii Krajowej im. Romualda Traugutta.
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W rosyjskim postrzeganiu akcentowany jest zatem agresywny cha-
rakter polskich dzialan militarnych, ktérych efektem bedzie zajecie
przez Polske obszaru Ukrainy Zachodnie;j.

Rosjanie na potrzeby dezinformacji wykorzystuja takze fakt, ze za-
rowno w Polsce, jak i w Ukrainie istnieje bardzo silne przywigzanie
do wiasnego terytorium i wiernosc zasadzie nienaruszalnosci granic.
Takie terminy jak ,rozbior” czy ,podzial” majga niezwykle silnie ne-
gatywne oddzialywanie i wzbudzaja w obu spoleczenstwach bardzo
emocjonalne reakcje. Z tego wzgledu rosyjska propaganda ustawicz-
nie wykorzystuje motyw spornych obszarow obu krajow i cyklicznie
publikuje doniesienia wskazujace, ze Ukraincy maja roszczenia tery-
torialne wzgledem Polski i chca przylaczenia naszych poludniowo-
-wschodnich ziem do swoich granic. Z drugiej strony wskazuja, ze
polskie tereny siegaly daleko w glab obszaru obecnej Ukrainy, a za-
tem Polacy nie porzucili koncepcji przytaczenia zachodniej Ukrainy
do Polski. Bandera, Wolyn, OUN, UPA to bardzo dobrze dobrane te-
maty historyczne sprzyjajace antagonizowaniu stosunkow polsko-
-ukrainskich*2. Wszystkie sporne kwestie historyczne stanowia dla
Rosjan pozywke do generowania dezinformacji. Przykladowo ro-
syjska propaganda kilka dni po wycofaniu sie oddzialéw rosyjskich
z Buczy i ujawnieniu masowych zbrodni, ktérych dopuscili sie ro-
syjscy agresorzy, zasugerowala polskiej i ukrainskiej opinii publicz-
nej, ze wydarzenia w Buczy nie byly prawdziwym ludobdjstwem?*3,
poniewaz masakra na Wolyniu osiggnela znacznie wieksza skale*.

Rosyjska dezinformacja objela takze zagadnienia kryzysu zyw-
nosciowego. W mediach spolecznosciowych odpowiedzialnosc¢ zbio-
rowq za zaistnialg sytuacje, szczegdlnie widmo glodu na Bliskim

42 Brak wspolpracy historycznej skutkuje tym, ze zaréwno postacie, jak i ukrainskie
wydarzenia sg inaczej odbierane w obu krajach - dla przykladu dla Ukraincéw Bandera
to przede wszystkim symbol walki z Sowietami, a dla Polakéw to symbol ukrainskiego
nacjonalizmu.

43 Szacuje sie, ze w trakcie pobytu rosyjskich oddzialéw w Buczy mogto zosta¢ zamor-
dowanych ponad 400 nieuzbrojonych ukrainskich cywiléw. Ta liczba nie zostala jednak
do tej pory potwierdzona przez ONZ, ktére nadal prowadzi w sprawie $ledztwo.

# Qcenia sie, ze w sumie w latach 1943-1945 na Wolyniu i w Galicji Wschodniej zgine-
1o ok. 100 tys. Polakéw, zamordowanych przez oddzialy Ukrainskiej Armii Powstanczej
oraz miejscowa ludno$¢ ukrainska.
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Wschodzie i w Péinocnej Afryce, przypisywano Zachodowi. W opi-
nii rosyjskich politykow to zachodnie sankcje uniemozliwialy Rosji,
najwiekszemu na S$wiecie eksporterowi pszenicy, zaopatrywanie
innych krajow w zboze. Takie twierdzenia byly wspierane oSwiad-
czeniami rosyjskiego MSZ, ktore jako przyczyne powstania sytuacji
kryzysowej wskazywalo ,jednostronne antyrosyjskie restrykcje”
i ,wypowiedziang przez UE totalng wojne handlowga”. Te oskarzenia
nie mialy jednak pokrycia w faktach, ale stanowily podstawe do wy-
generowania negatywnego wizerunku Polski, ktéra podczas trans-
portu ukrainskiego zboza pobierala dodatkowe oplaty i handlowala
zapasami po zanizonych cenach.

Nowym elementem rosyjskiej narracji jest dezinformacja koncen-
trujaca sie na demonstrowaniu i opisywaniu zdolnosci uderzenio-
wych rosyjskich sit zbrojnych. W ramach tego rodzaju dziatalnosci
w polskiej przestrzeni informacyjnej prezentowane sa potencjalne
mozliwosci wykonania uderzen bronia nuklearna®. Ponadto po-
przez eksponowanie drastycznych zdjec i filmow z dzialan zaczep-
nych prowadzonych na pozycje ukrainskie Rosja zamierza wzbudzic¢
lek, a nawet strach przed swoimi sitami zbrojnymi. W materiatach
telewizyjnych pokazuje transporty ciezkiego sprzetu bojowego i no-
wych jednostek wojskowych, aby wzbudzi¢ przerazenie i przekona¢
zarowno swoje, jak i polskie oraz ukrainskie spoleczenstwo do po-
tencjatu rosyjskiej potegi militarne;j.

Rosjanie powrdcili tez do dziatan informacyjnych opartych na mi-
cie ,wojny ojczyznianej” z okresu II wojny Swiatowej. We wlasnym
spoleczenstwie probuja ksztaltowac postrzeganie ,specjalnej opera-
cji wojskowej” jako konfliktu o duzej skali trudnosci, przetomowego
1 zagrazajacego egzystencji Rosji, podobnie jak w okresie II wojny
Swiatowej, a wiec zdarzenia wymagajacego poswiecenia od kazdego
rosyjskiego obywatela. Tego rodzaju dzialania to kolejny element wy-
sitku dezinformacyjnego Kremla na rzecz przygotowania rosyjskiego
spoteczenstwa do perspektywy dlugotrwalej wojny w Ukrainie. Moz-
na takze oceniac je w kategoriach psychologicznego przygotowania

4 Rosja straszy nuklearng triadg, Wirtualny Nowy Przemys}, https://www.wnp.pl/
przemysl-obronny/rosja-straszy-nuklearna-triada,807925.html (dostep: 14 lutego 2024 r.).
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ludnosci do kolejnych etapow mobilizacji oraz zwiekszenia zaanga-
zowania rosyjskich wojsk w dzialania militarne przeciwko Ukrainie.

Z przeprowadzonych obserwacji wynika, ze kazdy temat zwigza-
ny z polska armia stanowi dla Rosji obszar dezinformacji — na przy-
klad powotlania na ¢wiczenia wojskowe Rosjanie przedstawiaja jako
tajna mobilizacje wojska. W opinii rosyjskich informatoréw mobi-
lizacja budzi sprzeciw Polakéw. W zwiazku z tym plany polskiego
resortu obrony narodowej dotyczace niemal kazdych ¢wiczen woj-
skowych sa wykorzystywane do uwiarygodnienia rosyjskich linii
narracji o rzekomych agresywnych planach Polski.

W kwietniu 2023 r. w polskich mediach spolecznos$ciowych roze-
szty sie komunikaty, z ktorych tresci wynikalo, ze Ministerstwo Obro-
ny Narodowej prowadzi rekrutacje do korpusu litewsko-polsko-ukra-
inskiego. W tresci rozpowszechnianej dezinformacji podkreslano,
ze dotychczas byla to brygada liczaca ok. 4500 zoinierzy, a obecnie
polskie wladze wojskowe przeformowaly ja na korpus polsko-ukra-
insko-litewski, ktory prawdopodobnie zostanie w niedalekiej przy-
sztos$ci skierowany do walk w Ukrainie*. Falszywa wiadomos$c¢ upo-
wszechnialy przez kilka dni konta powigzane z rosyjska propaganda.
Wszystko wskazuje na to, ze dezinformacja zostala przygotowana
przez rosyjski aparat propagandowy, aby uwiarygodni¢ przekaz
o rzekomych planach militarnego zaangazowania sie Polski i Litwy
w konflikt w Ukrainie. MON w swoich komunikatach ostrzegalo, ze
jest to operacja dezinformacyjna bedaca czeScia szerszej kampanii
prowadzonej m.in. przez ,,bialoruska grupe UNC1151”.

Bardzo atrakcyjnym tematem dla rosyjskiej dezinformacji stat sie
program bezplatnych szkolen wojskowych realizowanych niemal
w calej Polsce pod haslem ,Trenuj z wojskiem”. To inicjatywa pro-
spoteczna i proobronna, w ramach ktérej mozna odbyc¢ podstawowe,

4 Adres mailowy, podany do kontaktu dla potencjalnych ochotnikéw wstepujacych
do korpusu, jest prawdziwy, a miedzynarodowa brygada rzeczywiscie istnieje i ma sie-
dzibe w Lublinie, ale wbrew rosyjskim informacjom nie jest wcale korpusem. Litewsko-
-Polsko-Ukrainska Brygada, do ktorej rzekomo miata trwac rekrutacja, zostala utworzo-
na w 2014 r. Liczy ona ponad 4 tys. zolnierzy z trzech krajéw. Na co dzien stacjonujg oni
w swoich jednostkach macierzystych wchodzacych w sklad brygady. Jedynie dowdédztwo
stacjonuje w Lublinie, a obowiazki oséb funkcyjnych pelnia naprzemiennie oficerowie
z Polski, Litwy i Ukrainy. Obecnie dowddca jest Polak, gen. bryg. Jarostaw Mokrzycki.
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bezplatne przeszkolenie wojskowe, prowadzone w jednostkach woj-
skowych przez wykwalifikowang kadre. Aby zglosi¢ sie na takie 8-go-
dzinne szkolenie, wystarczyly tylko imie, nazwisko, wiek i kontakt.
Grupy do szkolenia wojskowego mogli zglaszac¢ takze ich liderzy
i opiekunowie. Czwarta edycja programu byla realizowana pod ha-
stem ,Trenuj z wojskiem - sam i w grupie”. Trwala od wrzesnia do
konca pazdziernika 2023 r. Do udziatu zaproszono nie tylko ochotni-
kow indywidualnych, lecz takze grupy Srodowiskowe, w tym organi-
zacje, urzedy, stowarzyszenia, zwigzki, zaklady pracy, firmy, kluby.
Strona rosyjska ocenila akcje ,,Trenuj z wojskiem” jako ukryta forme
przygotowania wojskowego dla oséb cywilnych, ktore w przypadku
konfliktu zbrojnego zostang w przysztosci wcielone do armii. W ro-
syjskim przekazie program funkcjonuje jako skryte mobilizacyjne
przygotowywanie wybranych jednostek bojowych do przyjecia prze-
szkolonych zolnierzy rezerwy.

Podsumowanie

Podstawa rosyjskiej dezinformacji i propagandy w trakcie wojny
jest negowanie Ukrainy jako panstwa. Po inwazji w 2022 r. rosyjskie
wladze i prokremlowskie media oraz portale spolecznosciowe (m.in.
RT i Sputnik) stosowaly przyjeta na potrzeby kryzysu nowa retory-
ke. W tym celu w odniesieniu do wladz ukrainskich stosowano takie
okreslenia, jak ,,rezim kijowski”, ,marionetki Waszyngtonu”, ,,faszy-
$ci”, ,nazisci”. Czyniono to przede wszystkim po to, aby dyskredyto-
wac Ukraine, dehumanizowac dziatania militarne ich sit zbrojnych
i przekona¢ wlasng opinie publiczna o silnym amerykanskim wply-
wie na Ukraine.

W konteks$cie wydarzen w Ukrainie mozna postawic teze, Ze woj-
na informacyjna prowadzona przez Federacje Rosyjska przeciwko
Zachodowi ma stuzy¢ wzmocnieniu jej pozycji miedzynarodowej
1 skuteczniejszemu osigganiu celow strategicznych w niezaangazo-
wanych rejonach $wiata. Rosja poprzez dzialania dezinformacyjne
dazy do uwzglednienia swoich zadan dotyczacych bezpieczenstwa
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w Europie, m.in. w kwestii rozszerzenia NATO na wschod, a takze
uzyskania zwyciestwa na froncie ukrainskim. Dlatego deprecjonujac
Ukraing, Rosja stara sie ostabi¢ poziom poparcia dla walczgcego pan-
stwa i probuje wplynac na przebieg debaty w Europie i USA, wywo-
lujac i utrzymujac antyukrainskie nastroje. Poprzez dezinformacje
zamierza takze podwazy¢ zasadnosc¢ zachodnich sankcji i przedsta-
wic je jako niesprawiedliwy nacisk gospodarczy na Rosje.

Na podstawie poczynionych analiz oraz wynikow obserwacji moz-
na postawic teze, ze celem rosyjskiej propagandy jest nie tylko pod-
sycanie napiec, izolowanie Ukrainy czy udaremnianie proaktywnej
postawy wobec Kijowa. Dodatkowo nalezy wskazac, ze dzialania
dezinformacyjne skierowane sg na budzenie niepokoju w polskim
1 ukrainskim spoleczenstwie. Federacja Rosyjska za posrednictwem
falszywych narracji bedzie prawdopodobnie starala sie wystawi¢ na
probe solidarnos¢ miedzynarodowa, sprawdzic trwalos$¢ determinacji
panstw europejskich w procesie wsparcia walczacej Ukrainy, a takze
obnizy¢ poziom cigglosci w realizowanych dziataniach pomocowych.

Z tego wzgledu objecie sankcjami wielu oSrodkow propagando-
wych Federacji Rosyjskiej stanowi wazny instrument, ktéry wska-
zuje na brak zgody na dzialania dezinformacyjne Rosji prowadzone
w globalnej przestrzeni informacyjnej. Wlasciwym sposobem prze-
ciwdzialania rosyjskiej dezinformacji jest takze wykorzystywanie
doswiadczen w procesie upowszechniania wiedzy o tym, w jaki spo-
sOb rosyjska propaganda celowo ksztaltuje emocje odbiorcow: pro-
buje ona zawladng¢ umystami i systemami przekonan dominujacy-
mi w atakowanych spoleczenstwach zachodnich.

Jednym z gléwnych celéow rosyjskiej dezinformacji pozostaje
przedstawianie inwazji na Ukraine jako rezultatu gry zachodnich
mocarstw. Rosja promuje narracje, zgodnie z ktdra to Stany Zjedno-
czone sprowokowaly ja poprzez rozszerzanie NATO na wschod Eu-
ropy do podjecia dzialan asekurujacych rosyjskie bezpieczenstwo
w sferze militarnej. Przyjeta narracja pomaga przedstawic Rosje jako
obiekt negatywnego oddzialywania panstw Zachodu. W zwigzku
z zaistnialg sytuacja Rosja musiala podjac dzialania obronne w wy-
miarze nie tylko dyplomatycznym, lecz takze militarnym.

Bezpieczenstwo Narodowe 2024/45 83



Marek Wrzosek

Dezinformacji, ktora jest specyficznym rodzajem broni w rosyj-
skiej wojnie informacyjnej, mozna skutecznie przeciwdzialac jedy-
nie poprzez zweryfikowane i wiarygodne informacje, generowane
przez zaufane zrddla. Istotnym czynnikiem w walce z rosyjska dezin-
formacja okazuje sie konsekwentne ujawnianie (demaskowanie) fal-
szywych narracji oraz ostrzeganie opinii miedzynarodowej przed
zjawiskiem ulegania zlowrogiej rosyjskiej propagandzie. Z tego tez
wzgledu nalezy zadba¢ o odpornos¢ spoleczenstwa polskiego na
dezinformacje ze strony Rosji.
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CYBERPRZESTRZEN JAKO ELEMENT WALKI
INFORMACYIJNE) - DOSWIADCZENIA Z KONFLIKTU
W UKRAINIE

CYBERSPACE AS AN ELEMENT OF INFORMATION
WARFARE - EXPERIENCE FROM THE CONFLICT
IN UKRAINE

Abstrakt: Rosyjska agresja na Ukraine od 2014 r. przechodzita rézne
fazy. Istotnym elementem dziatan Federacji Rosyjskiej zaréwno w fazach
konfliktu hybrydowego, jak i konfliktu kinetycznego byta wojna informa-
cyjna prowadzona w stosunku do ludnosci ukrainskiej oraz mieszkancéw
panstw trzecich, niezaangazowanych bezposrednio w konflikt. W tych
dziataniach wykorzystywane sa nowe technologie, takie jak sztuczna in-
teligencja i deepfake czy sieci spotecznosciowe, ale tez bardziej tradycyj-
ne ataki przy uzyciu narzedzi hakerskich, stuzacych uzyskaniu dostepu
do sieci i poszczegdlnych komputerdw.

Slowa kluczowe: wojna informacyjna, cyberprzestrzen, dezinformacja,
media spotecznosciowe, deepfake

Abstract: Russian aggression against Ukraine has gone through various
phases since 2014. However, in both the hybrid conflict and kinetic con-
flict phases, an important element of the Russian Federation’s actions has
been information warfare conducted against both the Ukrainian popu-
lation and residents of third party countries not directly involved in the
conflict. These operations use both new technologies, such as artificial
intelligence and deepfake or social networks, but also more traditional
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attacks using various types of hacking tools designed to gain access to
networks and individual computers.

Keywords: information warfare, cyberspace, disinformation, social me-
dia, deepfake

Wstep

Konflikt w Ukrainie rozpoczal sie w 2014 r. od rosyjskiej aneksji Kry-
mu, poprzedzonej zajeciem go przez jednostki pozbawione oznaczen
panstwowych, a nastepnie od ataku w Donbasie, przypisywanego
pierwotnie przez strone rosyjska lokalnym separatystom. W wyniku
tzw. porozumien minskich doszto w znacznym stopniu do zamroze-
nia konfliktu i lokalizacji, jesli chodzi o dzialania kinetyczne. Caly
czas, nawet po zamrozeniu, strona rosyjska prowadzila jednak dzia-
lania o charakterze wojny hybrydowej? Ukraina stala sie poligonem
rosyjskich dzialan w cyberprzestrzeni®, wymierzonych m.in. w jej in-
frastrukture energetyczna, kolejowa czy medialna*. Wirus NotPetya,
rozprzestrzeniajacy sie w 2017 r. za pomoca oprogramowania do

2 E. Jakubiak wskazuje, ze pojecie wojny hybrydowej odnosi sie do zaprzeczalnych
i tajnych dzialan wspieranych przez grozbe uzycia lub uzycie sit konwencjonalnych lub
nuklearnych, aby wplywac¢ na polityke wewnetrzng krajow bedacych jej celem. Wedtug
niej wojna hybrydowa jest zbiorem dzialan wojskowych i niewojskowych o niestan-
dardowej skomplikowanej naturze, a jej sprawca jest trudny do precyzyjnego ustalenia
i zmienny w swej naturze. Autorka zwraca takze uwage na to, ze dzialania hybrydowe
wykorzystujag kombinacje konwencjonalnych i niekonwencjonalnych metod. Por.: E. Ja-
kubiak, Hybrid warfare as a new type of armed conflict in the modern world, ,,Studia Bez-
pieczenstwa Narodowego” 2022, zeszyt 24, s. 72, 79-80.

% Legalna definicja cyberprzestrzeni jest zawarta w art. 2 ust. 1b ustawy z dnia
29 sierpnia 2002 r. o stanie wojennym oraz o kompetencjach Naczelnego Dowddcy Sit
Zbrojnych i zasadach jego podlegtosci konstytucyjnym organom Rzeczypospolitej Pol-
skiej (t.j. Dz. U. z 2022 r. poz. 2091) i do tej definicji odwoluje sie art. 2 pkt 1 ustawy z dnia
11 marca 2022 r. o obronie Ojczyzny (t.j. Dz. U. z 2024 r., poz. 248). Por. takze: K. Chalubin-
ska-Jentkiewicz, Cyberbezpieczeristwo — zagadnienia definicyjne, ”Cybersecurity and Law”
2019, nr 2, s. 8-12; C. Banasinski, Podstawowe pojecia i podstawy prawne bezpieczeristwa
w cyberprzestrzeni, w: C. Banasinski (red.), Cyberbezpieczeristwo. Zarys wyktadu, Warsza-
wa 2023, s. 27-31.

4 K. Geers (red.), Cyber War in Perspective: Russian Aggression against Ukraine, Tallin
2015.
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rozliczen podatkowych, przeniost sie z Ukrainy na inne kraje i wy-
rzadzil szkody licznym przedsiebiorcom?®. Zwiazane z tym atakiem
spory prawne, dotyczace w szczegolnosci dochodzenia odszkodowan
od zakladow ubezpieczen, toczyly sie przez wiele lat®. Wraz z dziala-
niami kinetycznymi i w cyberprzestrzeni Federacja Rosyjska podej-
mowala w tym czasie takze aktywne akcje propagandowe w ramach
toczonej przez siebie walki informacyjnej. W peini odzwierciedla to
koncepcje prowadzenia dzialan wojennych przez Federacje Rosyjska
- zgodnie z nig wojne ma charakteryzowac stosowanie srodkow in-
formacyjnych i psychologicznych w celu wsparcia dzialan kinetycz-
nych’. Istotnym jej elementem byly argumenty historyczne, doty-
czace dziedzictwa Rusi Kijowskiej, a takze kwestionujace odrebnos¢
narodu ukrainskiego i zwigzki Krymu z Ukraina®.

Dzialania informacyjne oraz w cyberprzestrzeni nasilily sie jesz-
cze na poczatku 2022 r. — hakerzy Federacji Rosyjskiej zaatakowali
nie tylko serwery rzadowe, lecz takze banki. Elementem wojny in-
formacyjnej staly sie setki falszywych powiadomien o zagrozeniach
bombowych, a takze falszywe SMS-y ostrzegajace przed rzekomymi
awariami bankomatéw. Towarzyszylo to koncentracji wojsk rosyj-
skich wokot granic Ukrainy. Wedlug strony ukrainskiej te dziala-
nia miaty na celu wywola¢ panike wsrdd ludnosci, doprowadzic¢ do
ewentualnego niezadowolenia i potencjalnie prowokowania prote-
stow, co w rezultacie ostabilo ukrainiska hrywne. Aby ostabi¢ nacisk

5 Merck, FedEx (za posrednictwem TNT Experss), Saint-Gobain, Maersk, Mondelez,
Reckitt, a w Polsce m.in. takze Raben i InterCars.

6 Zob.: P. Stowinski, NotPetya — analiza z perspektywy kryminalistyki i polskiego prawa
karnego, ,Problemy Wspoélczesnej Kryminalistyki” 2021, t. 25, s. 117-142, https://journals.
indexcopernicus.com/api/file/viewByFileld/1584929 (dostep: 20 lutego 2024 r.); A. Green-
berg, The Untold Story of NotPetya, the Most Devastating Cyberattack in History, "Wired”,
22 sierpnia 2018 r., https://www.wired.com/story/notpetya-cyberattack-ukraine-russia-
-code-crashed-the-world/ (dostep: 20 lutego 2024 r.).

7 P. Krawczyk, ]. Wisnicki, Mity i stereotypy narzedziem walki psychologiczno-informa-
cyjnej Rosji w wojnie z Ukraing, ”Cybersecurity and Law” 2023, nr 2, s. 346-347.

8 L. Fijalkowska, Elementy historycznoprawne w antyukrairiskiej propagandzie Fe-
deracji Rosyjskiej w latach 2013-2022, ,Studia Prawno-Ekonomiczne” 2022, t. CXXIV,
s. 9-20, https://www.google.pl/url?sa=t&rct=j&q=&esrc=s&source=web&cd=&cad=rja&ua
ct=8&ved=2ahUKEwjz04bQn7qEAXXXxQVEDHdAMSAIOQFnoECA4QAQ&url=https%
3A%2F%2Fbibliotekanauki.pl%2Farticles%2F2140612.pdf&usg=A0OvVaw0qz0ouSHipln
M8CCZGsnnf&opi=89978449 (dostep: 20 lutego 2024 r.).
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rosyjskiej propagandy, strona ukrainska zakazala dzialalnosci trzech
kanalow telewizyjnych kojarzonych z Rosja, oskarzajac je o szerze-
nie rosyjskiej propagandy. Wczesniej — w 2014 r. — wylaczono dostep
do rosyjskiej telewizji panstwowej na terenie Ukrainy®.

Celem niniejszego artykulu jest analiza rosyjskich dzialan w cy-
berprzestrzeni i w sferze informacyjnej w trakcie kinetycznej fazy
konfliktu. Przedmiotem zainteresowan beda takze przeciwdzialania
podejmowane przez strone ukrainska, co doprowadzi do wysnucia
wnioskow plynacych dla Polski z tych doswiadczen.

Kinetyczna faza konfliktu

Do obecnej fazy kinetycznej konfliktu doszlo 24 lutego 2022 r., kiedy
wojska Federacji Rosyjskiej zaatakowaly Ukraine z terytorium Rosji,
Bialorusiiokupowanego Krymu. Atak mial swoje uzasadnienie takze
na polu wojny informacyjnej®: ,prezydent Rosji Wiadimir Putin wy-
stapil z oredziem do narodu, podczas ktdrego oglosil poczatek woj-
skowej operacji specjalnej majacej na celu obrone ludnosci Donbasu
przed «ludobdjstwem» oraz «demilitaryzacje i denazyfikacje Ukra-
iny»'?”. Jako podstawe dla wszczecia agresji wskazal prosbe republik
separatystycznych o pomoc i wole obrony ludnosci, ktdra ,,od oSmiu

 Por.:]J. Marson, Russians Have Already Started Hybrid War With Bomb Threats, Cybe-
rattacks, Ukraine Says, 13 lutego 2022 r., https://www.wsj.com/articles/russians-have-alrea-
dy-started-hybrid-war-with-bomb-threats-cyberattacks-ukraine-says11644748413?mod=
djemCybersecruityPro&tpl=cy (dostep: 20 lutego 2024 r.); ].K. Melchior, The Cyberspace
Front in the Attacks on Ukraine, “The Wall Street Journal”, 19 lutego 2022 r., s. A15.

10 M. Pietras okres$la walke informacyjna jako charakterystyczny przypadek procesu
sterowania spolecznego, ktérego celem jest niszczenie oponenta za pomoca informacji
w trzech gldwnych obszarach: cyberprzestrzeni, infosferze (obejmujacej takze systemy
informacyjne niewchodzace w sklad sieci) oraz noosferze — obszarze mentalnosci nie
tylko pojedynczego czlowieka, lecz takze narodéw i grup spolecznych. Por.: M. Pietras,
Wojna informacyjna jako wspoétczesne narzedzie dziatan nieregularnych, "Cybersecurity
and Law” 2022, nr 1, s. 24.

11 Przemowienie Prezydenta Federacji Rosyjskiej Wladimira Putina do wspotobywateli,
Ambasada Rosji w Polsce, 3 marca 2022 r., https://poland.mid.ru/pl/rossiya_polsha/rossij-
sko_polskie_otnosheniya_i_voprosy_mezhdunarodnoj_bezopasnosti/przem_wienie_pre-
zydenta_federacji_rosyjskiej_w_adimira_putina_do_wsp_obywateli_moskwa_24_lute-
g0_2022/ (dostep: 14 sierpnia 2024 r.).
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lat jest ofiara ludobdjstwa ze strony kijowskiego rezimu”!%. Zapo-
wiedzial oddanie pod sad tych, ktorzy popenili ,krwawe zbrodnie”,
rowniez przeciwko obywatelom Rosji'®. Rosyjskie dzialania zbrojne
przeciwko Ukrainie konsekwentnie nazywane sa przez strone rosyj-
ska ,,specjalng operacja wojskowg” albo nawet ,,misjg pokojowg”4,
ktora ma na celu rozbrojenie Ukrainy oraz zaprowadzenie porzadku
w kraju®s.

Uderzenie wojsk Federacji Rosyjskiej zostalo poprzedzone atakiem
hakerskim na sie¢ satelitarng VIASAT, z ktorej korzystaly tez wojska
ukrainskie!s. W pozniejszym okresie, juz po rosyjskim ataku kine-
tycznym na terytorium Ukrainy, rosyjscy hakerzy wybierali takze na
cel innych dostawcow Internetu'” (w tym satelitarna sie¢ Starlink?,
przy czym do czesci atakow na infrastrukture dostawcow Internetu
wykorzystano najprawdopodobniej udoskonalong wersje narzedzia
uzytego wczesniej do ataku na modemy w sieci VIASAT?®) oraz ele-
menty infrastruktury energetycznej?’ i inne elementy infrastruktury

12 ibidem.

13 A. Wilk, M. Domanska, Rosyjski atak na Ukraine (24 lutego, godz. 9.00), O$rodek
Studiéw Wschodnich, 24 lutego 2022 r., https:/www.osw.waw.pl/pl/publikacje/anali-
zy/2022-02-24/rosyjski-atak-na-ukraine-24-lutego-godz-900 (dostep: 20 lutego 2024 r.).

4 M. Zadorozna, The impact of wartime information strategy on defence capabilities.
The case of the Russo-Ukrainian war, ”Cybersecurity and Law” 2023, nr 2, s. 290-291.

15 P. Krawczyk, J. Wisnicki, Russia’s social-impact operations in the context of cognitive
warfare in Ukraine in 2022, ”Cybersecurity and Law” 2023, nr 1, s. 199-200.

16 Zob.: Case Study. Viasat, Cyber Peace Institute, czerwiec 2022 r., https://cybercon-
flicts.cyberpeaceinstitute.org/law-and-policy/cases/viasat (dostep: 20 lutego 2024 r.); Ch.
Vasquez, E. Groll, Satellite hack on eve of Ukraine war was a coordinated, multi-pronged
assault, CyberScoop, 10 sierpnia 2023 r., https://cyberscoop.com/viasat-ka-sat-hack-black-
-hat/ (dostep: 4 marca 2024 r.).

17 A. Vicens, Ukraine’s largest mobile communications provider down after apparent
cyber attack, CyberScoop, 12 grudnia 2023 r., https://cyberscoop.com/ukraines-largest-
-mobile-communications-provider-down-after-apparent-cyber-attack/ (dostep: 4 marca
2024 r.).

18 S. Fitzgerald, Report: Moscow’s Starlink Takedown Efforts Advancing, New-
smax, 19 kwietnia 2023 r., https://www.newsmax.com/newsfront/russia-ukraine-star-
1link/2023/04/19/id/1116709/?ns_mail_uid=0fcc12bc-c2de-46ff-bed0-afe9362fd63d&ns_
mail_job=DM462397_04192023&s=acs&dkt_nbr=0105024swcvf (dostep: 4 marca 2024 r.).

19 A. Vincens, Russian military intelligence may have deployed wiper against multiple
Ukrainian ISPs, CyberScoop, 21 marca 2024 r., https://cyberscoop.com/russian-military-
-intelligence-may-have-deployed-wiper-against-multiple-ukrainian-isps/ (dostep: 21 mar-
ca 2024 r.).

20 Por.: R. McMillan, D. Volz, Internet Provider to Ukrainian Military Hit With Major
Cyberattack, “The Wall Street Journal”, 22 marca 2022 r., https://www.wsj.com/articles/
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krytycznej*. Przynajmniej czes¢ z tych atakow byla skorelowana
z atakami kinetycznymi?%. Operacje w cyberprzestrzeni — oprocz tych
skierowanych przeciwko elementom infrastruktury krytycznej — stu-
zylty pozyskiwaniu informacji, w tym danych osobowych?3, a w szcze-
golnosci dostepu do systemow wykorzystywanych przez armie ukra-
inska?%. Kolejnym obszarem rosyjskich dzialan w cyberprzestrzeni
bylo wprzegniecie ich w rosyjska kampanie dezinformacyjna?, pro-
wadzong takze przed rozpoczeciem w lutym 2022 r. kinetycznej fazy

internet-provider-to-ukrainian-military-hit-with-major-cyberattack-11648504218?mod=
djemCybersecruityPro&tpl=cy (dostep: 20 lutego 2024 r.); F. Bajak, Ukraine says po-
tent Russian hack against power grid thwarted, Associated Press News, 13 kwietnia
2022 r., https://apnews.com/article/russia-ukraine-kyiv-technology-business-hacking-
-0147e33bc1846a3f8039f9c65a1b4b50?user_email=2f13c3ba3bc1824073117048cd530a-
2587844ce6575de478221117de2a1545ec (dostep: 23 listopada 2023 r.).

2 The cyber war in Ukraine is as crucial as the battle in the trenches, The Econo-
mist, 20 marca 2024 r., https://www.economist.com/europe/2024/03/20/the-cyber-war
-in-ukraine-is-as-crucial-as-the-battle-in-the-trenches?utm_content=article-link-
4&etear=nl_today_4&utm_campaign=r.the-economist-today&utm_medium=email.
internal-newsletter.np&utm_source=salesforce-marketing-cloud&utm_term=
3%2F20%2F2024&utm_id=1862034&slug=europe&slug=2024&slug=03&slug=20&slug
=the-cyberwar-in-ukraine-is-as-crucial-as-the-battle-in-the-trenches (dostep: 21 marca
2024 1.).

22 Russia seems to be co-ordinating cyber-attacks with its military campaign, The Eco-
nomist, https://www.economist.com/graphic-detail/2022/05/10/russia-seems-to-be-co-or-
dinating-cyber-attacks-with-its-military-campaign?etear=nl_today_7 (dostep: 4 marca
2024 r.). Do odmiennych wnioskéw dochodza autorzy raportu “Center for Strategic and
International Studies”: G.B. Mueller, B. Jensen, B. Valeriano, R.C. Maness, ].M. Macias, Cy-
ber Operations during the Risso-Ukrainian War, lipiec 2023 r., s. 7-8.

23 Wiecej o dzialaniach podejmowanych przez Federacje Rosyjska przed obecna faza
kinetyczng konfliktu: A.E. Levite, Integrating Cyber Into Warfighting: Some Early Take-
aways From the Ukraine Conflict, kwiecien 2023 r., Washington, DC., s. 3-4.

24 D. Catteler, D. Black, The Myth of the Missing Cyberwar, “Foreign Affairs”, 6 kwietnia
2022 r., https://www.foreignaffairs.com/articles/ukraine/2022-04-06/myth-missing-cybe-
rwar (dostep: 4 marca 2024 r.).

%5 Zob. wiecej na temat traktowania dezinformacji jako aktu agresji oraz prob zde-
finiowania pojecia dezinformacji: K. Chalubiniska-Jentkiewicz, Dezinformacja jako akt
agresji w cyberprzestrzeni, Cybersecurity and Law” 2021, nr 1, s. 14-19. Por. takze:
K. Chatlubinska-Jentkiewicz, Disinformation — and what else?, ”Cybersecurity and Law”
2021, nr 2, s. 9-19. Réznice miedzy dezinformacja a propaganda objasnia M.J. Wacho-
wicz. Por.: M.J. Wachowicz, Ujecie teoretyczne pojecia dezinformacji, ,Wiedza Obronna”
2019, nr 1-2, s. 239-243. Wedlug jego propozycji dezinformacja to:

¢ ,Swiadome, umyslne i podstepne wprowadzanie w blad przeciwnika przez ukrywa-
jacy rzeczywiste zamierzenia dowolny podmiot panstwowy lub pozapanstwowy w prze-
strzeni fizycznej lub informacyjnej za pomoca odpowiednio znieksztalconych (dostownie
badz kontekstowo) danych, informacji i dokumentéw, w celu doprowadzenia dezinfor-
mowanego do podjecia korzystnych dla dezinformatora decyzji (dzialan lub zaniechan),
zmylenia dezinformowanego, odwrdcenia jego uwagi, uzyskania efektu zaskoczenia,
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konfliktu, w tym z wykorzystaniem medidw spolecznosciowych?s 27,
Na terenach okupowanych przez sily rosyjskie podejmowano takze
dzialania, ktére mialy na celu fizyczne odciecie dostepu do ukrain-
skiej infrastruktury internetowej i zastgpienie go dostepem do infra-
struktury kontrolowanej przez Federacje Rosyjska. Ponadto w tych
miejscach ukrainskie kanaly telewizyjne zostaly zastapione prze ro-
syjskie, stanowigce element rosyjskiej antyukrainskiej propagandy.
Polagczone dzialania w Srodkach masowego przekazu i w cyberprze-
strzeni — z wykorzystaniem medidw spotecznosciowych — przynosity
w wielu przypadkach skutek oczekiwany przez strone rosyjska i sku-
tecznie szerzyly jej dezinformacje i propagande?.

Zgodnie z rosyjska doktryng funkcjonowanie w cyberprzestrze-
ni stanowi element wojny informacyjnej, w pelni wkomponowany

znieksztalcenia realnego obrazu rzeczy i $wiata, jak réwniez w celu ochrony godziwych
iniegodziwych intereséw dezinformatora;

* nieSwiadome i nieumys$lne wprowadzanie w blad przelozonych, sojusznikéw, pod-
wiadnych badz otoczenia, wspoéldzialajacych w dowolnej strukturze spolecznej, przez
mylne interpretowanie rozkazow, zarzadzen lub innej informacji taktyczno-operacyjnej,
badz pominiecie istotnych wskazowek (wytycznych) wykonawczych, niekiedy niepoda-
nie we wlasciwym czasie potrzebnej informacji, uzywanie wieloznacznych badz niezro-
zumialtych poje¢;

» Swiadome, umyslne i najczesciej podstepne wprowadzanie w blad przelozonych,
sojusznikéw, podwladnych badz otoczenia, wspdldziatajacych w dowolnej strukturze
spolecznej oraz w przestrzeni fizycznej lub informacyjnej, przez ukrywajacy rzeczywi-
ste zamierzenia dowolny podmiot, za pomocg odpowiednio znieksztalconych (dostownie
badz kontekstowo) danych, informacji i dokumentéw, w celu doprowadzenia dezinfor-
mowanych do podjecia korzystnych dla dezinformatora (ale niekiedy réwniez dla dezin-
formowanego) decyzji — dziatan lub zaniechan: konstruktywnych badz destruktywnych”.

26 P. Krawczyk, J. Wisnicki, Information warfare tools and techniques in the context of
information operations conducted by the Russian Federation during the 2022 war in Ukra-
ine, “Cybersecurity and Law” 2022, nr 2, s. 278-286. Por. takze: P. Staniurski, Trolling,
fake news, infotainment. Rola mediow spotecznosciowych w prowadzeniu wojny informa-
cyjnej na przyktadzie dziatari podejmowanych w tym obszarze przez Federacje Rosyjskq,
w: D. Bo¢kowski, E. Dabrowska-Prokopowska, P. Goryn, K. Gorynia (red.), Dezinformacja
—Inspiracja - Spoteczeristwo, Social Cybersecurity, Wydawnictwo Uniwersytetu w Bialym-
stoku, Biatystok 2022, s. 51-62.

27 T. Riley, Russia’s information war against Ukraine went stealth after Meta crac-
kdown, CyberScoop, 23 lutego 2022 r., https://cyberscoop.com/russias-information-war-
-ukraine-meta/ (dostep: 4 marca 2024 r.).

28 C. Gall, O. Chubko, D. Shapoval, ‘Our Own Guys Are Shelling Us’: How Russian Pro-
paganda Plagues Ukraine, 19 kwietnia 2023 r., https://www.nytimes.com/2023/04/19/
world/europe/ukraine-russia-donbas-ropaganda.html?campaign_id=57&emc=edit_
ne_20230419&instance_id=90593&nl=evening-briefing&regi_id=73957933&segment_
1d=130849&te=1&user_id=72f2a8e8dc7b7d6833244637427d007c (dostep: 4 marca 2024 r.).
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w inne dzialania propagandowe prowadzone przez Federacje Ro-
syjska. W tym kontekscie dzialaniom w cyberprzestrzeni przypisuje
sie role zakldcenia i przejecia wrogich kanaléw komunikacyjnych
1 zastapienia ich wlasnym przekazem propagandowym?. Tego typu
aktami byly np. proby wykorzystania technologii deepfake® ze spre-
parowanym oswiadczeniem ukrainskiego prezydenta Zelenskiego
o kapitulacji sit ukrainskich i rozpowszechnienia go za posrednic-
twem przejetych wczes$niej kanalow komunikacji*'. Te dzialania
ograniczajg sie nie tylko do operacji na terenie Ukrainy, lecz takze
skierowane sa do mieszkancow innych panstw??. W swoich dziala-
niach dezinformacyjnych skierowanych przeciwko Ukrainie i pan-
stwom jej sprzyjajacym Rosja wykorzystuje takze narzedzia oparte
0 sztuczng inteligencje, m.in. do tworzenia kolejnych deepfake’ow?.

Z dostepnych danych i analiz wynika, ze Federacja Rosyjska wy-
korzystuje cyberprzestrzen w powigzaniu z innymi dzialaniami.
Korzysta z niej w ramach atakdw na infrastrukture lub przeciwko

2 A.E. Levite, Integrating..., op. cit., s. 13-14.

%0 K. Basaj wskazuje, ze ,deepfake jest nowa technika manipulacji pozwalajgca za-
mieni¢ w jednym filmie dwie tozsamos$ci. W szerszej definicji sa to tresci zsyntetyzowa-
ne przez sztuczna inteligencje. Probki spreparowanych filméw z synchronizacja ust sa
modyfikowane tak, aby ruchy ust byly zgodne z dZwiekiem”. Zob.: K. Basaj, Czym jest
deepfake?, ,Biuletyn ACKS” 2021, wydanie specjalne nr 2, s. 3.

81 Por.: M. Chwistek, Do sieci trafit deepfake z prezydentem Zeleriskim. W fatszywym
wideo ,namawiat” do poddania Ukrainy, Komputer Swiat, 17 marca 2022 r., https://www.
komputerswiat.pl/aktualnosci/wydarzenia/do-sieci-trafil-deepfake-z-prezydentem-zelen-
skim-w-falszywym-wideo-namawial-do/n40qel7 (dostep: 4 marca 2024 r.); S. Gatlan, Fa-
cebook removes deepfake of Ukrainian President Zelensky, BleepingComputer, 16 marca
2022 r., https://www.bleepingcomputer.com/news/technology/facebook-removes-deepfa-
ke-of-ukrainian-president-zelenskyy/?mod=djemCybersecruityPro&tpl=cy (dostep: 7 mar-
ca2024r.).

82 R. McMillan, D. Volz, Actors Recorded Videos for ‘Vladimir.’ It Turned Into Russian
Propaganda, “The Wall Street Journal”, 1 grudnia 2023 r., https://www.wsj.com/tech/cy-
bersecurity/actors-recorded-videos-for-vladimir-it-turned-into-russian-propaganda-71i-
2ce8e (dostep: 4 marca 2024 r.); M. Pomerleau, Congress wants DOD to study information
operations from Russia-Ukraine war, DefenseScoop, 8 grudnia 2023 r., https://defense-
scoop.com/2023/12/08/congress-wants-dod-to-study-information-operations-from-russia-
-ukraine-war/ (dostep: 4 marca 2024 r.).

33 S.]. Freedberg Jr., Brute force: Russia ‘doubled down’ on often-crude disinforma-
tion in 2023, says report, Breaking Defense, 29 lutego 2024 r., https://breakingdefense.
com/2024/02/brute-force-russia-doubled-down-on-often-crude-disinformation-in-
-2023-says-report/?utm_medium=email&_hsmi=296653794&_hsenc=p2ANqtz-8P-
NT86_y7kRH5VF{L_R3WIPbHnxphnUHLZ4WWS8fGAuSwxWeW1n519btBC6KICBa-
xSq1HnpX4E11cXf-1L.188poArC (dostep: 6 marca 2024 r.).
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operacjom militarnym prowadzonym przez strone ukrainska, pod-
czas akcji o charakterze szpiegowskim?®, ale takze jako uzupelnie-
nie dzialan dezinformacyjnych* zaréwno w stosunku do spole-
czenstwa ukrainskiego, jak i mieszkancow panstw trzecich — tych
wspierajacych strony konfliktu oraz tych starajacych sie zachowac
neutralnos$c¢*®. W tych dzialaniach wykorzystywane sa zarowno
nowe technologie, takie jak sztuczna inteligencja i deepfake czy sieci
spotecznosciowe, jak i bardziej tradycyjne ataki z wykorzystaniem
roznego rodzaju narzedzi hakerskich, stuzacych uzyskaniu doste-
pu do sieci i poszczegolnych komputerdw. Jednoczes$nie propagan-
da rosyjska stara sie wykorzysta¢ dominacje lewicowej poprawno-
$ci politycznej w mediach spoltecznosciowych tzw. gldwnego nurtu
i rozprzestrzeniac¢ swoje stanowisko w nieufnych wobec nich porta-
lach przywiagzanych do wolnosci stowa i tworzonych w opozycji do
serwisow zwigzanych z Big Tech?®. Do szczegdlnie spektakularnych
dziatan skierowanych m.in. do obiorcy nieufnego w stosunku do tzw.
glownego nurtu mozna zaliczy¢ wywiad udzielony przez prezydenta
Putina bylemu popularnemu prezenterowi prawicowej telewizji Fox
News?,

%t D. Dziwisz, B. Sajduk, Rosyjska inwazja na Ukraine a przysztosc¢ cyberwojny — wnio-
skiw rocznice ,specjalnej operacji wojskowej”, w: A. Gruszczak (red.), The War must go on.
Dynamika wojny w Ukrainie i jej reperkusje dla bezpieczeristwa Polski, 24 lutego 2023 r.,
S. 43-52.

%5 The fight against pro-Kremlin disinformation, The European Council, 20 stycznia
2023 r., https://www.consilium.europa.eu/en/documents-publications/library/library-
-blog/posts/the-fight-against-pro-kremlin-disinformation/ (dostep: 6 marca 2024 r.).

% Undermining Ukraine: How Russia widened its global information war in 2023, Di-
gital Forensic Research Lab, https://www.atlanticcouncil.org/in-depth-research-reports/
report/undermining-ukraine-how-russia-widened-its-global-information-war-in-2023/
(dostep: 6 marca 2024 r.).

7 Por.: K. Collier, Blacklisted Russian propagandists thrive on right-wing apps Gab
and Truth Social, NBC News, 13 grudnia 2022 r., https://www.nbcnews.com/tech/inter-
net/russias-ira-thriving-right-wing-apps-gab-truth-social-study-finds-rcna61449 (dostep:
6 marca 2024 r.); S. Smalley, Russian disinformation rampant on far-right social media
platforms, CyberScoop, 13 grudnia 2023 r., https://cyberscoop.com/russia-disinformation-
-gab-parler/ (dostep: 6 marca 2024 r.).

38 Interview to Tucker Carlson, Official Internet Resources of the President of Rus-
sia, 9 lutego 2024 r., http://fen.kremlin.ru/events/president/news/73411 (dostep: 6 marca
2024 r.). Por. takze: T. Stanovaya, Why Putin’s Interview With Tucker Carlson Didn’t Go
to Plan, 12 lutego 2024 r., https://carnegieendowment.org/politika/91614 (dostep: 6 mar-
ca 2024 r.); D. Wroe, Tucker Carlson, Vladimir Putin and the pernicious myth of the free
market of ideas, ASPI Strategist, 28 lutego 2024 r., https://www.aspistrategist.org.au/
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Efekty synergii dzialan dezinformacyjnych z wykorzystaniem me-
diow spoltecznosciowych i tradycyjnych byly wykorzystywane przez
Federacje Rosyjska juz przed wybuchem obecnej fazy kinetycznej
agresji przeciwko Ukrainie®. Po jej wybuchu rzady panstw zachod-
nich podjely probe ograniczenia wpltywu rosyjskiej propagandy na
swoje spoteczenstwa, np. poprzez blokowanie dostepu do ich kana-
16w dezinformacyjnych. Sprowokowalo to zarzuty o wprowadzanie
cenzury i zamach na wolnos$¢ stowa, jednak nie zahamowato dzialan
rosyjskich z wykorzystaniem mediow spotecznosciowych lub w kra-
jach trzecich, ktore nie ograniczyly dostepu do rosyjskich kanatow
propagandowo-informacyjnych.

Gdy panstwa zachodnie dazyly do ostabienia skutecznosci rosyj-
skich dzialan propagandowych, podjely jeszcze przed wybuchem
obecnej kinetycznej fazy konfliktu bezprecedensowe decyzje o szyb-
kim odtajnieniu informacji o rosyjskich cyberoperacjach przeciwko
Ukrainie?, a takze wsparly dzialania ukrainskie w sferze cyberbez-
pieczenstwa.

Podsumowanie

Wojna w Ukrainie, ktéra rozpoczela sie w 2014 r. od dziatan hybry-
dowych (w zwigzku z zajeciem Krymu przez tzw. ,zielone ludziki”),
przeszia przez ograniczong faze kinetyczng (dziatania w Donbasie),
ponowne dzialania o charakterze hybrydowym, by od 24 lutego
2022 r. wejs¢ jeszcze raz w intensywna faze kinetyczna. Elemen-
tem dzialan rosyjskich we wszystkich fazach tej wojny jest aktyw-
nie prowadzona wojna informacyjna, w tym z wykorzystaniem

tucker-carlson-vladimir-putin-and-the-pernicious-myth-of-the-free-market-of-ideas/ (do-
step: 6 marca 2024 r.).

% GEC Special Report: Pillars of Russia’s Disinformation and Propaganda Ecosystem,
United States Department of State Global Engagement Center, sierpieni 2020 r., https://
www.state.gov/wp-content/uploads/2020/08/Pillars-of-Russia%E2%80%99s-Disinforma-
tion-and-Propaganda-Ecosystem_08-04-20.pdf (dostep: 6 marca 2024 r.).

40 Ch. Vasquez, Ukraine information sharing a model for countering China, top cyber
official says, CyberScoop, 12 czerwca 2023 r., https://cyberscoop.com/information-sharing
-china-threat/ (dostep: 7 marca 2024 r.).
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cyberprzestrzeni*!, trwajaca zarowno w fazie dziatan hybrydowych,
jakidzialan kinetycznych (bez wzgledu na ich skale). Istotne elemen-
ty narracji rosyjskiej to w szczegolnosci kwestionowanie odrebnosci
narodu ukrainskiego, w tym takze jego odrebnosci religijnej (stad
wspieranie dzialan patriarchatu moskiewskiego przez Federacje
Rosyjska 1 jej propagande?*?), kwestionowanie samodzielnosci wladz
ukrainskich, oskarzanie ich o nazistowski charakter, a takze o wal-
ke z wlasnym spoleczenstwem. Federacja Rosyjska wykorzystuje tez
mechanizmy ,demokratyczne”, takie jak referenda czy wybory, aby
w ten sposob legitymizowac aneksje czesci terytoriow ukrainskich.
Celem dzialan w sferze informacyjnej jest budowanie obrazu
zgodnego z narracja promowang przez Federacje Rosyjska oraz
dazenie do dezintegracji zaréwno spoleczenstwa ukrainskiego, jak
1 wsparcia innych spoleczenstw i panstw dla Ukrainy*. Elemen-
tem tych operacji dezinformacyjnych (m.in. z wykorzystaniem fake
newsow*) jest kompromitacja wizerunku Ukraincow, dezawuacja,
a takze dyskredytacja i delegitymizacja Ukrainy oraz kwestionowa-
nie jej samodzielnosci i podkreslanie zaleznos$ci od panstw Zachodu,

4 G. Wilde, Why Cyber Attacks on Ukrainians Aren’t Working the Way Russia Expected,
Carnegie Endowment for International Peace, 11 marca 2024 r., https://carnegieendow-
ment.org/2024/03/11/why-cyber-attacks-on-ukrainians-aren-t-working-way-russia-expec-
ted-pub-91931?utm_source=ctw&utm_medium=email&utm_campaign=buttonlink&mkt_
tok=ODEzLVhZVSO0MjIAAAGR3g8_OEalEaMgnTOIVwcnOaymL8UiszkrN_U8H66y-
4zHZauBTuMIraa7isThjZ3jY_35LsDale76YwWBRcjyaYvUSv5_3PaU2tuVGjqR6rAg (dostep:
15 marca 2024 r.).

42 Por.: N. Dubtsova, From pulpit to propaganda machine: tracing the Russian Ortho-
dox Church’s role in Putin’s war, Reuters Institute, 6 lutego 2024 r., https://reutersinstitute.
politics.ox.ac.uk/pulpit-propaganda-machine-tracing-russian-orthodox-churchs-role-pu-
tins-war (dostep: 15 marca 2024 r.); J.K. Melchior, Is Religious Liberty ‘Under Attack’ in
Ukraine?, “The Wall Street Journal”, 2 marca 2024 r., https://www.wsj.com/articles/is-re-
ligious-liberty-under-attack-in-ukraine-russia-war-82b1f198 (dostep: 23 marca 2024 r.).

4 Por. Ukraina 2022, Czes¢ 1. 10 miesiecy rosyjskiej propagandy. Luty — Grudzien 2022,
Dowddztwo Komponentu Wojsk Obrony Cyberprzestrzeni, Osrodek Studiéw Przestrze-
ni Postsowieckiej; Percepcja rosyjskiej agresji na Ukraine w wybranych krajach, kwiecien
2022 r., OSrodek Studiow Przestrzeni Postsowieckiej; Metody, narzedzia i kanaly rosyjskiej
walki informacyjnej w Europie, krajach postsowieckich i Turcji, sierpien 2022 r., Osrodek
Studiéw Przestrzeni Postsowieckiej; D. Gasiewski, M. Buc¢ka, Wojna informacyjna Rosji
z Ukraing, ,Biuletyn” 2022, nr 2, Akademickie Centrum Komunikacji Strategiczne;j.

4 K. Bakowicz wskazuje, ze fake news ,0znacza wiadomo$¢ medialng, ktéra jedno-
czes$nie nie jest ani prawdag, ani klamstwem, opiera sie na dezinformacji, czesto zawie-
rajgc fragmenty prawdziwe”. Zob.: K. Bakowicz, Wprowadzenie do definicji i klasyfikacji
zjawiska fake newsa, ,Studia Medioznawcze” 2019, nr 3, s. 281.
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w szczegolnosci USA i innych krajow NATO%. Cyberprzestrzen stu-
zy do pozyskiwania i udostepniania z wykorzystaniem narzedzi
hakerskich wykradzionych prywatnych informacji, falsyfikowania
pochodzenia danych informacji, m.in. dzieki fabrykowaniu portali
informacyjnych, falszowaniu zrddel (z wykorzystaniem technologii
deepfake), a takze do przejmowania witryn internetowych w celu
wykorzystania ich jako zrddel dzialan dezinformacyjnych*. Tym sa-
mym cyberprzestrzen staje sie elementem tzw. wojny hybrydowej
lub dzialan nieregularnych, wykracza bowiem poza sfere konfliktu
kinetycznego i nie ogranicza sie wylacznie do terytorium Ukrainy
i jej mieszkancow?’. Strona ukrainska konsekwentnie probuje temu
przeciwdziala¢ m.in. przy wykorzystaniu stworzonych przez siebie
odpowiednich struktur organizacyjnych®.

Z przebiegu tego konfliktu mozna wyciagnac¢ szereg wnioskdw do-
tyczacych zar6wno operacji w cyberprzestrzeni, jak i dzialan w ra-
mach wojny informacyjnej. Rosyjskie proby korzystania z technolo-
gii deepfake wskazujg na istotng potrzebe budowania mechanizmoéw
pozwalajacych na ich wykrywanie i odpowiednie oznaczanie oraz
oddzielanie ich od informacji. Ukrainskie dzialania informacyjne
z wykorzystaniem memow*, ktdre zapadajg latwo w pamiec, wska-
zujg, jak prosty przekaz moze by¢ wykorzystany do podnoszenia
morale wlasnego spoleczenstwa oraz propagowania swojego stano-
wiska takze w innych krajach. Dzialania informacyjno-propagando-
we wykroczyly znaczaco poza sfere srodkow masowej komunikacji
1 w duzym stopniu przeniosty sie do medidw spoltecznosciowych

45 1. Malecki, Fake news jako front wojny w Ukrainie, ,,Studia Ukrainica Posnaniensia”
2023, nr 2, s. 57-70.

%6 S.L. Myers, Spate of Mock News Sites With Russian Ties Pop Up in U.S., “The New
York Times”, 7 marca 2024 r., https://www.nytimes.com/2024/03/07/business/media/rus-
sia-us-news-sites.html?te=1&nl=the-evening&emc=edit_ne_20240307 (dostep: 14 marca
2024 1.).

47 Por.: K. Chalubinska-Jentkiewicz, Dezinformacja ..., op. cit., s. 9-24; M. Pietras, Woj-
na informacyjna..., op. cit., s. 21-41.

4 M. Zadorozna, The impact..., op. cit., s. 290-292.

4 Mem wedlug definicji stownikowej to ,,chwytliwa porcja informacji rozpowszech-
niana w Internecie w formie krdtkiego filmu, obrazka lub zdjecia opatrzonego jakimg
tekstem”. Zob.: mem, w: S. Dubisz, Wielki Stownik Jezyka Polskiego PWN, Warszawa 2018,
s. 840.
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1 cyberprzestrzeni. Czesto wida¢ bylo takze koordynacje dzialan
w Srodkach masowej komunikacji i cyberprzestrzeni w celu wpro-
wadzania okreslonych tresci do szerszego obiegu. Jednoczesnie pro-
by blokowania kanaloéw szerzacych propagande Federacji Rosyjskiej
skutkowaly zarzutami o cenzure i propagowanie tych tresci przez
obroncow wolnosci stowa.

Istotnym elementem rosyjskiej propagandy jest oskarzanie strony
ukrainskiej o nazizm oraz antysemityzm i to w kontekscie zydow-
skich korzeni prezydenta Ukrainy. W przypadku ataku na Polske
Federacja Rosyjska najprawdopodobniej takze chetnie skorzysta
z podobnej narracji jako narzedzia do tamania woli oporu spoleczen-
stwa i uzupelni ja zarzutami np. o rasizm (Polacy przyjmowali Ukra-
incow, a odmawiajg przyjmowania osob z innych regionow swiata
dostarczanych na granice przez stuzby bialoruskie od 2021 r.), prze-
$ladowanie mniejszosci narodowych lub religijnych, brak zdolnosci
panstwotworczych, rusofobig, antyniemiecko$¢, antyunijnosé i nie-
praworzadnosc. Polska powinna by¢ w pelni przygotowana do prze-
ciwdzialania tego typu argumentom m.in. za pomoca efektywnych
mechanizmow weryfikacji informacji, pojawiajacych sie w sieciach
spotecznosSciowych i w przekazie medialnym, niekojarzacych sie jed-
nak z lewicowa cenzura konserwatywnego przekazu.

Dzialania w cyberprzestrzeni i przestrzeni mediéw spoleczno-
Sciowych oraz mass mediow beda traktowane przez Federacje Ro-
syjska jako wsparcie i uzupeinienie dzialan kinetycznych. Podczas
przygotowan do takiej ewentualnej agresji poza rozbudowa obron-
nego potencjatu kinetycznego niezbedne jest powigzane z nig budo-
wanie zdolnosci do dzialan w cyberprzestrzeni (w tym do obrony
elementdw infrastruktury krytycznej przed potencjalnymi cyberata-
kami). Biorgc pod uwage doswiadczenia ukrainskie, waznymi kroka-
mi sg zapewnienie szerokiej koordynacji przygotowan militarnych
1 cywilnych oraz wspotpraca administracji publicznej i innych pod-
miotéw z Wojskami Obrony Cyberprzestrzeni. Ich uprawnienia do
prowadzenia aktywnych dzialann powinny by¢ zapewnione réwniez
w momencie, w ktorym nie wystepuja dzialania o charakterze ki-
netycznym, a zatem poza okresem klasycznego konfliktu zbrojnego.
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Doswiadczenie ukrainskie pokazuje takze istotng wage wspolpracy
sojuszniczej w sferze cyberprzestrzeni, publikowania informacji wy-
wiadowczych o planowanych dziataniach rosyjskich w sferze cybe-
ratakow lub wojny informacyjnej czy szybkiej atrybucji rosyjskich
cyberatakow, tak by usunac charakterystyczny dla dziatan hybrydo-
wych element zaprzeczalnosci.

Jednoczesnie nalezy by¢ przygotowanym na rosyjskie operacje
hybrydowe skierowane przeciw panstwom i spoteczenstwom niebe-
dacym bezposrednio przedmiotem dziatan kinetycznych i by¢ w sta-
nie im zapobiega¢. Dzialania Federacji Rosyjskiej zarowno w fazie
kinetycznej konfliktu, jak i ja poprzedzajace powinny zatem intere-
sowac zagrozone panstwa. Nalezy miec¢ Swiadomos¢, ze juz obecnie
Polska jest przedmiotem dzialan hybrydowych skierowanych prze-
ciwko niej (np. kryzys migracyjny na granicy z Bialorusig, cyberataki
na elementy infrastruktury krytycznej czy dzialania dezinformacyj-
ne). Ulatwia to budowe mechanizmoéw zwiekszajacych odpornosc na
dzialania hybrydowe, dlatego obecny czas powinien zosta¢ w tym
celu jak najlepiej wykorzystany.

Konflikt w Ukrainie ma charakter przewlekly i obecnie nie widac
scenariusza wrozacego jego szybkie zakonczenie. Wszystko wskazu-
je na to, ze w najblizszej przyszlosci dzialania kinetyczne bedg nadal
uzupelniane dzialaniami o charakterze hybrydowym - takze z wy-
korzystaniem cyberprzestrzeni, mediow spotecznosciowych i srod-
kow masowego przekazu w celu ostabienia pomocy Ukrainie przez
panstwa zachodnie, wsparcia Rosji ze strony panstw spoza europej-
skiego kregu kulturowego, a takze dezintegracji spoteczenstwa ukra-
inskiego i ostabiania jego woli oporu.
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JAKO ELEMENT DEZINFORMACJI WOJSKOWE..
PRZYKEADY ZASTOSOWANYCH CELOW POZORNYCH
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ZBROJNEGO Z FEDERACJA ROSYJSKA

FAKE MILITARY OBJECTS AND EQUIPMENT

AS AN ELEMENT OF MILITARY DECEPTION.
EXAMPLES OF USING DUMMY TARGETS BY THE
UKRAINIAN ARMED FORCES DURING THE ARMED
CONFLICT WITH THE RUSSIAN FEDERATION

Abstrakt: Dezinformacja wojskowa jest kluczem do zbudowania niema-
terialnej przewagi nad przeciwnikiem. Jedna z jej metod to maskowa-
nie operacyjne. W jego ramach wykorzystuje sie m.in. sztuczne obiekty
i sprzet wojskowy, ktére stanowig $rodki pozoracji majace zmyli¢ prze-
ciwnika. To zjawisko jest obecne od czaséw starozytnych, a wspolczesny-
mi przyktadami wykorzystania makiet wojskowych bylty wojny w Zatoce
Perskiej. Z takich rozwigzan korzysta réwniez Ukraina od czasu pelno-
skalowej agresji rosyjskiej. Ukrainskie sity uzywaja prawdopodobnie
glownie makiet imitujacych Srodki artyleryjskie, systemoéw obrony po-
wietrznej i rakietowej oraz systemow radarowych. W ten sposéb skutecz-
nie wprowadzaja w blad Rosjan, ktorzy stosuja znacznie drozsze Srodki
w celu wyeliminowania sztucznych obiektdw.

Slowa kluczowe: Ukraina, Rosja, dezinformacja wojskowa, makieta,
sprzet wojskowy
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Abstract: Military deception is the core of achieving an intangible advan-
tage over the adversary. One of its methods is operational camouflage,
which uses, among other things, dummy military objects and equipment
as a means of decoy to deceive the opponent. This phenomenon has been
around since ancient times, and contemporary examples of the use of mi-
litary dummies could be seen during the Gulf Wars. Ukraine has also been
using such approaches since the full-scale Russian aggression. Ukrainian
forces are likely using mainly dummy units imitating artillery assets, air
and missile defence systems, and radar systems. Thus, they effectively
mislead the Russians, who use much more expensive resources to elimi-
nate fake objects.

Keywords: Ukraine, Russia, military deception, dummy, military equip-
ment

Wprowadzenie

Doswiadczenia z toczonych w ciggu wiekow wojen i konfliktéw
zbrojnych uksztaltowaly kanon praw walki zbrojnej i zasad sztuki
wojennej, ktory w swoim zalozeniu powinien wskazywac reguly
umozliwiajace odniesienie zwyciestwa nad przeciwnikiem. Mimo
ewolucji wielu czynnikéw zwigzanych z teorig i praktyka sztuki wo-
jennej jako najwazniejszg zasade niezmiennie wymienia sie przewa-
ge?, ktora najprosciej mozna definiowac jako ,,gérowanie nad prze-
ciwnikiem™3.

W literaturze przewaga nazywana jest ,zasada zasad”, ktdra sta-
nowi punkt centralny w sztuce wojennej, gdyz stosowanie pozo-
stalych zasad i prawidlowosci powinno umozliwic jej osiggniecie
iutrzymanie. To z kolei sprawia, ze gorujaca strona moze decydowac
o przebiegu i wyniku walki zbrojnej*.

2 S. Koziej, Teoria sztuki wojennej, Wydawnictwo Bellona, Warszawa 1993, s. 68-70.

% J. Pawlowski, B. Zdrodowski, M. Kuliczkowski (red.), Stownik termindw z zakresu
bezpieczeristwa, Wydawnictwo Adam Marszatek, Torun 2020, s. 186.

* S. Koziej, op. cit., s. 68-70.
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Przewaga nad przeciwnikiem moze mie¢ charakter zar6wno ma-
terialny, jak i niematerialny, na ktory szczegdolna uwage zwracat juz
Sun-Tzu, gdy wyodrebnial dzialania zmierzajace m.in. do zaskocze-
nia nieprzyjaciela czy zmniejszenia jego woli walki. Dazy do niego
czesto strona konfliktu stabsza pod wzgledem konwencjonalnym
czy liczebnym. Dzigki zastosowaniu wszelkiego rodzaju forteli czy
maskowania® moze ona zmyli¢ i wprowadzi¢ w blad przeciwnika.
Upraszczajac, istota tych dzialan jest prowadzenie dezinformacji
wojskowe;j.

Jednym ze sposobow na wdrozenie skutecznej dezinformacji na
polu walki dla osiggniecia przewagi jest wykorzystanie odpowied-
nich narzedzi z zakresu maskowania wojskowego — zaliczy¢ do nich
mozna oprocz stosowania kamuflazu takze uzycie Srodkow pozor-
nych, takich jak makiety i atrapy obiektow czy sprzetu wojskowego.
Dzieki tego typu narzedziom da sie zmyli¢ przeciwnika co do pla-
nowanych dziatan lub w kontekscie dysponowanego potencjatu sit
wlasnych.

Wykorzystanie celdw pozornych podczas dzialan wojennych to
praktyka znana od starozytnosci. W ciggu ostatnich wiekow przykla-
dow takiego sposobu dezinformacji na polu walki mozna doszuki-
wac sie m.in. podczas wojny secesyjnej, gdy za pomoca drewnianych
kléd imitowano armaty, I wojny Swiatowej i bitwy pod Megiddo, pod-
czas ktorych Brytyjczycy uzyli drewnianych koni, czy tez II wojny
Swiatowej, kiedy wykorzystanie dmuchanych czolgdéw oraz innego
rodzaju sztucznego sprzetu wojskowego i obiektow stalo sie po-
wszechng praktyka®. Bardziej wspdlczesnymi wzorcami moga byc¢
dzialania strony irackiej podczas wojen w Zatoce Perskiej w 1991
oraz 2003 r. (uzycie makiet czolgow i wyrzutni rakietowych)’ czy
armii jugostowianskiej podczas operacji NATO pod Kkryptonimem
Allied Force (uzycie makiet mysliwcow i czolgoéw oraz pozorowanie

5 ibidem, s. 70.

¢ R. Hémez, To Survive, Deceive: Decoys in Land Warfare, War on the Rocks, 22 kwiet-
nia 2021 r., https://warontherocks.com/2021/04/to-survive-deceive-decoys-in-land-warfa-
re/ (dostep: 27 marca 2024 r.).

7 M. Wrzosek, Dezinformacja jako komponent operacji informacyjnych, Akademia
Obrony Narodowej, Warszawa 2005, s. 52-56.
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drog i mostow)®. Przytoczone przyklady wskazujg, ze wspoiczesnie
pozorowanie na polu walki moze stanowic¢ w dalszym ciggu skutecz-
ny sposob na dezinformowanie przeciwnika poprzez wprowadzanie
go w blad co do naszych sil, Srodkow czy zamiarow.

W obliczu zapoczatkowanej 24 lutego 2022 r. agresji rosyjskiej
na Ukraine zasadne jest zbadanie wykorzystania celow pozornych
przez strone ukrainska (w ocenie autora stosunkowo stabsza pod
wzgledem iloSciowo-materialnym) w ramach prowadzonej dezinfor-
macji wojskowej. Pomimo pojawiajgcych sie na ten temat doniesien
z mediow krajowych i zagranicznych warto usystematyzowac obec-
ny stan wiedzy dotyczacy rodzajow wykorzystywanych sztucznych
obiektow i sprzetu wojskowego przez Ukraine.

Przedmiotem badan w niniejszym artykule jest wykorzystanie
sztucznych obiektow i sprzetu wojskowego przez Ukraine w celu
dezinformacji wojskowej. Analiza ma doprowadzi¢ do ustalenia
rodzajow sztucznych obiektow i sprzetu wojskowego, zastosowa-
nych przez strone ukrainska. Wobec tak okreslonego celu problem
badawczy zostal wyrazony w postaci pytania, jakie rodzaje sztucz-
nych obiektow i sprzetu wojskowego wykorzystuje strona ukrainska
w ramach prowadzenia dezinformacji wojskowej podczas konfliktu
zbrojnego z Federacja Rosyjska. Do rozwigzania problemu zostaly
wykorzystane teoretyczne metody badawcze zwigzane z analizg li-
teratury przedmiotu i dostepnych zrodet internetowych (przekazow
medialnych). Nastepnie przeanalizowany material zostal poddany
syntezie i abstrahowaniu, co pozwolilo wybrac i przedstawi¢ w ni-
niejszej pracy jedynie tresci potrzebne do rozwigzania problemu
badawczego. Material poddano dedukcji w celu usystematyzowania
dotychczasowej wiedzy oraz stworzenia katalogu przykladow poten-
cjalnie wykorzystywanych sztucznych obiektow i sprzetu wojskowe-
go przez Ukraine. Jednoczes$nie posSrednia intencja niniejszej pracy
jest zebranie w jednym miejscu potrzebnej terminologii i definicji,
ktore odnosza sie do badanego zjawiska. Wykazanie zaleznosci mie-
dzy nimi, wraz z proba odpowiedniego ich uporzadkowania, moze

8 M. Blaszczak, Maskowanie w operacji ,Allied Force”, ,,Przeglad Sit Zbrojnych” 2020,
nr 2, Wojskowy Instytut Wydawniczy, Warszawa 2020, s. 65-67.
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stanowi¢ podstawe do prowadzenia dalszych badan w tym zakresie.
Tak kompleksowe podejscie do tematu ma pozwoli¢ na sformutowa-
nie odpowiednich rekomendacji dla Sit Zbrojnych Rzeczypospolitej
Polskiej (SZ RP).

Dezinformacja wojskowa, maskowanie i makiety - teoria
i podejscie wybranych podmiotow

Analiza badanego zjawiska wymaga wyjasnienia, uporzagdkowania
i sprecyzowania wczesniej przytoczonych terminow. Jak zaznaczono
na wstepie, mozliwym sposobem na uzyskanie przewagi jest zasto-
sowanie dzialan majgacych na celu zmylenie i wprowadzenie w biad
potencjalnego przeciwnika. Jest to mozliwe dzieki zastosowaniu
dezinformacji wojskowej, ktdrag mozna definiowac jako ,zamierzone
przekazywanie (...) przygotowanych (falszywych) informacji, poglo-
sek, specjalnie opracowanych dokumentow oraz demonstrowanie
dzialan wojsk, ktorych celem jest wprowadzenie w blad przeciwnika
w odniesieniu do prawdziwych zamierzen, planéw i przedsiewziec¢
0 znaczeniu militarnym™®. Przytoczona definicja wskazuje, ze dezin-
formacja wojskowa stanowi istote dzialan niematerialnych wyszcze-
golnionych we weczesniejszym rozdziale, pozwalajacych osiggnac
przewage nad przeciwnikiem. Ponadto eksperci wojskowi podkre-
$lajg, ze ma ona takze znaczacy wplyw na osiggniecie efektu zasko-
czenia', rownie istotnego w przypadku checi przejecia inicjatywy
iuzyskania uprzywilejowanej pozycji.

Istnieje kilka metod prowadzenia operacji o charakterze dezinfor-
macji wojskowej, takich jak np. dezinformowanie agenturalne, radio-
elektroniczne czy maskowanie operacyjne!’, ktore stanowi kluczowy
element do zrozumienia istoty postawionego problemu badawczego.

9 M. Wrzosek, Dezinformacja - skuteczny element walki informacyjnej, ,Zeszyty Na-
ukowe AON” 2012, nr 2 (87), s. 23.

10 T. Kacala, Dezinformacja i propaganda w kontekscie zagrozen dla bezpieczeristwa
paristwa, ,Przeglad Prawa Konstytucyjnego” 2015, nr 2 (24), Wydawnictwo Adam Mar-
szalek, s. 49-65.

1 R. Kupiecki, F. Bryjka, T. Chton, Dezinformacja miedzynarodowa. Pojecie, rozpozna-
nie, przeciwdziatanie, Wydawnictwo Naukowe Scholar, Warszawa 2022, s. 116-118.
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Taki rodzaj maskowania w ujeciu metody prowadzenia wojskowej
operacji dezinformacyjnej definiuje sie jako ,utrudnianie przeciwni-
kowi podejmowania prawidlowych decyzji i skutecznego prowadze-
nia dzialan zbrojnych; obejmuje ono ukrywanie wojsk i infrastruktu-
ry obronnej przed rozpoznaniem przeciwnika (np. z wykorzystaniem
atrap, makiet), a takze wprowadzenia go w blad co do faktycznego
polozenia sit wlasnych i zamiaru prowadzonych dzialan”'? Z tak
sformulowanej definicji wynika, ze jednym z gléwnych narzedzi ma-
skowania operacyjnego sa makiety, ktére maja na celu imitowanie
np. pododdzialdw czy zasoboéw za pomoca wykorzystania sztucz-
nych obiektow!? i sprzetu wojskowego!*. Przy tak postawionej kon-
kluzji warto zaznaczyd¢, iz samo zjawisko maskowania w zaleznosci
od podejscia badawczego czy odmiennych zatozen np. doktrynalnych
moze by¢ inaczej definiowane i klasyfikowane's. Majac to na uwadze,
autor przytacza definicje, ktdra w jego opinii odzwierciedla uogolnio-
ny charakter pojecia, prezentujacy istote badanego zagadnienia.
Kluczowym narzedziem maskowania operacyjnego sa makiety,
ktore ,wykonuje sie w celu pozorowania sprzetu bojowego i tech-
nicznego, uzbrojenia i obiektéw tam, gdzie ich nie ma w rzeczywi-
sto$ci”1¢. Wobec tak okreslonego przeznaczenia zastosowania makiet
warto na potrzeby badan uogdlnic¢ to pojecie i zdefiniowac jako eg-
zemplarze caloksztaltu sztucznych obiektdw i sprzetu wojskowego.

12 ibidem, s. 118.

13 Obiekt wojskowy — ,,(...) obiekt o znaczeniu obronnym, eksploatowany przez jed-
nostki sit zbrojnych, czesto stanowiacy cze$¢ ugrupowania bojowego wojsk”. Za: J. Paw-
lowski, B. Zdrodowski, M. Kuliczkowski (red.), op. cit., s. 134.

14 Sprzet wojskowy —,,(...) wyposazenie specjalnie zaprojektowane lub zaadaptowane
do potrzeb wojskowych, przeznaczone do uzycia jako bron, amunicja lub materiaty wo-
jenne, techniczne $rodki walki, sprzet techniczny oraz wyposazenie i Srodki zaopatrzenia
(...)". Za: ibidem, s. 207.

15 W literaturze przedmiotu niekiedy to maskowanie (klasyfikowane ze wzgledu na
poziomy: strategiczne, operacyjne i taktyczne) moze stanowi¢ nadrzedny rodzaj aktyw-
nosci, w ramach ktérego rozréznia sie jego formy, dzielac je na np. ukrywanie, pozo-
rowanie i dezinformacje. W takim ukladzie to pozorowanie bedzie forma maskowania,
w ktdrej wykorzystuje sie sztuczne obiekty i sprzet wojskowy. Taka klasyfikacje mozna
spotkaé¢ m.in. w polskich wojskowych dokumentach doktrynalnych”. Za: K. Wysocki, Ma-
skowanie jako antyfora rozpoznania, w: K. Wysocki, W. Kuchta (red.), Techniki i organiza-
cyjne aspekty wspolczesnego maskowania, Akademia Sztuki Wojennej, Warszawa 2022,
s. 205-250.

16 ibidem, s. 238.
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Umiejetnie wykorzystane makiety moga zosta¢ uzyte do pozorowa-
nia zaréwno roznych obiektéw infrastruktury, jak i sladéw aktywno-
$ci wojsk. Przykladowo da sie w ten sposob stworzy¢ sztuczne lotniska
(wraz z pasami startowymi), bazy zaopatrzenia, sklady, stacje zatado-
wania i wyladowania, wezly drog, przeprawy i mosty, pozorne roz-
mieszczenia wojsk, ich pozycje, rubieze obronne, stanowiska dowo-
dzenia czy stanowiska ogniowe artylerii'’. Nalezy jednak zauwazyc,
ze czeS¢ wymienionych przykladow nie zawsze wymaga obecnos$ci
makiet do skutecznego upozorowania ich istnienia. Sa to szczegdlnie
te sytuacje, gdy za skonstruowanie odpowiadaja pododdzialy inzynie-
ryjne. Wykorzystuja one specjalistyczny sprzet, dzieki ktoremu moga
budowac¢ m.in. pozorne odcinki dr6g manewru czy pozorne stanowi-
ska startowe!®. Wowczas samo odwzorowanie charakterystycznych
Sladow czy uksztaltowania terenu moze by¢ wystarczajgce. Kolejny
aspekt, o ktérym warto pamieta¢ przy pozorowaniu z uzyciem ma-
kiet, to imitowanie charakterystycznych oznak aktywnosci danych
jednostek sprzetu i pododdzialdw, takich jak ruch pojazdu czy praca
radaru®.

W zaleznosci od specyfiki sprzetu czy obiektu wojskowego, ktory
ma pozorowac makieta, powinna ona byc¢ skonstruowana z odpowied-
niego tworzywa i mie¢ okreslone parametry. O ile w przeszlosci bylo
to latwiejsze — do pozorowania podczas wojny secesyjnej wystarczy-
o uzy¢ pomalowanego drewna o odpowiednich wymiarach (w celu
stworzenia sztucznej armaty) — o tyle obecnie jest to bardziej ztozona
kwestia. Wplywaja na to zwiekszone mozliwosci rozpoznania wojsko-
wego w aspekcie technicznym, a wiec percepcji wynikéw obserwacji.

Sztuczne obiekty i sprzet wojskowy w zaleznosci od konkretne-
go przedmiotu, ktéry maja pozorowac, powinny odwzorowywac go
jak najlepiej przede wszystkim w zakresach widzialnym, termalnym
iradiolokacyjnym?.

17 ibidem, s. 213, 238.

8 B. Bebenek, InZynieryjne aspekty maskowania wojsk, ,,Obronno$¢ — Zeszyty Nauko-
we Wydzialu Zarzadzania i Dowodzenia Akademii Obrony Narodowej” 2016, nr 1 (17),
s. 5-16.

1 K. Wysocki, Maskowanie jako antyfora..., op. cit., s. 238.

20 ibidem, s. 238.
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W zakresie widzialnym makieta powinna by¢ jak najdokladniej
odwzorowana na ksztalt swojego pierwowzoru. Przyjmujac za przy-
ktad bojowy woz piechoty, jego makieta musi uwzgledniac rzeczywi-
sta wielkoSc pojazdu, jego ksztalt, detale czy wyposazenie widoczne
z zewnatrz. Najlepiej, aby takiej makiety nie mozna bylo odrdznic
od rzeczywistego sprzetu z odleglosci 1 km (lub 2,5 km z uzyciem
optyki)?. Z kolei w przypadku opisywanych w literaturze sposobow
uzyskiwania efektu termalnego w makietach w ich konstrukcji pneu-
matycznej stosuje sie odpowiedni mechanizm, ktéry wytwarza cie-
plo. W zakresie radiolokacyjnym pozoracja mozliwa jest natomiast
dzieki uzyciu specjalnych warstw zapewniajacych odbijanie pokry-
cla zewnetrznego®.

Material, z ktorego skonstruowana jest makieta, bedzie sie roz-
nit w zaleznosci od charakteru pierwowzoru obiektu pozorowanego.
W odniesieniu do zastosowanego przykladu pojazdu bojowego moze
on by¢ z tworzywa sztucznego czy gumy?, sklejki wodoodpornej,
aluminium i stali, zamontowanej na stelazu pneumatycznym, po-
krytym odpowiednim materialem maskujacym?!. Metoda maskowa-
nia operacyjnego z wykorzystaniem makiet to sposob dezinformacji
wojskowej, ktory ma wspolczesnie swoje odzwierciedlenie wsrod
wielu podmiotow — zaréwno panstw, jak i sojuszy.

Podejscie Sojuszu PoéInocnoatlantyckiego mozna zaprezentowac
na przykladzie zapisow ze ,Slownika termindw i definicji NATO”
(AAP - 6), w ktorym dezinformacja to ,wszelkie przedsiewziecia, ma-
jace na celu wprowadzenie przeciwnika w blad poprzez (...) dzia-
lania pozorujace (...)"%. Te dzialania wedlug AAP-6 maja odwrdcic
uwage 1 sity przeciwnika od zasadniczych przedsiewzie¢. Moga byc¢
do tego uzyte cele pozorne, ktore majg imitowac m.in. obiekty?®.

% M. Michalski, Wspdlczesne aspekty maskowania operacyjnego, ,,Przeglad Sit Zbroj-
nych” 2020, nr 3, Wojskowy Instytut Wydawniczy, s. 89-95.

22 B. Bebenek, op. cit., s. 13.

2 K. Wysocki, Maskowanie jako antyfora..., op. cit., s. 239.

24 B. Bebenek, op. cit., s. 13.

%5 AAP-6 Stownik termindw i definicji NATO. Zawierajqcy wojskowe terminy i ich defini-
cje stosowane w NATO, Ministerstwo Obrony Narodowej, Warszawa 2017, s. 144.

% ibidem, s. 142, 162.
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Dorobek Sun Tzu, wspomnianego wczesniej dalekowschodniego
teoretyka wojennego, stanowi bardzo istotny element ksztaltujacy
wspolczesng chinska mysl strategiczna, w ktorej podstep i mistyfi-
kacja odgrywaja wazna role. Obecnie dezinformacja, ukrywanie
1 przede wszystkim pozorowanie, bedace podstawowa forma ma-
skowania dziatan, sa szeroko stosowane przez Chinska Armie Ludo-
wo-Wyzwolencza. W sklad jej struktury wchodza dedykowane po-
doddzialy, ktdre uzywaja makiet w celu imitacji sprzetu wojskowego
i zmylenia przeciwnika?’.

Dezinformacja, maskowanie, pozorowanie i uzycie makiet sg
obecne rowniez w rosyjskich doktrynach, w ktérych okresla sie
te dzialania jako maskirowka (ten termin jest czasem traktowany
wprost jako synonim dezinformacji)®. To bardzo szerokie pojecie,
ktore nie odnosi sie jedynie do maskowania (na co moze wskazywac
nazwa), lecz takze do wiekszego wachlarzu mozliwosci, majacych
na celu wprowadzenie w blad, zaskoczenie i zmylenie adwersarza.
W ramach maskirowki wykorzystywane sg rowniez makiety do imi-
tacji i kreowania falszywej oceny sytuacji?°. Obecnie Rosjanie stosu-
ja makiety podczas agresji na Ukraine, o czym $wiadczg doniesienia
medialne i materialy wideo publikowane przez strone ukrainska®.

Przedstawione definicje pozwalaja lepiej zrozumie¢ charakter
dzialan stanowiacych glowny obszar badan w niniejszym artykule.
Jednocze$nie nalezy dostrzec, ze dezinformacja wojskowa, masko-
wanie 1 uzycie makiet, czyli sztucznych obiektow i sprzetu wojsko-
wego, to zjawiska, ktore stosowano zarowno w przesziosci, jak i na

27 K. Wysocki, Dalekowschodnie podejscie do problematyki maskowania, w: K. Wysoc-
ki, M. Depczynski (red)., Teoria i praktyka wspotczesnego maskowania, Akademia Sztuki
Wojennej, Warszawa 2022, s. 235-257.

28 Maskirowka w dostownym tlumaczeniu oznacza maskowanie i jest uzywana do
opisu radzieckiej (...) i rosyjskiej doktryny wojskowej zaskoczenia poprzez oszustwo,
w ktérym znaczaca role odgrywa kamuflaz. Informacje za: Z. Modrzejewski, Ewolucja
rosyjskiej maskirowki, ,,Przeglad Geopolityczny” 2020, nr 33, s. 65-79.

2 Sz. Helma, Dezinformacja i wojna psychologiczna jako element polityki Zwiqzku So-
wieckiego i Federacji Rosyjskiej, ,Zeszyty Naukowe Towarzystwa Doktorantéw Uniwersy-
tetu Jagiellonskiego. Nauki Spoteczne” 2018, nr 22 (3), s. 79-98.

%0 S. Ankel, Russia’s inflatable decoy tanks are ‘not credible’ and need to be way better
to trick Ukraine, expert says, Business Insider, 27 wrzes$nia 2023 r., https://www.busines-
sinsider.com/russia-inflatable-tanks-misused-not-credible-expert-2023-9?IR=T (dostep:
28 marca 2024 r.).
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obecnym polu walki. Wykorzystanie makiet przez Federacje Rosyj-
ska nie jest zaskoczeniem ze wzgledu na jej dtuga historie dezinfor-
macji wojskowej (maskirowki). Zasadne jednak wydaje sie zbadanie
uzycia makiet przez strone ukrainska, ktorej sity zbrojne zmieniaty
sie wielokrotnie w ciggu ostatnich 30 lat®.

Ukrainskie doswiadczenia - przyktady uzycia makiet podczas
petnoskalowej agresji rosyjskiej

Chociaz Ukraina walczy z Federacja Rosyjska od 2014 r., to wyko-
rzystanie przez Kijow sztucznych obiektow i sprzetu wojskowego
zostalo zastosowane najprawdopodobniej dopiero w chwili peino-
skalowej rosyjskiej agresji w 2022 r. Mozliwy brak wykorzystania
danego sprzetu (lub wykorzystania marginalnej liczby) w okresie
od 2014 do 2022 r. wynika przypuszczalnie z poczatkowego prowa-
dzenia operacji antyterrorystycznej przez dowodztwo i pododdzialy
resortow sitowych, ktére mogly nie dysponowac makietami. Po dru-
gie, w skutek podpisania porozumien minskich (szczegolnie Minsk
IT w 2015 r.) utworzona strefa bezpieczenstwa zakladala wycofanie
ciezkiego sprzetu wojskowego, ktdry w ocenie autora jest najczesciej
imitowany za pomocg makiet. Te zalozenia potwierdzaja posSrednio
ukrainskie doniesienia medialne sprzed 24 lutego 2022 r., wskazuja-
ce na wykorzystanie makiet np. BM-21 Grad przez prorosyjskich se-
paratystow. Dazyli oni do zmylenia i sprowokowania sit ukrainskich,
ktore w przeciwienstwie do Rosjan staraly sie przestrzegac zapisow
porozumien w rejonie strefy dwczesnej linii demarkacyjnej w Don-
basie®2.

81 Szerzej o zmianach, ktére zachodzily w ukrainskich sitach zbrojnych na przestrze-
ni ostatnich trzech dekad zob. w: S. Waszczykowski, Sity Zbrojne Ukrainy w latach 2014-
2020. Zarys struktury i wyposazenia, 3 sierpnia 2020 r., https://www.konflikty.pl/techni-
ka-wojskowa/na-ladzie/sily-zbrojne-ukrainy-struktura-wyposazenie/ (dostep: 28 marca
2024 1.).

82 OBCE€ susaguno maxkem “I'pady” okynaHmis y paiioHi po6omu Bayraktar [OBWE
ujawnito makiete Grad nalezqcq do okupantow w obszarze dziatalnosci Bayraktara], Mi-
litarnyi, 4 listopada 2021 r., https://mil.in.ua/uk/news/obsye-vyyavylo-mak1et-gradu-oku-
pantiv-u-rajoni-roboty-bayraktar/ (dostep: 28 marca 2024 r.).
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Sytuacja zmienila sie w momencie wspomnianej peilnoskalowej
rosyjskiej agresji na Ukraine w 2022 r. Szczegolne zainteresowanie
tematem wykorzystania makiet zbieglo sie z pierwszymi dostawami
amerykanskich systemow artylerii rakietowej M142 High Mobility
Artillery Rocket System (HIMARS) dla Ukrainy. Bron o parametrach,
ktore dla Ukrainy byly wczesniej nieosiggalne, Rosjanie traktowa-
li jako cel priorytetowy. Ukraina wykorzystala to i zaczela uzywac
makiety HIMARS-6w. Te skutecznie zwabialy m.in. rosyjskie pociski
manewrujace Kalibr, ktorych koszt produkcji przewyzszal wielo-
krotnie koszt wytworzenia makiety. Szacuje sie, ze wyprodukowa-
nie zaawansowanej imitacji np. systemu HIMARS moze oscylowac
w granicach do 100 tys. dolarow amerykanskich?®, a cena rosyjskiego
pocisku Kalibr moze by¢ nawet dziesieciokrotnie wieksza i wyno-
si¢ mln dolaréw amerykanskich za sztuke*. Wprowadzeni w blad
Rosjanie informowali opinie publiczna o kolejnych egzemplarzach
zniszczonych systemow. Amerykanie natomiast w sposob satyrycz-
ny komentowali rosyjskie sukcesy i wskazywali, ze zniszczyli wiecej
HIMARS-0w, niz lgcznie zostaly w tym czasie przekazane Ukrainie
przez Stany Zjednoczone. Tak skuteczne pierwsze zmylenia prze-
ciwnika zmotywowaly strone ukrainska do rozszerzenia produkcji
i zwiekszenia wykorzystania sztucznych obiektoéw i sprzetu wojsko-
wego®.

Spektakularne i obiecujgce wykorzystanie sztucznych drewnia-
nych HIMARS-0w poprzedzaly mniejsze projekty, ktérych autorami
byli ukrainscy ochotnicy konstruujgcy makiety niewielkiego i mniej
skomplikowanego sprzetu. Przykladem sa proste konstrukcje imitu-
jace ukrainski przeciwpancerny pocisk kierowany (ppk.) Stugna-P,

33 Inflatable tanks, missiles: Czech firm makes decoy armaments, Associated Press
News, 6 marca 2023 r., https://apnews.com/article/czech-decoys-war-ukraine-russia-in-
flatable-a9c478adb9d7ecaa615cb19b25f4833f (dostep: 28 marca 2024 r.).

% What is the Real Price of russian Missiles: About the Cost of ‘Kalibr’, Kh-101 and
‘Iskander’ Missiles, Defense Express, 1 listopada 2022 r., https://en.defence-ua.com/news/
what_is_the_real_price_of_russian_missiles_about_the_cost_of kalibr_kh_101_and_
iskander_missiles-4709.html (dostep: 28 marca 2024 r.).

5 ]. Hudson, Ukraine lures Russian missiles with decoys of U.S. rocket system, “Wa-
shington Post”, 30 sierpnia 2022 r., https://www.washingtonpost.com/world/2022/08/30/
ukraine-russia-himars-decoy-artillery/ (dostep: 28 marca 2024 r.).
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produkowane z metalu, drewna i plastiku. Koszt produkcji jednego
egzemplarza moze wynosi¢ nawet mniej niz 30 dolardw, co sprawia,
ze podobnie jak w przypadku drewnianych HIMARS-6w Srodek uzy-
ty do zniszczenia takiej makiety kosztuje wielokrotnie wiecej. Ko-
lejnymi przykladami sztucznego sprzetu wojskowego, ktory wytwa-
rzaja ukrainscy obywatele, sa posowieckie 152 mm haubicoarmaty
D-2036.

Nalezy mie¢ w pamieci, iz Federacja Rosyjska rowniez nie rezy-
gnuje z wykorzystywania sztucznych obiektow i sprzetu wojsko-
wego. Skuteczne uzycie atrap w pierwszych miesiacach wojny za-
inicjowalo rozpoczecie ,wyscigu zbrojen makiet”®” miedzy stronami
konfliktu. Zaréwno Ukraina, jak i Rosja zostaly zmuszone do poszu-
kiwania coraz lepszych rozwigzan i metod ich konstruowania, ktore
jak najdokladniej odwzorowuja imitowany sprzet pod wzgledem wi-
dzialnym, termalnym i radiolokacyjnym.

Wraz ze wzrostem zapotrzebowania ukrainskich sit zbrojnych
na sztuczne obiekty i sprzet wojskowy oprdocz oddolnych inicjatyw
obywateli pojawily sie fabryki, ktore rozpoczely produkcje makiet
na szersza skale. Przyklad stanowig warsztaty prowadzone przez
pracownikow firmy hutniczej Metinvest, ktora zarzadzata hutg Azo-
vstal w Mariupolu®. Wytwarzane przez nich makiety imituja m.in.
amerykanskie haubice kalibru 155 mm M777. Wykorzystuja do tego
materialy, ktore pozwalaja jak najlepiej odwzorowac oryginal przy
poniesieniu jak najnizszych kosztow. W efekcie np. lufe dziala wy-
konuje sie z rur kanalizacyjnych. Tak wyprodukowany sprzet pako-
wany jest w paczki i wysylany na front, gdzie jego montaz zajmuje

% M. Krygel, Destroy me quickly. How Ukrainian fake HIMARS, guns and tanks fight
with Russian Kalibr and Iskander missiles, VKpalHcbKa IIpaBza, 11 marca 2024 r., https://
www.pravda.com.ua/eng/articles/2024/03/11/7445807/ (dostep: 28 marca 2024 r.).

7 C. Panella, A ‘decoy arms race’ is playing out in Ukraine, where deception is getting
harder and troops have to treat fakes like they’re real to fool the enemy, Business Insider,
2 pazdziernika 2023 r., https://www.businessinsider.com/decoy-arms-race-playing-out-
-ukraine-harder-fake-tanks-weapons-2023-10?IR=T (dostep: 28 marca 2024 r.).

% E. Graham-Harrison, A psychological weapon’: inside a Ukrainian factory making
decoy kit, “The Guardian”, 4 wrzes$nia 2023 r., https://www.theguardian.com/world/2023/
sep/04/a-psychological-weapon-inside-a-ukrainian-factory-making-decoy-kit (dostep: 28
marca 2024 r.).
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mniej niz 30 minut*. Oprdcz haubic M777 fabryki Metinvest produ-
kuja rowniez sowieckie haubice D-20 i D-30 oraz kilka rodzajow sta-
cjiradarowych (np. system radarowy 35D6% oraz stacje radiolokacyj-
ng Malachit*') i walki radioelektronicznej. W zaleznosci od rodzaju
imitowanego obiektu lub sprzetu wojskowego pracownicy fabryki
wskazujg, ze makiety, jesli zachodzi taka potrzeba, sa montowane na
ruchomych platformach (pojazdach), mogacych samodzielnie poru-
szac sie i zmieniaC pozycje*.

Ukraina jest najprawdopodobniej wspierana przez zagranicznych
dostawcow. Czeska firma Inflatech, chociaz przez diugi czas nie po-
twierdzala wspdlpracy z Kijowem, byla zaktywizowana w ukrain-
skiej infosferze. W mediach prezentowano szeroki wachlarz makiet
czeskiej produkcji, w tym dmuchanych systemow obrony powietrz-
nej Patriot, HIMARS-y, czolgi Leopard 2 czy samobiezne przeciwlot-
nicze zestawy rakietowe SA-8%. Dopiero w maju 2023 r. firma poin-
formowala, ze dostarcza na Ukraine dmuchane czolgi Leopard 2A4,
ktorych waga nie przekracza 44 kg, a ich rozlozenie jest mozliwe
nawet w 10 minut. Ukrainskie media podaja, Ze oprocz wersji 2A4
ukrainscy zolnierze wykorzystuja rowniez makiety czolgéw Leopard
2A6%,

W mediach pojawiaja sie (bez jednoznacznego wskazania wyko-
nawcy lub dostawcy) takze inne makiety, z ktorych maja korzystac

% S. Miller, Battlefield Decoys and Deception: Reaffirmed in Ukraine, Armada Interna-
tional, 20 wrze$nia 2023 r., https://www.armadainternational.com/2023/09/battlefield-de-
coys-and-deception-reaffirmed-in-ukraine/ (dostep: 28 marca 2024 r.).

4 Haye “mpuMapHa apMia” IlaTToHa: 9K MakKeTH TexHiku 3CY BBOJSATH B OMaHy
pociiicbkux okynaHTiB [To jak ,,armia duchéw” Pattona: jak makiety sprzetu wojskowego
wprowadzajq w blqd rosyjskich okupantow], MRPL.CITY, 5 pazdziernika 2023 r., https://
mrpl.city/news/view/nache-primarna-armiya-pattona-yak-maketi-tehniki-zsu-vvodyat-v-
-omanu-rosijskih-okupantiv (dostep: 28 marca 2024 r.).

4 M. Krygel, op. cit.

42 «Hami «XaliMapcu» BMIIOTh HaBiTh pyxXaTHCs», — MeTiHBeCT IIpo MakKeTH 36poi
I OpoHTY [“Nasze HIMARsy mogq sie nawet poruszac”, Metinvest o modelach uzbro-
jenia na pierwszej linii frontul, TSN.ua, 30 pazdziernika 2023 r., https://tsn.ua/zbroya/na-
shi-haymarsi-vmiyut-navit-ruhatisya-metinvest-pro-maketi-zbroyi-dlya-frontu-2440198.
html (dostep: 28 marca 2024 r.).

43 Haue “mpuMapHa apMist” IlatToHa.... [To jak ,,armia duchéw” Pattona:...], op. cit.

4 VxpaiHa y BilfHI 3aCTOCOBYe MakKeTH TaHKIiB Leopard 2 [Ukraina uzywa podczas
wojny makiet czolgow Leopard 2], Militarnyi, 2 listopada 2023 r., https://mil.in.ua/uk/
news/ukrayina-u-vijni-zastosovuye-makety-tankiv-leopard-2/ (dostep: 28 marca 2024 r.).
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ukrainskie sity. Blogerzy i dziennikarze wskazuja na pojawienie sie
z poczatkiem 2024 r. makiet dostarczanego przez Niemcy systemu
przeciwlotniczego IRIS-T SLM czy produkowanego w USA systemu
radarowego AN/MPQ-64 Sentinel. ROwnoczes$nie przedstawiane sa
nagrania, na ktorych widag, jak Rosjanie niszczg falszywe systemy,
co w efekcie potwierdza zasadnos$¢ stosowania danych makiet®.
Z analizy podobnych nagran wynika, zZe oprdcz m.in. artylerii, na-
ziemnych systemow obrony powietrznej czy radarow Ukraina korzy-
sta rowniez z makiet statkow powietrznych, takich jak np. samolot
szturmowy Su-25%. Wykorzystujac takg makiete, mozna skutecznie
odwzorowywac pozorne lotniska czy miejsca dyslokacji sprzetu.

Z uplywem czasu rowniez oddolni ochotniczy konstruktorzy dzie-
ki zdobytemu doswiadczeniu poszerzyli wachlarz produkowanych
makiet o kolejne rodzaje mniejszego sprzetu i obiektow wojskowych.
W chwili prowadzenia niniejszych badan, to jest w marcu 2024 r.,
najnowsze doniesienia medialne wskazuja na konstruowanie przez
ukrainskich obywateli makiet terminali Starlink, produkowanych
z drewna, metalu i plastiku. Oprocz wspomnianych wczesniej ppk.
Stugna-P jednoczes$nie powstaja prawdopodobnie makiety mozdzie-
rzy 82 mm i 120 mm, ktore w ocenie ukrainskiego wojska sa odwzo-
rowane bardzo precyzyjnie?’. Na szczegolng uwage zastluguja nowe
komunikaty medialne, ktore dotyczga planowania stworzenia i wy-
korzystania przez Kijow makiet imitujgacych amerykanskie syste-
my obrony powietrznej i przeciwrakietowej Patriot*. Jak wskazano
wczesniej, moga one byc juz uzywane na polu walki.

4 T. Newdick, Ukraine’s Air Defense Decoys Keep Getting Better, The War Zone, 2 lu-
tego 2024 r., https://www.twz.com/land/ukraines-air-defense-decoys-keep-getting-better
(dostep: 28 marca 2024 r.).

6 ibidem.

47 1. Refagi, O6QypUTH pOCISTH: YKPaiHCHKI BOJIOHTEPU CTBOPIOIOTH MaKeTH Tep-
miHamB Starlink gist 3CY [By oszukac Rosjan: ukrairiscy wolontariusze tworzq makiety
terminali Starlink dla sit zbrojnych], ,®oxyc”, 27 marca 2024 r., https://focus.ua/uk/digi-
tal/636081-obduriti-rosiyan-ukrajinski-volonteri-stvoryuyut-maketi-terminaliv-starlink-
-dlya-zsu (dostep: 28 marca 2024 r.).

8 J. Szewczenko, YKpaiHCbKUM QPOHT 3alOJIOHKWJIN MYJISDKI BiiCBKOBOI TeXHIKH:
4oMYy 3pic monuT Ha ¢asbln-36poro [Makiety sprzetu wojskowego zalaty front ukrairiski:
dlaczego wzrosto zapotrzebowanie na podrabianq brori], ,®oxyc”, 30 marca 2024 r., ht-
tps://focus.ua/uk/amp/voennye-novosti/636939-ukrajinskiy-front-zapolonili-mulyazhi-
-viyskovoji-tehniki-chomu-zris-popit-na-falsh-zbroyu-foto (dostep: 30 marca 2024 r.).
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Na podstawie przytoczonych informacji mozna okresli¢ nastepu-
jacy katalog wykorzystywanych przez Ukraine sztucznych obiektow
i sprzetu wojskowego, ktore skladaja sie na makiety pozorujace:

1. Srodki artyleryjskie (wraz z ppk.): ppk. Stugna-P, mozdzierze
82 mm i 120 mm, haubicoarmaty D-20, haubice D-30, 155 mm
haubice M777 oraz systemy artylerii rakietowej wysokiej mo-
bilnos$ci M142 HIMARS;

2. Systemy obrony powietrznej i przeciwrakietowej: Patriot, prze-
ciwlotnicze zestawy SA-8, systemy przeciwlotnicze IRIS-T SLM;

3. Stacje radiolokacyjne i systemy radarowe: radar 35D6, AN/
MPQ-64 Sentinel, stacje radiolokacyjne Malachit;

4. Wozy bojowe: czolgi Leopard 2A4 i 2A6;

Statki powietrzne: Su-25;

6. Inne obiekty i sprzet wojskowy: telekomunikacyjne systemy sa-
telitarne — terminale Starlink.

Tak zebrane i uporzadkowane informacje pozwalaja wysnuc teze,
ze najczesciej i najliczniej pozorowanymi obiektami i sprzetami
wojskowymi sa Srodki artyleryjskie wraz z systemami obrony po-
wietrznej i rakietowej oraz systemy radarowe. Jednoczesnie szcze-
g0lng uwage nalezy zwrdci¢ na pozorowanie mniejszego gabaryto-
wo sprzetu, jak ppk. czy mozdzierz, w ktdre moga by¢ wyposazane
najmniejsze pododdzialy (druzyny, sekcje, dzialony, zatogi).

0d poczatku wojny ukrainskie mozliwosci w zakresie tworzenia
1 uzycia sztucznych obiektow 1 sprzetu wojskowego ewoluowaly
1w efekcie stawaly sie coraz bardziej docenianym sposobem prowa-
dzenia dezinformacji wojskowej. Glowne media w Ukrainie wskazy-
walywmarcu 2024 r.,ze istnieja plany utworzenia w kazdej brygadzie
specjalnie dedykowanego pododdzialu (kompanii), ktérego zadania
beda zwigzane stricte z maskowaniem (w aspekcie kamuflazu i po-
zoracji). Jednym z czynnikéw warunkujacych te decyzje sa wnioski
z dotychczasowej praktyki wskazujace, iz umiejetne wykorzystanie
makiet moze wplynac na zmniejszenie strat prawdziwych obiektow
i sprzetu wojskowego od 30 do 50 proc. Do przytoczonych informacji
odniost sie Aleksander Kamyshyn (piastujgcy w czasie prowadzenia
badan stanowisko Ministra Przemystu Strategicznego Ukrainy), ktory

o
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w wywiadzie dla gazety internetowej Ukrainska Prawda podkreslil,
ze po wojnie kraj bedzie mogt podzielic sie swoimi do§wiadczeniami
i know-how z efektywnego wykorzystania makiet*.

Przeprowadzone badania pozwalaja stwierdzi¢, ze Ukraina stale
podejmuje dzialania z zakresu dezinformacji wojskowej przy zasto-
sowaniu sztucznego sprzetu i obiektow wojskowych, ktore w efek-
cie osiggaja zamierzone cele. Wskazane przyklady udowadniajg, ze
Ukraina stosujac duzo tansze w przygotowaniu makiety, skutecznie
wabi do ich zniszczenia duzo drozsza rosyjska amunicje. Makiety
spelniaja wiec swoja role, ktora okreslono w rozdziale teoretycznym.
Jednocze$nie nalezy zauwazyc, ze Ukraina stale rozwija i dostoso-
wuje produkcje wojskowych atrap. Po pierwsze, tworzy je z odpo-
wiednich lub bardziej przystosowanych do potrzeb materialéw. Po
drugie, imituje nowe rodzaje 1 typy Srodkow, ktore ukrainskie sily
zbrojne juz posiadaja na wyposazeniu lub otrzymuja od zagranicz-
nych partnerdw i sojusznikow.

Podsumowanie

Wykorzystanie sztucznych obiektow i sprzetu wojskowego jako ele-
mentu dezinformacji podczas konfliktow zbrojnych ma swoja diu-
ga historie. DoSwiadczenia z przeszlosci wielokrotnie pokazywaly,
ze mozna w ten sposob zmyli¢ przeciwnika i dzieki tak zbudowanej
przewadze odnies$¢ zwyciestwo nawet z liczebnie silniejszym adwer-
sarzem. Trwajaca wojna w Ukrainie pokazuje, ze zastosowanie ma-
kiet jako srodka pozoracji stanowi w dalszym ciggu skuteczne narze-
dzie do prowadzenia dezinformacji wojskowej.

Przeprowadzona analiza potwierdza zasadnos¢ przypuszczen do-
tyczacych wykorzystywania makiet przez strone ukrainska podczas
starc¢ z Federacja Rosyjska. Na podstawie badan opracowano kata-
log potencjalnie wykorzystywanych rodzajow sztucznych obiektow
isprzetuwojskowego przez sily zbrojne Ukrainy. Przypuszczalnie naj-
czesciej i najliczniej pozorowane sg przez nich Srodki artyleryjskie,

4 M. Krygel, op. cit.
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systemy obrony powietrznej i rakietowej oraz systemy radarowe.
Przy ich uzyciu prawdopodobnie moga by¢ tworzone m.in. pozorne
pozycje wojsk, rubieze obronne oraz stanowiska ogniowe artylerii.
Nie jest to jednak zamkniety katalog, poniewaz w przyszlosci bedzie
mozna stworzy¢ bardziej zréznicowany i uszczegolowiony wykaz
wykorzystywanych srodkow. Wobec tak uzyskanych i uporzadkowa-
nych informacji nalezy uznac, ze dzieki analizie udalo sie rozwia-
zac postawiony problem badawczy. Ponadto caloSciowo opracowany
material, przy uwzglednieniu przytoczonych i usystematyzowanych
ram teoretycznych, moze stanowi¢ podstawe do dalszych interpreta-
cji w zakresie dezinformacji wojskowe;j.

Opisane ukrainskie doswiadczenia z wykorzystania sztucznych
obiektow i sprzetu wojskowego daja rowniez cenne wskazdwki Pol-
sce. Sily Zbrojne RP badaly intensywnie kwestie wykorzystania ma-
kiet jako sSrodka pozoracji szczegolnie w latach 90. ubieglego wieku.
Wojskowe instytuty, ktore zajmowaly sie ta kwestia, projektowatly
makiety imitujace sprzet bojowy etatowo eksploatowany przez pol-
skie wojska ladowe (m.in. czoigi T-72, Bojowe Wozy Piechoty czy po-
jazdy STAR 266)%°. Pozniej projektami aktualnego sprzetu (np. KTO
Rosomak) zajmowaly sie polskie spoiki wspolpracujace z SZ RP.
Wnioski wynikajace z przeprowadzonych badan wskazuja, ze wy-
korzystanie makiet jako srodka pozoracji moze skutecznie wprowa-
dzac¢ przeciwnika w blad oraz ochroni¢ rzeczywiste sily przed ich
wyeliminowaniem. Zasadne jest zatem wznowienie lub kontynu-
owanie prac w zakresie pozyskiwania i wzmocnienia zdolnosci do
pozorowania sztucznych obiektow 1 sprzetu wojskowego przez SZ
RP. Jednocze$nie wojsko nie powinno zosta¢ osamotnione w zakresie
tych dziatan. Sama produkcja makiet stala sie bowiem osobna gale-
zig dzialalnosci zaréwno przedsiebiorcow (zagranicznych i ukrain-
skich), jak i ludnosci cywilnej. Swiadczy to 0 mozliwosci wspélpracy
cywilno-wojskowej na réznych poziomach. Umiejetnosci i zdolnosci
wytworzenia sztucznych obiektow i sprzetu wojskowego przez roz-
ne podmioty (firmy, osoby) powinny by¢ identyfikowane i wspierane

50 B. Bebenek, op. cit., s. 13.

Bezpieczenstwo Narodowe 2024/45 127



Stanistaw Waszczykowski

zawczasu, tak aby ludnos$¢ cywilna mogla wspierac realnie SZ RP
w czasie pokoju, kryzysu i wojny.

Uwaga: opinie zawarte w tym artykule sq opiniami autora i nie powin-
ny byc identyfikowane z oficjalnym stanowiskiem Biura Polityki Mie-
dzynarodowej czy Kancelarii Prezydenta RP.

Bibliografia
References list

AAP-6 Stownik termindw i definicji NATO. Zawierajqcy wojskowe terminy i ich
definicje stosowane w NATO, Ministerstwo Obrony Narodowej, War-
szawa 2017.

Ankel S., Russia’s inflatable decoy tanks are ‘not credible’ and need to be way
better to trick Ukraine, expert says, Business Insider, 27 wrze$nia
2023 r., https://www.businessinsider.com/russia-inflatable-tanks-mis
used-not-credible-expert-2023-9?IR=T (dostep: 28 marca 2024 r.).

Bebenek B., Inzynieryjne aspekty maskowania wojsk, ,,Obronnosc — Zeszyty
Naukowe Wydzialu Zarzadzania i Dowodzenia Akademii Obrony Na-
rodowej” 2016, nr 1 (17).

Blaszczak M., Maskowanie w operacji ,,Allied Force”, ,,Przeglad Sit Zbrojnych”
2020, nr 2, Wojskowy Instytut Wydawniczy.

Graham-Harrison E., A psychological weapon’: inside a Ukrainian factory ma-
king decoy kit, “The Guardian”, 4 wrze$nia 2023 r., https://www.thegu-
ardian.com/world/2023/sep/04/a-psychological-weapon-inside-a-ukra-
inian-factory-making-decoy-kit (dostep: 28 marca 2024 r.).

Helma Sz., Dezinformacja i wojna psychologiczna jako element polityki Zwiqz-
ku Sowieckiego i Federacji Rosyjskiej, ,,Zeszyty Naukowe Towarzystwa
Doktorantéow Uniwersytetu Jagiellonskiego. Nauki Spoteczne” 2018,
nr 22 (3).

Hémez R., To Survive, Deceive: Decoys in Land Warfare, War on the Rocks,
22 kwietnia 2021 r., https://warontherocks.com/2021/04/to-survive-de-
ceive-decoys-in-land-warfare/ (dostep: 27 marca 2024 r.).

128 Bezpieczenstwo Narodowe 2024/45



Sztuczne obiekty i sprzet wojskowy jako element dezinformadji wojskowej

Hudson J., Ukraine lures Russian missiles with decoys of U.S. rocket system,
“Washington Post”, 30 sierpnia 2022 r., https://www.washingtonpost.
com/world/2022/08/30/ukraine-russia-himars-decoy-artillery/ (dostep:
28 marca 2024 r.).

Inflatable tanks, missiles: Czech firm makes decoy armaments, Associated
Press News, 6 marca 2023 r., https://apnews.com/article/czech-decoys
-war-ukraine-russia-inflatable-a9c478adb9d7ecaa615ch19b25f4833f
(dostep: 28 marca 2024 r.).

Kacala T, Dezinformacja i propaganda w kontekscie zagrozeri dla bezpieczeri-
stwa paristwa, ,Przeglad Prawa Konstytucyjnego” 2015, nr 2 (24), Wy-
dawnictwo Adam Marszatek.

Koziej S., Teoria sztuki wojennej, Wydawnictwo Bellona, Warszawa 1993.

Krygel M., Destroy me quickly. How Ukrainian fake HIMARS, guns and
tanks fight with Russian Kalibr and Iskander missiles, YkpaiHCbKa
mpasaa, 11 marca 2024 r. https://www.pravda.com.ua/eng/articles/
2024/03/11/7445807/ (dostep: 28 marca 2024 r.).

Kupiecki R, Bryjka F, Chlon T., Dezinformacja miedzynarodowa. Pojecie, roz-
poznanie, przeciwdziatanie, Wydawnictwo Naukowe Scholar, Warsza-
wa 2022.

Michalski M., Wspditczesne aspekty maskowania operacyjnego, ,,Przeglad Sit
Zbrojnych” 2020, nr 3, Wojskowy Instytut Wydawniczy.

Miller S., Battlefield Decoys and Deception: Reaffirmed in Ukraine, Armada
International, 20 wrzes$nia 2023 r., https://www.armadainternational.
com/2023/09/battlefield-decoys-and-deception-reaffirmed-in-ukraine/
(dostep: 28 marca 2024 r.).

Modrzejewski Z., Ewolucja rosyjskiej maskirowki, ,,Przeglad Geopolityczny”
2020, nr 33.

«Hami «XaiiMapcu» BMIIOTH HaBiTh pyXaTHCsS», — MeTiHBeCT IIp0 MaKeTHU
36poi g ¢opoHTy [,,Nasze HIMARsy mogq sie nawet poruszac”, Me-
tinvest o modelach uzbrojenia na pierwszej linii frontu], TSN.ua, 30
pazdziernika 2023 r., https://tsn.ua/zbroya/nashi-haymarsi-vmiyut-na-
vit-ruhatisya-metinvest-pro-maketi-zbroyi-dlya-frontu-2440198.html
(dostep: 28 marca 2024 r.).

Bezpieczenstwo Narodowe 2024/45 129



Stanistaw Waszczykowski

Newdick T., Ukraine’s Air Defense Decoys Keep Getting Better, The War Zone,

2 lutego 2024 r., https://www.twz.com/land/ukraines-air-defense-de
coys-keep-getting-better (dostep: 28 marca 2024 r.).

OBCE susisuno makem “I'pady” okynaHmig y patioHi pobomu Bayraktar

[OBWE ujawnito makiete Grad nalezqcq do okupantow w obszarze dzia-
talnosci Bayraktara], Militarnyi, 4 listopada 2021 r., https://mil.in.ua/
uk/news/obsye-vyyavylo-mak1let-gradu-okupantiv-u-rajoni-roboty-
-bayraktar/ (dostep: 28 marca 2024 r.).

Panella C, A ‘decoy arms race’ is playing out in Ukraine, where deception is

getting harder and troops have to treat fakes like they’re real to fool the
enemy, Business Insider, 2 pazdziernika 2023 r., https://www.busines-
sinsider.com/decoy-arms-race-playing-out-ukraine-harder-fake-tanks-
-weapons-2023-10?IR=T (dostep: 28 marca 2024 r.).

Pawlowski J., Zdrodowski B., Kuliczkowski M. (red.), Stownik termindw z za-

kresu bezpieczeristwa, Wydawnictwo Adam Marszatek, Torun 2020.

Refagi I, O6AypUTH POCIIH: YKpaiHChKl BOJIOHTEPU CTBOPIOIOTH MakKe-

T TepMiHamB Starlink pas 3CY [By oszukac Rosjan: ukrairiscy wo-
lontariusze tworzq makiety terminali Starlink dla sit zbrojnych],
,POKyc”, 27 marca 2024 r., https://focus.ua/uk/digital/636081-obduriti-
-rosiyan-ukrajinski-volonteri-stvoryuyut-maketi-terminaliv-starlink-
-dlya-zsu (dostep: 28 marca 2024 r.).

Szewczenko J., VKpalHCBbKUI OpPOHT 3aIlOJIOHW/IA MYJISDKI BiMICBKOBOI

TeXHIKWA: YoMy 3pic monuT Ha ¢asbii-30por [Makiety sprzetu woj-
skowego zalaly front ukrainski: dlaczego wzrosto zapotrzebowanie
na podrabiang brori], ,,®okyc”, 30 marca 2024 r., https://focus.ua/uk/
amp/voennye-novosti/636939-ukrajinskiy-front-zapolonili-mulyazhi-
-viyskovoji-tehniki-chomu-zris-popit-na-falsh-zbroyu-foto (dostep: 30
marca 2024 r.).

Haue ,,mpuMapHa apMia” IIaTToHAa: IK MakKeTU TeXHIKU 3CY BBOIATH 8 OMa-

130

HY POCIHICBKUX OKYHaHTIB [To jak ,armia duchow” Pattona: jak ma-
kiety sprzetu wojskowego wprowadzajq w btqd rosyjskich okupantow],
MRPL.CITY, 5 pazdziernika 2023 r., https://mrpl.city/news/view/nache-
-primarna-armiya-pattona-yak-maketi-tehniki-zsu-vvodyat-v-omanu-
-rosijskih-okupantiv (dostep: 28 marca 2024 r.).

Bezpieczenstwo Narodowe 2024/45



Sztuczne obiekty i sprzet wojskowy jako element dezinformadji wojskowej

VKpaiHa y BiliHi 3aCTOCOBYe MaKeTHU TaHKIB Leopard 2 [Ukraina uzywa pod-
czas wojny makiet czotgéow Leopard 2], Militarnyi, 2 listopada 2023 r.,
https://mil.in.ua/uk/news/ukrayina-u-vijni-zastosovuye-makety-tanki-
v-leopard-2/ (dostep: 28 marca 2024 r.).

What is the Real Price of russian Missiles: About the Cost of ‘Kalibr’, Kh-101
and ‘Iskander’ Missiles, Defense Express, 1 listopada 2022 r., https://
en.defence-ua.com/news/what_is_the_real_price_of russian_missiles_
about_the_cost_of kalibr_kh_101_and_iskander_missiles-4709.html
(dostep: 28 marca 2024 r.).

Wrzosek M., Dezinformacja — skuteczny element walki informacyjnej, ,,Zeszy-
ty Naukowe AON” 2012, nr 2 (87).

Wrzosek M., Dezinformacja jako komponent operacji informacyjnych, Akade-
mia Obrony Narodowej, Warszawa 2005.

Wysocki K., Dalekowschodnie podejscie do problematyki maskowania, w: Wy-
socki K., Depczynski M. (red)., Teoria i praktyka wspdtczesnego masko-
wania, Akademia Sztuki Wojennej, Warszawa 2022.

Wysocki K., Maskowanie jako antyfora rozpoznania, w: Wysocki K., Kuchta
W. (red.), Techniki i organizacyjne aspekty wspotczesnego maskowania,
Akademia Sztuki Wojennej, Warszawa 2022.

Copyright (c) 2024 Stanistaw Waszczykowski

This work is licensed under a Creative Commons Attribution-Share-
Alike 4.0 International License.

Bezpieczenstwo Narodowe 2024/45 131






NOTKA BIOGRAFICZNA

Krzysztof Kaczmarek

Politolog i matematyk. Doktor nauk spotecznych w dyscyplinie nauki
o polityce i administracji, adiunkt na Wydziale Humanistycznym Po-
litechniki Koszalinskiej. Autor publikacji dotyczgcych m.in. zagrozen
hybrydowych, ukrytych zasobow Internetu oraz szeroko rozumiane-
go bezpieczenstwa obszarow arktycznych Europy.

FLukasz Dryblak

Dr, ad. w Zakladzie Historii XX w. Instytutu Historii im. Tadeusza
Manteuffla PAN oraz analityk w Biurze Bezpieczenstwa Narodowego.
Specjalizuje si¢ w historii dziejow emigracji rosyjskiej, polskiej my-
$li politycznej i sowietologicznej. Autor monografii ,Pozyskac prze-
ciwnika. Stosunki polityczne miedzy panstwem polskim a mniejszo-
$cia i emigracja rosyjska w latach 1926-1935” (Warszawa 2021) oraz
»Szermierze wolnosci i zakladnicy imperium. Emigracyjny dialog
polsko-rosyjski w latach 1939-1956. Konfrontacje idei, koncepcji oraz
analiz politycznych” (Warszawa 2023).

Marek Wrzosek

Prof. dr hab. pik rez. Wykladowca Wydzialu Wojskowego Akade-
mii Sztuki Wojennej. Stuzbe wojskowa peinit w jednostkach roz-
poznawczych, byl dowddca plutonu rozpoznawczego, kompanii
rozpoznawczej, szefem rozpoznania pulku i oficerem wydzialu

Bezpieczenstwo Narodowe 2024/45 133



Notka biograficzna

rozpoznawczego dywizji. W latach 2007-2015 prodziekan Wydziatu
Zarzadzania i Dowodzenia Akademii Obrony Narodowej w Warsza-
wie. Nastepnie prorektor ds. naukowych Akademii Obrony Naro-
dowej, a potem Akademii Sztuki Wojennej (do 2018 r.). Od wielu lat
w pracy zawodowej, dydaktycznej i naukowej zajmuje sie kwestia-
mi bezpieczenstwa militarnego, w tym zagadnieniami zwigzanymi
z systemem rozpoznania wojskowego i ocena zagrozen militarnych
1 niemilitarnych. Jest autorem licznych opracowan o charakterze
teoretycznym i praktycznym, realizatorem i uczestnikiem prac na-
ukowo-badawczych oraz projektow, rowniez z udziatem podmiotow
zagranicznych.

Pawel Pelc

Radca prawny, prowadzi Kancelarie Radcy Prawnego Pawla Pelca.
W 2024 r. na Akademii Sztuki Wojennej obronil rozprawe doktor-
ska pt. ,,Aspekty prawne nadzoru nad rynkiem otwartych funduszy
emerytalnych w Polsce”. Specjalizuje sie¢ w kwestiach zwigzanych
z regulacjami dotyczacymi cyberbezpieczenstwa, z nadzorem nad
instytucjami finansowymi, rynkami finansowymi i rynkiem kapita-
lowym oraz kapitalowymi systemami emerytalnymi. Byl m.in. wi-
ceprezesem Urzedu Nadzoru nad Funduszami Emerytalnymi, Wi-
ceprzewodniczacym Komisji Papierow Wartosciowych i Gield oraz
Komisji Nadzoru Ubezpieczen i Funduszy Emerytalnych, cztonkiem
Komisji Nadzoru Finansowego, dyrektorem zarzadzajacym pionem
nadzoru w Urzedzie Komisji Nadzoru Finansowego, doradcg Preze-
sa oraz Dyrektorem Departamentu Audytu Wewnetrznego w Naro-
dowym Banku Polskim. Doradzal Komisji Papieréw Wartosciowych
na Litwie, Komisji Nadzoru Finansowego w Bulgarii, Urzedowi Nad-
zoru nad Funduszami Emerytalnymi w Macedonii oraz Ghanie. Byl
badaczem w Akademickim Centrum Polityki Cyberbezpieczenstwa,
a takze cztonkiem zarzadu Polskiej Grupy Zbrojeniowej i Wicepreze-
sem Agencji Ratingu Spolecznego. Publikowal m.in. w czasopismach:
»,Cybersecurity and Law”, ,Prawo i Wiez”, ,Prawo Kanoniczne”, ,,Pra-
wo Bankowe”, ,Pienigdze i Wiez”, ,Forum Prawnicze. Gazeta Banko-
wa”, ,Rachunkowos$¢ Bankowa”, ,Gazeta Ubezpieczeniowa”, ,Forum

134 Bezpieczenstwo Narodowe 2024/45



Notka biograficzna

Dyskusyjne Ubezpieczen i Funduszy Emerytalnych”, ,Radca Praw-
ny”, a takze w monografiach krajowych i zagranicznych.

Stanislaw Waszczykowski

Urzednik panstwowy, oficer rezerwy. Absolwent Akademii Sztuki
Wojennej, ukonczyl tam studia licencjackie na kierunku Obronnosc
na Wydziale Wojskowym, studia magisterskie na kierunku Bezpie-
czenstwo Miedzynarodowe i Dyplomacja na Wydziale Bezpieczen-
stwa Narodowego oraz studia podyplomowe na kierunku Miedzy-
narodowe Stosunki Wojskowe. Stazysta w Biurze Bezpieczenstwa
Narodowego w Departamencie Analiz Strategicznych oraz Departa-
mencie Zwierzchnictwa nad Sitami Zbrojnymi. Autor publikacji na
portalu konflikty.pl oraz byly czlonek zespolu i analityk Instytutu
Nowej Europy. Obecnie specjalista w Zespole Analiz Biura Polityki
Miedzynarodowej w Kancelarii Prezydenta RP. Jego zainteresowania
badawcze obejmuja zagadnienia zwigzane z misjami i operacjami
pokojowymi ONZ, funkcjonowaniem OBWE oraz szeroko rozumiang
polityka bezpieczenstwa.

Bezpieczenstwo Narodowe 2024/45 135



v
BIURO ;
‘ BEZPIECZENSTWA
NARODOWEGO

ISSN 1896-4923
e-ISSN 2956-8536





