Magdalena Trzpil

Bezpieczenstwo

arsenatu jgdrowego Pakistanu

Najwieksze obawy budzi przyszios¢
pakistanskiej broni jadrowej i skutki po-
tencjalnego uzyskania jej przez ugrupo-
wania dzihadystyczne, np. Al-Kaide.
Spotecznos¢ miedzynarodowa staneta-
by wowezas przed najwiekszym zagro-
zeniem dla bezpieczefistwa globalnego
od momentu zakonczenia ,,zimnej wojny”.

SYSTEM ZABEZPIECZEN ARSENALU
NUKLEARNEGO PAKISTANU

Funkcjonujacy obecnie mechanizm
zabezpieczen, rozwoju i uzycia arsena-
Tu jadrowego Pakistanu zostal stworzo-
ny z inicjatywy bylego prezydenta Paki-

W ostatnich miesigcach wiodgce $wiatowe osrodki analityczne i eksperci
zajmujacy sie problematyka proliferacji broni masowego razenia wyrazajg
watpliwosci w sprawie bezpieczefistwa arsenatu jadrowego Pakistanu.’
Obawy te zwigzane sg z postepujgca rebelig talibéw i rozszerzeniem obszaru
ich aktywno$ci poza plemienne terytoria Pasztunéw. Charakter konfliktu
oraz szereg czynnikéw wewnetrznych i regionalnych warunkujg obecnie
niewielkie szanse na zwyciestwo sit rzagdowych w walce z ekstremistami.
Stad rozpatrywane sa mozliwo$ci i konsekwencje ewentualnego przejecia
kontroli nad panstwem przez talibéw.

stanu gen. Perveza Musharrafa w2000 r.
Mial on za zadanie wigczenie instytucji
cywilnych do systemu ochrony broni
i instalacji nuklearnych. Nadal jednak
to wojsko sprawuje niemal pelnag
kontrole nad arsenalem jadrowym.”

Mechanizm dowodzenia i kontroli
broni nuklearnej Pakistanu oparty jest
na tzw. systemie C4-12-SR.” Wprowadza
on sieciocentryczny model zarzgdzania
arsenalem, chronige go jednoczeSnie
przed zagrozeniami charakterystycznymi
dla wspotczesnych dzialan zbrojnych, np.
atakami cybernetycznymi. C4-12-SR skia-
da sie z 3 poziomdow instytucjonalnych.

1 Zob. m.in.: B. Riedel, Pakistan and the bomb, The Wall Street Journal, 30.05.2009, http://online.

wsj.com/article/SB10001424052970203658504574191842820382548.html S.R. David, The Nightmare
Scenario, Foreign Policy, V/2009, http://www.foreignpolicy.com/story/cms.php?story_id=4932; Shaun
Gregory, The Terrorist Threat to Pakistan’s Nuclear Weapons, CTS Sentinel, V1l/2009, Vol. 2, Issue 7.
2 S.Gregory, The Terrorist Threat to Pakistan’s Nuclear Weapons, CTC Sentinel, VII/2009, Vol. 2, Issue 7.

3 C4-12-SR (command, control, communication, computers, intelligence, information, surveil-
lance and reconnaissance — dowodzenie, kontrola, komunikacja, technologia komputerowa, wywiad,
informacja, obserwacja i rozpoznanie). P.K. Kerr, M.B. Nikitin, Pakistan’s Nuclear Weapons: Proliferation
and Security Issues, Congressional Research Service, 12/06/2009,
http://www.fas.org/sgp/crs/nuke/RL34248.pdf, s. 6.
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Pierwszym z nich jest Dowodztwo
Narodowe (National Command Autho-
rity, NCA) — glowny organ decyzyjny
odpowiedzialny za polityke, pozyski-
wanie, planowanie i uzycie broni jgdro-
wej. Zasiadajg w nim m.in. prezydent,
premier i szef polaczonych sztabow.
NCA dzieli sie nastepnie na Komitet
Kontroli Zastosowania (Employment
Control Committee, ECC), ktorego
obowigzki dotyczg kwestii polityki
i strategii narodowej, oraz Komitet
Kontroli Rozwoju (Development Con-
trol Committee, DCC), zajmujacy sie
sprawami na poziomie taktycznym
i operacyjnym.*

Drugi poziom obejmuje Sekcje Plano-
wania Strategicznego (Strategic Plans
Division, SPD), ktéra podlega NCA.
SPD opowiada za zabezpieczenie arse-
natu jadrowego i nadzo6r nad cywilnymi
instalacjami atomowymi oraz ksztalto-
wanie polityki Pakistanu w obszarze
broni nuklearnej.

Ostatni, trzeci poziom stanowig, Do-
wodztwa Sit Strategicznych (Strategic
Forces Commands, SFC). Wyodrebnio-
no w nich kierownictwa nad poszczegol-
nymi rodzajami sil zbrojnych: wojskami
ladowymi, sitami powietrznymi i mary-
narka. Do ich kompetencji nalezg szko-
lenie, kontrola techniczna i sprawy
administracyjne. Zwierzchnictwa sit

strategicznych podlegajg — w kwestiach
operacyjnych — NCA.”

Po zamachach terrorystycznych
na Stany Zjednoczone z 11 wrzesSnia
2001 r. Pakistan wprowadzil dodat-
kowe zabezpieczenia instalacji jadro-
wych, zaréwno cywilnych, jak i militar-
nych. Obejmujg one m.in. okresowe kon-
trole wszystkich instytucji, obiektéw
i pracownikow sektora nuklearnego,
monitoring granic panstwa ukierunko-
wany na przeciwdzialanie proliferacji
oraz stworzenie centrow koordynacyj-
nych i jednostek szybkiego reagowania,
przygotowanych do przejecia skradzio-
nych materiatléw radioaktywnych, czy
tez unieszkodliwienia fadunkéw zawie-
rajagcych niebezpieczne substancje
(glownie tzw. brudnych bomb). Ponad-
to, Pakistan stosuje typowe dla panstw
posiadajacych bron jadrowsg Srodki
ostroznosci, takie jak odrebne przecho-
wywanie glowic i §rodkow ich przeno-
szenia (zgode na uzbrojenie rakiet
wydaje jedynie NCA w przypadku wyso-
kiego zagrozenia dla bezpieczefistwa
kraju)® czy system zabezpieczen tadun-
kéw’, wzorowany prawdopodobnie na
amerykanskim rozwigzaniu PALs.®

CzeS$¢ z tych inicjatyw zostala wdro-
zona przy wspolpracy z Miedzynarodo-
wg Agencja Energii Atomowej i Stanami
Zjednoczonymi. Szczegdlng uwage po-

4 Pakistan: Nuclear Security and the U.S. Strategy for Southwest Asia, Stratfor, 12.05.2009,
http://www.stratfor.com/analysis/20090512_pakistan_nuclear_security and_u_s_strategy southwest_asia

°  Tamze.

6 F.H. Khan, Nuclear Security In Pakistan: Separating Myth from Reality, Arms Control Today,
VII/VIII 2009, http://www.armscontrol.org/act/2009_07-08/khan

7 Pakistan: Nuclear Security and the U.S. Strategy for Southwest Asia, op. cit.

8  System PALSs (Permissive Action Links) to obwdd elektryczny tadunku jadrowego, ktéry umozliwia
,wlaczenie” glowicy. Jest zabezpieczony przed wyjeciem. PALs uruchamiany jest przez wprowadzenie
wieloliczbowego kodu - biedna konfiguracja klucza powoduje zniszczenie obwodéw, co wyklucza uzbro-
jenie tadunku jadrowego. Zob.: 7100 min USD na ochrone¢ pakistanskiej broni atomowej, Altair,
02.01.2008, http://www.altair.com.pl/start-608
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Swieca sie w tej kwestii kooperacji mie- GLOWNE ZAGROZENIA

dzy Islamabadem i Waszyngtonem. USA  DLA BEZPIECZENSTWA ARSENALU
jeszcze przed inwazja na Afganistan  JADROWEGO

w 2001 r. rozpoczely negocjacje z Pa-
kistanem w sprawie udzialu amery-
kanskich technikéw we wzmacnia-
niu systemu zabezpieczen instalacji
jadrowych. Byto to wynikiem powszech-
nych obaw, ze cze$é pakistanskiej armii
moze zdecydowac si¢ na pomoc afgan-
skim talibom lub innym ekstremistom
muzulmanskim w rozpoczynajacej sie
wowczas miedzynarodowej wojnie z ter-
roryzmem.” Gen. P. Musharraf, wedtug
oficjalnych Zrddet, nie zgodzil sie na
wstep Amerykanow do pakistanskich
laboratoriow ani obiektow nuklearnych.
Brak jest jednoznacznego potwierdze-
nia przekazania [slamabadowi systemu
PALs." Wiadomo natomiast, ze Stany
Zjednoczone udzielity pomocy w szkole-
niach personelu, tworzeniu systeméw
alarmowych oraz wyposazeniu paki-
stanskich jednostek specjalnych, odpo-
wiedzialnych za zabezpieczenie broni
jadrowej. W latach 2001-2007 Waszyng-
ton przeznaczyt 1gcznie 100 mln USD na
wsparcie Pakistanu w ochronie instala-
cji nuklearnych.'!

Eksperci zwracajg uwage, ze pomi-
mo wielowarstwowego systemu zabez-
pieczen arsenalu jadrowego, [slamabad
zdaje sie nie w pelni dostrzegaé¢ zagro-
zenia zwigzane z destabilizacjg pan-
stwa, radykalizacjg spoleczenstwa i sil-
nymi tendencjami antyrzgdowymi czy
antyamerykanskimi. Wiadze pakistan-
skie wiekszg uwage przywigzujg do utaj-
nienia postepéw programu czy loka-
lizacji materiatéw nuklearnych, by
ograniczy¢ wiedze innych panstw w tym
obszarze. Fizyczna ochrona instala-
cji, laboratoriow i transportéw mate-
rialow wydaje si¢ mie¢ w systemie
zabezpieczen drugorzedne znacze-
nie. Ulatwia to potencjalne wyniesienie
niebezpiecznych substancji przez pra-
cowniké6w cywilnych czy wojskowych,
dotknietych procesem radykalizacji lub
sympatyzujacych z rebeliantami. Stad
prawdopodobienstwo kradziezy ma-
terialow nuklearnych czy przekaza-
nie technologii uwazane jest w Paki-
stanie za wyzsze, niz w innych
krajach."

9 Wspélpraca miedzy Waszyngtonem a Islamabadem w ochronie arsenalu jadrowego Pakistanu zo-
stala opisana w glosSnym raporcie New York Timesa z listopada 2007 r. Jego publikacja byla wstrzymy-
wana przez Kilka lat przez Bialy Dom. Zob.: D.E. Sanger, W.J. Broad, U.S. Secretly AIDS Pakistan
In Guarding Nuclear Arms, The New York Times, 18.11.2007, http://www.nytimes.com/2007/11/18/
washington/18nuke.html

10" przekazanie tego typu systemu jest niezgodne zaréwno z prawodawstwem USA, jak i uktadem NPT
o nierozprzestrzenianiu broni jadrowej, zabraniajacych miedzynarodowej wspolpracy w pracach nad
arsenalem nuklearnym. Niemniej, Stany Zjednoczone dwukrotnie omijaly te wytyczne: w przypadku
Francji i Rosji (zob.: D.E. Sanger, W.J. Broad, op. ¢it.). Oficjalnie Waszyngton nie przyznat si¢ do zasto-
sowania podobnego rozwigzania w Pakistanie (zob.: S. Otterman, Conirols on Pakistan’s Nuclear
Technology, Council on Foreign Relations, 20.02.2008, http://www.cir.org/publication/7742/). Poniekad
potwierdzil to jednak byly zastepca Sekretarza Stanu Richard Armitage (pelnigcy te funkcje w latach
2001-2005), wypowiadajac sie na temat wspolpracy z pakistanskim personelem w kwestii zaawansowa-
nych systeméw zabezpieczen (zob.: P.K. Kerr, M.B. Nikitin, op. ¢it.)

11" D.E. Sanger, W.J. Broad, op. cit.

12 R. Mowatt-Larssen, Nuclear Security in Pakistan: Reducing the Risks of Nuclear Terrorism,
Arms Control Today, VII/VIII 2009, http:/www.armscontrol.org/act/2009_07-08/Mowatt-Larssen
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Oskarzenia te nie majg jedynie wy-
miaru teoretycznego. Nalezy w tym miej-
scu przypomnie¢ dzialalno$¢ Abdula Q.
Khana, twoércy pakistanskiej bomby
jadrowej, ktory przekazywal techno-
logie nuklearne do Korei P6inocnej, Ira-
nu i Libii. Z kolei organizacja Umma-
-Tameer-e-Nau (UTN), zalozona przez
naukowcow pracujgcych przy progra-
mie atomowym Pakistanu, miata Sciste
powigzania z talibami i Al-Kaidg. Byla
to pierwsza na skale Swiatows grupa
stworzona w celu zaopatrywania ugru-
powan terrorystycznych i ekstremisty-
cznych w bron masowego razenia. Szef
UTN, Bashiruddin Mahmud, pod kté-
rego kontrolg znajdowal sie reaktor
w Khushab mial, na polecenie Osamy
bin Ladena, stworzy¢ bombe jadro-
wa."? Przywodea Al-Kaidy nadal za je-
den z priorytetow uwaza pozyskanie do-
stepu do pakistanskiej broni jgdrowej
oraz wykorzystanie jej przeciwko USA
i ich sojusznikom.'

Po odkryciu dziatalnosci A.Q. Khana
i UTN wojsko wprowadzito, wzorowany
na rozwigzaniu amerykanskim, Program
Wiarygodno$ci Personelu (Personel
Reliability Program, PRP). Obejmuje
on wszystkich wojskowych, wyznaczo-
nych do zabezpieczania broni jgdrowe;j,
w tym czlonk6w wspomnianej wezesniej
Sekeji Planowania Strategicznego i wy-
wiadu pakistanskiego (Inter-Services
Intelligence, ISI).” Program selekcjo-
nuje pracownikéw poprzez oceneg ich

13 Tamze.

ewentualnych powiazan z ekstremi-
stami, podejrzanych kontaktéw z obco-
krajowcami, podatnos$ci na uzaleznie-
nie od narkotykéw czy potencjalnych
zaburzen psychicznych. Oficerowie
chronigcy arsenal nuklearny wybierani
sg zazwyczaj jedynie sposrod kandyda-
tow pochodzacych z prowincji Pendzab
— gdzie ekstremizm religijny i poparcie
dla talibow jest stabsze. Pomimo podje-
cia tego typu krokow analitycy zwracajq,
uwage, iz radykalizacja niektorych
wojskowych, a w szczegolnosci
przedstawicieli ISI, jest na tyle silna
i gleboko zakorzeniona, Ze niemozli-
we jest calkowite wyeliminowanie
grozby przekazania technologii czy
materialéw nuklearnych ekstremi-
stom muzulmanskim.'®

Zagrozenie dla bezpieczenstwa
arsenalu jadrowego Pakistanu do-
strzegane jest takze w rozmieszcze-
niu instalacji nuklearnych — ulokowa-
no je przede wszystkim na poéinocy
i zachodzie pafstwa.'” Obecnie, tereny
te (czyli Pélnocno-Zachodnia Prowincja
Graniczna i Federalnie Administrowane
Terytoria Plemienne) objete sa aktyw-
noScig, talibow oraz innych grup rebe-
lianckich, przestepczych czy terrorysty-
cznych. Wzrosto tym samym ryzyko
atakow na instalacje nuklearne ze stro-
ny sil antyrzadowych. Przypuszcza sie,
ze w ostatnich latach doszto przynaj-
mniej do 3 zamachdéw terrorystycz-
nych na obiekty jadrowe: w 2007 r.

14 B, Riedel, Trieste, Al Qaeda and the Stakes in Afghanistan and Pakistan, The Brookings Institu-
tion, 24.06.2009, http://www.brookings.edu/opinions/2009/0624_trieste_riedel.aspx

153, Gregory, op. cit.
16 Tamze.

17 Bxpansion at Pakistan’s Nuclear Sites, Institute for Science and International Security, V/2009,
http://www.carnegieendowment.org/publications/?fa=view&id =23133&prog=zgp&proj=znpp
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Mapa 1. Obiekty nuklearne
Pakistanu zaatakowane
przez talibéw i Al-Kaide
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w Wah'? (Mapa 1). Byly one jednak nie-
skuteczne. Pakistanskie wladze zaprze-
czyly informacjom odno$nie atakéw
talibow i Al-Kaidy na infrastrukture
nuklearng,.”

Kolejne niebezpieczenstwo do-
strzegane jest w dynamicznym rozwo-
ju programu nuklearnego Pakistanu.
Od momentu pierwszego testu w 1998 r.
liczba glowic podwoita sie i obecnie sza-
cowana jest na ok. 100. W najblizszych la-
tach Islamabad planuje takze uruchomie-
nie produkeji wzbogacanego plutonu, co
obok pozyskiwanego obecnie materialu
rozszczepialnego z uranu, pozwoli na zna-
czace przyspieszenie rozbudowy arsena-

tu jadrowego.*' Pakistan prowadzi jedno-
czeSnie intensywne prace nad Srodkami
przenoszenia glowic, m.in. rakietami
Sredniego zasiegu. Rozwdj programu
nuklearnego budzi obawy, szczeg6lnie
w okresie silnej destabilizacji regionu,
poniewaz jednoczeSnie wzrasta ryzyko
proliferacji komponentow i technologii
jadrowych.” Watpliwosci wobec polityki
Islamabadu wzmacnia dodatkowo fakt, iz
Pakistan nie jest strong ukiadu NPT
o0 nierozprzestrzenianiu broni jagdrowej.

PODSUMOWANIE

W ostatnich latach Islamabad zna-
czaco wzmocnil system zabezpieczen
arsenalu jadrowego. PotoZenie geopoli-

18 B, Roggio, Al-Qaeda, Taliban targeting Pakistani nuclear sites, The Long War Journal, 11/12/2007,
http://www.longwarjournal.org/archives/2007/12/al_qaeda_taliban_tar.php

193, Gregory, op. cit.

20 D. Walsh, Pakistan denies al-Qaida targeting nuclear facilities, The Guardian, 12.08.2009,
http://www.guardian.co.uk/world/2009/aug/12/pakistan-nuclear-al-qaida

21 R. Mowatt-Larssen, op. cit.

22 E. Schmitt, D.E. Sanger, U.S. Says Pakistan Made Changes to Missiles Sold for Defense, The New
York Times, 30.08.2009, http://www.nytimes.com/2009/08/30/world/asia/30missile.html

1-2010/13

7

AQHISM DISITE

BEZPIECZENSTWO NARODOWE 5 1



4

BLISKI WSCHOD

tyczne Pakistanu, w tym szczegolnie
toczgca sie wojna w Afganistanie, wy-
magajq jednak nadzwyczajnych srodkow
ostroznosci. Z tych wzgledow, obawy
miedzynarodowe o bezpieczenstwo
materialéow nuklearnych nalezy uznaé¢
za czeSciowo uzasadnione. 7Z drugiej
strony, okazywanie niepelnego zaufa-
nia sojusznikéw Pakistanu, a szczegdl-
nie USA, w kwestii tak drazliwej dla
Islamabadu jak ochrona arsenatu jadro-
wego, moze doprowadzi¢ do kolejnych
napie¢, a w konsekwencji utrudnic¢
wspoiprace Islamabadu i Waszyngtonu
W procesie stabilizacji regionu.

Niezaleznie od stopnia kontroli Is-
lamabadu nad arsenalem jadrowym,
postepujaca destabilizacja Pakistanu
postrzegana jest obecnie jako jedno
z najwiekszych - o ile nie najwieksze
— zagrozen dla bezpieczenstwa mie-
dzynarodowego. Pesymistyczne scena-
riusze, odnoszgce sie do uzyskania
przez Al-Kaide materialéw nuklearnych,
wskazujg wilasnie na Pakistan jako
zréodio ich pochodzenia. Ograniczenie
tego niebezpieczenstwa bytoby mozliwe
m.in. poprzez zacieSnienie wspolpracy
Islamabadu ze Stanami Zjednoczonymi,
czy tez udostepnienie sojusznikom infor-
macji odnosnie programu jadrowego (np.
lokalizacji instalacji, co pozwoliloby na
ich zniszczenie w sytuacji wysokiego ry-
zyka). Niemniej, calkowita eliminacja
zagrozenia wydaje sie niemozliwa.

Nalezy ponadto podkresli¢, ze po-
strzeganie Pakistanu jako kraju podat-
nego na dzialania proliferacyjne wynika
nie tyle z bezposrednich obaw o stan za-
bezpieczen arsenalu jadrowego, ile
7 umniejszania przez Islamabad roli za-
grozen wewnetrznych. Sily bezpieczen-

stwa tradycyjnie nastawione sg na ob-
rone panstwa przed giéwnym wrogiem
Pakistanu — Indiami, co utrudnia walke
7 negatywnymi zjawiskami wewnatrz
kraju. Z tych wzgledéw, zaré6wno dla
stabilizacji regionu, jak i ogranicze-
nia watpliwos$ci zwiazanych z bez-
pieczenstwem pakistanskiej broni
nuklearnej, kluczowe znaczenie ma
unormowanie stosunkéw miedzy Is-
lamabadem a New Delhi.

Pakistanskie sily zbrojne beda
dazyé¢ do osiagniecia jak najwyzszego
poziomu zabezpieczen arsenatu jadro-
wego. Bron nuklearna jest najmocniej-
szym gwarantem bezpieczenstwa dla
Pakistanu, szczegolnie w kontekScie
diugoletniego konfliktu z Indiami. Stad,
pomimo podejrzen o kontakty dowod-
cow wojskowych czy oficeréow wywiadu
7 ekstremistami muzulmanskimi, od
rozpoczecia programu jagdrowego armia
przywigzywala wyjatkowa wage do
ochrony instalacji nuklearnych. Nic nie
wskazuje na to, aby w najblizszej
przyszlosci doszlo do zmiany w tej
kwestii.

Przejecie wladzy w Pakistanie
przez talib6w wydaje sie obecnie nie-
realne, biorgc pod uwage spodziewang
reakcje USA w sytuacji zagrozenia.
Zakladajac jednak, ze taki scenariusz
jest mozliwy, mato prawdopodobne jest,
by talibowie zdecydowali sie na uzycie
broni jadrowej przeciwko wrogim pan-
stwom, czy nawet przekazanie jej ugru-
powaniu terrorystycznemu. Arsenal
nuklearny pelnitby bowiem funkcje od-
straszajaca dla potencjalnych agreso-
row i ograniczalby w znaczacy sposob
jakiekolwiek zagrozenie probg obalenia
rezimu talibow.
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