Krzysztof Liedel i Paulina Piasecka

Wojna cybernetyczna
— wyzwanie XXI wieku

Wojna jako zjawisko towarzyszy
ludzkos$ci od zarania jej dziejow. Wraz
7 postepem cywilizacyjnym i wzrostem
wartoSci  nowych, niematerialnych
zasobow, nastepowal rozwo6j innych
obiektow konfliktu. Juz nie tylko ma-
terialne bogactwo i wladza stawaly sie
powodem lub celem, dla ktérych ludzie,
plemiona i narody ze sobg rywalizowaly
badz walczyly.

Tak jak zmieniajg sie przyczyny
wspolzawodnictwa i walki, tak zmienia-
ja sie rowniez jej formy i wyraz. Poczat-
ki wojny i konfliktow miedzy pafistwami
przybieraly przede wszystkim forme
fizycznego starcia sil, w ktorych na-
rzedziami byta wielko$¢ sit zbrojnych,
przygotowanie taktyczne i strategiczne
dowodeow oraz warunki prowadzonego
starcia. Zgodnie ze zdaniem wygloszo-
nym przez Napoleona Bonaparte: ,Bog
stoi po stronie liczniejszych batalio-
n6w”, argumentem ostatecznym w tego

Ewolucja pola walki oraz dynamika zjawisk determinujacych przebieg
wspdiczesnych konfliktdw to czynniki, ktére wptywaja na ksztattowanie
podejscia panstw do kwestii bezpieczenstwa narodowego i miedzynarodowego.
Przemiany te majg bezpos$redni wptyw na sposéb tworzenia i realizowania
krajowych strategii i polityk bezpieczenstwa. Przenoszenie konfliktéw w obszar
cyberprzestrzeni jest efektem takich zmian oraz wptywu, jaki majg one na
systemy bezpieczenstwa panstw i organizacji miedzynarodowych. Analiza
nowych zagrozen i sposobdw przeciwdziatania im powinna by¢ jednym

z priorytetdw instytucji odpowiedzialnych za bezpieczenstwo Polski.

typu starciu byl militarny i gospodarczy
potencjal panstwa, ktory determinowat
mozliwo§¢ wystawienia potezniejszej,
lepiej uzbrojone;j i przygotowanej do re-
alizacji swoich dzialan armii.

Wraz z postepem technologicznym
zwiekszala sie roznorodnoS$é dostep-
nych srodkow konfliktu. Juz nie tylko
w okopach, w bezposrednim fizycznym
starciu zolnierzy, toczyly sie bitwy armii.
Coraz wigkszg role odgrywac zaczely
zaawansowane technologicznie Srodki
walki, inteligentna bron, umozliwiajgca
dokonywanie precyzyjnych uderzen nie-
mal bez strat wlasnych, a ze znacznymi
stratami dla wroga. Obecnie wiekszoS¢
Swiatowych armii inwestuje nie w po-
wiekszanie potencjalu iloSciowego, lecz
dokonuje jakoSciowych zmian swoich
oddziatéw. Wspolczesne sity zbrojne to
nie tylko armie i konwencjonalne Srodki
walki wykorzystywane na wielkg skale.
Istotng czescig sktadowa — jesli nie pod
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wzgledem liczby ludzi i sprzetu, to pod
wzgledem powagi realizowanych zadan
oraz efektywnos$ci dziatania — sg sily
specjalne. Jest to wynik staran o za-
pewnienie zdolnosci szybkiej adaptacji
sit zbrojnych panstwa do tych nowych
wyzwal i zagrozen. W dobie konfliktow,
w ktorych strong moze stac¢ sie aktor
pozbawiony podmiotowo$ci prawnomie-
dzynarodowej, nieposiadajacy stalego
terytorium ani nawet jasno okreslo-
nej bazy dziatania, sily zbrojne muszg,
przybieraé posta¢ pozwalajgca na ela-
styczne reagowanie, z duzag precyzja,
na pojawiajgce sie nagle zagrozenia ze
strony niewielkich, zdeterminowanych
grup'.

Nalezy wspomnie¢ o tym, ze poza
przedmiotem konfliktow i formami, kto-
re one przybierajg, nastepuje kolejna
wielka zmiana, ktorej instytucje i agen-
dy panstwowe oraz miedzynarodowe
stojace na strazy bezpieczenstwa mu-
szg by¢ Swiadome. Zmiana ta dotyczy
aktor6w biorgcych udziat w konflikcie.

W dobie spoleczefistwa sieciowego,
czyli spoleczenstwa informacyjnego,
w czasach, gdy coraz wieksza czeSé ak-
tywnosci spolecznej zaréwno odbywa
sie, jak i jest animowana poprzez ko-
munikacje na skale globalng, przyszedt
czas na rozpoznanie nowych aktorow
bioracych udzial w globalnej grze. Poza
podmiotami panstwowymi mamy do
czynienia z podmiotami niepanstwowy-
mi, takimi jak miedzynarodowe korpo-
racje, transnarodowe grupy wplywaja-
ce na postepowanie rzadow czy grupy

nielegalne, w tym zorganizowane grupy
przestepcze i organizacje terrorystycz-
ne. Fakt wejScia do miedzynarodowej
rozgrywki takich aktor6w pociagnatl za
sobg jej deregulacje.

Bez wzgledu na to, jak krytykowane
byloby postepowanie panstw i rzadow,
jakkolwiek negatywnie oceniane byloby
angazowanie sie w wojny, interwencje
zbrojne oraz ,uderzenia prewencyjne”,
dzialania z nimi zwigzane okresSlone
byly ramami prawa miedzynarodowego,
konwencji i traktatow, ktore nie pozwa-
laty na wyrwanie sie ich spod kontroli.
Ponadto w odniesieniu do najbardziej
zabojczego Srodka walki, jaki zostatl
stworzony przez ludzkos¢, czyli broni
jadrowej, gwarancjg zachowania sto-
sunkowo stabilnej sytuacji byta doktry-
na wzajemnie gwarantowanego znisz-
czenia. Swiadomosé, ze bez wzgledu na
to jak efektywny bylby atak przeciwko
wrogiemu panstwu i tak pociggnatby
on za sobg natychmiastowy odwet, byla
linig, ktorej zadne panstwo nie odwazy-
fo sie przekroczyé. Jednak gwarancja
ta obowigzywala jedynie miedzy prze-
ciwnikami, ktorych zdefiniowaé¢ mozna
bylo w przestrzeni. Przejecie kontroli
nad bronig jadrows przez organizacje
terrorystyczng, nieposiadajacg statego
terytorium, na ktore skierowa¢ mozna
byloby atak odwetowy, skutecznie niwe-
luje atut wzajemnosci zniszezenia.

Analizujac powyzsze zagadnienia
mozna dostrzec wyrazng analogie do no-
wej epoki konfliktéw. Brak okreslonego
terytorium, mobilno$¢ celéw oraz ano-

1 Zob.:R. de Wijk, The Limits of Military Power [w:] R.D. Howard, R.L. Sawyer (red.), Terrorism
and Counterterrorism. Understanding the New Security Environment, Guilford 2005, s. 482.
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nimowos¢ uzytkowania narzedzi siecio-
wych réowniez na cybernetycznym polu
bitwy znacznie ogranicza mozliwos¢ sku-
tecznego odwetu i powstrzymywania.

CZYM JEST WOJNA
CYBERNETYCZNA?

Rozwazania dotyczace wojny cy-
bernetycznej warto rozpocza¢ od pod-
jecia proby zdefiniowania tego pojecia.
Nie jest to zadaniem prostym, bowiem
mimo wielu prob definiowania nie zo-
stal ustalony powszechnie akceptowa-
ny aparat pojeciowy w obszarze walki
informacyjnej, a poszczegolne koncep-
cje adekwatne sg do koncepcji i podejsé
okreslonych ,,szk6t myS$lenia™.

Walke informacyjng mozna zdefi-
niowaé¢ jako zorganizowang w forme
przemocy aktywno$¢ zewnetrzng, pan-
stwa prowadzacg do osiggniecia okre-
Slonych celow politycznych, skierowang,
na niszcezenie lub modyfikowanie sys-
temow informacyjnego komunikowa-
nia przeciwnika lub przeplywajacych
przez nie informacji oraz ochrone wia-
snych systemow informacyjnych przed
podobnym dzialaniem przeciwnika®.
Podobnie wskazuje sie, ze militarna
walka informacyjna to zorganizowana
w forme przemocy militarna aktywnosc
zewnetrzna panstwa prowadzaca do
osiggniecia okreslonych celow politycz-
nych, skierowana na niszczenie lub mo-
dyfikowanie systeméw informacyjnych

2

przeciwnika, jak rowniez ochrone¢ wla-
snych systemow informacyjnego poro-
zZumiewania sie i przeplywajacej przez
te systemy informacji przed podobnym
dzialaniem przeciwnika®.

Wedlug niektorych koncepcji pojecie
cyberwojny zostalo stworzone przez
hierarchie wojskowe w celu okreslenia
kolejnego, wirtualnego tym razem pola
bitwy. Cyberprzestrzen, jako zjawisko
tworzone przez czlowieka, jest jednak
plynnaitrudna do jednoznacznego zde-
finiowania. Dlatego tez, majgc na uwa-
dze powyzsze spostrzezenia operuje sie
pojeciem cyberkonfliktu — zjawiskiem
odmiennym od cyberwojny, ktére ma
przyblizy¢ jej zrozumienie®.

Cyberkonflikt, czyli konflikt cyberne-
tyezny (cybered conflict) okreslony zo-
stal jako konflikt angazujacy roéznorod-
ne systemy ludzi, rzeczy, proces6w i po-
strzegania, ktére zwigzane sg z siecia-
mi komputerowymi, cho¢ niekoniecznie
calkowicie skomputeryzowane. Konflik-
tem cybernetycznym bedzie zatem kaz-
dy konflikt, w kt6rym sukces lub poraz-
ka sg dla wiekszoSci jego uczestnikow
uzaleznione od dzialan prowadzonych
w sieciach komputerowych. W zwigzku
z tym tak dlugo, jak dlugo Internet po-
zostanie na tyle otwarty, jak jest dzisiaj,
konflikty prowadzone na jakiejkolwiek
plaszezyznie bedg podlegaly ,cyberne-
tyzacji”. Wynika to z faktu, Ze obecnie
niemal kazdy aspekt ludzkiej dzialal-

T. Jemiolo, P. Sienkiewicz (red.), Zagrozenia dla bezpieczenstwa informacyjnego panstwa

(Identyfikacja, analiza zagrozen i ryzyka). Tom 1. Raport z badan, Warszawa 2004, s. 74-75.

3 Ibidem, s. 74.
4 Ibidem,s.75.

5

flict-vs-cyber-war

Ch. Demchak, Cybered Conflict vs. Cyberwar, http://www.acus.org/new_atlanticist/cybered- con-
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nosci powigzany jest w jakims§ stopniu
z dziataniem sieci cyfrowych®.

Cyberkonflikty mozna podzieli¢ na':

e aktywizm — niedestrukeyjng dziatal-
nosc¢, w ramach ktorej Internet stuzy
wsparciu prowadzonej kampanii,

¢ haktywizm — kombinacje aktywizmu
i dzialan przestepczych; wykorzy-
stuje on metody hakerskie przeciw-
ko okreslonym celom w Internecie,
by zakidci¢ ich funkcjonowanie, nie
powodujgec przy tym powaznych
strat; dzialalno$é ta ma na celu nie
tyle zniszczenie zasobow przeciwni-
ka, ale przede wszystkim zwrécenie
uwagi na dany problem,

e cyberterroryzm - politycznie moty-
wowany atak lub grozba ataku na
komputery, sieci lub systemy infor-
macyjne w celu zniszczenia infra-
struktury oraz zastraszenia lub wy-
muszenia na rzadzie i ludziach re-
alizacji daleko idgcych politycznych
i spolecznych dzialan w szerszym
rozumieniu tego stowa; jest to takze
uzycie Internetu do komunikowa-
nia sie, propagandy i dezinformacji
przez organizacje terrorystyczne.

Jednym z zagrozen wigzacych sie
z cyberkonfliktami w kontekScie bez-
pieczenstwa informacyjnego kraju jest
to, ze sieci komputerowe sg faktycznie
»sieciami nerwowymi kraju”. W pan-
stwach wysoko rozwinietych niezakio-
cone dzialanie cyberprzestrzeni jest
podstawg nie tylko prawidlowego funk-

5 Ibidem.
7
8
9

bezpieczenstwa panstwa, Warszawa 2004, s. 38.

cjonowania gospodarki, ale takze bez-
pieczenstwa kraju®.

W obrebie cyberkonflikiéw, przeja-
wiajgeych sie jako cyberterroryzm lub
sabotaz w obszarze walki informacyj-
nej, szezegollnie powaznym zagrozeniem
jest metoda atakow polegajaca na spie-
trzeniu i nalozeniu na siebie atakow na
infrastrukture krytyczng panstwa do-
konywanych w cyberprzestrzeni oraz fi-
zycznie, na jej fizyczne elementy’. W wy-
padku ataku w cyberprzestrzeni zakio-
ceniu ulec moze dzialanie materialnych
elementéw infrastruktury Kkrytycznej
panstwa —w wypadku ataku na budynek
mieszezagey istotny wezel sieciowy i ze-
spot routeréw moze nastgpi¢ zatamanie
komunikacji internetowej odczuwalne
w skali regionu a nawet kraju. Tym sa-
mym cyberterroryzm moze by¢ zarow-
no aktem podiozenia bomby w strate-
gicznym miejscu, zakloceniem poprzez
atak dzialania komunikacji opartej na
faczach internetowych, jak i przekazy-
waniem poprzez sieci komputerowe tre-
Sci zagrazajacych lub prowadzacych do
powstania zagrozenia bezpieczenstwa
panstwa. Przejecie przez przeciwnika
kontroli nad podsystemami infrastruk-
tury krytycznej panstwa moze zagrozic
systemom 1gcznosci, zapewniajgcym do-
plyw energii czy wody.

Do tych rozwazan odnieS¢ mozna
takze refleksje nad cyberwojng Jamesa
A. Lewisa, ktory w tekscie Thresholds
for Cyberwar zauwazyt:

Zob.: K. Liedel, Zarzqdzanie informacjaq w walce z terroryzmem, Warszawa 2010, s. 23-24.
D. Verton, Black Ice: niewidzialna groZba cyberterroryzmu, Helion, Warszawa 2004, s. 76.
Zob.: K. Liedel, Bezpieczenstwo informacyjne w dobie terrorystycenych i innych zagroien
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»Ostatecznie decyzja o tym, czy co$
jest aktem wojny, jest decyzjg politycz-
ng, szczego6lnie w wypadkach, ktére na-
lezg do szarej strefy zjawisk miedzy iry-
tacjg a dzialaniami, ktore majg na celu
zniszezenie panstwa. [...] Najlepsze, na
co mozemy miec¢ nadzieje, to stwierdze-
nie, ze atak cybernetyczny spowodowat
lub mial spowodowag ofiary. Zniszcze-
nie lub ofiary usprawiedliwiaja odwo-
fanie sie do politykow w celu podjecia
decyzji, czy jest to akt wojny lub czy
usprawiedliwia uzycie przemocy jako
reakcje. Zniszcezenie danych i sieci,
ktore jest formg fizycznego zniszcze-
nia (jedynki i zera przestajg istnie¢ lub
zostajg zastgpione) mozna uznaé¢ za
akt wojny, ale trzeba bra¢ pod uwage
skale zniszczenia i wrazliwosé danych,
ktore mu ulegly. Takze ten, kto doko-
nal ataku, moze wplywac¢ na decyzje,
czy dane dzialanie bylo aktem wojny.
Kiedy niestabilny psychicznie angiel-
ski aktywista wiamal sie na publiczne
strony Pentagonu i spowodowal szkody
w sieci w proteScie przeciwko wojnie
w Iraku, zostalo to uznane za przestep-
stwo, a nie akt wojny. Gdyby jednak za-
angazowane byloby panstwo, dzialtanie
to przesunetoby sie blizej progu wojny.
Gdyby wlgezono posrednika, a fakt zle-
cenia danego dzialania przez panstwo
zostalby udowodniony, dzialanie takie
takze znalazloby sie blizej przekrocze-
nia progu aktu zastosowania sily”!°.

Takie ogdlne rozwazania, obejmu-
jace wiele aspektow zjawiska, ktore
okreslane sg zaréwno mianem wojny

informacyjnej, jak i cyberwojny, postuza
jako punkt wyjScia do przedstawienia
roznych koncepcji z tego obszaru badan
nad bezpieczenstwem.

ATAKI' W CYBERPRZESTRZENI

Dla zobrazowania zagrozen zwigza-
nych z cyberkonfliktami, warto przyto-
czy¢ fakty najgloSniejszych cyber-
atakéw, do ktorych doszio w 2010 r.
Zaden z nich nie zostal zakwalifikowa-
ny jako akt wojny, nie rozwinal sie tez
w oficjalny konflikt, w ktory zaangazo-
wane zostalyby sily catego rozwiniete-
go technologicznie panstwa. Niemniej
ponizsze zestawienie stanowi¢ moze
wyobrazenie o zmianach na przyszlych
polach walki'';

* Styczen. Brytyjskie MI5 ostrzega,
ze tajni agenci wywiadu z Chinskiej
Armii Ludowo-Wyzwolenczej i Mini-
sterstwa Bezpieczenstwa Publicz-
nego nawigzywali kontakty z przed-
siebiorcami brytyjskimi na targach
i wystawach, oferujac ,prezenty” —
kamery i karty pamieci — zawierajg-
ce zloSliwe oprogramowanie, ktore
zapewnialoby Chinom zdalny dostep
do zainfekowanych komputerow.

* Styczen. Google oglosit, ze wykry-
ty zostal wyrafinowany atak, ktory
spenetrowal jego sieci, oraz sieci
ponad 30 innych firm amerykan-
skich. Celem atakéw, ktore Google
przypisal Chinom, byla kradziez
technologii oraz uzyskanie dostepu
do poczty elektronicznej chinskich
aktywistow.

10 J. A. Lewis, Tresholds for Cyberwar, http://csis.org/files/publication/101001_ieee_insert.pdf, thum. wt.
W Signiticant Cyber Incidents Since 2006, lista przygotowana przez Center for Strategic and Inter-
national Studies, http://esis.org/files/publication/110103_Significant%20Cyber%20Incidents%20Since%

202006_0.pdf
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Styczen. Mayankote Kelath Naray-
anan, doradca ds. bezpieczenstwa
narodowego Indii, poinformowal, ze
jego biuro i biura innych departa-
mentow rzgdowych zostaly zaatako-
wane przez Chiny 15 grudnia 2009 r.
Biuro premiera zaprzeczyto temu, ze
ich komputery zostaly zaatakowa-
ne przez hakerow. M.K. Narayanan
stwierdzil, ze nie byla to pierwsza
proba penetracji indyjskich kompu-
terow rzgdowych.

Styczen. Grupa o nazwie ,Iranska
Cyber Armia” zaktocila funkcjono-
wanie popularnej chinskiej wyszuki-
warki Baidu. Uzytkownicy byli prze-
kierowywani do strony z iranskim
przestaniem politycznym. Weze$niej
Jranska Cyber Armia” wlamata
sie do serwisu Twitter w grudniu
2009 r. i zamieszczala podobne wia-
domosci.

Styczen. Firma /ntel ujawnila, ze
doswiadezyta cyberataku w tym
samym czasie, w ktorym Google,
Adobe i inne firmy zostaly zaata-
kowane. Hakerzy wykorzystali luki
w przegladarce Internet Explorer,
ktore byly wykorzystane takze w in-
nych atakach. /ntel poinformowal,
ze atak nie spowodowal szkéd w za-
kresie wtasnosci intelektualnej ani
strat finansowych.

Marzec. NATO i UE ostrzegly, ze
liczba atakéw internetowych na
ich sieci znacznie wzrosla w ciggu
uprzednich 12 miesiecy, wskazujac
na Rosje i Chiny jako miejsca, skad
przeprowadzono najwiecej atakow.
Marzec. Google oglosit, ze odkryt
zlo§liwe oprogramowanie ukierun-

kowane na komputery wietnamskich
uzytkownikow. Google poinformo-
wal, Ze zloSliwe oprogramowanie
nie bylo szczegolnie wyrafinowane
i byto wykorzystywane do szpiego-
wania ,potencjalnie dziesigtek ty-
siecy uzytkownikow, ktorzy pobrali
oprogramowanie umozliwiajgce ob-
stuge klawiatury w jezyku wietnam-
skim”. ZloSliwe oprogramowanie
uruchomito roéwniez rozproszone
ataki typu DoS (denial of service)®
na blogi zawierajgce wypowiedzi
opozycji politycznej, w szczegolno-
Sci przeciwnikow wydobycia boksy-
tow w Wietnamie.

Marzec. Wiadze australijskie po-
informowaly o wykryciu ponad 200
atakow na sieci grupy prawnej, zaj-
mujgcej sie obrong kierownictwa fir-
my Rio Tinto sadzonego w Chinach,
w celu uzyskania poufnych informa-
cji na temat strategii obrony.
Kwiecien. Chinskie firmy telekomu-
nikacyjne przypadkowo przekazaly
btedne informacje routingu, czyli
ukierunkowania przesylu danych
dla okoto 37 tys. sieci, powodujgc
bledng transmisje ruchu interneto-
wego przez Chiny. Incydent trwat 20
minut i narazil ruch z ponad 8 tys.
sieci w USA, 8,5 tys. sieci chinskich,
1,1 tys. australijskich i 230 sieci
francuskich.

Maj. Ujawnione memo Kanadyjskiej
Stuzby Bezpieczenstwa i Wywiadu
(Canadian Security and Intel-
ligence Service — CSIS) méwi, ze
Hliczba atakow na komputery i sieci
komputerowe rzgdu Kanady, uniwer-
sytetow kanadyjskich, prywatnych

12 Atak na system komputerowy lub sie¢ komputerowa, majacy na celu uniemozliwienie dzialania po-
przez zajecie wszystkich wolnych zasobow, przeprowadzany rownoczesnie z wielu komputerow.
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firm i klientow indywidualnych sieci
znacznie sie zwiekszyly [...] Ataki te
nie do$¢, ze sg praktycznie niewykry-
walne, to oferujg wydajne, bezpieczne
i malo ryzykowne Srodki do prowa-
dzenia dziatalnoSci szpiegowskiej 3.

e Lipiec. Rosyjski agent wywiadu
(rzekomo nazywajacy sie Alexey
Karetnikow) zostal aresztowany
i deportowany po tym, jak przez
dziewie¢ miesiecy pracowal jako te-
ster oprogramowania w korporacji
Microsoft.

e Pazdziernik. Robak komputerowy
Sturnet — skomplikowane zlosliwe
oprogramowanie przeznaczone do
zainfekowania Siemens Industrial
Control Systems — zostalo wykryte
w Iranie, Indonezji i innych krajach,
co prowadzito do spekulacji, ze byla
to rzadowa cyberbron majgca ude-
rzy¢ w iranski program nuklearny.

e Pazdziernik. The Wall Street Jo-
urnal poinformowal, ze hakerzy za
pomocg ztoSliwego oprogramowania
Zeus, dostepnego na czarnym rynku
cyberprzestepczym za okoto 1,2 tys.
dolaréw, ukradli ponad 12 mln dola-
row z pieciu najwiekszych bankow
w USA i Wielkiej Brytanii. Zeus wy-
korzystuje linki w e-mailach do kra-
dziezy informacji o kontach, ktore
hakerzy uzywajg do przekazywania
pieniedzy na konta bankowe, bedg-
ce pod ich kontrolg. 100 ,muléow”
(mato znaczacych cztonkéw organi-
zacji przestepczej) zostalo areszto-
wanych za otworzenie rachunkow
bankowych pod falszywymi nazwi-

18 Signiticant Cyber Incidents, op. cit.

skami, na ktore hakerzy przelewali
skradzione pienigdze.

NADCHODZI CYBERWOJNA?

W 1993 r. w trakcie badan nad no-
wymi postaciami konfliktow w ramach
projektéw badawczych RAND Corpo-
ration badacze John Arquilla i David
Ronfeldt stworzyli analize nadchodzg-
cych konfliktéw epoki informacyjnej'“.
Ich analiza moze stanowi¢ podstawe do
zbadania paradygmatu nowych konflik-
tow. W 1993 r. byta to zaledwie progno-
za. Dzi§ — ponad 17 lat p6zniej — staje sie
realnym faktem. W swoim opracowaniu
J. Arquilla i D. Ronfeldt wzieli pod uwage
przede wszystkim postepujgce stechni-
cyzowanie konfliktow zbrojnych. Wsrod
wymienianych przez nich p6l zmian jest
nie tylko rewolucja informatyczna, ale
takze postep technologiczny w dziedzi-
nach takich, jak pirotechnika, inteligent-
ne pociski naprowadzane z powietrza
1 z ziemi, samoloty szpiegowskie, nowe
metody wywiadu technicznego, nowe
metody dowodzenia, kontroli, komuni-
kacji i wywiadu (command, conitrol,
communications and intelligence —
C?I)®. Przyszlosé wojny, jak stwierdzili
badacze, zalezy od tego, w jaki sposob
te technologie beda wykorzystywane,
anie od samych technologii. Organizacja
i technologia tworzg ramy wojny, szero-
ko definiowane przez dowodzacych na
polu walki i strategow.

Wedlug D. Arquilli i J. Ronfeldta,
rewolucja informacyjna obejmuje nie

oy Arquilla, D. Ronfeldt, Cyberwar is coming!, [w:] In Athena’s Camp: Preparing for conflict in
the information age, RAND Corporation 1993, http://www.rand.org

15 Ibidem, s. 25.
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tylko zmiany w systemach i technolo-
giach komputerowych. Wprowadza tez
zmiany w zakresie teorii zarzgdzania
organizacjg. Informacja staje sie stra-
tegicznym zasobem, ktory w erze post-
industrialnej staje sie rownie cenny jak
wezesniej kapital i praca. Zwieksza tez
efektywno$¢ wielu rodzajow dzialania,
jednak nie jest to jedynym, ani nawet
najwazniejszym jej skutkiem. Podsta-
wowg, zmiang wynikajaca z rewolucji
informacyjnej jest bowiem zmiana sta-
rych sposobow mysSlenia i dzialania.
Rewolucja informacyjna zaréwno w wy-
miarze technologicznym, jak i pozatech-
nologicznym, uruchamia mechanizmy;,
ktore prowadzg do glebokich przemian
w funkecjonowaniu wielu instytucji. Pod-
waza funkcjonalno$§¢ struktur hierar-
chicznych, stawiajgc przed nimi wyzwa-
nia ze strony podmiotow sieciowych,
wobec ktorych struktury hierarchiczne
sg niemal calkowicie niewydolne. Jed-
noczesnie stanowi ona czynnik dystry-
bugji sily, ktory sprzyjac¢ moze stabszym
aktorom biorgcym udzial w ewentual-
nych konfliktach.

Co wiecej, informacyjna rewolucja
sprawia, ze zagrozenia znacznie latwiej
przekraczajg granice miedzy panstwa-
mi, instytucjami pelnigcymi role straz-
nik6w bezpieczenstwa oraz zacierajg,
granice obszaréw odpowiedzialnoSci.
Poszerza ona przestrzenny i czasowy
horyzont zagrozen, ktory musi by¢ bra-
ny pod uwage. Tym samym sprawia, ze
systemy panstwowe, w szczegolnosci
za$ systemy bezpieczenstwa, muszg,
stac¢ sie bardziej otwarte!®.

16 1bidem, s. 26.
7 Ibidem, s. 27.

J. Arquilla i D. Ronfeldt proponujg,
rozroznienie miedzy ,netwojng”’ (net-
war), inaczej wojng sieciowg, a cy-
berwojng, czyli wojng cybernetyczng.
Zaznaczaja przy tym, ze podczas gdy
zarOwno wojna sieciowa, jak i wojna
cybernetyczna zwigzane sg z technolo-
giami informatycznymi i komunikacyj-
nymi, na najglebszym poziomie sg, for-
mami wojny o wiedze:

* kto co wie?

e kiedy?

* gdzie?

e dlaczego?

a takze wojny o to, jak bezpieczne sg
spoleczenstwa i sily zbrojne w kontek-
Scie wiedzy o samych sobie i o swoich
przeciwnikach'.

Pierwsza, z wymienionych kategorii,
wymagajaca szczegolnej analizy, jest
kategoria netwar. Definicja netwar
(»netwojny”, wojny sieciowej) obejmu-
je konflikt zwigzany z informacjq, pro-
wadzony na wysokim szczeblu miedzy
narodami bgdz grupami spolecznymi.
[stotnym elementem tego konfliktu jest
cel — wplywanie na to, co populacja,
ktora jest celem ataku, wie o swojej toz-
samos$ci badz o otaczajacym jg Swiecie.
Netwojna skupia¢ sie moze zatem na
opinii publicznej, na elitach rzgdzacych
badz obu tych celach. Aby w pelni zro-
zumie¢ to pojecie i jego granice pragma-
tyczne, poswieci¢ trzeba odpowiednig,
uwage uzywanym w ramach takiego
konfliktu narzedziom, ktére obejmuja;:

e dyplomacje,
e propagande,
e kampanie psychologiczne,

22 BEZPIECZENSTWO NARODOWE
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* dzialania na poziomie wplywania na
procesy polityczne lub kulturowe,

¢ dezinformacje bgdZ manipulowanie
lokalnymi mediami,

* infiltracje sieci komputerowych i baz
danych,

e wysilki w zakresie promowania opo-
zycyjnych lub wrogich populacji be-
dacych celem grup w sieciach kom-
puterowych!'s,

Wojna sieciowa moze zatem sta-
nowi¢ nowg formute, ktéra uzupelnia
spektrum konfliktéw ekonomicznych,
politycznych, spotecznych i militarnych.
Wojna sieciowa bedzie miala wymiar
gléwnie pozamilitarny, jednak istniejq
pewne obszary wspélne z konfliktem
militarnym. W tych obszarach wojna
sieciowa bedzie miala na celu wplywa-
nie na C?I, przeksztatcajac sie czescio-
wo w cyberwojne. Wojna sieciowa moze
by¢ prowadzona zaréwno przez rzady
i ich stuzby przeciwko wrogim grupom,
jak 1 przez grupy spoleczne przeciwko
rzgdowi. Trzeba takze zauwazyé, ze
moze by¢ ona prowadzona takze mie-
dzy sektorami niepafnistwowymi, a mimo
to wzbudzacé zainteresowanie i niepokoj
podmiotéow panstwowych. Zakrojony
na szerokg skale konflikt tego rodzaju
moze bowiem wplywaé¢ na interesy na-
rodowe panstw, nawet jesli nie sg one
w niego bezposrednio zaangazowane.

Kolejng kategorig, rowniez objetq ba-
daniami RAND Corporation, jest cyber-
wojna. Zgodnie z definicjg analitykow
tej instytucji, jest to spos6b prowadzenia
operacji wojskowych zgodnie z zasada-

8 Ibidem, s. 28.
19 Ibidem, s. 30.
20 Ibidem, s. 30.

mi zwigzanymi z informacjg, jako zaso-
bem strategicznym. Jego giéwnym ce-
lem jest zaki6cenie funkcjonowania lub
zniszezenie system6w komunikacyjnych
i informacyjnych przeciwnika oraz osig-
gniecie przewagi poprzez zgromadzenie
maksymalnej wiedzy na temat przeciw-
nika przy jednoczesnym zapobieganiu
uzyskania przez przeciwnika informa-
c¢ji na temat wlasnych stron — stabych
i mocnych. Osiggniecie takiej przewagi
informacyjnej wyraza sie przede wszyst-
kim w takim oddzialywaniu na systemy
komunikacyjne i informacyjne przeciw-
nika, aby wplywac¢ na posiadang, przez
niego wiedze, m.in. na temat:
* identyfikacji wtasnych oddzialow,
* gdzie sie znajduje,
* O moze zrobic,
* kiedy moze to zrobi¢,
e ktore zagrozenia zwalcza¢ naj-
pierw?.

Zgodnie z teorig RAND, wojna cy-
bernetyczna jest konfliktem o wysokiej
intensywnosci. Moze ona angazowaé
réznorodne technologie, m.in.:

e technologie dowodzenia i kontroli,

* technologie gromadzenia informacji
wywiadowezych,

* technologie przetwarzania i dystry-
bucji informacji,

* technologie identyfikacji ,,przyjaciel-
wrog”,

* gsystemy ,inteligentnej” broni®.

Moze przejawiac si¢ ona takimi dzia-
faniami ofensywnymi, jak:
e ,oSlepianie” przeciwnika,
* przecigzanie systemow,
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e infiltracja systeméw komunikacyj-
nych i informacyjnych?..

Jak zaznaczono wczeSniej, rewolu-
cja informacyjna pocigga za sobg ko-
nieczno$¢ wprowadzania zmian organi-
zacyjnych we wspolczesnych armiach,
tak aby ich poszczegolne komponenty
funkcjonowaly bardziej jako powigzane
sieci niz jako odseparowane struktury
hierarchiczne. Szczegélny wplyw ma
ten proces na sily zbrojne wspétcze-
snych panstw, ktére przystosowujac sie
do nowej formy konfliktu muszg, prze-
chodzi¢ gtebokie zmiany organizacyjno-
-funkcjonalne.

ARMIE CYBERPRZESTRZENI

Sieciowo-centryczne $rodki walki
(net-centric warfare) to kolejne poje-
cie, ktorego zbadanie jest konieczne dla
pelnego zrozumienia zmian, jakie w ob-
szarze bezpieczenstwa przynosi szero-
ko rozumiana cyberwojna. Doktryna ta,
zbadana i wdrazana przez armie Stanow
Zjednoczonych, zostala opisana w rapor-
cie przygotowanym przez Departament
Obrony USA%. Dokument ten przedsta-
wia istniejgcg strategie, ktorej celem
jest przelozenie przewagi informacyjnej,
wsparte] zaawansowang technologig
informacyjng, na przewage militarng,
poprzez stworzenie sieciowych struktur
Iacznosci miedzy geograficznie rozprze-
strzenionymi oddzialami. Taka sieciowa
organizacja, w polgczeniu ze zmianami
technologicznymi, organizacyjnymi oraz

2L Ibidem, s. 30.
22

zmianami w przygotowaniu personelu,
moze skutkowa¢ nowymi formami za-
chowania organizacji.

Zgodnie z filozofia amerykanskiej
armii, wspoélczesny zolnierz potrzebuje
informacji, tak jak Zolnierz armii napo-
leonskiej potrzebowal karmy dla koni,
a zolnierze frontow Il wojny Swiatowej
potrzebowali paliwa?. Zakresla to zu-
pelnie nowy obszar dzialan wojennych,
ktorych bezposrednim celem jest proces
dowodzenia i kontroli przeciwnika. Dzia-
fania w cyberprzestrzeni nie podlegaja,
tym samym prawom co dzialania w Swie-
cie fizycznym, wiec inaczej mierzyc¢ trze-
ba ,,sukces” w walce cybernetycznej oraz
inaczej definiowaé dziatania prowadzo-
ne w tej przestrzeni. W tradycyjnym kon-
flikcie zwyciestwo definiowane bylo jako
zniszczenie infrastruktury przeciwnika.
Powodowalo to jednak nie tylko utrate
jakiegokolwiek potencjalnego wsparcia
ze strony lokalnej spotecznosSci, ale two-
rzylo takze grozbe calkowitej zapasci or-
ganizmu panstwowego, co mogto prowa-
dzi¢ do stanu panstwa upadajacego lub
upadiego (failing state, failed state),
niezdolnego do samodzielnego funkcjo-
nowania i stanowigcego zagrozenie dla
stabilnoSci calego regionu®.

Nowe zagrozenia, z jakimi zmagaé
sie majg, sily zbrojne w obszarze cyber-
konfliktow, to m.in. ocena relatywnej
wartosci informacji w sytuacji, w ktorej
czas jest kluczowym czynnikiem dla suk-
cesu prowadzonej operacji. Mimo Ze ry-

Department of Defense. The Implementation of Network-Centric Warfare. Washington, D.C.,

2005, http://www.au.af.mil/au/awc/awcgate/transformation/oft_implementation_ncw.pdf
2 M. J. Basla, The Cyber Domain: How is it Changing the Warfighter, http://www.rusi.org/downlo-
ads/assets/Cyber_Domain_and_the Warfighter RDS_Summer_09.pdf

2 Ibidem.
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zyko w tym obszarze jest trudno mierzal-
ne, konieczne jest wypracowanie metod,
ktore pozwolg na dokladne okreSlenie
wartosci informacji. Innym wyzwaniem,
7z jakim przyjdzie sie zmagac jest pro-
blem ochrony informacji niejawnych.
Nowa kultura informacyjna zwiazana
7 funkcjonowaniem w skomputeryzowa-
nym S$rodowisku, powoduje przejScie od
zasady mneed-to-know (udostepniania
informacji jedynie tym, ktorzy jej potrze-
buja) do zasady need-to-share (potrze-
by dzielenia sie informacja).

Nowe metody prowadzenia walki
powodujg, powstanie nowych zagrozen
i jednoczesnie nowych korzysci. Jedng
7 najwazniejszych KkorzySci jest staly
i elastyczny dostep do ekspertow. Funk-
cjonujagc w Srodowisku Web 2.0 (sieci
internetowej wspoltworzonej przez uzyt-
kownikéw), sily zbrojne dziataja wwymia-
rze umozliwiajacym wspolprace, w ktorej
udzial bra¢ mogg wszyscy — od dowodeow
do operatoréw pola walki. Inne korzySci
7z funkcjonowania cyberprzestrzeni — jesli
nie jako pola walki, to jako czynnika pola
walki — sg nastepujace:

* mozliwo$¢ zapewnienia funkcjono-
wania sieciowych kanaléw komuni-
kacji w sytuacji awarii bgdz znisz-
czenia innych kanaléw komunikacji,

* mozliwo$¢ zapewniania szkolenia
nawet w odleglych lokalizacjach,

*  mozliwoS¢ lepszego zrozumienia ce-
16w i intencji przeciwnika®.

Priorytety w zakresie ksztaltowa-
nia $rodowiska cyberbezpieczenstwa
okreslajg takze inne panstwa. Analiza

% Ibidem.

zamierzen i planow Wielkiej Brytanii

w tym obszarze prowadzi do wyznacze-

nia trzech gtéwnych cel6w?*:

I. Ludzie: zasoby ludzkie majg by¢
kluczowym elementem budowania
zdolnoSci zapewnienia cyberbezpie-
czenstwa Wielkiej Brytanii. Prze-
widziana zostala rola nie tylko dla
wojska i sektora publicznego, ale
takze dla obywateli.

II. Partnerstwa: efektywnepartnerstwa
7 podmiotami sektora prywatnego,
dostarczajgcymi technologiczng baze
dla sieciowej obrony oraz wieloletnig,
ekspertyze w zakresie przeciwdziala-
nia atakom w cyberprzestrzeni. Jako
priorytet pod uwage brane sg takze
partnerstwa miedzynarodowe, szcze-
golnie ze Stanami Zjednoczonymi.

L. Obrona sieciowa: pierwszy priory-
tet operacyjny, oparty na systemie
ochrony zasob6w cybernetycznych
panstwa.

Szczegblnie praktyczny wymiar
majg dzialania w celu zapewnienia
cyberbezpieczenistwa,  podejmowane
przez Estonie. Panstwo to powolalo do
zycia oddzial ochotnikéw, Lige Obrony
Cybernetycznej (LOC), w sktad ktorej
wchodzg inzynierowie, pracownicy ban-
kow, wielkich korporacji i ministerstw.
Na wypadek cyberwojny LOC podlegaé
ma wojskowemu dowodztwu?.

MIEDZYNARODOWY WYMIAR
CYBERBEZPIECZENSTWA

W obszarze bezpieczenstwa cyber-
przestrzeni swoje dzialania realizujg,

%6 J. Basset, Cyber Priorities After SDSR 2010, http://www.rusi.org
%0 K. Zuchowicz, Pierwsza armia Internetu, http://www.rp.pl
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nie tylko panstwa, ale takze organiza-
cje miedzynarodowe i sojusze militar-
ne. Sygnalem tego jest chocby szeczyt
NATO w Lizbonie (19-20 listopada
2010 r.) oraz przyjeta tam nowa Kon-
cepcja Strategiczna®. W dokumencie
tym, wsréd wyzwan dla wspdlnego, ko-
operatywnego bezpieczenstwa, zaraz
po proliferacji broni masowego razenia
i terroryzmie, wskazano zagrozenie cy-
beratakami. Jak zapisano w Koncepcji,
cyberataki stajg sie coraz czestsze, sg,
dobrze zorganizowane a przez to co-
raz bardziej destrukeyjne i kosztowne.
Mogg zagrazagé infrastrukturze krytycz-
nej panstwa, a przez to funkcjonowaniu
transportu, gospodarki i administracji.
Istotnym aspektem tego zagrozenia jest
fakt, iz jego sprawcami mogg by¢ obce
wojska, stuzby wywiadowcze, organiza-
cje przestepcze, grupy terrorystyczne i/
lub grupy ekstremistyczne. Zagrozenie
to traktowane jest jako zagrozenie nie
tylko dla pojedynczych panstw, ale dla
calego obszaru euroatlantyckiego.

Zobowigzania zawarte w nowej Kon-
cepcji  Strategicznej Sojuszu dotycza
zwiekszania zdolnosci panstw czlon-
kowskich i samej organizacji w zakresie
zapobiegania atakom, wykrywania ich,
z ochrony przed nimi i odbudowy po nich,
7 uzyciem procesu planowania NATO
dla wzmacniania i koordynowania kra-
jowych zdolnoSci w zakresie cyberobro-
ny. Celem okreslonym w Koncepcji jest
stworzenie centralnej cyberochrony dla
wszystkich czlonkéw NATO oraz lepsza

integracja Swiadomos$ci dotyczacej cy-
bernetycznego wymiaru funkcjonowania
panstw, ostrzegania i reagowania NATO
z krajami cztonkowskimi.

Dzialania w tym obszarze prowa-
dzi takze Unia Europejska. Europejska
Agencja Bezpieczenstwa Sieci i Infor-
macji (ENISA) prowadzi na co dzien
dziatania, ktére majg stuzy¢ zapewnie-
niu , bezpieczenstwa spoteczenstwa in-
formacyjnego” Europy. Jest ono uszcze-
gotowiane jednak jako bezpieczenstwo
»,komputerow, telefonow komoérkowych,
bankowo$ci oraz funkcjonowania Inter-
netu dla wspierania cyfrowej gospodar-
ki Europy”®.

Bezpieczenstwo  cyberprzestrzeni
staje sie zatem priorytetem. Trend ten
jest czescig zjawiska znacznie szersze-
go, tj. przesuwania na czolo listy prio-
rytetow w zakresie przeciwdzialania
zagrozeniom o charakterze pozamili-
tarnym, okreslanych mianem ,nowych
wyzwan”. Dzialania zmierzajgce do
sprostania im przybierajg takze for-
me organizacyjng. Unia Europejska
stworzyta ,2CENTRE” - Centrum do
spraw Cyberprzestepczosci w zakresie
Doskonalenia Szkolen, Badan i Eduka-
cji (Cybercrime Centre of Excellence
Network for Training, Research and
Education®).

NATO zdecydowalo, Ze wyzwania
bezpieczenstwa w cyberprzestrzeni
beda objete dzialaniami powolanej

8 Strategic Concept for the Defence and Security of the Members of the North Atlantic Treaty Or-
ganisation, Lizbona 19-20 listopada 2010, http://www.nato.int/lisbon2010/strategic-concept-2010-eng.pdf
29 ENISA - Securing Europe’s Information Society, http;/www.enisa.europa.eu/

30

www.2centre.eu/

Cybercrime Centre of Excellence Network for Training, Research and Education, http:/
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w sierpniu 2010 r. jednostki Miedzyna-
rodowego Sztabu NATO o nazwie Dzial
Nowych Wyzwan dla Bezpieczenstwa
(ang. Emerging Security Challenges
Division)®. Wyrazem dzialan na rzecz
cyberbezpieczenstwa Sojuszu i jego
panstw czltonkowskich jest takze stwo-
rzenie w stolicy Estonii Kooperacyjne-
go Centrum Doskonalenia Cyberobrony
(Cooperative Cyber Defence Centre of
Fxcellence, CCD COE). Misjg CCD COE
jest wzmacnianie zdolno$ci, wspotpracy
i wymiany informacji w ramach NATO,
krajow cztonkowskich i partneréw So-
juszu przez edukacje, badania i rozwdj
oraz konsultacje. CCD COE ma stac si¢
gléwnym Zrodiem ekspertyzy we wspol-
nej cyberobronie poprzez gromadzenie,
tworzenie i dystrybucje wiedzy®*.

Dziatania na rzecz budowania zdol-
noSci w zakresie cyberobrony i cyber-
bezpieczenstwa trwajg, takze w Polsce.
W Bialobrzegach dziata Centrum Bez-
pieczenstwa Cybernetycznego, ktorego
zadaniem jest ochrona polskiej armii
przed atakami w cyberprzestrzeni. Jest
to pierwszy krok na drodze do utworze-
nia cyfrowych jednostek wojskowych,
ktorych zolnierze i dowodey bedg wypo-
sazeni w najnowsze technologie infor-
macyjne®.

IMPLIKACJE NOWEJ FORMY
PROWADZENIA KONFLIKTOW

Rozwazajac zagadnienia zwigzane
7 nowym polem i Srodkami walki oraz
wylonieniem sie nowej formy konflik-

tow, jakg jest wojna cybernetyczna we
wszystkich swoich postaciach, warto
podsumowa¢ najwazniejsze zmiany,
jakie przynosi ona dla bezpieczenstwa
wspolczesnych panstw oraz doktryn
militarnych rzadzacych wspoéiczesnym
bezpieczenstwem?::

[. Zachodzi zmiana w postrzeganiu
pola walki — cyberwojna jest znacz-
nie mniej zwigzana z geograficznymi
wyznacznikami pola walki, znacznie
bardziej za$ z architekturg cyber-
przestrzeni.

II. Cyberwojna zmienia rozumienie
tego, co stanowi atak — w przeci-
wienstwie do wezesniejszych wojen
i konfliktow cyberwojna nie musi
oznacza¢ fizycznego zniszczenia
przeciwnika, a jedynie uderzenie
w krytyczne elementy jego systemu
informacyjnego i komunikacyjnego.

III. Na poziomie strategicznym cyber-
wojna moze doprowadzi¢ do realiza-
cji zasady strategicznej centralizacji
i taktycznej decentralizacji; zalew
informacjg i dezinformacjg w trak-
cie konfliktu w cyberprzestrzeni,
przy jednoczesnym uwzglednieniu
tempa, w jakim podejmowane sg
dziatania w przestrzeni cyfrowej
moze sprawié, ze hierarchiczne
dowodzenie okaze sie niemozliwe:
podejmowanie decyzji co do kazdej
kwestii taktycznej, ktora jest pro-
blemem na polu walki, przez insty-
tucje szczebla centralnego, bedzie
niemozliwe w czasie dostepnym na
podjecie takiej decyzji. Cyberwoj-
na stanie sie przyczynkiem do dal-

31 New NATO division to deal with Emerging Security Challenges, http://www.nato.int/cps/en/SID-
6E509263-1BF'11962/natolive/news_65107.htm?selectedLocale=en

32

The Cooperative Cyber Defence Centre of Excellence (CCD COE), http://www.cedcoe.org

3 W. Lorenz, Polska na cyberfroncie, http://www.rp.pl
34, Arquilla, D. Ronfeldt, Cyberwar.., op. cit., s. 45.
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szego usamodzielniania jednostek
wojskowych prowadzacych poszcze-
golne dzialania bojowe w cyberprze-
strzeni. Zjawisko to zwigzane jest
7z przeksztalcaniem sie struktur hie-
rarchicznych w struktury sieciowe,
gdzie procesy dowodzenia i kontroli
muszg, ustepowaé miejsca procesom
konsultacji i koordynacji, bedgcym
podstawowym budulcem organizacji
sieciowych.

Cyberwojna, a raczej pojawienie sie
takiej formy konfliktu, ma swoje dobre
izle strony. Z jednej strony konflikt mie-

dzy panstwami, czy tez miedzy podmio-
tami niepanstwowymi a panstwami, nie
musi pociggac za sobg ofiar w ludziach.
7 drugiej, stanie sie obiektem ataku nie
jest juz poprzedzone ruchami wielkich
mas wojska ani tez manewrami z uzy-
ciem r6znych rodzajow sit zbrojnych.
Zaskoczenie stanie sie jeszcze bar-
dziej nieodlgcznym atrybutem wspo61-
czesnych konfliktiéw a wyzwanie, jakie
stawiajg, bedzie wymagalo rosngcej
elastycznoSci i zdolnoSci dynamicznej
adaptacji panstwowych struktur odpo-
wiedzialnych za bezpieczenstwo pan-
stwa, jego obywateli i interesow.
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