Michat Grzelak

Miedzynarodowa strategia USA dla

cyberprzestrzeni

Problematyka bezpieczenstwa cy-
berprzestrzeni jest od pewnego czasu
obecna w dyskusji publicznej, a zagad-
nienia zwigzane z przestepczoscia, ter-
roryzmem i potencjalng wojna w sieci
sg przedmiotem opracowan przygoto-
wywanych przez ekspertow osrodkow
analitycznych i instytucji publicznych
na calym Swiecie. Poszczegolne panstwa
1 organizacje miedzynarodowe przygoto-
wujg, strategie dzialania, a takze tworzg
formacje odpowiedzialne za prewencje
i reagowanie na incydenty komputerowe.
Dotychczasowe dzialania ograniczaly
sie¢ gléwnie do projektéw krajowych lub
tworzonych na poziomie organizacji mie-
dzynarodowych. Pomimo wskazywanej
przez ekspertow koniecznoSci dzialania
uwzgledniajgcego ponadnarodowy cha-
rakter Internetu, nie podejmowano inicja-
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Dotychczasowy rozwéj cyberprzestrzeni i zapewnienie bezpieczenstwa tego
srodowiska nie byty konsekwencja przemy$lanych strategii opracowanych przez
rzady panstw czy organizacje migdzynarodowe, ale efektem dziatan spotecznosci
migdzynarodowej, przebiegajacych gtéwnie w sposéb niezorganizowany. Rosnaca
zalezno$¢ wspdiczesnego spoteczenstwa od technologii sieciowych

i stopniowe przenikanie ustug oferowanych w cyberprzestrzeni do kolejnych sfer
zycia ludzi na catym $wiecie pokazato jednak, ze wykorzystanie Internetu jest nie
tylko dobrodziejstwem, ale wiaze sie tez z duzymi problemami. Gwattowny wzrost
liczby zagrozen w cyberprzestrzeni zapoczatkowat dyskusje na temat jej przysztosci.
Sktonit tez wiele panstw i organizacji migdzynarodowych do intensywnych dziatan
majacych na celu zapewnienie otwartosci i bezpieczenstwa Internetu.

tyw strategicznych czy legislacyjnych na
poziomie globalnym. Zapowiedzig zmian
w tym zakresie jest nowa strategia USA,
ktora poza sprawami zwigzanymi z bez-
pieczenstwem cyberprzestrzeni, porusza
rowniez kwestie zwigzane z jej rozwojem
oraz wykorzystaniem mozliwosci ofero-
wanych przez Internet na rzecz wspiera-
nia wolnosci, demokratyzacji i budowa-
nia pokoju na Swiecie.

NOWA MIEDZYNARODOWA
STRATEGIA USA DLA
CYBERPRZESTRZENI

16 maja 2011 r. administracja Sta-
now Zjednoczonych zaprezentowala
miedzynarodowsg, strategie dla cyber-
przestrzeni — U.S. International Stra-
tegy for Cyberspace*.

U.S. International Strategy for Cyberspace, White House, http:/wwwwhitehouse.gov/sites/default/

files/rss_viewer/international_strategy for_cyberspace.pdf (dostep: 23 maja 2011 r.).
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O wadze nowego dokumentu swiad-
czy lista os6b obecnych podczas jego
oficjalnej prezentacji> — doradca prezy-
denta Baracka Obamy do spraw walki
z terroryzmem John Brennan, sekretarz
stanu Hillary Clinton, sekretarz handlu
Gary Locke, prokurator generalny Eric
Holder, zastepca sekretarza obrony Wil-
liam J. Lynn III, sekretarz bezpieczen-
stwa krajowego Janet Napolitano i koor-
dynator do spraw cyberbezpieczen-
stwa w Bialym Domu Howard Schmidt.
Zgodnie ze stowami sekretarz H. Clin-
ton, nowa, opracowana we wspolpracy
7 18 amerykanskimi departamentami
i agencjami strategia nie jest dokumen-
tem technicznym i nie prezentuje go-
towego rozwigzania, ale opisuje raczej
wizje przyszlosci cyberprzestrzeni, za-
proponowang, przez prezydenta Barac-
ka Obame. Zawiera takze propozycje
dziatan, ktére majg pomoc w urzeczy-
wistnieniu tej wizji. Strategia ma by¢
»~mapg drogowa,” dla amerykanskich in-
stytucji rzgdowych, ktérych wspdélnym
celem jest budowa i utrzymanie ,,otwar-
tej, interoperacyjnej, bezpiecznej i nie-
zawodnej globalnej sieci”, ktérej po-
tencjal bedzie wykorzystywany przez
wszystkich gotowych do wspolpracy
partnerow w celu poprawy dobrobytu
spoteczenstwa na calym Swiecie.

Jest to pierwsza globalna strategia,
zawierajaca propozycje ukierunkowa-
nego rozwoju Internetu. Rozumiejgc,
ze zadne panstwo czy organizacja nie
jest w stanie samodzielnie decydowac
o przyszlosci i zapewni¢ bezpieczen-
stwa cyberprzestrzeni, Stany Zjed-
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noczone zdecydowaly sie na budowe
sieci miedzynarodowych partnerstw
7 krajami, organizacjami, o$rodkami
akademickimi i przedstawicielami sek-
tora prywatnego, pozostajac przy tym
liderem w dziedzinie rozwoju i utrzy-
mania bezpieczenstwa sieci, a takze
przewodzac globalnej ,.cyberkoalicji”.
W ramach tej struktury USA cheg po-
dejmowac przez consensus decyzje do-
tyczace rozwoju Internetu i jego bezpie-
czenstwa. Cheg takze zbudowaé strefy
odpowiedzialnosci za poszczegblne
elementy i sfery globalne] sieci w celu
unikniecia dublowania dziatan poszcze-
golnych podmiotéw, co pozwoli unikngé
nieporozumiefr mogacych prowadzié¢ do
konfliktow.

Stany Zjednoczone cheg, realizowacé
przedstawiong w strategii wizje przy-
szloSci cyberprzestrzeni w siedmiu
priorytetowych obszarach dziatania:

* gospodarce — poprzez wspieranie

miedzynarodowych standardow,
wolnego rynku i ochrone wlasnosci
intelektualnej;

e ochronie sieci — poprzez zwieksza-
nie bezpieczenstwa, niezawodnosci
i odpornoSci sieci, usprawnienie sys-
temu reagowania na sytuacje kryzy-
sowe, tworzenie miedzynarodowych
partnerstw i jednolitych norm za-
chowan w sprawie bezpieczenstwa
cyberprzestrzeni;

* egzekwowaniu prawa - poprzez
tworzenie miedzynarodowej poli-
tyki walki z cyberprzestepczoScia,
harmonizowanie prawa dotyczgcego
cyberprzestepczosci, aby byto zgod-

H.A. Schmidt, Launching the U.S. International Strategy for Cyberspace, The White House Blog,

http://www.whitehouse.gov/blog/2011/05/16/launching-us-international-strategy-cyberspace (dostep: 25

maja 2011 r.).
3

U.S. International Strategy for Cyberspace, op. cit., s. 5.
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ne z konwencjg, z Budapesztu!, ogra-
niczenie terrorystom i przestepcom
mozliwosci wykorzystywania Inter-
netu do planowania operacji, finan-
sowania i podejmowania atakow;

* wspélpracy wojskowe] — poprzez
dostosowanie sil zbrojnych do no-
wych zagrozen w celu zapewnienia
bezpieczenstwa sieci wojskowych,
tworzenie nowych i wzmacnianie ist-
niejacych sojuszy oraz poszerzanie
wspolpracy w zakresie kolektywnej
obrony cyberprzestrzeni;

* zarzadzaniu globalng siecig — po-
przez wspieranie otwartosci i inno-
wacji w Internecie, tworzenie bez-
piecznej i stabilnej infrastruktury,
prowadzenie wielostronnej dyskusji
na temat rozwoju Internetu;

* rozwoju miedzynarodowym - po-
przez tworzenie globalnej spolecz-
nosci odpowiedzialnej za rozwoj cy-
berprzestrzeni, rozpowszechnianie
doswiadcezen, wiedzy i umiejetnosci
partnerom USA, rozwo6j dobrych
praktyk, szkolenia dla organéw $ci-
gania, prawnikow i prawodawcow,
rozwoj relacji na szczeblu politycz-
nym i eksperckim;

* wolnoSci Internetu — poprzez wspie-
ranie spoleczenstwa obywatelskiego
i praw podstawowych, wolnosci wy-
powiedzi oraz prawa do stowarzy-
szania, wspolpraca z organizacja-
mi pozarzgdowymi, wspolpraca na
rzecz efektywnej ochrony danych
i prywatnosci oraz zapewnienie wol-
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nego przeplywu informacji (m.in. za-
pobieganie cenzurze w Internecie).

Wymienione obszary dziatania
beda podzielone miedzy departamenty
i agencje USA. Wszystkie dzialania wy-
magajg wspolpracy rzadu Stanéw Zjed-
noczonych z partnerami zagranicznymi
i sektorem prywatnym. Ich realizacja
bedzie przedsiewzieciem 1gczacym ele-
menty dyplomacji, obronnosci i dzialan
na rzecz rozwoju sieci.

Rolg dyplomagcji, gdzie kluczowsg
funkcje bedzie wiédl prawdopodobnie
Departament Stanu USA (w departa-
mencie powolano pelnomocnika do
spraw cyberprzestrzeni), bedzie wy-
korzystywanie czlonkostwa w organi-
zacjach miedzynarodowych, a takze
tworzenie nowych dwustronnych i wie-
lostronnych miedzynarodowych part-
nerstw, prowadzenie ponadnarodowej
dyskusji oraz rozwijanie i wdrazanie
norm dotyczacych dzialania w cyber-
przestrzeni.

Rolg obronnoSci, za ktéra przy-
puszczalnie beda odpowiedzialne De-
partament Obrony USA, Departament
Bezpieczenstwa Krajowego oraz inne
instytucje zajmujgce sie bezpieczen-
stwem sieci, bedzie tworzenie systemow
i procedur pozwalajgcych na zabezpie-
czenie cyberprzestrzeni przed prze-
stepcami, terrorystami i panstwami
dazacymi do zaklocenia dzialania sie-

Konwencja o cyberprzestepczosci (Convention on Cybererime), konwencja z Budapesztu, podpi-

sana przez Rzeczpospolitg Polska w listopadzie 2001 r. Jest pierwszym porozumieniem miedzynarodo-
wym w sprawie przestepczosci komputerowej. Jej celem jest harmonizacja przepiséw krajowych doty-
czacych cyberprzestepczosci oraz poprawa technik dochodzeniowych i wspélpracy miedzynarodowej,
http://www.conventions.coe.int/Treaty/en/Treaties/Html/185.htm (dostep: 25 maja 2011 r.); nieoficjalne
tlumaczenie konwencji przygotowane przez Ministerstwo Sprawiedliwos$ci RP, http://conventions.coe.
int/Treaty/EN/Treaties/PDF/Polish/185-Polish.pdf (dostep: 25 maja 2011 r.).
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ci. Stworzone zostang narzedzia po-
zwalajace na skuteczne odstraszanie
potencjalnych agresoréw, weczesne wy-
krywanie incydentéw komputerowych,
a takze plany dzialania umozliwiajace
ograniczenie i niwelowanie negatyw-
nych skutkow atakow.

Ukierunkowany rozwdj globalne;j sie-
ci ma by¢ zagwarantowany przez dzia-
lania instytucji, ktore bedsa dazyly do
budowy cyberprzestrzeni spetniajgcej
kryteria otwartoSci, interoperacyjnosci,
bezpieczenstwa i niezawodnoSci, a tak-
ze do poszerzania zasiegu sieci i ula-
twiania dostepu do niej w celu poprawy
dobrobytu uzytkownikow Internetu.

Wpisujac do nowej strategii elemen-
ty zwigzane z ochrong praw do wolnosci
wypowiedzi i stowarzyszania sie, Stany
Zjednoczone doceniajag w ten sposob
role cyberprzestrzeni w osigganiu Swia-
towego pokoju i szerzeniu zasad demo-
kracji, ktora byla szczegdlnie widoczna
podczas ostatnich wydarzen w krajach
Afryki Péinocnej i Bliskiego Wschodu.
Rezultaty osiggniete przez tamtejsze
grupy opozycyjne nie bylyby mozliwe
bez udzialu mediow spotecznosciowych
i nieskrepowanej wymiany informacji,
oferowanej wlasnie przez globalng, siec.

USA podkreSlajg przy tym, ze pan-
stwa ograniczajace wolny przeplyw in-
formacji poprzez stosowanie filtréw i za-
por sieciowych na poziomie krajowym,
stwarzajg, tylko iluzje bezpieczenstwa,
ograniczajac przy tym efektywno$é
i rozwoj Internetu.

Pewne watpliwosci moga budzi¢ za-
pisy dotyczace ochrony prywatnosci
i danych osobowych w Swietle pojawia-

jacych sie oskarzen o wykorzystywanie
sieci do inwigilowania obywateli przez
stuzby specjalne USA, gromadzenie da-
nych osobowychihandel nimiprzezame-
rykanskie firmy (Google, Facebook itp.),
a takze ,cenzurowanie” dostepu do
informacji publicznej, pojawiajace sie
m.in. przy okazji publikacji depesz dy-
plomagcji Stané6w Zjednoczonych przez
portal WikiL.eaks.

DZIAtANIA NA RZECZ
CYBERBEZPIECZENSTWA

Opisywane w strategii propozycje
odnoszg sie do szeroko pojmowanej
przyszloSci globalnej sieci, a kwestia jej
bezpieczenstwa jest tylko jednym z ele-
mentéw, ktore zdaniem autorow zapew-
nig, zré6wnowazony rozwoj Internetu.

Do spraw zwigzanych bezposrednio
7 cyberbezpieczenstwem odnoszg sie
trzy z opisanych obszarow dzialania —
ochrona sieci, legislacja i egzekwowa-
nie prawa oraz wspolpraca militarna.

W celu zwiekszenia bezpieczen-
stwa globalnej sieci USA chcg rozwijaé
wspolprace z panstwami i organizacja-
mi, a takze tworzy¢ publiczno-prywatne
partnerstwa, ktorych celem bedzie bu-
dowa i ochrona infrastruktury krytycz-
nej oraz tworzenie norm bezpiecznego
zachowania w cyberprzestrzeni. Stany
Zjednoczone cheg, takze rozwijac¢ zdol-
nosci w zakresie monitorowania, ostrze-
gania oraz reagowania na incydenty
komputerowe przez wymiane informac;ji,
tworzenie procedur dzialania i ¢wicze-
nia wspdlnie z zaufanymi partnerami.

W zakresie tworzenia i egzekwo-
wania prawa dotyczacego cyberprze-
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strzeni, USA chcg ustanowié¢ partner-
stwa z krajowymi organami Scigania,
rozpocza¢ miedzynarodows dyskusje
na temat rozwoju nowych norm praw-
nych, a takze harmonizowac istniejgce
normy krajowe i usprawnic¢ przestrze-
ganie obowigzujacych norm i konwencji
miedzynarodowych (ze szczeg6lnym
uwzglednieniem konwencji z Budapesz-
tu). Zdaniem autoréw strategii, nalezy
koncentrowac¢ sie przede wszystkim
na dzialaniach prewencyjnych i sku-
tecznym karaniu winnych przestepstw
w cyberprzestrzeni. Dziataniom tym
nie powinna jednak towarzyszy¢ kam-
pania szerokiego ograniczania dostepu
do Internetu, gdyz jej ofiarami bywaja,
niewinni uzytkownicy sieci. Tworzone
prawo powinno takze stwarza¢ warun-
ki pozwalajgce na skuteczne ogranicza-
nie dostepu do sieci 0s6b wykorzystu-
jacych ja do prowadzenia nielegalnej
dziatalnoS$ci.

Podstawg, dzialan sit zbrojnych
w zakresie obrony cyberprzestrzeni
ma by¢ podnoszenie zdolnosci do ope-
rowania w tym Srodowisku, a takze
tworzenie i zacieSnianie sojuszy woj-
skowych w celu budowy potencjalu
do wspolnego przeciwstawienia sie
zagrozeniom w sieci. Wspdlpraca ma
obejmowaé¢ budowe wspdlnych syste-
mow ostrzegania i wymiany informacji
oraz rozwijanie zdolnoSci do wspo6i-
dziatania zaréwno w czasie pokoju,
jak i w sytuacjach kryzysowych. Szcze-

golnie istotng kwestig bedzie tworze-
nie mechanizmow kolektywnej obrony
w cyberprzestrzeni i tworzenie planow
ewentualno$ciowych, pozwalajacych
na izolowanie zagrozenia, ogranicze-
nie jego skutkow oraz zablokowanie
efektu domina.

Stany Zjednoczone podkreslajg pra-
wo kazdego panstwa do samoobrony.
Zgodnie z nowg strategig, USA bedg
reagowaly na niebezpieczefistwo w cy-
berprzestrzeni wykorzystujac wszelkie
niezbedne Srodki — dyplomatyczne, in-
formacyjne, militarne i ekonomiczne
— dozwolone przez prawo miedzynaro-
dowe. Rozwigzania militarne pozosta-
ng jednak ostatecznoscia, po ktéra, USA
siegng dopiero po wyczerpaniu wszyst-
kich innych srodkow.

Proponowane przez Stany Zjedno-
czone rozwigzania w zakresie obrony
cyberprzestrzeni sg zgodne z zapisami
Koncepeji Strategicznej NATO, pod-
pisanej w 2010 r. w Lizbonie®. MozZna
oczekiwaé, ze w sprawach wspolpracy
wojskowej przy rozwijaniu zdolnoSci
obronnych w cyberprzestrzeni USA
bedg dazyly w pierwszej kolejnosci do
tworzenia blizszych partnerstw z kra-
jami czltonkowskimi Sojuszu Péinoc-
noatlantyckiego. Przemawia za tym
takze fakt, Ze znaczna czeS¢ atakow
w sieci przeprowadzana jest z teryto-
rium panstw nienalezgcych do Sojuszu,
gltéwnie Rosji i Chin®.

> Strategic Concept For the Defence and Security of The Members of the North Atlantic Treaty
Organisation, 19-20 listopada 2010 r., http:/wwwnato.int/lisbon2010/strategic-concept-2010-eng.pdf

(dostep: 26 maja 2011 r.).
6

J. Ryancia, CIA Director Leon Panetta warns of possible cyber-Pearl Harbor, ABC News,

11 lutego 2011 r, http:/abcnews.go.com/News/cia-director-leon-panetta-warns-cyber-pearl-harbor/

story?id=12888905 (dostep: 26 maja 2011 r.).
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NOWA STRATEGIA W PRAKTYCE?

Kilkanascie dni po opublikowaniu
amerykanskiej strategii dotyczacej cy-
berprzestrzeni pojawily sie pierwsze
informacje o jej praktycznym zasto-
sowaniu przez wladze USA. Wedlug
informacji medialnychS, Departament
Obrony USA pracuje nad wtasng, strate-
gig, zgodnie z ktérg Stany Zjednoczone
bedg mialy prawo zinterpretowac incy-
dent komputerowy, spowodowany przez
inne panstwo, jako dzialanie wojenne.
Przewiduje sie, ze liczacy ok. 30 stron
(w tym 12 stron jawnych) dokument
sam w sobie bedzie elementem systemu
odstraszania potencjalnych adwersa-
rzy. Zgodnie z wstepnymi informacjami,
wladze Stanéw Zjednoczonych pracujg,
obecnie nad szczegbélami majacymi pre-
cyzowac, jaki rodzaj ataku bedzie kon-
stytuowal uzycie konwencjonalnych sit
zbrojnych wreakcji na atak przeprowa-
dzony w lub przy uzyciu cyberprzestrze-
ni. USA traktujg cyberprzestrzen jako
kolejne pole walki (obok lgdu, morza
i powietrza). Ich zdaniem w odniesieniu
do przestrzeni wirtualnej nalezy stoso-
waé te same zasady prawa miedzyna-
rodowego, co do ,tradycyjnych” dziatan
wojennych. Zachowana mialaby by¢
zasada ,réwnowaznosci” (equivalen-
ce) dziatan odwetowych. Przykiadowo,
jesli cyberatak na element infrastruk-

7

tury krytycznej USA spowodowatby wy-
mierne szkody fizyczne (odciecie ener-
gii elektrycznej, zniszczenie systemu
bankowego itp.), $mier¢ amerykanskich
obywateli lub wysoki poziom zakl6cen
funkcjonowaniakraju, Stany Zjednoczo-
ne mialyby prawo do odpowiedzi na taki
akt za pomocg adekwatnych Srodkow
—réwniez militarnych. Dziatania te bedg
jednak przypuszczalnie podejmowane
tylko w sytuacji, gdy za atakiem bedzie
stalo inne panstwo, osoba lub osoby
dzialajace na zlecenie panstwa. Nowa
strategia Pentagonu prawdopodobnie
nie bedzie dotyczyla atakéw przeprowa-
dzanych przez aktor6wniepanstwowych
— przestepcow i terrorystow, a przynaj-
mniej nie bedzie dopuszczala w tym
kontekscie stosowania reguly ,réwno-
waznosci”.

Poniewaz istniejagce dokumenty
regulujgce miedzynarodowe prawo
konfliktow zbrojnych nie przewidujg
mozliwo$ci prowadzenia wojny w cy-
berprzestrzeni, USA majg przepro-
wadzi¢ konsultacje z sojusznikami,
ktorych celem bedzie wypracowanie
wspolnej interpretacji tych dokumen-
tow, tak aby mozna bylo je stosowaé
w odniesieniu do wojen w sieci. Stany
Zjednoczone chcg tez sklonié part-
neréw do synchronizacji doktryn mi-
litarnych w celu lepszej koordynacji

14 lipca 2011 r. Departament Obrony USA opublikowal jawng wersje strategii dzialania w cyber-

przestrzeni (Department of Defense Strategy for Operating in Cyberspace). Jednak wbhrew informacjom
medi6éw, strategia ta nie mowi o militarnych dziataniach odwetowych za ataki na USA przeprowadzo-
ne w cyberprzestrzeni. Dokument opisuje pie¢ inicjatyw strategicznych Departamentu Obrony, ktére
opierajg sie raczej na ,miekkich” dzialaniach w dziedzinie cyberbezpieczenistwa (m.in. na zmianach
proceduralnych i organizacyjnych, wspolpracy krajowej i miedzynarodowej oraz rozwoju technologii
stuzacej bezpieczenstwu cyberprzestrzeni). Mozna przypuszcezac, ze zagadnienia zwigzane z aspektami
militarnymi i dzialaniami odwetowymi zostaly zawarte w niejawnej wersji strategii; Lynn: Cyber Stra-
tegy’s Thrust is Defensive, U.S. Department of Defense, 14 lipca 2011 r., http://www.defense.gov/news/
newsarticle.aspx?id=64682 (dostep: 20 lipca 2011 r.).

8 S. Gorman, Cyber combat: act of war, ,The Wall Street Journal”, 31 maja 2011 r., http;/online.wsj.
com/article/SB10001424052702304563104576355623135782718.html# (dostep: 5 czerwea 2011 r).
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dzialan i wspdéipracy w zakresie obro-
ny cyberprzestrzeni.

Mimo Ze nowy dokument jest dopie-
ro opracowywany, juz teraz budzi kon-
trowersje i pytania. JeSli strategia ma
okazag sie skuteczna w praktyce, Stany
Zjednoczone beda musialy znalez¢é na
nie przekonujgce odpowiedzi. Najwiek-
sze watpliwosci zwigzane sg z mozliwo-
Scig precyzyjnego okreSlenia agresora
odpowiedzialnego za przeprowadzenie
ataku. Dotychczasowe doswiadczenia
pokazujg, ze szybkie i dokladne okre-
Slenie miejsca, z ktorego faktycznie na-
stgpil atak, jest trudne. Nawet jesli uda
sie tego dokonag, wskazane zostanie je-
dynie fizyczne polozenie komputera, nie
uzyska sie natomiast odpowiedzi na py-
tania, kto byl jego operatorem, kto napi-
sal jego oprogramowanie i czy jego dzia-
lania sg motywowane przez pafnstwo.
Przypadki zmasowanych cyberatakow
na Estonie w 2007 r. czy Gruzje w 2008 r.
sg czesto tgczone z Rosjg, jednak mimo
uplywu czasu nie udalo sie wskazaé
bezposrednich zwigzkéw miedzy tymi
atakami a panstwem rosyjskim. Za wie-
lokrotne ataki na serwery firmy Google
obarcza sie odpowiedzialnos$cig Chiny’.
Nie jest to jednak do konca oczywiste,
a USA poprosily o pomoc w prowadze-
niu Sledztwa strone chinska, oskarzang,
przez amerykanskg Korporacje.

9

Stany Zjednoczone deklarujg, ze
odpowiedZ na wrogie dzialanie bedzie
adekwatna do wyrzadzonych szkod,
a wyKkorzystanie konwencjonalnych
Srodkéw militarnych bedzie ostateczno-
Scig, brang pod uwage po wyczerpaniu
narzedzi politycznych i ekonomicznych.
Nie jest jednak jasne, w jaki spos6b USA
beda, ocenialy skutki atakow pod katem
wyboru adekwatnej na nie reakecji'.
Nie wiadomo réwniez, jak Stany Zjed-
noczone bedg reagowaly na agresywne
dzialania w cyberprzestrzeni podejmo-
wane przeciw wrogom Ameryki przez
kraje sojusznicze, niezwigzane formal-
nie zasadami strategii opracowywanej
przez Pentagon. Niejasne jest tez, jak
do nowej strategii bedg stosowaly sie
same Stany Zjednoczone, ktére otwar-
cie przyznajg sie do rozwijania swojego
potencjalu cybernetycznych Srodkéw
walki! oraz sg podejrzewane m.in.
o udzial w sabotowaniu iranskiego pro-
gramu nuklearnego przy pomocy roba-
ka Stuxnet!2.

Inicjatywa podejmowana przez Sta-
ny Zjednoczone jest istotnym pierw-
szym krokiem ku poprawie bezpieczen-
stwa globalnej sieci. Wydaje sie jednak,
ze lepszym i skuteczniejszym rozwigza-
niem niz swobodna interpretacja istnie-
jacego prawa miedzynarodowego przez
jedno panstwo byloby stworzenie nowe-

USA podniosty wobec Chin kwestie hakerskiego ataku na Google’a, PAP z 3 czerwca 2011 r.,

http://stooq.pl/n/?{=469720&c=1&p=0 (dostep: 7 czerweca 2011 1.).

10

Podobne watpliwosci pojawily sie w przypadku Koncepcji Strategicznej NATO z 19-20 listopada

2010 r. i oceny mozliwosci zastosowania Art. 5 Traktatu Waszyngtonskiego w odniesieniu do atakow

cybernetycznych.
1

E. Nakashima, List of cyber-weapons developed by Pentagon to streamline computer war-

fare, ,The Washington Post”, 1 czerwca 2011 r, http//wwwwashingtonpost.com/national/list-of-
cyber-weapons-developed-by-pentagon-to-streamline-computer-warfare/2011/05/31/AGSublFH_
story.html (dostep: 7 czerwea 2011 r.).

12 Ch. Williams, Stuznet virus: US refuses to deny involvement, ,The Telegraph”, 27 maja 2011 r.,
http://www.telegraph.co.uk/technology/news/8541587/Stuxnet-virus-US-refuses-to-deny-involvement.
html (dostep: 7 czerwea 2011 r.).
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go dokumentu, ktory wprowadzitby glo-
balne reguly dotyczace bezpieczenstwa
cyberprzestrzeni, wypracowane w dro-
dze konsultacji miedzypanstwowych.

Informacje dotyczace opracowywa-
nej przez Departament Obrony USA
strategii pochodzg z wiadomos$ci pra-
sowych, dlatego z ostateczna oceng
dokumentu nalezy poczeka¢ do mo-
mentu jego publikacji. Obecnie wydaje
sie jednak, ze bedzie ona miala raczej
waskie zastosowanie, a jej wymiar po-
zostanie symboliczny. W zakresie bez-
pieczenstwa cyberprzestrzeni duzo
bardziej zasadne i motywowane wzgle-
dami praktycznymi wydaje sie przy-
gotowanie doktryny dotyczace] prze-
ciwdzialania i zwalczania nielegalnej
aktywnos$ci aktorow niepanstwowych
— anonimowych uzytkownikéw sieci,
grup haker6w, przestepcow oraz ter-
rorystow wykorzystujagcymi Internet
do realizowania swoich celow. Dziala-
nia tego typu sa bardziej powszechne
i czeSciej dotykajg zwyklych uzytkow-
nikow sieci. Biorgc pod uwage spo-
sob funkcjonowania cyberprzestrzeni
i jej uzytkownik6w, mozna przyjaé, ze
ewentualne cyberkonflikty beda przy-
pominaly raczej wojne partyzanckg niz
regularne starcia wrogich armii.

CO NOWA STRATEGIA MOZE
0ZNACZAC DLA POLSKI

Amerykanska propozycja mi¢dzyna-
rodowej wspolpracy w zakresie rozwo-
ju cyberprzestrzeni moze byé okazjg do
wykorzystania potencjatu, jakim dyspo-
nuje Polska. Strategiczne partnerstwo
ze Stanami Zjednoczonymi powinno zo-
sta¢ wykorzystane do rozwijania wspol-
pracy z amerykanskimi partnerami, za-

rowno na poziomie najwyzszych wiadz
panstwowych, instytucji rzgdowych
zajmujgcych sie cyberprzestrzenia, jak
i przez polskie podmioty prywatne.

USA cheg budowa¢ partnerstwa
7 mozliwie najwiekszg liczbg panstw, or-
ganizacji i przedsiebiorstw. Dlatego tez
angazujac sie w poczatkows faze powyz-
szej inicjatywy, Polska mialaby szanse
uczestniczenia w jej rozwoju i staé sie
niejako ,ambasadorem” przedsiewzie-
cia np. na forum Unii Europejskiej czy
wérod panstw regionu Europy Srodko-
wo-Wschodniej. Obecnos§¢ Polski w tym
projekcie — w zwigzku z jego rozpro-
szonym i ponadkrajowym charakterem
—wydaje sie konieczna. Polska nie moze
dziala¢ w oderwaniu od ,,gtéwnego nur-
tu” rozwoju cyberprzestrzeni.

Czesto zwraca sie uwage, ze rozwig-
zania dotyczace bezpieczenstwa cyber-
przestrzeni w Polsce tworzone sg w spo-
sOb nieskoordynowany, z wyraznym
podzialem zadan realizowanych przez
poszezegolne instytucje, kiorych wspol-
praca bywa utrudniona przez brak odpo-
wiednich norm prawnych. Rozwigzaniem
tego problemu mogloby by¢ powolanie
centralnego osrodka, ktorego zadaniem
bytoby koordynowanie tych przedsie-
wzie¢ na szcezeblu krajowym. Wprawdzie
tworzone sg dokumenty strategiczne
dotyczace zagadnien zwigzanych z bez-
pieczenstwem cyberprzestrzeni, jednak
praktyczne dzialania w tym zakresie cze-
sto majg, charakter wylgcznie reaktywny:
Tworzac nowe instytucje, podejmujac de-
cyzje organizacyjne czy wreszcie opraco-
wujac nowe prawo, polscy decydenci po-
winni unika¢ ,,uczenia si¢” na wtasnych
btedach. Powinni natomiast korzystac
7 doSwiadczen innych panstw, aby nie
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powiela¢ popelnionych przez nie w prze-
szloSci pomylek. Z tego wzgledu zalecane
jest dgzenie do wymiany informacji i do-
Swiadezen na forum miedzynarodowym
oraz uczestniczenie w organizowanych
éwiczeniach — zar6wno wojskowych, jak
i eywilnych. W miare mozliwosci nale-
zy rowniez konsultowaé decyzje podej-
mowane w obszarze rozwoju i obrony
cyberprzestrzeni, a takze jej fizycznej
infrastruktury, w tym decyzje z zakre-
su prawa do wolnej wymiany informacji
w Internecie, wolnosci stowa, prawa do
prywatnosci i ochrony danych uzytkow-
nikow sieci.

Polska dysponuje bogatym kapita-
lem intelektualnym, ktory mogiby zo-
staé wykorzystany jako wktad w rozwaj
globalnej sieci. Polscy informatycy od
lat wygrywajq miedzynarodowe zawody
i stali sie uznanymi na §wiecie specja-
listami. Minister gospodarki Waldemar
Pawlak informowal, Ze zgodnie z de-
cyzjg polskiego rzadu, w najblizszych
latach informatyka bedzie traktowana
jako sektor strategiczny. Na tegorocz-
nych targach komputerowych CeBIT,
Ministerstwo Gospodarki zorganizowa-

to dwa stoiska narodowe pod hastami
»nvest in Poland” oraz ,Informatyka
Polskg Specjalnoscig ™.

Niezaleznie od tego, jaka bedzie
decyzja polityczna dotyczgca zaan-
gazowania Polski w inicjowany przez
Stany Zjednoczone projekt, powinna
ona zosta¢ poprzedzona spotkania-
mi z przedstawicielami USA, podczas
ktorych wyjasnig oni szczego6ly pla-
nowanych przedsiewzie¢ oraz wska-
73, obszary wspélpracy z sojusznika-
mi zapraszanymi do realizacji celow
nowej strategii. Polska, dysponujac
ograniczonymi Srodkami materialny-
mi (np. militarnymi), ma szanse wy-
korzysta¢ swij bogaty potencjal inte-
lektualny, aby dziata¢ na nowym polu
wspolpracy i praktycznie wplywaé na
realizacje strategii. Przedstawiciele
polskich instytucji publicznych, osrod-
kow akademickich i sektora prywat-
nego mogy zaoferowa¢ wkiad w roz-
wo0j projektu i wymiane doswiadczen
7 zagranicznymi partnerami. Nalezy
monitorowag¢ rozwoj tej inicjatywy oraz
wypracowywanych w jej ramach me-
chanizmoéw i rozwigzan.

13 polska na CeBIT 2011, Ministerstwo Gospodarki, http://www.mg.gov.pl/node/12862 (dostep: 24 maja

2011 r.).
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