Wybrane prawne narzedzia
ochrony infrastruktury krytycznej
w Polsce

KARrRoOL STEC

Od kilku lat w Polsce przywiazuje si¢ ogromng wage do infrastruktury kry-
tycznej i jej zabezpieczenia. Ustawe o zarzadzaniu kryzysowym wymienia si¢
jako podstawowe narzedzie stuzace jej ochronie. Marginalizuje si¢ jednak zna-
czenie innych aktéw prawnych - ktérych rola jest réwniez bardzo istotna —
zawierajacych rozwigzania stosowane z powodzeniem na dtugo, zanim ustawa
o zarzadzaniu kryzysowym wprowadzita systemowe uregulowania w tym ob-
szarze. To wlasnie przepisy prawne w nich rozproszone kompleksowo reguluja
zagadnienia ochrony i eksploatacji tego, co ustawa o zarzadzaniu kryzysowym
uznala za infrastrukture krytyczna.

Mimo ze pojecie infrastruktury krytycznej (IK) zostalo uzyte po raz
pierwszy dopiero kilkadziesiat lat temu, istnieje ona odkad méwi¢ mozna
o rozwinigtej cywilizacji, a wiec juz od czaséw starozytnych. Co prawda,
nie byta wowczas zdefiniowana ani wyodrebniona organizacyjnie, niemniej
juz wtedy zdawano sobie sprawe, ze niektdre jej elementy maja szczegdlne
znaczenie dla funkcjonowania panstwa. W starozytnym Egipcie byly to spi-
chlerze oraz urzadzenia irygacyjne zwigzane z Nilem. Dla Fenicjan byly to
porty morskie i instalacje portowe wykorzystywane do wymiany handlowej
oraz budowy okretéw zapewniajacych kontrole morskich szlakéw handlo-
wych. Dla kolonialnej Hiszpanii taka infrastrukture stanowily z calg pewno-
$cig kopalnie ztota w Ameryce Poludniowej, a takze szlaki komunikacyjne
i porty umozliwiajace jego transport do metropolii.

Wspdlczesnie na problematyke IK i koniecznos¢ jej ochrony nalezy pa-
trze¢ podobnie, jak czynili to starozytni. Z jednej strony szczegélnie wazna
jest jej rola w zapewnieniu cigglosci funkcjonowania panstwa, jego orga-
néw, instytucji, stuzb, z drugiej - w zakresie wymiany informacji miedzy
nimi. Sprawno$¢ infrastruktury krytycznej zapewnia okreslony poziom
i ciagtos¢ dystrybucji tych ustug, za ktére odpowiada panstwo. Dotyczy to
w szczego6lnosci transportu publicznego, ustug medycznych, dostaw ener-
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gii, zaopatrywania w podstawowe produkty Zzywnosciowe i wode pitng, czy
tez $wiadczenia ustug zwigzanych z ratowaniem ludzi i mienia. Jej wlasciwe
funkcjonowanie pozwala takze na efektywne wykorzystywanie przez wia-
dze posiadanych zasobdw w razie nadzwyczajnych wydarzen zaklécajacych
normalne funkcjonowanie panstwa czy jego gospodarki. Jednoczesnie nale-
zy zaznaczy¢, ze sprawnos¢ duzej czedci zasobow uznawanych za infrastruk-
ture krytyczng warunkuje takze postep technologiczny i rozwoéj gospodar-
czy. Tak jest m.in. w przypadku systemoéw dostaw paliw ptynnych dla sek-
tora transportowego oraz energii elektrycznej dla zakladéw produkcyjnych.
Dlugotrwale utrudnienia w tym obszarze zawsze majg powazne skutki go-
spodarcze, co przeklada si¢ bezposrednio na mozliwosci panstwa. Przejawia
sie to m.in. zmniejszeniem jego potencjatu obronnego, przeszkodami w re-
alizacji przez panstwo zadan istotnych spotecznie czy mniejszymi wptywa-
mi do budzetu. Taka sytuacja bedzie wigc miala takze bezposrednie prze-
lozenie na komfort zycia obywateli i zaburzenie Zycia spotecznego. Trudno
wyobrazi¢ sobie funkcjonowanie kilkusettysiecznej aglomeracji miejskiej,
pozbawionej diuzej niz kilka godzin np. dostaw energii elektrycznej czy
wody pitnej. Przedtuzanie sie tego stanu doprowadziloby niewatpliwie do
anarchizacji zachowan spotecznych, gdyby wtasciwe stuzby nie przywrocity
sprawnosci uszkodzonych systeméw i porzadku publicznego.

Infrastruktura krytyczna ma kluczowe znaczenie dla istnienia panstwa,
a w jego ramach - zorganizowanego spoleczenstwa. Jesli nastepuje zaklo-
cenie w jej funkcjonowaniu, panstwo i jego instytucje moga utraci¢ w ca-
todci lub czesci zdolnos¢ do wykonywania swoich podstawowych funkcji
administracyjnych i ustugowych, jak réwniez do sprawowania rzeczywistej
kontroli nad calym swoim terytorium. Utrata IK uniemozliwia rozwoj go-
spodarczy i spoteczny, a w pewnych przypadkach moze nawet doprowadzié
do rozkladu zycia spotecznego. Cho¢ jest to wizja skrajna, taka sytuacja jest
jednym z gléwnych powodow pojawiania si¢ podmiotéw okreslanych jako
~panstwa w stanie rozktadu” czy obszaréw poza jakakolwiek kontrolg or-
ganow panstwowych. Przykladem byla sytuacja w stolicy Iraku po 2003 r.,
gdzie w wyniku zniszczen spowodowanych dzialaniami zbrojnymi, jeszcze
kilka lat po amerykanskiej inwazji w wielu rejonach miasta nie przywrécono
regularnych dostaw energii elektrycznej i wody. Mialo to okreslony wptyw
na nastroje lokalnej ludnosci, jak réwniez na ogélny brak bezpieczenstwa
w miescie.

Przenoszac te rozwazania na polski grunt, mozna stwierdzié, ze na razie
nie mamy powoddéw do niepokojow tego rodzaju. Nie oznacza to jednak,
ze IK w Polsce jest wolna od zagrozen, a spoleczenstwo od skutkéw jej ce-
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lowego uszkodzenia lub awarii. Stosownie do skali i Zrédet zagrozen, infra-
struktura ta powinna by¢ rozwijana i chroniona przy uzyciu odpowiednich
instrumentow.

Podobnie jak w innych panstwach, takze w Polsce, nowoczesna i spraw-
na infrastruktura krytyczna, niezaleznie od pojawiajacych sie zagrozen, jest
czynnikiem decydujacym o skutecznosci funkcjonowania panstwa. W sytu-
acjach nadzwyczajnych przesadza takze de facto o jego przetrwaniu. Z tego
wzgledu autor niniejszego opracowania koncentruje si¢ na przegladzie
wybranych narzedzi stosowanych do ochrony IK, w szczegdlnosci na tych
jej elementach, ktore zapewniajg ciagtos¢ dzialania organéw administracji
publicznej oraz gwarantujg bezpieczenstwo ludnosci. Ponadto ograniczona
objetos¢ opracowania nie pozwala odnies¢ sie do calego obszaru normatyw-
nego regulujacego zagadnienia ochrony infrastruktury krytycznej. Efektem
jest poddanie analizie wybranych aktéw prawnych, ze swiadomoscia, ze nie
stanowig one wszystkich aktow prawnych dotyczacych tej problematyki.

Na infrastrukture krytyczng nalezy patrze¢ nie tylko z perspektywy naj-
bardziej istotnej dla administracji rzadowej ustawy o zarzadzaniu kryzyso-
wym', ale réwniez przez pryzmat innych aktéw prawnych, ktére okreslaja
zasady eksploatacji i ochrony danej czedci infrastruktury krytycznej, ktéra
jednocze$nie wptywa na zdolnosci obronne panstwa, jego gospodarke i za-
pewnienie ludnos$ci odpowiednich warunkéw bytowych.

W opracowaniu $wiadomie pomini¢to przepisy unijne i natowskie, im-
plementowane w niezbednym zakresie przez polskie ustawodawstwo, sku-
piajac sie na specyfice rodzimych rozwigzan.

POJECIE INFRASTRUKTURY KRYTYCZNE]

Definicja infrastruktury krytycznej w prawie polskim zawarta zostata we
wspomnianej juz ustawie o zarzadzaniu kryzysowym. Za IK uznaje ona sys-
temy i wchodzace w ich sklad obiekty, kluczowe dla bezpieczenstwa panstwa
i jego obywateli, w tym zapewniajace ciagltos¢ dziatania organéw admini-
stracji publicznej, instytucji i przedsiebiorcow. Ponadto w mys$l tego prze-
pisu, infrastruktura krytyczna obejmuje nastepujace systemy: zaopatrzenia
w energie, surowce energetyczne i paliwa, facznosci, sieci teleinformatycz-
nych, finansowe, zaopatrzenia w zywno$¢, zaopatrzenia w wode, ochrony
zdrowia, transportowe, ratownicze, zapewniajace ciaglos$¢ dziatania admini-

! Ustawa z dnia 26 kwietnia 2007 r. o zarzadzaniu kryzysowym (Dz.U. 2007 r. Nr 89, poz. 590 ze zm.).
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stracji publicznej oraz produkgji, skladowania, przechowywania i stosowa-
nia substancji chemicznych i promieniotworczych, w tym rurociagi substan-
cji niebezpiecznych (art. 3 pkt 2).

Podstawowym kryterium kwalifikowania jakich$ instalacji jako in-
frastruktury krytycznej jest ich kluczowy wplyw na bezpieczenstwo pan-
stwa i obywateli. Szczegétowe kryteria przygotowywane sa przez Rzadowe
Centrum Bezpieczenstwa (RCB) we wspotpracy z wlasciwymi ministrami
i organami centralnymi odpowiedzialnymi za te cze$¢ infrastruktury, ktora
potencjalnie mozna zaliczy¢ do krytyczne;j.

Wejscie w zycie ustawy o zarzadzaniu kryzysowym stworzylo podstawo-
we mechanizmy zorganizowanej ochrony infrastruktury krytycznej i zde-
finiowalo systemy wchodzace w jej sklad. Niemniej ochrona obiektéw bu-
dowlanych, urzadzen, instalacji czy uslug, ktére ustawa uznaje za IK, nie
rozpoczela si¢ wraz z jej uchwaleniem. Byta prowadzona juz wczesniej, cho¢
w sposdb nie w pelni skoordynowany. Odpowiednie przepisy znajduja si¢ od
dawna w aktach prawnych rdéznej rangi (ustawy, rozporzadzenia) zaréwno
z obszaru szeroko pojetej obronnosci, instytucjonalnej ochrony oséb i mie-
nia, jak i réznych segmentéw funkcjonowania gospodarki.

Przepisy te nie wykreowaly kompleksowych rozwigzan systemowych,
jak réwniez nie nakladaly na podmioty zarzadzajace elementami IK obo-
wigzku przygotowania dokumentacji planistycznej i operacyjnej dotyczacej
jej ochrony. Nie narzucaly takze obowigzku skoordynowania na poziomie
panstwa dziatan prowadzonych na rzecz ochrony tych obiektéw z analogicz-
nymi dziataniami innych podmiotéw, ktére dysponowatyby infrastruktura
powiazang strukturalnie czy w inny sposdb naturalnie sprzezong z ich wta-
sng. Calosciowe spojrzenie na infrastrukture krytyczng zapewnily dopiero
postanowienia ustawy o zarzadzaniu kryzysowym.

OCHRONA INFRASTRUKTURY KRYTYCZNE] W INNYCH AKTACH
PRAWNYCH

Regulacje dotyczace ochrony IK znajdujg si¢ w aktach prawnych obej-
mujacych rézne dziedziny funkcjonowania panstwa, np. dzialalno$¢ tele-
komunikacyjng; wytwarzanie i obrot paliwami oraz energia elektryczna;
wykonywanie zadan obronnych przez przedsigbiorcéw; tworzenie rezerw
strategicznych; uprawnienia ministra wlasciwego do spraw Skarbu Panstwa
w niektdrych spotkach; realizacje ochrony oséb i mienia. Na potrzeby ar-
tykutu zostaly wybrane te akty prawne, w ktérych znajduja si¢ istotne od-
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niesienia do elementéw infrastruktury uznawanej za krytyczng. Kolejnos¢
opisu nie jest rdwnoznaczna ze znaczeniem poszczegélnych aktéw norma-
tywnych dla ochrony infrastruktury krytycznej. Ponadto w dokonanej ana-
lizie szczegélng uwage zwrdcono na te elementy IK, ktore sg kluczowe dla
zapewnienia ciaglosci funkcjonowania panstwa, niezaleznie od rodzaju wy-
stepujacych zagrozen. W tym kontekscie s to:

Ustawa o organizowaniu zadan na rzecz obronnosci panistwa realizowanych
przez przedsigbiorcow?

Ustawa pozwolita na stworzenie konstrukcji prawnej przedsiebiorcy
o szczegdlnym znaczeniu gospodarczo-obronnym’, ktdry realizuje zadania
na rzecz obronnosci panstwa (tj. w zakresie mobilizacji gospodarki; milita-
ryzacji; planowania operacyjnego; szkolenia obronnego, jak réwniez wyni-
kajace z obowiazkow panstwa-gospodarza). Warunkiem zakwalifikowania
przedsiebiorcy do powyzszej grupy jest obszar dziatania wigkszy niz woje-
wddztwo lub przedmiot prowadzonej dziatalnosci.

Zawarty w ustawie katalog prowadzonej dziatalnosci gospodarczej, kwa-
lifikujacy przedsigbiorce jako majacego szczegoélne znaczenie gospodarczo-
obronne, w wielu punktach znajduje odzwierciedlenie w katalogu systemow
wchodzacych w sklad infrastruktury krytycznej, okreslonym w ustawie
o zarzadzaniu kryzysowym?*.

Zgodnie z tym, dzialalno$¢ gospodarcza polegajaca na eksploatacji lot-
nisk i portow morskich oraz transporcie uzna¢ mozna za wchodzgcg w sktad
systemu transportowego IK wymienionego w ustawie o zarzadzaniu kryzy-
sowym’. Podobnie produkcje, transport i magazynowanie produktéw naf-
towych oraz wytwarzanie, dystrybucje i przesylanie gazu ziemnego, paliw
plynnych oraz energii elektrycznej mozna przypisa¢ do systemu infrastruk-
tury krytycznej zaopatrzenia w energie, surowce energetyczne i paliwa, wy-
odrebnionego w ustawie o zarzadzaniu kryzysowym®. Analogicznie, nada-
wanie programéw radiowych i telewizyjnych oraz ustugi telekomunikacyjne
mozna uznac — stosownie do specyfiki dzialania konkretnego przedsiebior-
cy — za wchodzace w sklad systemu facznosci lub systemu sieci teleinforma-
tycznych okre§lonych w ustawie o zarzadzaniu kryzysowym’.

Dz.U. 2001 r. Nr 122, poz. 1320 ze zm.

Art. 3 ustawy.

Art. 3 pkt 2 ppkt a-k ustawy.

Art. 3 pkt 2 ppkt h ustawy.

Art. 3 pkt 2 ppkt a ustawy.

Stosownie do zapiséw odpowiednio art. 3 pkt 2 ppkt b i art. 3 pkt 2 ppkt c ustawy.

N v R W
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Takich analogii moze by¢ wigcej, jesli na problem spojrzy sie szczegédto-
wo, od strony poszczego6lnych przedsigbiorcéw, umieszczonych w wydanym
przez Rade¢ Ministréw wykazie przedsigbiorcow o szczegélnym znaczeniu
gospodarczo-obronnym®.

Ustawa o ochronie oséb i mienia’

W kontekscie IK najistotniejsze jest to, ze w ustawie zostala wyodreb-
niona kategoria obszarow, obiektéw, urzadzen i transportow podlegajacych
obowigzkowej ochronie, waznych dla obronnodci, interesu gospodarczego
panstwa, bezpieczenstwa publicznego i innych waznych intereséw panstwa
(art. 5 ust. 2). Ustawa wskazala réwniez podmioty zobowigzane do sporza-
dzania wykazdéw tych instalacji (art. 5 ust. 3) i nalozyla na podmioty zarza-
dzajace instalacjami obowigzek uzgadniania planéw ich ochrony z wiasci-
wym miejscowo komendantem wojewddzkim policji (art. 7 ust. 1). Ustawa
o ochronie 0s6b i mienia wyodrebnita szczegétowo elementy infrastruktury
o takim znaczeniu (art. 5)'°.

Interesujace w odniesieniu do infrastruktury krytycznej jest to, ze wspo-
mniana kategoria podmiotéw podlegajacych obowigzkowej ochronie za-
sadniczo obejmuje te same obiekty, ktére wchodza w skiad systemdw infra-
struktury krytycznej wymienionych w ustawie o zarzgdzaniu kryzysowym.

8 Wykaz stanowi zalacznik do rozporzadzenia Rady Ministréw wydanego na podstawie art. 6 usta-

wy o organizowaniu zadan [...].

®  Dz.U. 2005 r. Nr 145, poz. 1221 ze zm.

1" W obszarze obronnosci paristwa za takie instalacje uznano w szczegélnosci: a) zaktady produkcji spe-
cjalnej oraz zaktady, w ktorych prowadzone s prace naukowo-badawcze lub konstruktorskie w zakresie
takiej produkgji, b) zaklady produkujace, remontujace i magazynujace uzbrojenie, urzadzenia i sprzet
wojskowy, ¢) magazyny rezerw strategicznych, o ktérych mowa w ustawie ich dotyczacej. W_obszarze
ochrony interesu gospodarczego pafistwa wyodrebniono w szczegdlnosci: a) zaktady majace bezposredni
zwigzek z wydobyciem surowcow mineralnych o strategicznym znaczeniu dla pafistwa, b) porty morskie
ilotnicze, c) banki i przedsigbiorstwa wytwarzajace, przechowujace badz transportujace wartoéci pieniez-
ne w znacznych ilosciach. W obszarze bezpieczenstwa publicznego wyodrebniono w szczegdlnoéci: a) za-
ktady, obiekty i urzadzenia majace istotne znaczenie dla funkcjonowania aglomeracji miejskich, ktorych
zniszczenie lub uszkodzenie moze stanowi¢ zagrozenie dla zycia i zdrowia ludzi oraz $rodowiska, w szcze-
golnosci elektrownie i cieplownie, ujecia wody, wodociagi i oczyszczalnie Sciekéw, b) zaktady stosujace,
produkujace lub magazynujace w znacznych ilo$ciach materialy jadrowe, zrédta i odpady promienio-
tworcze, materialy toksyczne, odurzajace, wybuchowe badz chemiczne o duzej podatnosci wybuchowej
lub pozarowej, c) rurociagi paliwowe, linie energetyczne i telekomunikacyjne, zapory wodne i §luzy oraz
inne urzadzenia znajdujace si¢ w otwartym terenie, ktérych zniszczenie lub uszkodzenie moze stanowié
zagrozenie dla zycia lub zdrowia ludzi, srodowiska albo spowodowaé powazne straty materialne. W za-
kresie ochrony innych waznych intereséw panstwa w szczegdlnosci wskazano: a) zaktady o unikatowej
produkcji gospodarczej, b) obiekty i urzadzenia telekomunikacyjne, pocztowe oraz telewizyjne i radiowe,
) muzea i inne obiekty, w ktorych gromadzone sg dobra kultury narodowe;.
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Ustawa Prawo lotnicze!!

Ustawa obejmuje zagadnienia dotyczace zeglugi powietrznej, naziemne;j
infrastruktury lotniskowej oraz statkow powietrznych.

Oddzielny rozdzial w ustawie (art. 84-85) dotyczy ratownictwa i ochrony
przeciwpozarowej lotnisk. Zgodnie z art. 84, zarzadzajacy lotniskiem zobo-
wigzany jest m.in. do opracowania planu dzialania w sytuacji zagrozenia,
zorganizowania i zapewniania funkcjonowania stuzby ratowniczo-gasni-
czej wyposazonej w specjalistyczny sprzet oraz utrzymywania niezbednych
srodkow ratowniczych i przeciwpozarowych.

Problematyka ochrony lotnictwa cywilnego przed aktami bezprawnej in-
gerencji, zagrazajacymi bezpieczenstwu lotnictwa oraz oséb i mienia, zosta-
ta ujeta pobieznie (art. 186), poprzez odestanie do szczegétowych przepisow
zawartych w tej ustawie, w odrebnych ustawach oraz w umowach i przepi-
sach miedzynarodowych.

Ustawa porusza tez zagadnienie fizycznej ochrony statkéw powietrznych,
uznawanych za czg¢$¢ IK. Zgodnie z art. 115 ust. 4a ustawy, funkcjonariusz
Strazy Granicznej wchodzacy w sktad warty ochronnej na pokladzie stat-
ku powietrznego odbywajacego lot wysokiego ryzyka moze w okreslonych
przypadkach podja¢ dzialania zmierzajace do unieszkodliwienia osoby nie-
bezpiecznej, takze przy uzyciu broni stuzbowej. Przewoznik lotniczy, gdy
wykonuje loty okreslone przez prezesa Urzedu Lotnictwa Cywilnego jako
loty wysokiego ryzyka, jest natomiast obowigzany zapewni¢ na pokltadzie
statku powietrznego warte ochronng, pelniong przez funkcjonariuszy Strazy
Granicznej oraz pokry¢ jej koszty (art. 186a ust. 1-2).

Ustawa o transporcie kolejowym'?

Ustawa odnosi si¢ do infrastruktury kolejowej, ktorej czes¢ wchodzi
w sklad IK. Za te istotng cze$¢ infrastruktury kolejowej nalezy uzna¢ zdefi-
niowane w ustawie (art. 4) linie kolejowe o znaczeniu panstwowym®, linie
kolejowe o znaczeniu obronnym' oraz linie kolejowe o znaczeniu wylacz-

' Dz.U. 2006 r. Nr 100, poz. 696 ze zm.

2. Dz.U. 2007 r. Nr 16, poz. 94 ze zm.

13 Zgodnie z art. 4 pkt 2a sg to istniejace lub projektowane linie kolejowe, ktérych budowa, utrzyma-
nie i eksploatacja uzasadniona jest waznymi wzgledami gospodarczymi, spotecznymi, ekologicznymi
lub obronnymi.

" Zgodnie z art. 4 pkt 2b sg to linie kolejowe o znaczeniu panstwowym, ktérych utrzymanie i eks-
ploatacje uzasadniaja wzgledy obronnosci panstwa, w tym potrzeby Sit Zbrojnych Rzeczypospolitej
Polskiej i wojsk sojuszniczych w czasie podwyzszenia gotowosci obronnej panistwa i w czasie wojny,
planowane do objecia ostong techniczna.
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nie obronnym'. W tym kontek$cie ustawa okresla takze zasady zarzadzania
infrastrukturg kolejowa m.in. poprzez jej utrzymywanie w stanie zapewnia-
jacym bezpieczne prowadzenie ruchu kolejowego (art. 5 ust. 1 pkt 3), a takze
powstajacy po stronie zarzadcy obowigzek podjecia dziatan likwidujacych
zagrozenie, w sytuacji, gdy zagrozone jest bezpieczenstwo ruchu kolejowego
lub bezpieczenstwo przewozu oséb i rzeczy (art. 5 ust. 5). Ponadto dla linii
kolejowych o znaczeniu panstwowym ustawa naktada na Rade Ministréow
obowiazek okreslenia ich wykazu w drodze rozporzadzenia (art. 6 ust. 2).
Jednoczesnie minister wlasciwy w sprawach transportu zobowigzany jest do
okreslenia (w porozumieniu z ministrem obrony narodowej) wykazu linii
kolejowych o znaczeniu wylacznie obronnym (art. 6 ust. 3).

Ustawowa definicja linii kolejowych o znaczeniu panstwowym pozwala
na ich uznanie za czg$¢ systemu transportowego infrastruktury krytycz-
nej, w rozumieniu ustawy o zarzgdzaniu kryzysowym. Zawarte w ustawie
zasady utrzymania i odtwarzania szeroko ujetej infrastruktury kolejowej
na dlugo przed ustawg kryzysowa stworzyty mechanizm prawny umozli-
wiajacy utrzymywanie sprawnosci tego komponentu systemu transporto-
wego.

Ponadto ustawa zawiera przepisy dotyczace fizycznej ochrony infrastruk-
tury kolejowej. Art. 59 ust. 1 przewiduje tworzenie strazy ochrony kolei
przez jednego lub kilku zarzadcow. Art. 60 ust. 1 ustawy precyzuje zadania
tej formacji, wskazujac, ze jest ona m.in. odpowiedzialna za ochrone zycia
lub zdrowia ludzkiego, a takze mienia na obszarze kolejowym, w pociagach
i innych pojazdach kolejowych.

Ustawa Prawo telekomunikacyjne'®

Ustawa reguluje zasady prowadzenia dzialalnosci polegajacej na $wiad-
czeniu ustug telekomunikacyjnych. Jako narzedzie ochrony infrastruktury
krytycznej jest istotna z kilku powodéw. Definiuje przedsiebiorce teleko-
munikacyjnego, co pozwala w wielu przypadkach kwalifikowa¢ zarzadzane
przez niego instalacje, obiekty i urzadzenia jako wchodzace w skiad systemu
telekomunikacyjnego infrastruktury krytycznej (art. 2 pkt 27). Co wazniej-
sze, naktada na operatoréw okres§lone obowigzki umozliwiajagce monitoro-

1> Zgodnie z art. 4 pkt 2c sa to linie kolejowe o znaczeniu panstwowym, dla ktérych jedynym kryte-
rium zaliczenia do linii 0 znaczeniu pafistwowym sg wzgledy obronnosci pafistwa, w tym potrzeby Sit
Zbrojnych Rzeczypospolitej Polskiej i wojsk sojuszniczych we wszystkich stanach gotowosci obronnej
panstwa i w czasie wojny.

6 Dz.U. 2004 r. Nr 171, poz. 1800 ze zm.
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wanie infrastruktury telekomunikacyjnej, takze jezeli chodzi o stosowane
rozwigzania technologiczne. W tym kontekscie, operatorzy sa zobowiazani
do przekazywania prezesowi Urzedu Komunikacji Elektronicznej (UKE)
oraz udostepniania zainteresowanym podmiotom specyfikacji technicznych
stosowanych zakonczen sieci, interfejséw radiowych i ich zmian, zanim
ustugi telekomunikacyjne, ktére maja by¢ §wiadczone przy pomocy tych
zakonczen sieci lub interfejsow radiowych, stang si¢ dostepne dla uzytkow-
nikow (art. 137 ust. 1).

Niemiej z punktu widzenia ochrony infrastruktury krytycznej bardzo
wazne sg art. 178, 179 ust. 1 oraz 180f ustawy. Art. 178 ust. 1 wskazuje, ze
»W sytuacji wystapienia szczegdlnego zagrozenia” prezes UKE moze, w dro-
dze decyzji, nalozy¢ na przedsiebiorcow telekomunikacyjnych okreslone
obowiazki'’, kierujac sie rozmiarem zagrozenia i potrzebg ograniczenia jego
skutkow oraz zasada minimalizowania negatywnych skutkéw nalozonych
obowiazkéw. Z kolei art. 179 nakazuje takim przedsigbiorcom wykonywa-
nie zadan i obowiazkow w zakresie przygotowania i utrzymywania wskaza-
nych elementdéw sieci dla zapewnienia telekomunikacji na potrzeby systemu
kierowania bezpieczenstwem narodowym, w tym obrong panstwa, realizo-
wanych na zasadach okreslonych w planach, decyzjach oraz umowach za-
wartych miedzy tymi przedsiebiorcami a zainteresowanymi podmiotami.
Tworzeniu bazy danych na temat infrastruktury telekomunikacyjnej, ktéra
moze by¢ wykorzystana na powyzsze potrzeby, stuzy przepis art. 180f usta-
wy. Zgodnie z nim przedsigbiorca jest zobowigzany dostarcza¢ prezesowi
UKE dane dotyczace infrastruktury telekomunikacyjnej eksploatowanej lub
uzywanej przez siebie, a niezbednej do przygotowania systemow tacznosci
na potrzeby obronne panstwa, w tym systemu kierowania bezpieczenstwem
narodowym. Szef UKE z kolei jest zobowiagzany do utworzenia wspomnia-
nej bazy danych i zarzadzania nig oraz do jej aktualizacji niezwlocznie po
kazdej zmianie danych (art. 180f ust. 3).

7" Zgodnie z art. 178 ust 1 pkt 1 moga one polega¢ na: 1) utrzymaniu cigglosci lub odtwarzania:

a) dostarczania sieci telekomunikacyjnej, b) $wiadczenia ustug telekomunikacyjnych - w obu przy-
padkach z uwzglednieniem pierwszenstwa stuzb ratowniczych, odpowiedzialnych za zarzadzanie
kryzysowe i innych wskazanych w art. 178 ust. 2 pkt 1; 2) ograniczeniu niektorych, publicznie dostep-
nych ustug telekomunikacyjnych; 3) ograniczeniu zakresu lub obszaru eksploatacji sieci telekomuni-
kacyjnych i urzadzen telekomunikacyjnych, uzywania urzadzen radiowych, z wylaczeniem urzadzen
uzywanych przez wskazane w ustawie podmioty; 4) nakazie nieodplatnego §wiadczenia, w okreslo-
nym zakresie, publicznie dostepnych ustug telefonicznych z aparatéw publicznych.
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Ustawa Prawo wodne'®

Ustawa, regulujac kompleksowo zagadnienia gospodarki wodnej, zawiera
m.in. unormowania dotyczace $cislej ochrony i nadzoru okreslonych obsza-
réw, istotnych z punktu widzenia dostarczania wody pitnej, a wiec elementu
infrastruktury krytycznej. Ustawa przewiduje mozliwo$¢ ustanowienia stref
ochronnych uje¢ wody oraz obszaréw ochronnych zbiornikow wéd $rod-
ladowych (art. 51 pkt 1-2). W tych pierwszych obowigzuja nakazy, zaka-
zy i ograniczenia dotyczace korzystania z wéd oraz uzytkowania gruntéw,
sama strefa ochronna dzieli si¢ za$ na teren ochrony bezposredniej i posred-
niej (art. 52). Na terenach ochrony bezposredniej zabronione jest uzytko-
wanie gruntéw w celach niezwigzanych z eksploatacjg ujecia wody (art. 53),
natomiast na obszarach ochrony posredniej ograniczenia moga, cho¢ nie
muszg, dotyczy¢ dziatan powodujacych zmniejszenie przydatnosci ujmowa-
nej wody lub wydajnosci ujgcia (art. 54). Powyzsze przepisy stwarzajg mozli-
wos¢ dodatkowej ochrony systemu IK dotyczacego zaopatrzenia w wode.

Ustawa o rezerwach strategicznych

Ustawa definiuje infrastrukture krytyczng w sposéb podobny, jak w usta-
wie o zarzadzaniu kryzysowym. W art. 3 ustawy wskazano, dlaczego two-
rzone s3 rezerwy strategiczne — w tym kontekscie wymieniono m.in. zagro-
zenie dla bezpieczenstwa i obronnosci panstwa, bezpieczenstwa i porzadku
publicznego, wsparcie realizacji zadan w zakresie bezpieczenstwa i obrony
panstwa, odtworzenie IK, zlagodzenie zakldcen w ciaglosci dostaw stuza-
cych funkcjonowaniu gospodarki i zaspokojeniu podstawowych potrzeb
obywateli. Ponadto ustawa precyzuje, jakie elementy moga zosta¢ uznane za
rezerwy strategiczne. Sg to m.in. wskazanie wprost elementy infrastruktury
krytycznej, produkty naftowe, surowce, produkty rolne, srodki spozywcze,
wyroby medyczne, produkty lecznicze czy konstrukeje skladanych mostow
drogowych®. Sg one nierozerwalnie zwigzane z IK, nawet jesli nie stano-
wig jej czg$ci w rozumieniu ustawy o zarzadzaniu kryzysowym. Najlepszym
tego przykladem jest kwestia dystrybucji dobr uznanych za rezerwy stra-
tegiczne — bez sprawnego systemu transportowego, stanowigcego element
infrastruktury krytycznej, nie bytoby ono mozliwe.

8 Dz.U. 2005 r. Nr 239, poz. 2019 ze zm.
¥ Dz.U. 2010 r. Nr 229, poz. 1496 ze zm.
2 Pefen katalog zawiera art. 4 ustawy.
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W kontekscie ochrony infrastruktury krytycznej klasyfikacja débr moga-
cych stanowi¢ rezerwy strategiczne nie jest wszystkim. W ustawie nalozono
na ministra wlasciwego do spraw gospodarki obowigzek opracowania pro-
jektu Rzagdowego Programu Rezerw Strategicznych, zobowiazujac go jedno-
cze$nie do wspdlpracy w tym zakresie z szeregiem wymienionych w usta-
wie podmiotéw (art. 8). Przechowywanie calosci rezerw strategicznych
powierzono Agencji Rezerw Materialowych, ktéra ma wykorzystywac do
tego celu magazyny rezerw strategicznych bedace jej wlasnoscig (art. 15) lub
moze odda¢ dany asortyment rezerw na przechowanie okreslonym w usta-
wie przedsigbiorcom (art. 16) w drodze zawieranych indywidualnie umoéw.
Magazyny rezerw strategicznych, zaréwno te bedace wlasnoscig Agencji, jak
i te bedace w rekach przedsiebiorcow, stanowig infrastrukture strategiczna
w rozumieniu ustawy o zarzadzaniu kryzysowym.

Ustawa o szczegolnych uprawnieniach ministra wlasciwego

do spraw Skarbu Paristwa oraz ich wykonywaniu w niektorych

spotkach kapitatowych lub grupach kapitatowych prowadzgcych dziatalnosé
w sektorach energii elektrycznej, ropy naftowej oraz paliw gazowych?

Powyzsza ustawa zastgpila ustawe z 3 czerwca 2005 r. o szczegolnych
uprawnieniach Skarbu Panstwa oraz ich wykonywaniu w spétkach kapita-
fowych o istotnym znaczeniu dla porzadku publicznego lub bezpieczenstwa
publicznego®. Odnosi si¢ ona do ochrony wycinka IK - $cisle méwiac do
systemu zaopatrzenia w energie, surowce energetyczne i paliwa. Problem
polega na tym, ze z jakiego$§ powodu ustawodawca uznal, ze tego rodzaju
ustawa powinna obejmowac jedynie infrastrukture krytyczng sektora ener-
getyczno-paliwowego. Akt prawny zostal oméwiony znacznie szerzej niz
inne ze wzgledu na jej znaczenie dla ochrony IK oraz zagrozenia, jakie wigza
sie z jej dalszym obowigzywaniem w obecnym brzmieniu.

Poréwnujac ja do ustawy z 2005 r., usunieto z niej zapisy dotycza-
ce infrastruktury telekomunikacyjnej, mimo ze Europejski Trybunal
Sprawiedliwosci nie zabrania kwalifikowania takich spoétek jako majacych
znaczenie dla bezpieczenstwa i obronnosci panstwa. Z punktu widzenia
ochrony IK budzi to powazne zastrzezenia. Taka luka pozbawia panstwo
mozliwosci wplywania na zmiany struktury wlasnosciowej spotek sekto-
ra telekomunikacyjnego, co moze zagrazac¢ bezpieczenstwu narodowemu.
W tym kontek$cie nalezy przypomnie¢, ze ustawa o zarzadzaniu kryzy-

2 Dz.U. 2010 r. Nr 65, poz. 404.
2 Dz.U. 2005 r. Nr 132, poz. 1108 ze zm.

191



192

BEZPIECZENSTWO NARODOWE nr 19, I1I - 2011

sowym uznaje za IK m.in. systemy acznosci i systemy sieci teleinforma-
tycznych®. Podobnie - zamieszczona w tej ustawie — definicja europejskiej
infrastruktury krytycznej uznaje za takowa takze instalacje o kluczowym
znaczeniu dla bezpieczenstwa panstwa i jego obywateli oraz stuzace za-
pewnieniu sprawnego funkcjonowania organdéw administracji publicznej,
w tym wyznaczone w systemach lacznosci i sieci teleinformatycznych*.
Ponadto omoéwiona juz wcze$niej ustawa o organizowaniu zadan na rzecz
obronnosci uznaje za przedsigbiorce o szczegolnym znaczeniu gospodar-
czo-obronnym m.in. takiego, ktéry wykonujac zadania na rzecz obron-
nosci panstwa okreslone w ustawie, prowadzi dzialalnos¢ gospodarcza na
terytorium Polski w obszarze uslug telekomunikacyjnych®.

Przepisy ustawy z 2010 r. nie do$¢, ze ograniczajg kwestie ochrony
IK wylacznie do sektora energetyczno-paliwowego, to jeszcze dotycza
jedynie spotek kapitalowych lub grup kapitalowych, co pomija przed-
siebiorcow dziatajacych jako osoby prawne niemajace takiego statusu.
Skoro minister wlasciwy do spraw Skarbu Panstwa na podstawie ustawy
22010 r. ma mozliwo$¢ (ze wzgledu na interes panstwa) blokowania decy-
zji wladz spolek prowadzacych dziatalno$¢ w jakims sektorze, niezaleznie
od udzialéw Skarbu Panstwa w danej spoélce, to by¢ moze powinien mie¢
mozliwo$¢ ingerencji w dzialania przedsiebiorcéw, niezaleznie od formy
prawnej prowadzonej przez nich dziatalnosci gospodarczej, jesli realizuja
oni zadania na rzecz obronnosci panstwa. Zgodnie z ustawa o organizo-
waniu zadan na rzecz obronnosci obejmuja one kluczowe dla bezpieczen-
stwa narodowego przedsiewziecia w zakresie: mobilizacji gospodarki,
militaryzacji, planowania operacyjnego czy tez wynikajace z obowigzkow
panstwa-gospodarza®.

Niezaleznie od powyzszego, ustawa z 2010 r. generuje jeszcze jedno nie-
bezpieczenstwo. Analizujgc zawarte w niej przepisy, mozna stwierdzi¢, ze
minister skarbu panstwa, ze wzgledu na zakres swojego dzialania (usta-
wowe kompetencje), nie jest przygotowany i nie jest w stanie oceni¢, czy
podejmowana przez organ spotki czynnos$¢ prawna stanowi zagrozenie dla

23

Art. 3 pkt 2 lit. b-c ustawy o zarzadzaniu kryzysowym.

Art. 3 pkt 2a ustawy o zarzadzaniu kryzysowym.

»  Art. 3 pkt 9 ustawy o organizowaniu zadan [...].

% Przedmiotem dzialalnodci tych przedsigbiorcéw jest: eksploatacja lotnisk i portéw morskich;
kolportaz; nadawanie programéw radiowych i telewizyjnych; produkcja, transport i magazynowa-
nie produktéw naftowych; produkeja, remont lub modernizacja uzbrojenia i sprzetu wojskowego;
realizacja obrotu specjalnego; transport; ustugi pocztowe; ustugi telekomunikacyjne; wytwarzanie,
dystrybucja i przesytanie gazu ziemnego, paliw plynnych oraz energii elektrycznej — w ramach ktorej
takze wystepuje infrastruktura krytyczna.
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funkcjonowania, ciaglosci dzialania i integralnosci IK. Wskazane byloby
przekazanie takich kompetencji w rece okreslonego ministra ,,branzowego”.
W odniesieniu do szeregu przedsigbiorcéw to inni ministrowie (wlasciwi
w sprawach transportu czy gospodarki) posiadaja wiedze niezbedng do do-
konania oceny, czy dana czynno$¢ prawna realizowana przez spotke moze
powodowac zagrozenie dla funkcjonowania i ochrony infrastruktury kry-
tycznej, a tym bardziej, czy jest ono rzeczywiste.

Zgodnie z ustawa, minister wlasciwy do spraw Skarbu Panstwa moze wy-
razi¢ sprzeciw wobec podjetej przez zarzad spotki uchwaly albo innej czyn-
nosci prawnej, ktdrej przedmiotem jest rozporzadzenie skladnikami mienia,
stanowigce rzeczywiste zagrozenie dla funkcjonowania, cigglosci dzialania
oraz integralnosci infrastruktury krytycznej. Niestety, nigdzie w ustawie nie
okreslono, kiedy zagrozenie jest rzeczywiste, a kiedy nie. Stanowi to kolejne
niedopatrzenie, pozwalajace na pewng swobode interpretacyjng, ktéra nie
musi okazac si¢ korzystna z punktu widzenia bezpieczenstwa narodowego.

Ustawa wykreowala takze mechanizm, w ktéorym minister wlasciwy do
spraw Skarbu Panstwa, nie ma mozliwosci podejmowania z wlasnej ini-
cjatywy dziatan przewidzianych w ustawie. Moze podja¢ dzialania dopie-
ro w przypadku uzyskania informacji od pracownika spoétki, pelnigcego
w niej funkcj¢ pelnomocnika do spraw ochrony infrastruktury krytycznej.
Faktycznie to na pelnomocniku spoczywa wiec odpowiedzialno$¢ za ochro-
ne IK. Zgodnie z art. 5 ust. 1 ustawy zarzad spétki w porozumieniu z mini-
strem wlasciwym do spraw Skarbu Panstwa oraz dyrektorem RCB powoluje
i odwoluje pelnomocnika. Zaréwno minister, jak i dyrektor RCB muszg wy-
razi¢ zgode na powolanie kandydata na to stanowisko, jak réowniez odwota-
nie go z tej funkcji (§ 5 ust. 1), ale jest o tym mowa ,,dopiero” w rozporza-
dzeniu w sprawie pelnomocnika do spraw ochrony infrastruktury krytycz-
nej” wydanym na podstawie ustawy, a nie w samej ustawie. Pelnomocnik
jest ponadto wynagradzany przez spdtke — co uznaé nalezy za rozwigzanie,
ktére nie gwarantuje skutecznego, rzeczowego oraz zgodnego z interesem
panstwa wykonywania przepiséw ustawy?**. Co wiecej, ustawa nie przewidu-
je sankcji karnych za niewykonywanie lub nienalezyte wykonywanie obo-
wigzkow przez pelnomocnika, co sprawia, ze ustawodawca przyjat bledne
zalozenie o dobrej woli i dobrej wierze pelnomocnika w kazdym przypadku

¥ Dz.U. 2010 r. Nr 135, poz. 906.

% W ustawie z 2005 r. istniala instytucja ,obserwatora” a nie pelnomocnika, ktérym mogt by¢
mianowany urzednik stuzby cywilnej otrzymujacy wynagrodzenie z budzetu panstwa oraz majacy
uprawnienia do pelnienia funkcji cztonka rady nadzorczej w spoélce z udzialem Skarbu Panstwa (art. 5
ust. 1 ustawy). Bylo to rozwigzanie bardziej praktyczne i nie stanowilo mechanizmu z zalozenia po-
datnego na korupcje i naduzycia.
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i nie stworzyl skutecznego mechanizmu kontroli egzekwowania jego poczy-
nan. Takiej funkgcji nie spetnia obowigzek sporzadzania przez pelnomocnika
kwartalnych (jak réwniez na Zadanie) raportéw o stanie ochrony IK (art. 6
ust. 3 ustawy), gdyz jest on sporzadzany dla zarzadu spoétki i rady nadzor-
czej, a ministrowi i dyrektorowi RCB jedynie przekazywany. W ustawie nie
wyodrebniono tez przestanek, po zaistnieniu ktdrych pelnomocnik jest zo-
bowigzany do przekazania informacji o zagrozeniu infrastruktury krytycz-
nej — art. 5 ust. 2 pkt 5 wskazuje jedynie, ze do zadan pelnomocnika nalezy
przekazywanie informacji o IK dyrektorowi RCB na jego wniosek.

Ostatnie dwa mankamenty ustawy dotycza zbyt krotkich terminow wy-
znaczonych w ustawie, w praktyce wykluczajacych skuteczne dzialanie, oraz
kwestii ewentualnego nieprzekazania pelnomocnikowi informacji przez za-
rzad spolki ze wzgledu na przepisy Kodeksu spotek handlowych?®.

W odniesieniu do zagadnienia dtugosci terminéw, zgodnie z art. 2 ust.
3 ustawy, minister wlasciwy do spraw Skarbu Panstwa w ciggu 14 dni od
otrzymania informacji od pelnomocnika moze wyrazi¢ sprzeciw wobec
czynnosci prawnej zarzadu spotki, a pelnomocnik ma jedynie 4 dni -
liczac od dnia otrzymania informacji lub dokumentéw od zarzadu spétki -
na dokonanie oceny posiadanych informacji i ich przekazanie do ministra
oraz RCB (art. 6 ust. 6). Biorac pod uwage specyficzng problematyke oraz
jej potencjalne znaczenie dla intereséw panstwa, terminy te powinny by¢
znacznie wydluzone (np. do 2 miesiecy).

Jezeli chodzi o kontrowersje zwigzane z przepisami Kodeksu spétek han-
dlowych, zgodnie z art. 428 § 1-2 tej ustawy, zarzad spotki podczas obrad
walnego zgromadzenia odmawia akcjonariuszowi informacji dotyczacych
spoitki, jesli mogloby to wyrzadzi¢ szkode spdlce, spdlce z nig powiazanej
czy zaleznej (w szczegolnosci na skutek ujawnienia tajemnic technicznych,
handlowych czy organizacyjnych). Zaktadajac, ze pelnomocnik jest jedno-
czes$nie akcjonariuszem, informacje istotne z punktu widzenia jego dziatal-
nosci moglyby nie zosta¢ mu przekazane. Jednoczesnie, zgodnie z art. 428
§ 3, cztonek zarzagdu moze odmoéwic udzielenia informacji, jezeli jej udzie-
lenie mogloby stanowi¢ podstawe jego odpowiedzialnosci karnej, cywilno-
prawnej badz administracyjnej.

Ponadto art. 483 stanowi, ze czlonek zarzagdu odpowiada wobec spotki
za szkode wyrzadzong dzialaniem lub zaniechaniem sprzecznym z prawem
lub postanowieniami statutu spotki — co oznacza takze odpowiedzialnos¢
finansowg i sprawia, Ze lojalno$¢ wobec spdiki jest postrzegana prioryteto-

¥ Dz.U. 2000 r. Nr 94, poz. 1037 ze zm.
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wo przez czlonkow zarzadu. W tej sytuacji uznac nalezy za prawdopodobna
sytuacje, w ktorej pelnomocnik nie otrzymuje informacji o zagrozeniu dla
infrastruktury krytycznej, gdyz jednoczesnie moga by¢ to informacje nara-
zajace spotke na szkode.

Powyzsza poglebiona analiza niedoskonalosci ochrony IK w ustawie
wskazuje na potrzebe ponownego przeanalizowania jej przepiséw i doko-
nania zmian chronigcych we wlasciwy sposob takze sektor telekomunika-

cyjny.

Rozporzgdzenie Rady Ministrow z dnia 24 czerwca 2003 1.
w sprawie obiektow szczegolnie waznych dla bezpieczeristwa
i obronnosci panistwa oraz ich szczegdlnej ochrony™

Rozporzadzenie wydane na podstawie ustawy o powszechnym obowigz-
ku obrony okresla obiekty szczegdlnie wazne dla bezpieczenstwa i obron-
nosci panstwa (§ 2). Obszerny katalog, zawierajacy dziewigtnascie katego-
rii obiektow, obejmuje m.in. obiekty formacji i stuzb (m.in. Policji, Agencji
Bezpieczenstwa Wewnetrznego i Panstwowej Strazy Pozarnej), obiekty
zwigzane z wydobywaniem kopalin, telekomunikacyjne, magazyny rezerw
panstwowych, zapory wodne i urzadzenia hydrotechniczne, elektrownie
i obiekty elektroenergetyczne, a takze obiekty podlegle lub nadzorowane
przez ministra obrony narodowej. W mysl rozporzadzenia obiekty te podle-
gaja szczegolnej ochronie (§ 5). Zostaly takze podzielone na obiekty katego-
rii I (wymienione w pkt 1-9 § 2) oraz obiekty kategorii IT (wymienione w pkt
10-19 § 2). Minister obrony narodowej odpowiada za okreslenie wymagan
przygotowania i prowadzenia szczegélnej ochrony obiektéw kategorii I, mi-
nister wlasciwy do spraw wewnetrznych ma ten sam obowigzek w odniesie-
niu do obiektéw kategorii I1.

Faktycznie obiekty obu kategorii stanowiag w duzej czesci infrastruktu-
re krytyczna, co jest kolejnym przykladem tego, ze jej ochrona byla przy-
gotowywana i prowadzona na dlugo zanim podjeto decyzje o jej prawnym
i strukturalnym wyodrebnieniu oraz dodatkowych wymogach jej ochrony,
wiazacych si¢ z koniecznoscia przygotowania np. Narodowego programu
ochrony infrastruktury krytyczne;j.

Obok wymienionych wyzej aktéw prawnych nalezaloby wskaza¢ rowniez
ustawe z 27 marca 2003 r. o planowaniu i zagospodarowaniu przestrzen-

3 Dz.U. 2003 r. Nr 116, poz. 1090.
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nym®' oraz ustawe z 4 wrzes$nia 2008 r. o ochronie zeglugi i portéow mor-
skich®. One réwniez s3 zwigzane z problematyka infrastruktury krytyczne;j.
Pierwsza wymaga, aby w planowaniu i zagospodarowaniu przestrzennym
uwzgledniano potrzeby obronnosci i bezpieczenstwa panstwa (art. 1 ust. 2
pkt 8), druga natomiast reguluje zagadnienia ochrony m.in. portéw mor-
skich i obiektow portowych (art. 2 ust. 1).

PODSUMOWANIE

Z powyzszej analizy prawnych narzedzi ochrony infrastruktury krytycz-
nej wynika, ze planowanie i realizacja zadan ochronnych prowadzone sg
od wielu lat, a pojawienie si¢ ustawy o zarzadzaniu kryzysowym stanowi
podstawe prawng do kompleksowego zdefiniowania i wyodrebnienia takiej
infrastruktury z réznych sektoréw spoteczno-gospodarczych.

Nie nalezy zatem ustawy kryzysowej traktowac jako pierwszego aktu
prawnego odnoszgcego si¢ do kluczowych z punktu widzenia funkcjonowa-
nia panstwa i spoteczenstwa elementow infrastruktury. Zestawienie najwaz-
niejszych aktéw prawnych z punktu widzenia ochrony infrastruktury kry-
tycznej pozwala takze na stwierdzenie, ze poza jednym przypadkiem, prawo
w tym zakresie jest konstruowane w sposob zadowalajgcy, pozwalajacy na
skuteczng ochrong kluczowych systemow.

We wstepie opracowania zostata zwrdcona uwaga na znaczenie IK i nie-
dopuszczalno$¢ zaniedban w tym zakresie. W konsekwencji takze panstwo
polskie nie ma wyboru. Musi tworzy¢ skuteczne narzedzia ochrony. Nie
mozna zapomina¢, ze takie dzialania obejmujg nie tylko tworzenie odpo-
wiednich przepisow, ale i ich skuteczne egzekwowanie. Poza tym, ochrona
to nie tylko prawo zabezpieczajace przed niekorzystnymi zmianami wla-
sno$ciowymi czy ochrona fizyczna obiektéw, ale takze okresowe przeglady
infrastruktury pod katem zuzycia niektérych jej elementoéw, jak réwniez do-
konywana we wlasciwym czasie modernizacja. Wigze si¢ to z duzymi na-
kfadami finansowymi, ktére powinny by¢ programowane na wiele lat, gdyz
w wielu przypadkach zaniedbania, do jakich dochodzilo w ostatnich dzie-
siecioleciach nie moga by¢ usunigte w krotkim czasie (m.in. w dziedzinie
energetycznych linii przesylowych i elektrowni).

31 Ustawa z dnia 27 marca 2003 r. o planowaniu i zagospodarowaniu przestrzennym (Dz.U. 2003 r.

Nr 80, poz. 717 ze zm.).
32 Ustawa z dnia 4 wrze$nia 2008 r. o ochronie zeglugi i portéw morskich (Dz.U. 2008 r. Nr 171, poz.
1055).
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Kluczowa dla infrastruktury jest wiec wlasciwa polityka panstwa, rozu-
miana szeroko, m.in. jako tworzenie instrumentéw prawnych wymuszaja-
cych na przedsigbiorcach dostosowanie ich dziatalnosci do potrzeb bezpie-
czenstwa panstwa i jego obywateli, a takze w zakresie posiadanej przez tych

przedsigbiorcéw infrastruktury krytyczne;j.

AKTY PRAWNE PODDANE ANALIZIE

.| Ustawa o organizowaniu zadan na rzecz obronnoéci panstwa realizowanych

przez przedsigbiorcow
(Dz.U. 2001 r. Nr 122, poz. 1320 ze zm.)

Ustawa o ochronie 0sob i mienia
(Dz.U. 2005 r. Nr 145, poz. 1221 ze zm.)

Ustawa Prawo lotnicze
(Dz.U. 2006 r. Nr 100, poz. 696 ze zm.)

Ustawa o transporcie kolejowym
(Dz.U. 2007 r. nr 16, poz. 94 ze zm.)

Ustawa Prawo telekomunikacyjne
(Dz.U. 2004 r. Nr 171, poz. 1800 ze zm.)

Ustawa Prawo atomowe
(Dz.U. 2007 r. Nr 42, poz. 276 ze zm.)

Ustawa Prawo przewozowe
(Dz.U. 2000 r. Nr 50, poz. 601 ze zm.)

Ustawa Prawo bankowe
(Dz.U. 2002 r. Nr 72, poz. 665 ze zm.)

Ustawa Prawo wodne
(Dz.U. 2005 r. Nr 239, poz. 2019 ze zm.)

10.

Ustawa Prawo energetyczne
(Dz.U. 2006 r. Nr 89, poz. 625 ze zm.)

11.

Ustawa Prawo geologiczne i gérnicze
(Dz.U. 2005 r. Nr 228, poz. 1947 ze zm.)

12.

Ustawa o wspieraniu restrukturyzacji przemystowego potencjalu obronnego i modernizacji
technicznej Sit Zbrojnych Rzeczypospolitej Polskiej
(Dz.U. 1999 r. Nr 83, poz. 932 ze zm.)

13.

Ustawa o rezerwach strategicznych
(Dz.U. 2010 r. Nr 229, poz. 1496 ze zm.)

14.

Ustawa o szczeg6lnych uprawnieniach ministra wlasciwego do spraw Skarbu Panstwa oraz ich
wykonywaniu w niektérych spotkach kapitalowych lub grupach kapitatowych prowadzacych
dziatalnos¢ w sektorach energii elektrycznej, ropy naftowej oraz paliw gazowych

(Dz.U. 2010 r. Nr 65, poz. 404)

15.

Ustawa o planowaniu i zagospodarowaniu przestrzennym
(Dz.U. 2003 r. Nr 80, poz. 717 ze zm.)

16.

Ustawa o ochronie Zeglugi i portéw morskich
(Dz.U. 2008 r. Nr 171, poz. 1055)

17.

Rozporzadzenie Rady Ministrow w sprawie obiektow szczegdlnie waznych dla bezpieczenstwa
i obronnosci panistwa oraz ich szczegoélnej ochrony
(Dz.U. 2003 r. Nr 116, poz. 1090)
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