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i ich wplyw na bezpieczenstwo Polski
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Istota wspodlczesnego terroryzmu jest zmienno$¢ jego form i sposobow prze-
prowadzania zamachdéw. Sigganie po terrorystyczne metody dzialan przez
ugrupowania ma rézng motywacje polityczng czy ideologiczng. Najwicksze
zagrozenie bezpieczenstwa stanowi jednak terroryzm islamski. W jego ob-
szarze zaobserwowa¢ mozna zmiany na poziomach zaréwno strategii ideolo-
gicznej, jak i operacyjnej. Odnoszg si¢ one gléwnie do zakresu organizowania
i kierowania organizacjami terrorystycznymi, w tym sieciowosci i decentrali-
zacji strukturalnej, ekspansji obszaru aktywnosci organizacji na teren krajow
zachodnich, siegania po coraz bardziej profesjonalne sposoby dokonywania
zamachow oraz wykorzystywania internetu do dziatan propagandowo-rekru-
tacyjnych i planowania zamachéw.

Jednym z najpowazniejszych wsrod nowych zagrozen dla bezpieczenstwa
poszczegdlnych panstw, w tym Polski, jest zorganizowany terroryzm miedzy-
narodowy. Srodowisko bezpieczeristwa ulega ciggtym przeobrazeniom, ewo-
luyje. To samo dzieje si¢ z terroryzmem, ktéry nalezy dzi$ postrzega¢ jako
strategiczng koncepcje prowadzenia wojny asymetrycznej przez podmioty
pozapanstwowe. Przewartosciowaniu ulegly gtéwne zrodta zagrozen, pojawi-
ly sie one na nowych obszarach, co skutkuje ciagtym wypracowywaniem no-
wych regut i srodkéw zapobiegania im, rozpoznawania, oceny i zwalczania.

Dynamiczne umig¢dzynarodowienie si¢ terroryzmu ma swoje poczatki
w latach 60. i 70. XX w. Wydarzenia z tego okresu i procesy zachodzace
w globalizujacym si¢ $wiecie, majgce wptyw na obecny ksztalt terroryzmu,
wywolane zostaly m.in. przez przemiany i zjawiska spoteczno-ekonomicz-
ne i kulturowe, ktére doprowadzity do nasilenia procesow religijnego odro-
dzenia i tendencji fundamentalistycznych'. Zaznaczy¢ nalezy, ze wigkszo$§¢

! Rewolucja w Iranie w 1979 r., wojna w Afganistanie rozpoczeta w 1979 r. i powstanie Al-Kaidy,

interwencja izraelska i zaangazowanie migdzynarodowe w Libanie (od 1982 r.), wojna w Zatoce Per-
skiej (1990-1991).
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organizacji terrorystycznych aktywnych wlatach 70. i 80. to przewaznie gru-
py $wieckie, ktére mialy jasno zdefiniowany zasob politycznych, spotecz-
nych albo ekonomicznych celéw i wykorzystywaly terroryzm jako metode
zwrdcenia uwagi na swojg dziatalnos¢ i sprawe, o jaka walczyly. Ekstremisci
nacjonalistyczni, prawicowi czy lewicowi dzialali zazwyczaj jako zaplecze
ugrupowan politycznych, a celem zamachéw byly przede wszystkim osoby
pelnigce wazne funkcje publiczne, przedstawiciele establishmentu oraz koja-
rzone z nimi symbole. Sprawg drugorzedng byta spektakularnos¢, osiggana
poprzez spowodowanie jak najwigkszej liczby ofiar. Poza kilkoma zamacha-
mi z tego okresu® starano si¢ minimalizowa¢ straty wérdd osob cywilnych,
niezwigzanych bezposrednio z celem ataku.

Wspolczesny terroryzm charakteryzuje sie przede wszystkim ciggtym
przekraczaniem granic znanych juz i przyjetych form ataku oraz catkowi-
tym nieprzestrzeganiem zasad etycznych. Aby zwigkszy¢ nieprzewidywal-
nos$¢, a tym samym skuteczno$¢ przeprowadzanych zamachéw (w tym sa-
mobdjczych) wykorzystuje si¢ dzieci, ktdre coraz czgsciej stajg sie rowniez
ofiarami prowadzonych przez terrorystéw akcji’. Spektakularno$¢, inten-
sywnos¢ i zasigg przekazu medialnego w potaczeniu z jak najwigksza liczba
ofiar* i szkdd sg obecnie wyznacznikami efektywnosci atakow.

Umiedzynarodowienie i brutalizacja metod dziatan terrorystéw dowo-
dzi, ze obecnie $wiat wszedl w epoke nowej jakosci terrorystycznych zagro-
zen, co wywiera staly wplyw na problemy bezpieczenstwa w skali krajowej,
regionalnej i globalnej’. Terroryzm jest narzedziem i metodg dzialania poli-
tycznego, bedac do niedawna bronig stosowang przez marginalizowane gru-
py spofeczne i polityczne, dzialajace regionalnie i majgce zhierarchizowana
strukture. Poczatkowo fundamentali$ci prowadzili batalie na plaszczyznie
szeroko rozumianej kultury i filozofii, dopiero pdzniej zajeli sie kwestiami
politycznymi i spotecznymi, chcgc zastapi¢ wizje swiata oparta na obowia-
zujacej hierarchii wartosci wlasna wizjg, czgsto opartg na powrocie do okre-
$lonych korzeni islamu.

2 Np. zamach na samolot linii lotniczych Pan American World Airways nad Lockerbie (grudzien

1988 r.), gdzie zgingto 259 0sob oraz katastrofa lotu Air India 182 (czerwiec 1985 r.) - zgingto wow-
czas 329 osob.

> Np. zamach w Biestanie w Osetii PIn.; w ataku zginety 334 osoby, w tym 186 dzieci.

4 We wrzesniu 2001 r. w ataku na World Trade Center zginely 2752 osoby, w pazdzierniku 2002 r.
na Bali zginely 202 osoby, w maju 2003 r. w Casablance - 45 os6b, w Stambule w listopadzie 2003 r.
- 63 osoby, w Madrycie w marcu 2004 r. - 191, w Londynie 7 lipca 2005 r. - 56 0séb, w Sharm
el-Sheikh w lipcu 2005 r. — 67 0s6b, w Ammanie w listopadzie 2005 r. - 57 0s6b, w Bombaju w listo-
padzie 2008 r. — 195 0s6b.

> Y. Alexander, M.S. Swetnam, Siewcy $mierci, Bellona, Warszawa 2001 .
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Intensywne odradzanie si¢ fundamentalizmu islamskiego w polowie
XX w. byto w duzej mierze dzialaniem opozycyjnym wobec popularnego
w tamtym okresie socjalizmu islamskiego. Na uksztaltowanie ideologiczne
wspolczesnych grup terrorystycznych wplyw mialy niewatpliwie gléwne is-
lamskie nurty religijne: saudyjski wahabityzm, bliskowschodni ruch Braci
Muzulmanodw, pakistanski islamizm oraz szyicka ideologia rewolucji iran-
skiej. Jednak to powstanie sunnickiej Al-Kaidy - organizacji przeksztalcajg-
cej sie w globalny ruch islamistyczny - przyniosto nowa jako$¢ w postrzega-
niu terroryzmu i walce z tym zagrozeniem.

TERRORYZM MOTYWOWANY RELIGIJNIE

Obserwowany wzrost znaczenia religii jako motywacji i uzasadniania
dzialan ekstremistow uznawany jest za jedna z najwazniejszych zmian za-
chodzacych w ostatnich dekadach. Jest to jeden z czynnikéw najmocniej
warunkujacy zjawisko terroryzmu jako zagrozenia dla bezpieczenstwa
$wiatowego. W skali miedzynarodowej istnieje wiele organizacji terrory-
stycznych, ktore wykazuja sie szczegolng aktywnoscig. Rezultaty analizy
zagrozen zwigzanych z terroryzmem pozwalaja jednak na stwierdzenie, ze
najwiekszym wyzwaniem dla bezpieczenstwa i stabilnosci panstw stanowi
terroryzm radykalnych grup islamskich. Najwazniejszym czynnikiem uza-
sadniajgcym i usprawiedliwiajagcym prowadzenie dziatalnosci terrorystycz-
nej z perspektywy terrorystéw jest ich silna motywacja wynikajaca z wyzna-
wanych wartosci i $wiatopogladu. W poréwnaniu z organizacjami, ktérych
dziatanie opiera si¢ na ideologii $wieckiej, zamachowcy motywowani reli-
gia sa sklonni do znacznych poswigcen i podejmowania wigkszego ryzy-
ka. Z perspektywy skutecznego zwalczania terroryzmu religijnego stanowi
to dodatkowe wyzwanie i koniecznos¢ tworzenia nowych mechanizméw
obronnych. Jak ocenia to ekspert, ,,motywacja warunkuje (aczkolwiek nie
determinuje) takze wybor taktyk grup terrorystycznych, bezposrednich ce-
16w atakdw, a czesciowo takze kwestie selekcji uzywanych srodkéw podczas
zamachow oraz strukture organizacyjna grupy”’®. W terroryzmie motywo-
wanym radykalng ideologia islamistyczng zamachy samobdjcze stanowia
jedna z najczesciej wybieranych form. Smieré meczeniska, bedaca wyrazem
bezwzglednego przywiazania do idei i przekonan prezentowanych przez
ekstremistow islamskich, jest fenomenem, poznanie ktérego zrdédel, moty-

¢ M. Madej, Zagrozenia asymetryczne bezpieczeristwa paristw obszaru transatlantyckiego, Polski In-

stytut Spraw Miedzynarodowych, Warszawa 2007 r., s. 135.
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wacji i przebiegu procesu glebokiej radykalizacji jest niezbednym elemen-
tem skutecznej walki z terroryzmem.

Jak juz wspomniano wcze$niej, obecne formy terroryzmu uksztaltowata
ewolucja procesow zachodzacych w sferze spolecznej, politycznej, jak tez
w sferze bezpieczenstwa i uktadow sil. Spektakularny atak na World Trade
Center (WTC) z 11 wrzesnia 2001 r. zmienil postrzeganie terroryzmu przez
spotecznos¢ miedzynarodowg. Z uwagi na wykorzystane metody i ska-
le skutkow stal sie punktem zwrotnym w przeciwdzialaniu terroryzmowi,
ktérego zwalczanie stalo si¢ priorytetowym dzialaniem prawie kazdego
kraju na $wiecie. W ostatniej dekadzie wokoét zagadnienia zwalczania ter-
roryzmu skupialy sie¢ strategiczne decyzje dotyczace bezpieczenstwa naj-
wigkszych panstw. W konsekwencji wypowiedzenia ,wojny z terroryzmem”
powstala miedzynarodowa koalicja, ktora przystgpita do militarnego zwal-
czania gtéwnego zrodla terroryzmu, za jakie uznano organizacje Al-Kaida
ijej przywodcow.

Z uwagi na zmiane w odbiorze i interpretacji terroryzmu przez spote-
czenstwo, przy jednoczesnym unaocznieniu §wiatu strategicznego rozmiaru
zjawiska oraz uswiadomieniu, ze terroryzm zagraza wszystkim, niezaleznie
od miejsca oddalenia od gtéwnych obszaréw dotychczasowego dziatania ter-
rorystow, date 11 wrzesnia 2001 r. mozna uzna¢ za symboliczng - inicjujaca
nowg fale terroryzmu islamskiego oraz walki z nim. Rozpoczat sie proces
intensywnego dostosowywania procedur reagowania stuzb i doskonalenia
narodowych systemoéw przeciwdziatania terroryzmowi (w niektérych pan-
stwach budowy systemu), a takze modyfikowania mechanizméw i regulacji
prawnych w tym zakresie.

Po ataku na WTC, w ramach miedzynarodowej koalicji antyterrorystycz-
nej pod dowodztwem USA, podjeto operacje militarng jako odpowiedz na
zaistniale zagrozenie. Takze Al-Kaida zaczela przystosowywaé swoje meto-
dy do walki z sitami wojskowymi, realizujagcymi zadania w ramach misji
w Afganistanie i Iraku, gléwnie poprzez doskonalenie zamachéw z wyko-
rzystaniem coraz bardziej zaawansowanych technologicznie improwizowa-
nych tadunkéw wybuchowych (improvised explosive device, IED). Nastapito
odchodzenie od typowo wojskowego charakteru dziatan przeciwterrory-
stycznych. Militarne neutralizowanie aktywnosci islamskich terrorystow,
pomimo zaangazowania ogromnych sil i srodkéw, okazalo si¢ niewystar-
czajace. Wprowadzono nowe strategie skoncentrowane na budowaniu pod-
staw demokracji, prowadzeniu operacji przywracania i utrzymania pokoju
w Afganistanie i na pograniczu pakistansko-afganskim. Z kolei na terenie
krajow zachodnich walka z terroryzmem objeta gtéwnie dzialania oparte
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na wspolpracy wywiadowczej, profilaktyce i doskonaleniu mechanizméw
prawno-organizacyjnych.

Aby moc wlasciwie zinterpretowac i przeanalizowaé ewolucje ugrupo-
wan terrorystycznych na poszczegélnych poziomach jej aktywnosci, wska-
zane jest przyjecie na potrzeby opracowania umownych definicji lub zakresu
zadan, jakie s3 wykonywane w poszczegdlnych fazach dzialania kazdej orga-
nizacji. Jest to zadanie do$¢ skomplikowane z racji ztozonosci zagadnienia
i potrzeby wyboru adekwatnego dla dzialan terrorystycznych podejscia.

Uzna¢ mozna, ze organizacje terrorystyczne, a w szczegdlnosci globalna
sie¢ dzihadystyczna, dzialajac na poziomie strategicznym, ksztaltuja swoje
gltéwne cele i ideologiczne podstawy. Poziom taktyczny to analiza ryzyka
niepowodzenia i wybor najbardziej skutecznego sposobu przeprowadzenia
ataku, z kolei dzialania na poziomie operacyjnym sprowadzaja si¢ do fazy
planowania, przygotowania i samego przeprowadzenia ataku.

Jednak na potrzeby opracowania w dalszej tresci przyjety zostal, ogélny
podzial dziatan terrorystycznych obejmujacy strategie dziatania opartg na
podstawach ideologicznych oraz strategie operacyjng obejmujaca zaréwno
wybor formy, jak i metody zamachu.

STRATEGIA IDEOLOGICZNA

Gléwnym zalozeniem ideowym globalnego dzihadu niezmiennie po-
zostaje dychotomiczne postrzeganie rzeczywistosci §wiata muzulmanskie-
go i reszty spotecznosci miedzynarodowej (,,my przeciwko nim”), a takze
rozna interpretacja centralnego punktu odniesienia w kulturze obu $wiatéw
(cztowiek jako podmiot $wiata zachodniego - Allah jako centrum $wiata
islamskiego).

Zasadniczym dazeniem islamskich terrorystéw jest zbudowanie (poprzez
odrodzenie kalifatu) jednego panstwa islamskiego opartego na zintegrowa-
nym, zunifikowanym systemie wartos$ci i prawach szariatu, a takze zniszcze-
nie wszelkich przejawow kultury Zachodu na kontrolowanych przez siebie
obszarach. Dzialania te, tworzace ruch dzihadystyczny, traktowane sg przez
nich jako odpowiedz $wiata islamskiego na postepujaca dominacje kultury
zachodniej. Jego podstawg jest islamizm, rozumiany jako wspoétczesna dok-
tryna polityczno-religijna tworzona na bazie fundamentalistycznych i reak-
cyjnych interpretacji wiary muzulmanskiej’, a takze ideach, edukacji oraz

7 R. Machnikowski, Dzihadyzm jako globalny zbrojny ruch spoteczny. Ewolucja terroryzmu na prze-

tomie XX i XXI wieku, Wydawnictwo Uniwersytetu Gdanskiego, Gdansk 2009 r., s. 307.
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Rysunek 1. Roznice w postrzeganiu $§wiata przez muzutmanoéw i spoleczen-
stwa zachodnie (wedlug Patricka Sookhdeo)

Ocena swiata Ocena Swiata przez
przez wyznawce islamu cztowieka kultury zachodniej

Zré6dto: R. Polko, Globalna sie¢ terrorystyczna, Biuro Bezpieczeristwa Narodowego, 2007 t.

politycznych i wojskowych dzialaniach, majacych doprowadzi¢ do stworze-
nia nowego cywilizacyjnego projektu®.

Zmiang, ktéra w istotny sposéb wplyneta na bezpieczenstwo krajow
starego kontynentu, sg intensywne przedsiewziecia na rzecz przeniesienia
obszaru aktywnosci grup terrorystycznych z miejsc, gdzie tocza one wal-
ke z ,najezdzca i okupantem” (np. z pogranicza pakistansko-afganskie-
go, z Iraku), na tereny $wiata zachodniego, stanowigcego réwniez ich cel.
Ponadto zaryzykowa¢ mozna teze, ze — paradoksalnie — strukturalne rozbicie
jadra Al-Kaidy i wyeliminowanie jej gléwnych lideréw wpltywa w pewnym
stopniu na korzy$¢ ideologii szerzonej przez radykalny islam. Rozproszenie
i tworzenie nowych komorek zlokalizowanych w réznych rejonach $wiata,
sprzyja ekspansji globalnego ruchu dzihadu i pozyskiwaniu nowych zwo-
lennikéw do przeprowadzania zamachow w krajach odlegtych od gtéwnego
rdzenia organizacji. Daje to Al-Kaidzie mozliwo$¢ okreslania kierunkow ak-
tywnosci i skupienia sie na aspektach strategiczno-ideologicznych bez bez-
posredniego uczestnictwa w dokonywaniu zamachéw, a tym samym w przy-
padku skutecznych i szeroko zakrojonych operacji przeciwterrorystycznych
zmniejsza ryzyko calkowitego jej wyeliminowania. Dodatkowo konsekwen-

8  Studia dzihadystyczne nr 3(3), Volume 1, maj 2011 r., za: M.E Stout, ].M. Huckabey, J.R. Schindler,
J. Lacey, The Terrorist Perspectives Project. Strategic and Operational Views of Al Qaeda and Associated
Movements, Naval Institute Press, Annapolis 2008 r., s. 34, http://www.studiastrategiczne.amu.edu.
pl/wp-content/uploads/2011/05/STUDIA-D%C5%BBIHADYSTYCZNE-nr-3-maj-2011.pdf (dostep:
5 sierpnia 2011 r.).
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cje zamachu sprzed 10 lat na symbol potegi USA: sprowokowanie kontrude-
rzenia w postaci interwencji w Afganistanie i Iraku oraz rozbicie jednosci
$wiata zachodniego, ukazanie dramatycznej stabosci systemu ONZ, a takze
sktocenie sojusznikdéw euroatlantyckich, stworzyly wspolczesnej sieci dzi-
hadystycznej dobre podstawy do kolejnej fazy dzialania, jakg jest kampania
terrorystyczna przeciwko Europie’.

Sieciowos¢ dziatan

Dla wspdlczesnych organizacji terrorystycznych zniknely granice pan-
stwowe. Terroryzm nabrat charakteru ponadnarodowych dzialan, a przyszli
zamachowcy rekrutowani sg sposrod obywateli réznych narodowosci, po-
taczonych jedynie ideologia, dla ktdrej gotowi sa poswieci¢ zycie. Nastgpita
dostrzegalna zmiana w zakresie organizacji i kierowania ugrupowaniami
terrorystycznymi. Postepuje przeksztalcanie si¢ jednolitych ugrupowan
funkcjonujacych w obrebie danego panstwa, majacych scentralizowang
i zhierarchizowang budowe. Gltéwna cechg jest sieciowos¢, ktorg wigze sie
z decentralizacjg struktury, posiadajaca wiele samodzielnych operacyjnie,
logistycznie i finansowo piondw, i prowadzaca w wielu krajach dziatalnos¢
silnie nastawiong na przeciwstawianie si¢ kulturze cywilizacji zachodniej*.
Nastgpila rowniez specjalizacja struktur wykonawczych i rekrutacja eksper-
tow z okreslonej dziedziny przydatnej do prowadzenia dzihadu.

Geopolityka terroryzmu miedzynarodowego oraz strategiczne rozmiesz-
czenie jego baz, zarowno na terenie krajow muzulmanskich, jak i zachod-
nich, wplywa posrednio na mozliwo$¢ wykorzystywania takze terytorium
Polski nie tyle do przeprowadzania zamachu, co tworzenia uspionych komo-
rek lub zaplecza logistycznego. Uspione i aktywne komorki przygotowane
s3 w sposob podobny do zbrojnych akcji terrorystycznych. Réznica miedzy
nimi polega na rodzaju dzialan, jakie podejmuja. Aktywne majg za zadanie
realizacje planéw i bezpo$rednie atakowanie wytypowanych celéw. Uspione
zajmujg sie dziataniami wywiadowczymi, a takze opracowywaniem strategii
i taktyk pod katem przyszlych celow, szerzeniem propagandy, zdobywaniem
funduszy oraz rekrutacja nowych cztonkéw!.

°  S. Koziej, Globalna siec terrorystyczna jako nowe mocarstwo swiatowe; konferencja Collegium Ci-

vitas: ,,Zwalczanie terroryzmu a.d. 2008 jaka przyszlos¢?” http:/www.koziej.pl/files/1200429352_glo-
balna_siec_terrorystyczna.doc, 15 stycznia 2008 r. (dostgp: 15 maja 2011 r.)

1 M. Madej, Zagrozenia asymetryczne ..., op.cit.

1 L.A. Villamarin Pulido, Sie¢ Al-Kaida, Wydawnictwo Woloszanski, Warszawa 2008 r., s. 201.
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Glowne cechy struktury sieciowej $wiatowego dzihadu sg nastepujace:

* dzialania i koordynacja elementéw systemu nie sg formalnie skodyfiko-
wane przez relacje hierarchiczne, lecz wylaniaja si¢ i zmieniaja w zalez-
nosci od konkretnego zadania;

* sieci posiadajg dynamicznie tworzone i zmieniajace si¢ polaczenia obu-
stronne, wykraczajace poza dang organizacj¢ i swobodnie przekraczajace
granice panstw, zacierajac przy tym granice miedzy strukturami autono-
micznymi;

* wiezi wewnetrzne i zewnetrzne nie s3 skutkiem decyzji biurokratycznych,
lecz efektem wspdlnych norm i wartosci, a takze intereséw i wzajemnego
zaufania;

* obrazujac to, strukture sieciowg przyréwna¢ mozna do procesow mo-
zgowych i natury holograficznej, gdyz nie istnieje zaden neuron petniacy
role naczelnego dyrektora. Usuwajgc dowolny neuron, przecinajgc do-
wolny przewdd, nie zniszczy si¢ calosci'.

Wyeliminowanie jednej lub wielu komérek z sieci Al-Kaidy, zlikwidowa-
nie przywodcéw poszczegdlnych filii czy - jak to mialo miejsce w ostatnim
czasie - zabicie jej gtéwnego ideologa i symbolu walki Osamy bin Ladena
nie wplywaja w sposéb decydujacy na jej istnienie.

Trafne jest stwierdzenie, ze ,,[...] $wiatu zagraza nowa odmiana terrory-
zmu. Jej nos$nikiem sg sieci fanatykow, ktorzy na drodze do realizacji swych
skrajnych celow s zdecydowani wyrzadza¢ jak najwigksze szkody ludnosci
cywilnej i gospodarce w najbardziej odlegtych zakatkach $wiata. Uzbrojeni
w nowoczesng technike sg zdolni sia¢ niszczycielska destrukcje na calym
swiecie. Celem ich operacji jest Zachdd, lecz skutkuje ona bezlitosng zagtada
tysiecy ludzi wszystkich ras i religii. Jedynie zrozumienie nowych sieci terro-
ru iich spotecznego zaplecza pozwoli skutecznie si¢ przed nimi broni¢”*.

Obszary najwiekszej aktywnos¢ struktur terrorystycznych powigzanych
z Al-Kaidg

Strategia ,terytorializacji’, poprzez ktdra sie¢ Al-Kaida dazy do zdobycia
ziem tworzacych wspolnote wyznaniowa — umme — to tworzenie duzej licz-
by autonomicznych filii, co niewatpliwie wplywa na poziom bezpieczenstwa
europejskiego. Szczegdlne znaczenie ma aktywnos¢ Al-Kaidy Islamskiego

2 M. Tomczak, Ewolucja terroryzmu. Sprawcy — metody - finanse, Instytut Zachodni, Poznan 2010 r.,

za: B. Olechow, Sieci przeciw hierarchom - wyzwanie dla suwerennosci parstw, Warszawa 2005 1., s. 136.
B M. Sageman, Sieci terroru, Wydawnictwo Uniwersytetu Jagiellonskiego, Krakow 2008 r., s. VIL
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Maghrebu (Al Qaeda in the Islamic Maghreb, AQIM) - wczesniej Salaficka
Grupa Gloszenia Wiary i Walki (Salafist Group for Preaching and Combat,
GSPC), ktdrej priorytetem jest atakowanie celow zachodnich, szczegdlnie
francuskich i hiszpanskich. Ocenia si¢, ze AQIM posiada obecnie najwigksze
mozliwosci logistyczno-operacyjne do przeprowadzania atakéw na terenie
Europy. Ponadto poza organizacjami inspirowanymi ideologia islamistycz-
ng istniejg formalne odtamy Al-Kaidy takie jak: Al-Kaida Islamskie Pafistwo
Iraku, Al-Kaida na kraj Kinana (Egipt), Al-Kaida na Bilad al Cham (Liban,
Syria, Jordania, Palestyna). W Pakistanie doszlto do operacyjnego polacze-
nia Al-Kaidy z pakistanska grupa terrorystyczng Tehrik-e-Nifaz-e-Shariat-
e-Mohammadi (TNSM). Natomiast powolanie w 2007 r. emira Al-Kaidy na
Afganistan' §wiadczy o checi zdominowania innych zbrojnych grup funda-
mentalistow funkcjonujacych w Afganistanie. Z kolei obecnie wzmozona
aktywnos¢ wojsk koalicji antyterrorystycznej na pograniczu pakistansko-
afganskim stwarza prawdopodobienstwo, ze Jemen stanie si¢ nowym, wzgled-
nie bezpiecznym schronieniem dla terrorystéw powigzanych z organizacja.
W styczniu 2009 r. struktury Al-Kaidy w Jemenie i Arabii Saudyjskiej pota-
czyly sie organizacyjnie, tworzac Al-Kaide Potwyspu Arabskiego (Al-Qaeda
in the Arabian Peninsula, AQAP). Coraz wigksze powigzania ze §wiatowym
dzihadem ma takze somalijska organizacja asz-Szabaab.

Biorac pod uwage obszary najwiekszej aktywnosci terrorystycznej $wia-
towego dzihadu, zaobserwowa¢ mozna przeniesienie frontu walki Al-Kaidy
ze Srodkowego Wschodu (gléwnie Afganistanu, Pakistanu, a takze Iraku)
na Pétwysep Arabski i do Afryki, gdzie nie ma sit koalicji antyterrorystycz-
nej lub jest ich nieporéwnywalnie mniej, a panstwa s niestabilne wewnetrz-
nie, czesto oparte na strukturach plemiennych'®. Ekstremisci potrafia to do-
skonale wykorzystywa¢ w podejmowanych operacjach. Proby dokonania
zamachow poza dotychczasowym obszarem dzialania jemenskiego odlamu
Al-Kaidy odnotowane w ostatnich dwdch latach'” potwierdza¢ moga teze

" Mustafa Abu Al-Jazid, znany réwniez jako szejk Said al-Masri, powotany na stanowisko emira
w 2007 r. W maju 2010 r. zginal w Pakistanie w ataku amerykanskich samolotéw bezzatogowych.

5 Ch. Chaboud, Strategia Al-Kaidy oraz grup powigzanych z Al-Kaidg, material po konferencji
»Przeciwdziatanie terroryzmowi — koordynacja dziatan przeciwterrorystycznych’, Biuro Bezpieczen-
stwa Narodowego, listopad 2007 r., Warszawa, s. 36.

6 M. Lipa, Jemen staje si¢ rajem dla Al-Kaidy, http:/www.mojeopinie.pl/jemen_ staje_sie_rajem_
dla_alkaidy,3,1262643096 (dostep: 7 lipca 2011 r.).

17 Al-Kaida Polwyspu Arabskiego znana jest m.in. z préby zamachu na odpowiadajacego za ope-
racje antyterrorystyczne saudyjskiego ksiecia Mohammeda bin Najefa (sierpienn 2009 r.), z proby
zamachu bombowego na samolot linii Northwest Airlines (25 grudnia 2009 r.) czy przygotowania
serii zamachow przy wykorzystaniu przewozow cargo miedzy krajami Pélwyspu Arabskiego a USA
w pazdzierniku 2010 .
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o coraz wigkszych mozliwoséciach operacyjnych organizacji, a takze uloko-
waniu tam centrum odpowiedzialnego za planowanie i przygotowywanie
atakéw na terenie panstw zachodnich.

Tendencje wystepujgce w realizacji strategii medialnej

W obszarze metod dzialania islamskich terrorystow ewolucja objeta
w szczegolnosdci umiejetno$¢ korzystania ze zdobyczy nowoczesnych tech-
nik do indoktrynacji i radykalizacji mlodych muzulmanéw na calym $wie-
cie. W celu zwiekszenia oddzialywania propagandy islamistycznej i atrak-
cyjnosci dzihadu organizacje terrorystyczne prowadza zorganizowang po-
lityke informacyjno-medialng. Intensyfikacja i poszerzenie zasiggu dziatan
propagandowych, a takze skupienie coraz wigkszej uwagi na dotarciu do
muzulmandéw mieszkajacych w krajach zachodnich stanowi nowg jakos¢
w strategii funkcjonowania globalnej sieci terrorystyczne;j.

Terroryzm potrzebuje widowni, a wszelkie kanaly informacyjne i srodki
masowego przekazu sg podstawa w jej zapewnianiu. Tym samym dla terro-
rystow stanowig skuteczne narzedzie dzialania, dzigki ktoremu moga tatwiej
osiggna¢ swoje cele. Ponadto staly si¢ one instrumentem umiejetnie wyko-
rzystywanym do zdobywania nowych czlonkéw organizacji i zwolennikow
oraz szkolenia potencjalnych terrorystéw. Posiadanie w swych strukturach
organizacyjnych wyspecjalizowanych komoérek medialnych, stacji telewi-
zyjnych'® czy studiéw nagran stwarza mozliwo$¢ niemal nieograniczonego
dostepu do gloszonych przez nich idei. Poprzez umiejetne ich wykorzysty-
wanie mogg posrednio lub bezposrednio wptywaé i manipulowac opinig
publiczng, emocjami, a w konsekwencji uzyska¢ pozadany efekt adaptacji
i radykalizacji postaw wsrod odbiorcéw. Dzialania propagandowe moga by¢
réwnie skutecznym narzedziem prowadzenia globalnego dzihadu jak doko-
nanie spektakularnego zamachu, ktéry zasadniczo bez szerokiego przekazu
medialnego sprowadza si¢ ,jedynie” do $mierci niewinnych oséb. Zatem
mozna przyjaé, ze prowadzenie ,wojny propagandowo-informacyjnej”
w przestrzeni medialnej i sSwiadomos$¢ nastepstw oraz sily oddziatywania
przekazéw informacyjnych to jedna z gléwnych plaszczyzn wplywajacych
bezposrednio na ostateczny wynik starcia terrorystow ze spolecznoscia
i wartosciami reprezentowanymi przez kraje zachodnie.

1 Np. Global Islamic Media Front — GIME, As-Sahab, Ummat Studios, Jundullah, Al Fajr media
center — dystrybuujace materialy zar6wno w jezyku arabskim, urdu, paszto, jak i angielskim, niemiec-
kim, wloskim, francuskim oraz tureckim.
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Dynamiczny w ostatnich latach rozwdj dzialan, ktérych nacisk potozony
zostal na prowadzenie ,wojny idei” w sferze medialnej, to po czesci takze
proba zrekompensowania utraty infrastruktury, w tym takze baz szkolenio-
wych gléwnie na pograniczu afgansko-pakistanskim (bedacym centrum
ideologicznym Al-Kaidy). Zauwazy¢ mozna, ze po 11 wrzesnia 2001 r., w ra-
mach intensywnej realizacji strategii medialnej, nastapil widoczny wzrost
liczby czasopism, komunikatéw medialnych i o§wiadczen lideréw zamiesz-
czanych w internecie. W celu poszerzenia grupy docelowej i docierania nie
tylko do spoteczno$ci muzulmanskiej pewnej zmianie ulegta tez retoryka
przekazu, ktora stala si¢ bardziej populistyczna.

Zmiana profilu terrorysty

Do niedawna w opinii spofecznej istniat stereotyp terrorysty jako obywa-
tela kraju muzulmanskiego, w ktérym jednym z gléwnych zZrédet terroryzmu
jest bieda i brak perspektyw. Osoby niewyksztalconej, bez mozliwosci do-
stepu do informacji i wydarzen na $wiecie, ktdrej §wiatopoglad uksztalto-
wany jest przez nauki pobierane w medresach i kontakty z duchowym prze-
wodnikiem w meczecie. Jednak jest to mit, ktéry dawno stracil aktualnosc.
Zauwazalng zmiang w profilu terrorysty jest przytaczanie si¢ do zbrojnego
dzihadu mlodych oséb ($rednia wieku to ok. 25 lat), czesto posiadajacych
wyzsze wyksztalcenie (zdobyte na zachodnich uczelniach), bez przeszlodci
kryminalnej, wywodzacych sie z rodzin §wieckich. Niewatpliwie nadal wéréd
mieszkancéw biednych rejonéw swiata muzutmanskiego nie brakuje zwolen-
nikéw i aktywnych uczestnikéw dzihadu; sg oni jednak zazwyczaj uplasowa-
ni najnizej w hierarchii globalnej sieci terrorystycznej. Najczgsciej bowiem
caloscig kieruja osoby doskonale orientujace si¢ w mechanizmach dzialan
miedzynarodowych systemow bezpieczenstwa, posiadajace niezbedng wie-
dze¢ geopolityczng i zyjacy wedlug standardéw cywilizacji zachodnie;j.

Strategiczng zmiang, polegajaca na przeniesieniu aktywnosci ugrupowan
terrorystycznych na teren Starego Kontynentu, najlepiej obrazuje dynamicz-
ne rozpowszechnianie si¢ groznego zjawiska, jakim jest rodzimy terroryzm
(home-grown terrorism)®. Zrodto postepujacej radykalizacji, wystepujacej
wéréd muzulmanoéw - obywateli krajow zachodnich, jest wieloaspektowym
zagadnieniem, ktore w ostatnich latach stalo si¢ przedmiotem wielu ba-
dan naukowych, usitujacych wyjasni¢ przyczyny zjawiska niszczenia §wiata

¥ Wiecej na ten temat: M. Adamczuk, Rodzimy terroryzm jako zjawisko zagrazajgce bezpieczeristwu

w Europie, ,Bezpieczenstwo Narodowe”, Biuro Bezpieczenstwa Narodowego, nr I-2011/17, Warszawa
2011r.
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i kultury, w ktérej zyja rodzimi terrorysci. Wydaje sie, ze jedng z najbardziej
niebezpiecznych cech nowej odmiany terroryzmu jest zdolnos¢ do ukrywa-
nia jego prawdziwej natury przy zachowaniu skrajnych przekonan i jedno-
czesnej adaptacji czlonkéw ruchu do zachodniego stylu zycia oraz wykorzy-
stywaniu technologii i zdobyczy naukowych cywilizacji zachodnie;j.

STRATEGIA OPERACY]JNA

Przechodzac do okreslenia gtéwnych zalozen strategii operacyjnej wspot-
czesnych organizacji inspirowanych radykalng ideologig islamistyczna, trze-
ba zauwazy¢, ze w kontekscie zagrozenia dla bezpieczenstwa panstw europej-
skich w ostatnich latach przyjeta zostala taktyka organizowania mniejszych
zamachdow, majacych na celu destabilizacje i utrzymywanie permanentnego
stanu braku poczucia bezpieczenstwa i strachu wsrod spoteczenstw. Ma to
zapewne zwigzek zaréwno z procesem rozproszenia strukturalnego orga-
nizacji i obnizenia jej mozliwosci operacyjno-logistycznych, jak i nawoty-
waniem w licznych wystgpieniach ideologéw oraz lideréw organizacji do
prowadzenia tzw. indywidualnego dzihadu jako obowigzku kazdego muzul-
manina® niezaleznie od miejsca zamieszkania?'.

Takze w kontekscie zjawiska home-grown terrorism i wezwan przywdd-
cow ugrupowan terrorystycznych do indywidualnego dzihadu w krajach eu-
ropejskich coraz bardziej rozpowszechnione i niebezpieczne jest stosowanie

2 W prawie muzulmanskim (szariacie) odréznia si¢ obowigzek indywidualny (fard ajn), ktéry musi

wypelnia¢ kazdy wierny, od obowiazku zespotowego (fard kifaja), ktéry wypelnia gmina, a nie kazdy
wierzacy. Liderzy organizacji, wykorzystujac swobode interpretacyjna fard ajn uwazaja, iz dzihad jest
obowigzkiem muzulmanina, takim samym jak pie¢ filarow wiary (wyznanie wiary, modlitwa, post,
jalmuzna, pielgrzymka), a wiec szostym zapomnianym obowigzkiem: al-farida al-gha’iba, za: J. Da-
necki, Rola islamu. op.cit. s. 33.

21 3] sierpnia 2007 r. Mohamed Khalil Al Hakaymah, domniemany szef Al-Kaidy w Egipcie, opu-
blikowat w internecie swoj tekst ,,Jak walczy¢ samemu?” Zacheca on do prowadzenia indywidualne-
go dzihadu, czyli wzywa osoby niebedace w Zadnej organizacji (Al-Kaida, AQMI) do podjecia dzia-
fan zbrojnych, http:/www.bbn.gov.pl/ftp/dokumenty/ terroryzm_publik08.pdf, (dostep: 1 czerwca
2011 r.); 3 czerwca 2011 r. za sprawg As-Sahab Media ukazal si¢ film propagandowy zatytutowany
»Jeste$ odpowiedzialny tylko za siebie”, w ktorym przywddcy dzihadystéw nawotuja do przeprowa-
dzania atakow terrorystycznych w panstwach zachodnich. Wskazano réwniez cel dzihadystom na
Zachodzie twierdzac, ze ,wazne jest ostabienie tchdrzliwych wrogéw” m.in. poprzez atakowanie ce-
16w symbolicznych i znanych przedstawicieli $wiata polityki, przemystu i mediéw. Obowigzkiem mu-
dzahedina jest wlasciwe przygotowanie si¢ do akeji ofensywnych (zgromadzenie broni, przyswojenie
réznych taktyk walki z wrogiem, zaplanowanie i wlasciwe przeprowadzenie ataku, dbanie o wlasne
bezpieczenstwo w obliczu technologicznej przewagi wroga, poleganie jedynie na sobie i zwrdcenie
si¢ w strong terroryzmu indywidualnego), http://dzihadyzm.blox.pl/tagi_b/166380/terroryzm-indy-
widualny.html (dostep: 11 lipca 2011 r.).
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taktyki ,,samotnego wilka” (lone wolf) oraz solo terrorism. Taktyka lone wolf
ma miejsce wowczas, kiedy zamachéw dokonuja ekstremisci zainspirowani
ideologia islamistyczng w wyniku intensywnej i gwaltownej radykalizacji
m.in. poprzez media i internet, niemajacy natomiast bezposrednich kontak-
tow z ugrupowaniami terrorystycznymi. Z kolei o solo terrorism moéwimy,
kiedy zamachow dokonujg osoby z wlasnej inicjatywy szukajace kontaktu
z organizacjami terrorystycznymi, ktore czesto dajg im wsparcie szkolenio-
we, niebedace jednak ich cztonkami a jedynie sympatykami. W konsekwen-
cji dzialaja one indywidualnie i bez powigzan z grupg. Z punktu widzenia
Al-Kaidy i jej gtéwnych filii prowadzenie indywidualnego dzihadu przez jej
zwolennikow w réznych czesciach $wiata daje wiele korzysci. Poza informa-
cja przekazywang $wiatu, Ze jej ideologia skupia coraz wieksza rzesze zwo-
lennikéw i nikt nie powinien sie czu¢ bezpiecznie, ma jeszcze dodatkows
zalete: minimalizowane jest ryzyko zwigzane z utrzymywaniem kontaktéw
operacyjnych z organizacjg, a tym samym mozliwos¢ wykrycia jej przez
stuzby; nie stanowi tez obcigzenia finansowego dla ugrupowania.

Globalno-strategiczna zmiana w kierunku prowadzenia dzihadu poza
gtéwnym jadrem Al-Kaidy, w polaczeniu z dzialaniami indywidualnych
zradykalizowanych islamistéw i zwolennikéw, niesie ze sobg olbrzymie nie-
bezpieczenstwo skutecznosci. Oséb, ktére do momentu ataku nie sg przed-
miotem obserwacji i rozpoznania oraz nie posiadajg zadnej przeszlosci
kryminalnej, w zasadzie nie da si¢ wykry¢ i unieszkodliwi¢, a tym samym
niezwykle trudno jest opracowa¢ i wdrozy¢ efektywne mechanizmy stuzace
przeciwdzialaniu takiemu zjawisku.

Open source jihad - praktyczny wymiar zjawiska

Internetowe media islamistyczne poprzez swoja olbrzymig site oddzia-
lywania stanowiag efektywne narzedzie ekstremistéw dazacych do ideolo-
gicznej radykalizacji w celu zaszczepienia nienawisci do $wiata zachodniego
wsréd umiarkowanych muzulmandéw. Stanowig réwniez wsparcie dla indy-
widualnych dzialan potencjalnych terrorystéw i praktycznego wykorzysta-
nia zdobytej wiedzy do dokonywania zamachow.

Jednym z czynnikéw, ktére dodatkowo wplywaja na rozprzestrzenianie
sie ideologii islamistycznej, jest tatwy dostep do materiatéw informacyjnych
nt. zbrojnego dzihadu publikowanych w internecie w jezykach lokalnych, co
rozszerza zasieg oddzialywania na kandydatéw na zamachowcéw w Europie.
Stosowana przez organizacje terrorystyczne i ich sympatykow taktyka zdo-
bywania informacji ze zrodel otwartych (tzw. open source jihad - OS]),
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bedacych wsparciem ideologicznym m.in. poprzez fora internetowe i mate-
rialy propagandowe, stanowi rosnacy problem i wyzwanie dla stuzb zajmu-
jacych sie przeciwdzialaniem terroryzmowi*. O skutecznosci wirtualnego
kanalu komunikacji miedzy radykalnymi islamistami §wiadczy m.in. publi-
kacja oficjalnego anglojezycznego magazynu ,Inspire”. Inne przyklady dys-
trybucji nieoficjalnej anglojezycznej propagandy islamistycznej to m.in.:

* magazyn ,In Fight”, dokumentujacy najwazniejsze osiagniecia bojow-
nikéw na pograniczu afgansko-pakistanskim, ktérego wydawca jest
Islamski Emirat Afganistanu (IEA),

* magazyn ,,Al-Somood” (,wytrwalo$¢”, ,,updér”) - internetowy magazyn
wydawany przez Talibow,

* ,Sada al Jihad” (Echo dzihadu) wydawany przez Global Islamic Media
Front — zawierajacy analizy wydarzen oraz przestania ideologéw, nawo-
tujacych do wstapienia na $ciezke dzihadu,

* ukazanie si¢ anglojezycznego tlumaczenia materialu propagandowego
dzihadystow, pierwotnie opublikowanego w 2007 r. przez As-Sahab w je¢-
zyku arabskim, zatytutowanego ,Wichry raju, cz¢$¢ 27, zawierajacego wy-
stapienia liderow Al-Kaidy.

Elementem strategicznego rozwoju Al-Kaidy po 11 wrzesnia 2011 r., uka-
zujacym jej determinacje do walki, jest dostrzeganie i wykorzystywanie sta-
bosci Zachodu, m.in. poprzez identyfikacje i wykorzystanie luk w systemach
obrony dzigki studiowaniuliteratury i dokumentéw oraz pobieraniu materia-
téw z zachodnich stron internetowych, a nastgpnie publikowanie wynikéw
spostrzezen w anglojezycznych czasopismach islamskich. Przykladem jest
ksigzka dystrybuowana przez e-mail i udostepniana w Internecie zaréwno
w jezyku arabskim, jak i angielskim ,,The Myth of Delusion™”, ktéra stuzy¢
ma za instruktazowy przewodnik po amerykanskich agencjach wywiadow-
czych: Centralnej Agencji Wywiadowczej (CIA), Agencji Bezpieczenstwa
Narodowego (NSA), Federalnym Biurze Sledczym (FBI) oraz innych agen-
cjach rzagdowych oraz wojskowych. Dokument opisuje struktury, procesy re-
krutacji, jak réwniez mechanizmy, podejmowanych przez nie dziatan prze-
ciwterrorystycznych na terenie USA i na Bliskim Wschodzie.

2 Inspire” ukazuje si¢ od lipca 2010 r. Jest to pierwszy oficjalny anglojezyczny magazyn — opubli-

kowany przez Al-Kaide Pétwyspu Arabskiego — bedacy platformg prezentacji i wymiany informacji
dla anglojezycznej spotecznosci muzutmanskiej.

# Muhammad al-Khalil Hakaymah (Abu Dzihad al-Masri), The Myth of Delusion, http://counter-
terrorismblog.org/site-resources/images/Myth-of-Delusion.pdf (dostgp: 10 czerwca 2011 r.).
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Przestrzen wirtualna, poza prowadzeniem operacji propagandowych
i dzialan psychologicznych, wykorzystywana jest réwniez do pozyskiwania
srodkéw finansowych oraz lacznosci operacyjnej podczas realizacji czyn-
nosci rozpoznawczych prowadzonych w ramach przygotowan do atakéw
terrorystycznych. Za posrednictwem sieci (np. na portalach spotecznoscio-
wych) ugrupowania terrorystyczne werbujg ochotnikéw, ktdérzy potrafia po-
stugiwac sie réznymi srodkami technologii*, m.in. za pomoca szyfrowanych
stron, skrzynek pocztowych i chatrooméw.

Instrukcje, dotyczace konstruowania fadunkéw wybuchowych z po-
wszechnie dostepnych materiatéw, czy bardziej zaawansowane materiaty
szkoleniowe za pomocg specjalnego oprogramowania do bezpiecznej wy-
miany informacji ukryte s3 zazwyczaj w pozornie nieszkodliwych podka-
talogach na legalnych stronach internetowych i elektronicznych wersjach
gazet®”. Dostrzezenie przez terrorystow mozliwosci praktycznego wykorzy-
stywania nowych technologii spopularyzowanych w cywilizacji zachodniej
jako narzedzia wspomagajacego jej zniszczenie z taktycznego punktu widze-
nia jest niezwykle skutecznym posunieciem?.

Podsumowujac, zastosowanie nowych $rodkéw w dzialaniach terrory-
stycznych, czesto skierowanych przeciwko nowym obiektom, w polaczeniu
z ostatecznym przelamaniem przez islamskie organizacje terrorystyczne ba-
rier psychologicznych i technicznych, ograniczajacych dokonywanie m.in.
zamachow samobdjczych, oraz szerokim wykorzystywaniem nowoczesnych
srodkow tacznosci wplyneto znaczaco na zmiane i udoskonalenie taktyk sto-
sowanych przez zamachowcow?. Nalezy tez zaznaczy¢, ze do tej pory nie uda-
to si¢ opracowac skutecznej metody zapobiegania internetowej indoktrynacji
i w znaczacy sposdb ograniczy¢ wykorzystywanie przestrzeni wirtualnej do
prowadzenia dziatalnosci terrorystycznej. Paradoksalnie dzieje si¢ tak m.in.

2 We wrze$niu 2010 r. komunikatem umieszczonym na forum Al-Islam Shumukh utworzono or-
ganizacje Markaz Shura Al-Fikr Al-Islami skladajaca si¢ z ekspertéw z réznych dziedzin, ktérych
wiedza moze by¢ cenng wartoscia dla bojownikéw dzihadu na calym $wiecie. Organizacja wezwata
réwniez cztonkow forum, aby zamieszczali komunikaty o przylaczeniu si¢ do organizacji na innych
forach islamskich w celu dotarcia do szerszego grona zwolennikow.

#  Magazyn ,Inspire” nr 1 zawiera artykul ,,Jak korzystac z Asrar Al-Mujahideen: Wysytanie i odbie-
ranie zaszyfrowanych wiadomosci’, poza tym omawia kroki niezbedne do szyfrowania plikéw w celu
bezpiecznej komunikacji; ,,Inspire” nr 2 w artykule ,, Asrar al-mujahideen TerrOrlst Dodatki 2.0”
opisuje oprogramowanie do szyfrowania; ,Inspire” nr 5 zacheca czytelnikow do kontaktowania si¢
z Szejkiem Al-Awlaki za pomocg zaszyfrowanych wiadomosci e-mail oraz omawia niezbedne kroki,
jakie nalezy uczyni¢ w celu ochrony przysytanych plikéw poza podejrzeniem stuzb wywiadowczych.
S. Stalinsky, Al-Qaeda’s Embrace of Encryption Technology: 2007-2011, http:/www.memri.org/report/
en/0/0/0/0/0/0/5457.htm (dostep: 10 lipca 2011 r.).

% M. Adamczuk, op.cit., s. 73.

¥ J. Adamski, Nowe technologie w stuzbie terrorystéw, Wydawnictwo TRIO, Warszawa 2007 ., s. 64.
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z powodu liberalizmu zachodniego systemu opartego na wartosciach demo-
kratycznych, wolnosci stowa i ochronie podstawowych praw cztowieka.

Sposoby i cele atakow

Kolejna cecha istotna z punktu widzenia prowadzenia strategii opera-
cyjnej to charakterystyczne dla dziatan organizacji powigzanych z Al-Kaidg
przeprowadzanie symultanicznych atakéw w niewielkich odstepach czasu.
Zaobserwowa¢ mozna réwniez stopniowy wzrost liczby kombinowanych
dziafan terrorystycznych, polegajacych na jednoczesnym stosowaniu kilku
metod w ramach jednego ataku (forma operacji terrorystycznej*), stano-
wigcego element precyzyjnie zaplanowanej, zazwyczaj dlugofalowej i spoj-
nej strategii aktywnosci®. Takie operacje skutkuja wzmocnionym efektem
psychologicznym oraz wiekszym wydzwigkiem medialnym i stratami eko-
nomicznymi. Przeprowadzanie kilku atakdw réwnoczesnie daje terrorystom
przewage w postaci spotegowania ich skutkdw z racji rozproszenia sit i srod-
kow bezpieczenstwa oraz niedostatecznej liczby stuzb ratunkowych.

Dzigki skutecznosci i wzglednie malym kosztom coraz bardziej rozpo-
wszechnione w krajach muzulmanskich i rejonach konfliktow jest wykorzy-
stywanie zamachowcédw-samobdjcéw. ,,Zywym bombom” zdecydowanie ta-
twiej przedostac sie przez punkty kontroli bezpieczenstwa i wtopi¢ w ttum,
aby spowodowac wigkszg liczbe ofiar oraz wywolac panike i strach. Al-Kaida
wykorzystuje meczennikéw do osiggania swych celéw od poczatku dziatal-
nosci, jednak w Europie po raz pierwszy atak samobojczy nastapit 7 lipca
2005 r. w Londynie.

Al-Kaida Islamskiego Maghrebu (AQIM), stanowigca obecnie powazne
zagrozenie dla krajéw europejskich, 11 kwietnia 2007 r. po raz pierwszy na
terenie Algierii zastosowala samobdjczg forme ataku. Od tamtego czasu ich
liczba zdecydowanie wzrosta, a AQIM oglosila, ze ataki tego typu staly si¢
»strategicznym wyborem” organizacji. To dowodzi, ze organizacje bedace fi-
liami Al-Kaidy adaptujg jej sposoby dziatania. Biorac pod uwage postepujaca

28

Np. Operacja w Bombaju (26-29 listopada 2008 r. trwala co najmniej 48 godzin), gdzie doszto
do atakéw w 10 miejscach w niewielkich odstgpach czasowych. Zaatakowane zostaly m.in. stacja
kolejowa Chatrapati Shivaji, hotel Oberoi, komisariat policji Colaba, hotel Taj Maral, Merto, Leopold
Cafe, Nariman Mouse, szpital Cama i Albless. Dodatkowo nastapito wzigcie zakladnikéw, elementy
partyzantki miejskiej i zamach samobdjczy.

» W ataku z 11 wrzes$nia 2001 r. porwano cztery samoloty jednoczes$nie; w zamachu w Madrycie podto-
zono dziesie¢ fadunkéw wybuchowych, ktére miaty by¢ zdetonowane o jednej porze; w zamachu w Lon-
dynie (lipiec 2005 r.) zdetonowane zostaty trzy tadunki na stacjach metra i jeden w autobusie; w Casablance
wybuchlo pie¢ tadunkéw, trzy w Sharm el-Sheik i w Ammanie. W udaremnionym zamachu w Londynie
(sierpien 2006 r.) planowano uprowadzi¢ jednocze$nie od pigciu do siedemnastu samolotow.



POZAMILITARNE ASPEKTY BEZPIECZENSTWA

radykalizacje i propagande idealizujaca $mier¢ meczenska i tworzacg kult me-
czennika w imi¢ dzihadu (dzigki czemu organizacje terrorystyczne zapewnia-
ja sobie staty doptyw nowych ochotnikéw), zamachy samobdjcze moga stano-
wic realne zagrozenie dla bezpieczenstwa europejskiego, w tym Polski.

Analizujac sposoby przeprowadzania atakow przez islamistow, zauwazy¢
mozna pewng prawidlowos$¢. W krajach muzulmanskich atakéw dokonu-
je sie gtéwnie w miejscach licznie odwiedzanych przez turystéw™, atakujgc
hotele, restauracje lub dyskoteki. Zamach skutkuje stratami w gospodar-
ce panstw, ktére w opinii zamachowcédw kolaborujg i ulegaja Zachodowi.
W tym kontekscie bardzo popularne wyjazdy turystyczne obywateli pol-
skich do krajéw muzulmanskich stwarzaja ryzyko stania si¢ ofiarg. Z kolei
w krajach zachodnich ataki przeprowadzano gtéwnie w srodkach transportu
zbiorowego. Przyktadem s3 zamachy na kolej podmiejska w Madrycie (ma-
rzec 2004 r.), a takze metro i autobus w Londynie (lipiec 2005 r.) *'.

Wykorzystywanie nowoczesnych technologii do przeprowadzania za-
machow $wiadczy o cigglym doskonaleniu sposobow dzialania terrorystow
i szukaniu luk w systemach zabezpieczen (materialy wybuchowe ukryte
w tonerach do drukarek, wykorzystanie wyrywkowo kontrolowanych prze-
sylek cargo) i obejmujg czasem wrecz niewyobrazalne sposoby jak np. ta-
dunki ukryte wewnatrz ciala, proby operacyjnego wszczepiania tadunkow
wybuchowych ludziom i zwierzetom itp.

WPLYW EWOLUCJI ZAGROZENIA TERRORYSTYCZNEGO
NA BEZPIECZENSTWO POLSKI

Chcac przeanalizowac z perspektywy strategii ideologicznej terrorystow
zagrozenia, jakie stwarza terroryzm dla bezpieczenstwa Polski, nalezy wska-
zag, ze jest ona w ich percepcji czesciag swoistego ,,podsystemu” (jakim jest
Europa), ktoérego poszczegdlne elementy tworza gléwny ,system” (jakim
jest $wiat zachodni), ktéry probuja zniszczy¢. Jest to niezwykle istotne w sy-
tuacji, kiedy nastepuje modyfikacja w strategii dzialania terrorystéow i cha-
rakterystyczne dla obecnego terroryzmu islamskiego przeniesienie cigzaru
aktywnosci do wewnatrz ,,wrogiego swiata”. Obecnie wszystkie panstwa po-

0 Zamachy w Indonezji na wyspie Bali (pazdziernik 2002 r.), w Casablance (maj 2003 r.), w Sharm
el-Sheikh (lipiec 2005 r.) i w Ammanie (listopad 2005 r.).

31 A takze: w Niemczech planowano dokonaé zamachu na pociagi dalekobiezne (lipiec 2006 r.), pré-
ba zamachu z 25 grudnia 2009 r. na samolot lecacy z Amsterdamu do Detroit, a pod koniec pazdzier-
nika 2010 r. Al-Kaidzie udalo si¢ przemyci¢ na poklady samolotéw transportowych lecacych do USA
tadunki wybuchowe, ktére odnaleziono podczas migedzylgdowania w Dubaju i Wielkiej Brytanii.

215



216

BEZPIECZENSTWO NARODOWE nr 19, I1I - 2011

Rysunek 2. Polska jako potencjalny cel zamachéw terrorystycznych

CYWILIZACJA

m ZACHODNIA =
SYSTEM

SYSTEM = CYWILIZACJA
ZACHODNIA

Zrédlo: Opracowanie wlasne.

zostajace w centrum cywilizacji zachodniej (panstwa koalicji antyterrory-
stycznej, NATO, Unii Europejskiej) moga stac si¢ celem ataku nie ze wzgle-
du na swoje cechy polityczne, kulturowe, spoleczne czy ekonomiczne, ale
ze wzgledu na bycie czescig ,,systemu”. Tworzy to sytuacje, w ktdrej element
dowolnego ,,systemu” narazonego na niebezpieczenstwo ataku terrorystycz-
nego, staje przed coraz wigkszym ryzykiem stania si¢ bezposrednim celem
zamachow?”. Niejednolita wewnetrznie, budujaca swa wspolczesng tozsa-
mo$¢ i do niedawna dazaca do integracji multikulturowej Europa jest dla
terrorystow tzw. miekkim obszarem i newralgicznym sktadnikiem $wiata
zachodniego. Jest bardziej zréznicowana od USA, przez co tatwiej ja obez-
wladni¢, zastraszajac poszczegdlne elementy calosci, ktora jest jeszcze nie
do konca zorganizowana i wewnetrznie scalona®.

Biorac pod uwage odniesienie do omawianej wczesniej strategii ideologicz-
nej i tendencji wystepujacych w realizacji strategii medialnej przez terrorystow
zauwazy¢ nalezy, ze ich medialne skrzydta, wykorzystujac socjotechnike, starajg
sie ukaza¢ ,,droge zbrojnego dzihadu” jako dziatanie w imie obrony islamu, a na
terenach dziatan koalicji antyterrorystycznej jako walke z okupantem. Poprzez
manipulowanie faktami wszelkie sukcesy sit koalicyjnych wykorzystywane sg
propagandowo i ukazujg okrucienstwo dziatan ,najezdzcéw” mordujacych
niewinne osoby. Ma to skutecznie wplyna¢ na swiadomos¢ spoteczenstwa mu-
zulmanskiego i sprowokowac je do podejmowania zbrojnego dzihadu w imig
Allaha. Zatem im wigksze sg sukcesy, takze polskich Zolnierzy, w zwalczaniu

2 K. Liedel, Nowa epoka terroryzmu, http://www.liedel.pl/2p=39 (dostep: 15 czerwca 2011 r.).
¥ S. Koziej, Globalna siec terrorystyczna..., op.cit.
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zagrozenia ze strony bojownikéw islamskich w Afganistanie, tym wigcej w me-
diach pojawia si¢ informacji na temat Polski i jej zaangazowania w dziatania
przeciw bojownikom. W efekcie moze to wplynaé na pogorszenie bezpieczen-
stwa polskich sil zadaniowych. Dodatkowo w kontekscie zmiany taktyki i idei
atakowania wroga na jego wlasnym terytorium moze wptywac na bezpieczen-
stwo na terenie Polski. Kraj bowiem, jako aktywny uczestnik proceséw globali-
zacji, staje sie rowniez odbiorcg zmanipulowanych przekazéw wysytanych przez
terrorystow i narazony jest na dzialania majace na celu radykalizacje postaw
i ksztaltowanie opinii o stusznosci sprawy, o jaka walczg. Przyjmujac odwrot-
ng optyke, sita oddzialywania przekazéw medialnych jest niestychanie istotna
w kreowaniu rzeczywistosci, a tym samym dla panstw zachodnich jest narze-
dziem wspomagajacym walke z terroryzmem. Nie ma bezposrednich danych
mowigcych o wplywie i efektach propagandy terrorystycznej na muzulmandéw
mieszkajacych w Polsce, jednak niewykluczone, Ze w miare rozprzestrzeniania
si¢ ideologii skrajnych ekstremistéw w Europie, takze w Polsce wzrosnie ich
liczba. Nalezy zauwazy¢, ze w Polsce nadal nie opracowano kompleksowej stra-
tegii informacyjnej instytucji panstwowych w obszarze zagrozen terrorystycz-
nych oraz programdéw majacych na celu przeciwdziatanie radykalizacji i rekru-
tacji do terroryzmu. Brak mechanizmoéw pozwalajacych na wlasciwe prowa-
dzenie polityki informacyjno-medialnej zaréwno na poziomie strategicznym,
jak i komunikacji ze spoteczenstwem stanowi staby element krajowego systemu
antyterrorystycznego i wymaga opracowania nowych rozwigzan.

Z kolei, analizujgc problem rodzimego terroryzmu wystepujacego na
coraz szerszg skale w Europie, oceni¢ mozna, ze w odniesieniu do Polski
zagrozenie jest rowniez dos¢ realne. Co prawda, polska spoleczno$¢ muzul-
manska nie jest liczna i w wigkszosci sg to tzw. muzulmanie etniczni badz
kulturowi (gléwnie Tatarzy), nieprzestrzegajacy rygorystycznie zasad islamu
i dobrze zasymilowani z polska kultura, to jednak naptywowi muzulmanie
przybyli z tzw. krajéw podwyzszonego ryzyka lub nowi polscy konwertyci
zafascynowani ideologia islamu s3 potencjalnie podatni na oddziatywanie
zradykalizowanych muzulmanéw. Szczegdlnego znaczenia zatem nabiera
sasiedztwo niemieckich ekstremistow, wsrod ktérych mozna zaobserwo-
wac rosnacg liczbe zwolennikéw prowadzenia zbrojnego dzihadu przeciw
Europie. Niemieckie stuzby bezpieczenstwa odnotowuja coraz czgstsze wy-
jazdy zradykalizowanych wyznawcow islamu na przeszkolenia bojowe od-
bywajace sie na pograniczu pakistansko-afganskim*. Niemieccy dzihady-

**  Prawdopodobnie na terenie Niemiec znajduje si¢ ponad 1 tys. juz przeszkolonych islamskich eks-
tremistow, a w obozach treningowych szkoli si¢ obecnie okoto 300 ochotnikéw, http://www.tvn24.
pl/0,1678776,0,1,islamisci-w-niemczech-coraz-grozniejsi,wiadomosc.html (dostep: 10 marca 2011 r.).
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$ci aktywni sg rdwniez w internecie. Niemiecka sekcja Global Islamic Media
Front propaguje idee dzihadu i nawotuje do przylaczania si¢ do ruchu Al-
Kaidy na niemieckich blogach i forach internetowych. Dla polskich stuzb
i instytucji zajmujacych si¢ zwalczaniem terroryzmu zjawisko rozpowszech-
niania si¢ radykalnych idei islamistycznych oraz zwigkszajaca sie liczba
sprzymierzencéw dzihadu w sasiednim kraju stanowi problem, wymagajacy
ciaglego monitorowania i §cistej wspotpracy miedzynarodowej na poziomie
operacyjnym i wywiadowczym.

Oceniajgc stan zagrozenia dla bezpieczenstwa Polski w kontekscie stra-
tegii operacyjnej ugrupowan terrorystycznych, nalezy zauwazy¢, ze obecnie
nie ma symptomow istnienia, a tym samym bezposredniego zagrozenia ze
strony grup terrorystycznych dzialajacych na terenie Polski. Nie odnotowa-
no réwniez dziatalnosci stricte operacyjnej prowadzonej w kraju. Jednak po-
mimo braku przestanek do zintensyfikowania dzialan przeciwterrorystycz-
nych - stad poziom zagrozenia okreslany jest kodem zielonym® - Polska,
tak jak inne kraje zachodnie, potencjalnie narazona jest na mozliwos¢ do-
konania zamachu np. przez zradykalizowang jednostke. Przykltadem zama-
chow dokonanych przez indywidualnych terrorystow w Europie s m.in.
atak na autobus amerykanskiej armii we Frankfurcie nad Menem (2 marca
2011 r.), dwie eksplozje w centrum Sztokholmu (11 grudnia 2010 r.), préba
zamachu w Kopenhadze (10 wrzes$nia 2010 r.), a takze — majacy inne podto-
ze ideologiczne, jednak réwniez wykorzystujacy te taktyke — zamach w Oslo
i na wyspie Utoya (22 lipca 2011 r.).

W dziataniach operacyjnych do komunikacji z wrogiem stuzy niewatpli-
wie internet. Zazwyczaj za jego posrednictwem oraz innych mediéw orga-
nizacje przekazuja swoje zadania rzagdom panstw (np. w przypadku porwan
zakladnikéw), a takze rozpowszechniaja nagrania z egzekucji*. Tak bylo

» W Polsce obecnie istnieje czterostopniowa skala zagrozenia terrorystycznego. Kod zielony ozna-

cza uzyskanie informacji o mozliwoéci wystapienia zdarzenia o charakterze terrorystycznym lub
innego zdarzenia, ktérego rodzaj i zakres jest trudny do przewidzenia; kod zélty - uzyskanie in-
formacji o mozliwoséci wystapienia zdarzenia o charakterze terrorystycznym lub innego zdarzenia,
powodujacego zagrozenie bezpieczenstwa Rzeczypospolitej Polskiej; kod pomaraniczowy — uzyskanie
informacji o osobach lub organizacjach przygotowujacych dzialania terrorystyczne godzace w bez-
pieczenstwo Rzeczypospolitej Polskiej lub o wystapieniu aktow terroru godzacych w bezpieczenstwo
innych panstw albo w przypadku uzyskania informacji o mozliwosci wystapienia innego zdarzenia
godzacego w bezpieczenistwo Rzeczypospolitej Polskiej lub innych panstw; kod czerwony — wystapie-
nie zdarzenia o charakterze terrorystycznym lub innego zdarzenia, powodujacego zagrozenie bez-
pieczenstwa Rzeczypospolitej Polskiej lub innych panstw; http://www.antyterroryzm.gov.pl/ portal/
CAT/151/423/Poziom_ zagrozenia_terrorystycznego_w_RP.html (dostep: 1 sierpnia 2011 r.).

% Np. sfilmowanie egzekucji amerykanskiego dziennikarza Daniela Pearla w Pakistanie w lutym
2002 r., Nicka Berga w Iraku w 2004 r.
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w przypadku porwania w Pakistanie polskiego inzyniera Piotra Stanczaka,
zamordowanego w lutym 2009 r. przez Tehrik-e-Taliban Pakistan.

Innym rodzajem zagrozenia, ktére moze przybiera¢ na sile, jest obserwo-
wana aktywno$¢ Polakow na miedzynarodowych forach ekstremistycznych
popierajacych dzialania islamskich grup terrorystycznych. Nie odnotowano
istnienia polskich stron internetowych jawnie nawotujacych do zbrojnego
dzihadu, jednak powstajg liczne strony dotyczace islamu, ktére w zalozeniu
maja stanowic baze wiedzy o religii i wydarzeniach w krajach muzutman-
skich. W sposéb umiejetny moga by¢ one wykorzystywane do szerzenia pro-
pagandy islamistycznej (np. shariah4poland - kanat uzytkownika w serwi-
sie YouTube - stworzony na wzdr shariah4holland, shariah4denmark, sha-
riah4pakistan, shariah4indonesia, shariah4bangladesh czy Serwis Emiratu
Kaukaskiego®).

Polska, jako kraj nalezacy do $wiata zachodniego, musi mie¢ §wiadomos¢,
ze wszelkie tendencje wystepujace w rozprzestrzenianiu si¢ globalnego dzi-
hadu wystepujace na $wiecie moga mie¢ nie tylko posredni i potencjalny
wplyw na jej bezpieczenstwo, ale takze w perspektywie czasu przerodzic¢ sie
realne zagrozenie.

POZAISLAMSKIE ZRODLA ZAGROZEN TERRORYSTYCZNYCH
WPLYWAJACE NA BEZPIECZENSTWO POLSKI

W opinii wielu ekspertow wybdr metod i selekcja potencjalnych celow
zalezna jest od podioza ideologicznego danej organizacji terrorystycznej.
Pomimo stosowania przez wszystkie ugrupowania materialéw wybucho-
wych i broni palnej jako gléwnego narzedzia ataku, sposoby wybierane
przez radykalnych ekstremistow motywowanych religijnie sg inne niz np.
lewicowych, prawicowych czy separatystycznych. Do pewnego stopnia
mozna si¢ zgodzi¢ z tym przekonaniem, gdyz terroryzm niektérych grup
bedzie zapewne bardziej selektywny i ograniczony do atakowania waskiej
grupy celéw (politykow czy wojskowych), a innych organizacji nastawiony
bedzie na podkladanie bomb w miejscach publicznych, gdzie ofiarami sg
przypadkowe osoby™. Jednak, analizujac ostatnie ataki terrorystyczne, teza

7 http://www.czeczenia.blog.onet.pl - serwis podejmujacy tematyke walki narodéw kaukaskich.
Nie zawiera bezposrednich nawolywan do akgji terrorystycznych czy konwersji na islam, jednakze
propaguje i wychwala meczenskie drogi zyciowe bojownikéw kaukaskich oraz rozpowszechnia zdje-
cia i materialy propagandowe.

¥ M. Narojek, Terroryzm jako metoda prowadzenia walki; cele organizacji terrorystycznych i ich
zwigzek w ideologig, http://www.sbn.republika.pl/terroryzm_cele.html (dostep: 20 lipca 2011 r.).
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ta wydaje si¢ traci¢ na aktualnosci, gdyz zaobserwowa¢ mozna tendencje do

wzajemnego przejmowania przez organizacje dotychczas wypracowanych

form zamachow.

W Polsce brak jest oznak zagrozenia terroryzmem wewnetrznym i nie
odnotowano istnienia organizacji islamskich, ktoérych dzialalno$¢ mogta-
by zosta¢ uznana za terrorystyczng. Nie ma takze przestanek mdwigcych
o mozliwosci powstania grup skrajnie prawicowych czy lewicowych, ktore
(poza ewentualnym stosowaniem przemocy o charakterze kryminalnym)
jawnie nawolywalyby do przemocy i stosowaly metody terrorystyczne.
Pomimo to analiza informacji i raportéow stuzb wskazuje, ze pojawiaja sie
nowe czynniki, ktore potencjalnie wptyng na poziom bezpieczenstwa kraju.
Ostatni zamach w Oslo (lipiec 2011 r.) dokonany przez prawicowego eks-
tremiste przypomina, ze terroryzm jest tylko metoda osiagania celéw po-
litycznych, a formy atakéw - wydawaloby sie ,,zarezerwowane” do tej pory
dla organizacji powigzanych ze swiatowym dzihadem - wykorzystywane sg
przez terrorystow dokonujacych atakéw na innym podlozu ideologicznym.
Ta nowa jakos$ciowo sytuacja stanowi dodatkowe Zrédlo zagrozen dla bez-
pieczenstwa Polski.

Atak w Norwegii wypelnia wszelkie znamiona obecnego trendu dzialan
organizacji islamistycznych:

* obliczony byl na osiggniecie spektakularnosci i spowodowanie jak naj-
wiekszej liczby ofiar;

* Norweg Anders Behring Breivik - zamachowiec wychowany zostat
w kraju, przeciw ktéremu dzialal, a zatem zakwalifikowa¢ go mozna jako
home-grown terrorist;

* zradykalizowany gléwnie poprzez internet, uczestnik skrajnie prawico-
wych internetowych dyskusji, aktywny na popularnych forach spolecz-
nosciowych;

* wykorzystanie internetu do przekazu swojej ideologii — przestanie e-ma-
ila i publikacja w internecie manifestu ,2083. Europejska Deklaracja
Niepodlegtosci”;

* wykorzystanie do skonstruowania fadunkéw wybuchowych ogélnodo-
stepnych materialéw na bazie nawozdéw sztucznych;

* réznorodno$¢ form ataku i atak wtdrny - zamach bombowy i zabijanie
z uzyciem broni palnej;

* atakowanie symboli (siedziba rzadu i zwolennikéw rzadzacej Partii Pracy);

* wykorzystanie taktyki ,,samotnego wilka” (obecnie $ledztwo jest w toku,
jednak na postawie informacji przekazywanych przez stuzby mozna sg-
dzi¢, ze zamachowiec nie mial wspdlnikow).
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PODSUMOWANTIE: WNIOSKI DLA POLSKI

Ewolucja terroryzmu islamskiego odbywa si¢ zaréwno na plaszczyznie
strategiczno-ideologicznej, jak i w zakresie wyboru potencjalnych celow
i metod dzialania. Zjawiska i trendy, charakterystyczne dla okreslonej czesci
$wiata, z duzym prawdopodobienstwem pojawia si¢ w podobnej formie tak-
ze w innych krajach. Wydaje sie, Ze to wlasnie Europa Zachodnia sposrod
nieislamskich regionéw stanowi¢ bedzie gtéwne pole aktywnosci ekstremi-
stow muzulmanskich. Dlatego takze Polska powinna by¢ przygotowana na
wystapienie realnego zagrozenia terroryzmem (nie tylko islamskim) i pro-
wadzi¢ dzialania oparte gtéwnie na tworzeniu mechanizméw przeciwdzia-
tania rozpowszechnianiu islamu w jego radykalnej wersji, a takze doskonali¢
proaktywne®® zwalczanie zagrozenia.

W Polsce zamachy terrorystyczne sg zjawiskiem nieznanym z praktycz-
nego punktu widzenia. W powszechnej opinii taka sytuacja postrzegana
jest jako brak realnego zagrozenia, lecz rzeczywisto$¢ moze si¢ radykalnie
zmieni¢. Kraj, ktéry nie posiada wielu wyspecjalizowanych jednostek, za-
bezpieczen oraz sprawdzonych na lokalnym gruncie schematéw zapobiega-
nia terroryzmowi, fatwo moze stac si¢ celem (stabym elementem systemu)
dla dobrze wyszkolonych zamachowcéw. Ponadto brak perspektywicznych
rozwigzan prawnych, a takze niedostateczna wspolpraca i koordynacja dzia-
tan miedzy poszczegdlnymi stuzbami wzmaga brak poczucia bezpieczen-
stwa po wystgpieniu ataku. Truizmem jest juz stwierdzenie, ze konieczne
jest stworzenie krajowego systemu zwalczania terroryzmu i jego skutkow,
zaré6wno w ramach systemu bezpieczenstwa panstwa, jak i systemu obron-
nego, a faktem jest, ze w Polsce nadal brakuje jednolitego i kompleksowego
systemu reagowania kryzysowego zintegrowanego z systemem obrony pan-
stwa. Ponadto poszczegdlne podmioty dysponujg niejasnymi, dublujagcymi
sie kompetencjami w zakresie zwalczania tego rodzaju zagrozen.

W kontekscie popularnego sposobu przeprowadzania zamachéw, jakim
jest atakowanie §rodkéw transportu zbiorowego czy ataki podczas wydarzen
masowych, niepokojacy jest fakt, ze wnioski juz z samych ¢wiczen antytyter-
rorystycznych przeprowadzanych cyklicznie przez polskie stuzby na wypa-
dek tego typu zamachu nie s3 zadowalajace (np. zamach w metrze czy na sta-
dionie). Odbywaja sie one na podstawie zamknietych scenariuszy, ktore nie
oddajg rzeczywistych uwarunkowan i specyfiki ataku. Od lat nierozwigzany

¥ Dziatania wyprzedzajace, prowadzone zawczasu w celu zaradzenia oczekiwanym trudnosciom

i zagrozeniom, faza prewencyjnej aktywnosci dziatan dazaca do zapobiegania terroryzmowi przed
jego realnym zaistnieniem.
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jest takze problem koordynacji dziatan na miejscu zdarzenia i przejrzyste-
go podziatu kompetencji oraz — wielokrotnie podnoszony - brak zintegro-
wanego systemu facznosci stuzb. Stanowi to kolejny staby punkt polskiego
systemu bezpieczenstwa krajowego, odnoszacy sie do potencjalnych zama-
chéw nie tylko na ,,popularne” wérdd organizacji terrorystycznych $rodki
komunikacji miejskiej, ale i do potencjalnych celéw zamachowcow w ogole.
W trakcie trwania mistrzostw w pilce noznej EURO 2012 organizowanych
w Polsce poziom zagrozenia na stadionach, w hotelach, komunikacji miej-
skiej i innych miejscach znacznie wzrosénie. Ponadto wydarzenia takie jak
mistrzostwa $wiata czy Europy budza szerokie zainteresowanie medialne,
zatem uderzenie na wielkie skupiska ludnosci transmitowane w czasie rze-
czywistym na caly $wiat daje szczegdlng okazje do spektakularnego zade-
monstrowania swojej aktywnosci i posredniego osiggania niektorych celow
politycznych oraz sposobno$¢ do strategicznego ataku terrorystycznego na
Europe.

Pomimo ze polski system antyterrorystyczny daleki jest od stanu ideal-
nego, podkresli¢ nalezy fakt prowadzenia intensywnych prac nad dosko-
naleniem mechanizméw przeciwdzialania zagrozeniom terrorystycznym.
Miedzy innymi w ramach miedzyresortowego zespotu do spraw zagrozen
terrorystycznych opracowany zostal dokument strategiczny ,,Narodowy
Program Antyterrorystyczny Rzeczypospolitej Polskiej na lata 2011-2016™,
ktory okresla podstawowe kierunki polityki antyterrorystycznej oraz przed-
stawia role poszczegolnych resortéw, stuzb i instytucji w realizacji zadan
w zakresie rozpoznawania, przeciwdzialania i zwalczania zagrozen terrory-
stycznych oraz neutralizacji i usuwania skutkéw ewentualnych zamachéw
terrorystycznych. Definiuje zasady, formy i $rodki dotychczasowego zaan-
gazowania oraz przedstawia priorytety i plany dzialan, ktére podejmowane
beda w najblizszych latach w zakresie walki z terroryzmem. Trwajg takze
prace nad stworzeniem krajowej polityki informacyjno-medialnej instytu-
cji panstwowych w obszarze zagrozen terrorystycznych. Podejmowane sa
réwniez inicjatywy, majgce na celu doskonalenie komunikacji ze spoleczen-
stwem i jego edukacje w zakresie profilaktyki antyterrorystycznej. Jest to
wlasciwy krok do budowy zintegrowanego systemu antyterrorystycznego
RP, opartego na przejrzystych zasadach i wspdtpracy podmiotéw zaanga-

1 Po uzgodnieniach miedzyresortowych, zgodnie z przepisami ustawy o zasadach prowadzenia poli-
tyki rozwoju, projekt dokumentu ,Narodowy program antyterrorystyczny Rzeczypospolitej Polskiej na
lata 2011-2016” MSWiA skierowany zostal we wrze$niu 2011 r. do konsultacji spofecznych. Planowane
jest jego wdrozenie do konica 2011 r., http://www.mswia.gov.pl/portal/pl/709/9308/Narodowy_Program_
Antyterrorystyczny_Rzeczypospolitej_Polskiej_na_lata_2011__2016.html (dostep: 26 wrzeénia 2011 r.).
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zowanych w szeroko rozumiane przeciwdzialanie zagrozeniom terrory-
stycznym, wladz samorzadowych, srodkéw masowego przekazu, organiza-
cji pozarzadowych oraz calego spoleczenstwa. Ponadto nie bez znaczenia
pozostaje aktywnos¢ Polski na forum wielu organizacji i europejskich grup
roboczych, dzialajacych na rzecz budowy i doskonalenia mechanizmoéw
przeciwdzialania terroryzmowi.

W kontekscie coraz czestszego siegania po terroryzm jako metode osig-
gania celéw czerpanie wiedzy na temat sposobow walki z terroryzmem od
krajow borykajacych sie bezposrednio z tym problemem, a takze wymiana
doswiadczen w ramach wspolpracy miedzynarodowej sa kluczowymi ele-
mentami skutecznego zwalczania tego zagrozenia i budowania bezpieczen-
stwa globalnego.
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