WPROWADZENIE

Bogdan Lent

Telekomunikacja v teleinformatyka sq istotng czesciq systemu bezpieczeni-
stwa narodowego. Siect telekomunikacyjne 1 teleinformatyczne niosq infor-
macje o zagrozeniach, sq narazone na zagrozenia czy wrecz mogq staé sie
ich czesciq. Zardwno stan obiektywnego bezpieczeristwa, jak i subiektywna
jego percepcja okreslajq tgcznie bezpieczevistwo narodowe. Obiektyune bez-
preczeristwo jest podmiotem dziatan resortow specjalnych. Na subiektiywne
odczucie ma wplyw blizszy konkretnym doSwiadczeniom obszar publiczny
telekomunikacyi v teleinformatyki z aktywnym 1 pasywnym uzytkownikiem.
W niniejszym opracowaniu przedstawiono proces powstania catej publikacyi
1 umiejscowiono dalsze jej czesci w systematyce podjetych prac.

System bezpieczenstwa' w odniesieniu do dowolnego podmiotu: orga-
nizmu zywego, urzgdzenia, organizacji, Srodowiska, w ktorym zyjemy,
mozna przedstawi¢ jako zamkniety system (rys. 1). Otoczenie odgrywa tu
wazng role catosciowej reprezentacji podmiotu, ktory generuje dziatania
majgce wplyw na system bezpieczenistwa 1 ktorego dotyezg przeciwdziata-
nia 1 mniej lub bardziej kontrolowane skutki uboczne. Te ostatnie, jezeli
stanowlig zagrozenie, sy reakejg zwrotng, wymagajacq odpowiedzi systemu
bezpieczenstwa.

Informacja odgrywa w systemie bezpieczenstwa szezegdlng role:
* Jjest no$nikiem tresei o zagrozeniach fizyeznych,
e jest zagrozeniem samym w sobie,

* jest narazona na zagrozenia ze strony otoczenia.

[Formg przeciwdziatania prewencyjnego jest aktywne zbieranie 1 filtro-
wanie informacji o potencjalnych zagrozeniach.

Informacja nie istnieje bez komunikacji. Obecnie efektywnosé jej przeka-
zywania jest w duzej mierze uzalezniona od telekomunikacji i teleinformatyki.

1) Definicje pojeé sg zamieszezone w stowniku w dalszej czesel opracowania.
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Rys. 1. System bezpieczenstwa
Stad kluezowq sprawq staje sie zapewnienie bezpieczetistwa w telekomunika-
¢ji1 teleinformatyce. Tematyka ta jest przedmiotem niniejszego opracowania.

Niemniej istotny problem zapewnienia bezpieczenstwa w odniesieniu do
baz danych bedzie przedstawiony w oddzielnym opracowaniu.

Punktem wyjscia podjetych prac jest nastepujaca teza:

Informacja jest strategicznym zasobem pavistwa, wspot-
decydujgeym o bezpieczeristwie narodowym.

Odpowiednie dysponowanie zasobem informacja” wymaga struk-
tur prawnych, wykonawezych (zarzgdzania), organizacyjnych (instytucje
rzadowe 1 odpowiednich szezebli lokalnych), technicznych, spolecznych

Wprowadzenie



1 prywatnych, tak jak w wypadku zasobéw ludzkich, energetycznych, eko-
nomicznych czy zbrojeniowych. Urzad Komunikacji Elektronicznej jest
elementem rozwoju tych struktur.

Proces rozwoju struktur jest ewolueyjny. Moze byé zoptymalizowany
pod katem okreglenia celéow (uwzgledniajac aktualne cele polityezne), celo-
wego zaangazowania Srodkow i/lub cezasu osiggniecia zamierzonych celow
(cechy charakteryzujgce prowadzenie projektow [1]).

Poziom, jaki osiagnely rézne kraje na Swiecie w budowie struktur re-
eulujgeych zasoby informacyi 1 korzystanie z tych zasobow jest bardzo
zroznicowany: od braku podstawowych danych statystycznyeh (np. liczby
obywateli) po postepujaca integracje wszystkich dziedzin zycia z celowym,
szezegdtowym wykorzystaniem zasobow informacji. Takimi ,supergoogle”
dysponujq silne gospodarki 1 administracje paiistwowe.

O bezpieczenstwie narodowym decydujg: informacja pochodzgca z kra-
Ju 1 informacja uzyskana w strukturach miedzynarodowych. Informacje
powstajacq w kraju da sie ujaé¢ w struktury prawne, wykonaweze, organi-
zacyjne, techniczne. Trudniej z informacjg uzyskang w strukturach mie-
dzynarodowych — mozliwosei techniczne telekomunikacji 1 teleinformaty-
ki wyprzedzaja tutaj o lata struktury prawne, organizacyjne i spoteczne.
Wszelkie wysitki normalizacyjne 1 standardyzujgce miedzynarodowych
organizacjl sq oczywiscie przydatne. Niestety jednak nie na tyle, by od-
powiednimi regulacjami w istotny sposéb przyczynié sie do zwiekszenia
bezpieczenstwa narodowego.

Obok obiektywnych przestanek koniecznosei dziatant w kraju i na are-
nie miedzynarodowej, bardzo istotny dla bezpieczenstwa narodowego jest
wiee subiektywny jego odbiér w telekomunikacji 1 teleinformatyce, zaréwno
przez osrodki aktywnie wpltywajqce na bezpieczeritwo narodowe, jak 1 przez
kazdego obywatela.

Osrodki aktywnie oddziatujgce na bezpieczenstwo narodowe, wyspecja-
lizowane komdrki cywilne 1 wojskowe, stuzby panstwowe dysponujg wiek-
szym zakresem informacji, umiejetnosel 1 mozliwoser ksztattowania bez-
pieczenistwa narodowego, pozwalajae na obnizenie, w najlepszym wypadku
wyeliminowanie, wplywu subiektywnego odezucia na sposoéb myslenia 1 po-
dejmowanie decyzji.
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Subiektywny odbiér bezpieczeristwa w telekomunikacji 1 teleinformatyce
ma zdecydowanie wiekszy wptyw na poczucie bezpieczenstwa u osob bedg-
cych biernym podmiotem (kazdy z nas) [2,3]. Poczucie to odnosi si¢ do:

e pereepeji bezpieczenstwa osobistego,

e percepeji bezpieezeristwa rodziny, grupy osob znanych osobiscie
(firma, klub),

*  percepcji bezpieczenistwa struktur i organizacji po ezesei anonimo-
wych, z ktérymi osoba si¢ identyfikuje badz jest formalnie zwigza-
na (miasto, panstwo).

W konteks$cie mozliwych zagrozen, potrzeby osobiste (rys. 2) sa
nastepujgce:

*  potrzeba ochrony danych osobistych, zaréwno w kontrolowanych
zasobach (Jak wlasny PC), jak i innych (np. urzad podatkowy),

* potrzeba bezpiecznego przesylu informacji 1 tacznosei tele-
komunikacyjnej,

Maksymalny niezagrazajacy
bezpieczenstwu dostep

¢ Zabezpieczenie przed pasywnym i aktywnym
"""" i nieautoryzowanym dostepem

~. Kontrolowana ochrona danych osobistych
: o przed nieautoryzowanym dostepem z sieci
teleinformatycznej

Rys. 2. Potrzeby osobiste w odniesieniu do telekomunikacyi @ teleinformatyki
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*  potrzeba najpeliejszego dostepu do informacji 1 danych bez zagro-
zenia osobistego bezpieczenstwa.

Bezpieezenstwo rodziny 1 grup oséb osobiscie znanych jest odbiera-
ne przez pryzmat bezpieczenstwa osobistego z pewng gradacjg odpowie-
dzialnosel za efektywnosé podjetych Srodkéw zaradezyeh 1 ich skutkow.
Oczekiwana jest pewna aktywna stymulacja informacjami zaspokajajg-
cymi nie tylko potrzeby bezpieczeristwa (np. potrzebe ekonomicznych ko-
rzysel) przez komunalne, gminne 1 paistwowe struktury administracyjne,
niemniej jednak w zakresie niezagrazajgcym bezpieczetistwu osobistemu
(np. przez informacje o skuteczniejszych regulaminach zabezpieczen przed
nieautoryzowanym dostepem do sieci telekomunikacyjnych).

W zakresie struktur 1 organizacji po czesel anonimowych potrzeba bez-
pleczenistwa ogranicza si¢ do subiektywnego odezucia zaufania do specjal-
nie w tym celu powotanych jednostek 1 komoérek (stuzby bezpieczeristwa
wewnetrznego 1 zewnetrznego). W duzej mierze takie odezucie jest oparte
na osobistym doswiadezeniu 1 zbieranej informacji.

Celem niniejszego opracowania jest wskazanie potrzeb i mozliwosei re-
eulacji ushug sieci telekomunikacyjnych 1 teleinformatyceznych z punktu
widzenia bezpieczenistwa narodowego. Zespot reprezentantow polityki,
nauki i przemystu (tabela 1) opracowatl schemat zaleznosei poszezegdlnych
elementow zwigzanych z bezpieczenstwem.

Tabela 1. Zespol przygotowwjqey opracowanie

Gen. dyw. Roman Polko zastepca szefa Biura
Bezpieczeristwa Narodowego

Ptk Murostaw Wiklik p.o. dyrektora Departamentu
Systemu Obrony Biura
Bezpieczeristwa Narodowego

Ptk dr Andrzej JoZwiak szef Zespolu w Departamencie
Systemu Obronnego Biura
Bezpieczeristwa Narodowego
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Gen. bryg. dr hab. inz.
Janusz Krecikyj

komendant-rektor Akademii
Obrony Narodowej

Ptk dr hab. Jarostaw Wolejszo

prodziekan Wydziatu Wojsk
Lagdowych w Akademii Obrony
Narodowej

Prof. dr hab. inz. Jozef Michniak

Instytut Zarzqdzania
1 Dowodzenia, Akademia Obrony
Narodowej

Ppltk dr inz. Andrzej Wisz

adiunkt Zaktadu Systemow
Ligeznosei v Informatyki
w Akademai Obrony Narodowej

Mjr mgr inz. Mariusz Frqczek

asystent Zaktadu Systemow
f.qcenoscer 1 Informatyki
w Akademai Obrony Narodowej

Ptk dr inz. Jacek Matyszczak

naczelnik Wydziatu

w Departamencie Spraw
Obronnych Urzedu Komunikacji
Elektroniczne)

Kom. drinz. Andrzej Machnacz

dyrektor Biura f.qcznosci
1 Informatyki w Komendzie
Glownej Policji

Mjr mgr iné. Robert Goniacz

kierownik Pracowni Zarzqdzania
Siecrami w Wojskowym
Instytucie Lgcznosci

Mgr inz. Tomasz Krupa

Przemystowy Instytut £qcznosci

Mgr inz. Dariusz Bogusz

Stemens Enterprise
Communications Sp. z 00.

Mgr anz. Krystian Baniak

Alcatel - Lucent Polska

Mgr inz. Pawel Wolszczak

Alcatel - Lucent Polska
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Mgr anz. Dariusz Kulawik dyrektor Dzialu Bezpieczeristwa

Netia SA
Dr hab. inz. prof. nadzw. UTP, prorektor
Zdzistaw Drzycimski Uniwersytetu Technologiczno-

-Przyrodniczego

Dranz. Bogdan Lent zprof. nadzw. UTP Unuwersytet
Technologiczno-Przyrodniczy

Mgr inz. Radostaw Papke asystent Bydgoskiej Szkoty
Prowadzenia Projektow,
Unuwersytet Technologiczno-
-Przyrodniczy

Mgr inz. Malgorzata Pinkowska asystent Bydgoskiej Szkoty
Prowadzenia Projektow,
Unawersytet Technologiczno-

-Przyrodniczy
Inz. kierownik organizacyjny zespolu,
Dorota Przekurat-Lewandowska Unawersytet Technologiczno-
-Przyrodniczy

W swoich pracach zespot skupit sie na obszarze publicznym, w ktérym
najbardziej odezuwana jest potrzeba bezpieczenstwa osobistego i najbliz-
szyeh, a jest w nim mniej regulacji i norm w poréwnaniu do dobrze uregu-
lowanego obszaru telekomunikacji 1 teleinformatyki resortow specjalnych

(rys. 3).

Zespot przeanalizowat zagrozenia 1 mozliwosei przeciwdziatann w strefie
publicznej. Naszkicowano wymagania 1 kierunki dalszych prac regulacyj-
nych, takich jak:

*  Wymagania w zakresie bezpieczenistwa w odniesieniu do sieci pu-
blicznych 1 infrastruktury krytycznej.

*  Opracowanie standarddow.

*  Opracowanie regulacji i zarzadzeii.
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Bezpieczefstwo flarodowe

Obszar publiczny
o[ IFEIAV - Analiza zagrozen
Obszar sit

Srodowiskowe Srodowiskowe
Technologiczne Przeciwdzialania Technologiczne Wymagania
Proceduralne Proceduralne

Standardy
Zalecenia
Regulacje
Procedury

Standardy

Infrastruktura
krytyczna

Projekty
krytyczne

Zakres podmiotowy zespolu: strefa publiczna

Sieci publiczne

Analiza zagrozen

Wymagania

v

Standardy

e

Projekty
specjalne

Resorty
specjalne

Rys. 3. Zakres prac zespotu

*  Opracowanie wymagaii na protokoty taeznosei i interfejsy miedzy-

narodowych sieci TK 1 T1.

e Ustalenie wspolnych 1 rozdzielnych protokotéw tgeznosei 1 interfej-

séw z sieciami eGov.

e Standardy wymagan na projekty w sieciach publicznych i infra-

strukturze krytycznej.

Tabela 2. Zakres merytoryczny opracowann

gen. dyw. Roman Polko

dr inz. Bogdan Lent, prof. nadzw. UTP
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ptk Andrzej Jozwiak
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2 Analiza zagrozen

2. Obszar publiczny mgr inz. Krystian Baniak 32
2.2 Obszar MSWiA kom. dr inz. Andrzej Machnacz 44
2.3 Obszar sit zbrojnych | pptk dr inz. Andrzej Wisz 60
5 Wymagania

3.1 Fizyczne i srodowiskowe

il Obszar publiczny ptk dr inz. Jacek Matyszczak 71
3:1: Obszar MSWiA kom. dr inz. Andrzej Machnacz 44
3.1. Obszar sit zbrojnych | pptk dr inz. Andrzej Wisz 60
3.2 Technologiczne

3.2. Obszar publiczny mgr inz. Dariusz Bogusz 81
3.2. Obszar MSWiA kom. dr inz. Andrzej Machnacz 44
3.2, Obszar sit zbrojnych | mjr mgr inz. Robert Goniacz 94
3.3 Proceduralne

3.3. Obszar publiczny mgr inz. Dariusz Kulawik 101
2= Obszar MSWiA kom. dr inz. Andrzej Machnacz 44
3.3. Obszar sit zbrojnych | pptk dr inz. Andrzej Wisz 60
4 Potrzeby przeciwdziatan

4.1 Fizyczne i srodowiskowe kom. dr inz. Andrzej Machnacz 44
4.2 Technologiczne dr hab. inz. Zdzistaw Drzycimski, prof. nadzw. UTP 129
4.3 Proceduralne mgr inz. Dariusz Kulawik 101
5 Stownik mgr inz. Matgorzata Pinkowska 146

Przedstawiona systematyka znalazta swoje odzwierciedlenie w poszeze-
o6lnych opracowaniach (tabela 2).

Bedziemy sie cieszyé, jezeli prace zespotu skatalizujg podjecie tematu
przez odpowiednie organizacje, przyczyniajac sie do obiektywnego zwiek-
szenia bezpieczenstwa sieci telekomunikacyjnych i teleinformatyeznych
oraz mozliwosel subiektywnego odezucia bezpieczenstwa przez obywateli
kraju.

Serdecznie dziekuje wszystkim cztonkom zespohu, szezegdlnie auto-
rom opracowai, za czas poswiecony warsztatom i opracowywaniu tematu.
Jestem pod wrazeniem fachowych kompetencji 1 zaangazowania zespohu.

Jest dla mnie wyrdznieniem 1 zaszezytem moc podziekowaé bytemu sze-
fowi Biura Bezpieczenstwa Narodowego, Panu Ministrowi Whadystawowi
Stasiakowi za patronat 1 pomoc w przygotowaniu tego opracowania.
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