ZNACZENIE ;;ﬁ:f;?/
TELEKOMUNIKACJI ik
[ TELEINFORMATYKI

W SYSTEMIE
BEZPIECZENSTWA PANSTWA

Sesja Krajowego Sympozjum Telekomunikacji © Teleinformatykr, zorga-
nizowana pod patronatem Biura Bezpieczeristwa Narodowego przez Komitet
Elektroniki 1 Telekomunikacji PAN, to dowdd na stopniowe rozszerzanie
sie spektrum dziedzin, ktére moina okrveslié wspolnym terminem — system
bezpieczenstwa narodowego. Nasza wspdlna praca swiadczy takze o coraz
liczniejszych mozliwosciach podejmowania wspdéldziatania pomiedzy in-
stytuciama paristwa, srodowiskiem navkowym 1 podmiotami komercyjnyma
w obszarach, w ktorych wymiana doswiadezen moze sprzyjaé rozwojown kaz-
dego z tych sektoréw. Takim obszarem jest z pewnosciq szeroko rozumiana
telekomunikacja 1 teleinformatyka, ktérych miejsce v znaczenie w systemie
bezpieczeristwa paristwa postaram sie teraz omowicé.

I. BEZPIECZENSTWO NARODOWE

Precyzyjne zdefiniowanie samego pojecia ,bezpieczenstwo narodo-
we” nastreeza od dawna wielu problemoéw. Jest takze przyezyna licznych
sporéw 1 polemik naukowych. Na potrzeby konferencji przyjmijmy de-
finicj¢ tego terminu, ktéra znajduje si¢ w opracowywanym przez Biuro
Bezpieczenistwa Narodowego projekeie ustawy dotyezacym tego wlasnie
obszaru. Zapisano w nim, iz bezpieczenstwo narodowe to stan, w ktérym
nie sq zagrozone byt, suwerennosé, przetrwanie paiistwa oraz istniejq wa-
runki do realizacji interesow narodowych v osiggania celow strategicznych
Rzeczypospolitej Polskiej [1]. Na tej podstawie mozna stwierdzié, ze system
bezpieczenstwa narodowego to cato$é mechanizmow przeciwstawiania si¢
przez panstwo wszystkim mozliwym zagrozeniom (militarnym 1 niemilitar-
nym) z wykorzystaniem catego dostepnego mu potencjatu (réwniez militar-
nego 1 niemilitarnego).
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Przy tak szeroko zdefiniowanym pojeciu bezpieczelistwa narodowego
mozna przyjac, 1z w zakresie zainteresowania tej dziedziny zycia spoteczne-
20 lezg takie obszary, jak: obronnosé¢, ekonomia, ekologia czy komunikacja,
w tym jej sktadowe — telekomunikacja 1 teleinformatyka.

Kategoria bezpieczenstwa narodowego, mimo niedookreslenia, wyste-
puje w wielu aktach prawnych, z ktérych najwazniejsza jest Strategia bez-
preczenstwa narodowego, 1 w licznych ustawach, w tym tworzonej obecnie,
porzadkujgcej cato$é zagadnienia ustawie o bezpieczeristwie narodowym.
Wiekszos¢ z nich uwzglednia od niedawna kwestie bezpieczenstwa telein-
formatyceznego, zaréwno w postaci okreslonych zagrozen, jak i srodkow
przeciwdziatania im oraz ewentualnego zwalczania ich skutkéw.

II. STRATEGIA BEZPIECZENSTWA NARODOWEGO

Strategi¢ bezpieczeristwa narodowego przyjmuje sie w celu wspierania re-
alizacji polityki Rzeczypospolitej Polskiej, zmierzajacej do zapewnienia bez-
pieczenistwa narodowego. Strategia okresla gtéwne cele 1 priorytety polityki
RP w zakresie zewnetrznego 1 wewnetrznego bezpieczenistwa panstwa.

W szezegdlnosel uwzglednia:

* interesy Rzeczypospolite] Polskiej 1 cele strategiczne dotyczgce
bezpieczenstwa Rzeczypospolite] Polskiej;

*  sposoby realizacji interesow Rzeczypospolite] Polskiej 1 osiggania
przyjetych celow strategicznyeh;

e ity 1 $rodki niezbedne do wdrozenia przyjetych sposobéw realizacji
interesow Rzeczypospolite] Polskiej 1 osigeania celéw strate-
eicznych;

* organy administracji rzgdowej 1 paistwowe jednostki organizacyjne
zobowiazane do wykonywania zadan wynikajacych ze Strategii;

* warunki i istotne terminy realizacji zadan wynikajacych ze Stra-
tegit.

Strategia uwzglednia uwarunkowania wewnetrzne i zewnetrzne w re-
alizacji interesow Rzeczypospolite) Polskiej 1 osigganiu przyjetyeh celow
strategicznych, w szezegdlnosel wewnetrzne 1 zewnetrzne zagrozenia bez-
pieczenistwa Rzeczypospolite) Polskiej.
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Obowiazujaca Strategia bezpieczeristwa narodowego z 2003 r. zwraca
uwage zaréwno na zagrozenia z dziedziny telekomunikacji 1 teleinforma-
tyki, jak réwniez na dziatania 1 podmioty odpowiedzialne za ochrone przed
tego typu zagrozeniami. Coraz bardziej realne stajq sie dla Polski zagrozenia
w sferze teleinformatycznej. Rosnie zagroZenie operacjami majgeymi na celu
dezorganizacje kluczowych systemow informacyjnych instytucji rzqdowych
oraz niektorych sfer sektora prywatnego, oddziatwjqeych na system bezpie-
czelishwa pairistwa, a takze operacjami zwigzanymi z penetraciq baz danych
1 prowadzeniem dzialan dezinformacyjnych.

Zawalezanie zagrozen dla rzqdowych systemow 1 sieci teleinformatycznych
nalezy do kompetencyi wyspecjalizowanych komorek cywilnych v wojskowych
stuzb paristwowych. Ich zadaniem jest zwalczanie przestepezosci komputero-
wej wymierzone) w rzqdowaq i samorzqdowq infrastrukture telekomunikacy)-
ng, w tym przeciwdziatanie atakom na jej elementy.

Do zapewnienia nalezytej ochrony tej infrastruktury niezbedny jest roz-
waj v utrzymanie zdolnoscr do zapobiegania wszelkim zaktdceniom, jakie
mogq wystgpi¢ w tej sferze, a takze zdolnosci do koordynacji proceséw do-
chodzeniowych w ramach instytucji posiadajgeych elementy rzqdowej infra-
struktury teleinformatycznej. Wyznaczone stuzby bedq podejmowaé dziala-
nia wspdélnie z sojusenikami, a takze producentami i dostawecami wrzqdzen
oraz oprogramowania informatycznego, krajowymi operatorami telekomu-
nikacyjnymi 1 dostawecami ustug internetowych, osrodkami badaweczymi
1 sekoleniowyma.

Aby podegymowane dziatania w tej dziedzinie byly skuteczne, naley w spo-
s6b priorytetowy podejsé do rozwoju 1 wdrazania rodzimej kryptografii oraz
dostosowaé przepisy prawa telekomunikacyjnego, ktove wraz z szybkim po-
stepem technologicznym mogq sie okazaé niewystarczajqee do zapewnienia
bezpieczeristwa chronionej infrastrukturze teleinformatycznej [2].

1. SYSTEM OBRONNY PANSTWA

Jednym z elementéw szeroko rozumianego systemu bezpieczenstwe
panistwa dla zapewnienia bezpieczenstwa narodowego, ktorego ramy wy-
znaczajq akty prawne, jest jego system obronny. Terminem tym okreslamy
skoordynowany wewnetrznie zbidr elementéw organizacyjnych, ludzkich
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1 materiatowych wzajemnie powiazanych 1 dzialajacych na rzeez obrony
panstwa.

Celem systemu obronnego panstwa jest:

* dziatanie na rzecz pokoju;

* wszechstronne przygotowanie panstwa do odparcia ewentualne)
agresji;

* likwidacja skutkéw zagrozeri.

Funkcjonowanie systemu obronnego paistwa polega na podejmowaniu
roznorodnych zadan 1 przedsiewzie¢ obronnych przez wszystkie ogniwa
przygotowujace panstwo do dziatania w okresie wzrostu zagrozenia jego
bezpieczenstwa 1 na czas wojny.

System obronny panstwa jest tworzony i dziata na podstawie Konstytucji
RP, jej przepisow dotyezacych ustroju panstwa, jego organéw i kompe-
teneji oraz innych ustaw okreslajgceych zatozenia: militarne, gospodarezo-
-obronne, ochrony bezpieczenstwa obywateli 1 porzadku publicznego.

W strukturze systemu obronnego panstwa wyrdzniamy trzy elementy:

*  podsystem kierowania obronnoscig, obejmujacy wszystkie organy
wladzy 1 administracji panstwowej, samorzgdowej oraz dowodztwa
wojskowe, zgodnie z kompetencjami 1 zadaniami obronnymi przy-
pisanymi im w obowigzujgcych aktach prawnych;

*  podsystem militarny;

*  podsystem niemilitarny.

System uzupehiajg takie elementy, jak:

* polityka bezpieczenistwa;

o/ )
*  obronnie przygotowane spoteczenstwo;
e infrastruktura obronna panstwa.

Obecnie trudno wyodrebnié¢ zagadnienia zwigzane z komunikacjg 1 in-
formatyka jako sktadowe jedynie podsystemu niemilitarnego. Kwestie
przekazywania 1 ochrony informacji sg bowiem w kazdym podsystemie
1w kazdym odgrywajq niezwykle wazna role.
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Ponizej przedstawiono te obszary systemu bezpieczenstwa panstwa,
w ktoryeh telekomunikacja i teleinformatyka mogq mieé decydujacy wptyw
na powodzenie podejmowanych w ich ramach dziatan.

IV. OBSZARY ISTOTNE DLA BEZPIECZENSTWA
NARODOWEGO W KONTEKSCIE
BEZPIECZENSTWA W TELEKOMUNIKACJI
[ TELEINFORMATYCE

W waskim rozumieniu bezpieczenstwo teleinformatyezne 1 telekomuni-
kacyjne jest uwazane za zbior zagadnien z dziedziny informatyki, dotyeza-
cy oceny 1 kontroli ryzyka zwigzanego z korzystaniem z komputerow i sie-
ci komputerowych, rozpatrywany z perspektywy poufnosei, integralnosei
1 dostepnosel danych.

Na potrzeby niniejszego opracowania, w celu pokazania zwigzku pomie-
dzy omawianymi zagadnieniami a bezpieczenstwem panstwa, nalezaloby
jednak przyjaé zdecydowanie szerszq definicje. Zaktadajae, 1z musimy bra¢
pod uwage dziatania z wielu dziedzin, obejmujgce zaréwno ochrong posia-
danych informacji 1 sposob6w ich przekazywania, jak 1 metody pozyskiwa-
nia danych z zewnatrz, ztozonosé tak opisanego zjawiska najlepiej oddaje
tzw. wojna informacyjna. Moze ona przybieraé¢ zaréwno ofensywny, jak
1 defensywny charakter.

W literaturze przedmiotu podaje sie, ze wojna informacyjna to operacje
mformacyyne prowadzone podczas kryzysu lub konfliktu w celu osiggnie-
cia lub poparcia konkretnych celow w odniesieniu do konkretnych prze-
ciwnikow lub przeciwnika. Natomiast operacje informacyjne to dziatania
podjete w celu wywarcia wplywu na informacje v systemy informacyjne
przeciwnika przy jednoczesnej obronie wiasnych informacji 1 systemow in-
Jormacyjnych [3].

Na tak okreslong ,,wojne” sktadaja sie ofensywne i defensywne dziata-
nia, skierowane przeciw zasobom informacyjnym. Sg to dzialania o cha-
rakterze ,sukces-porazka”. Wojne prowadzi sie, dlatego ze te zasoby maja
dla ludzi wartosé. Dziatania ofensywne maja na celu zwiekszenie wartosei
dla strony atakujacej i zmniejszenie jej dla strony atakowanej. Operacje
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defensywne za$ prowadzi si¢ po to, by zapobiec potencjalnej utracie tej
wartosel.

Gléwnym przejawem dziatan o charakterze obronnym jest budowanie bez-
piecznych systeméw ochrony i1 przekazywania informacji. Prawdziwie bez-
pieczny system jest definiowany w zasadzie jako mechanizm wyidealizowany,
praktyeznie niemozliwy do osigeniecia, ktory poprawnie i w catosei realizuje
tylko 1 wytgeznie cele zgodne z intencjami osoby nim sie postugujacej.

Zapewnienie bezpieczenstwa sprowadza si¢ w praktyce do zarzgdzania
ryzykiem. Wskazywane sg potencjalne zagrozenia, szacowane jest prawdo-
podobienistwo ich wystgpienia, oceniany potencjal strat, nastepnie sa po-
dejmowane kroki zapobiegaweze w racjonalnym zakresie, biorge pod uwa-
ee mozliwosel techniczne 1 wzgledy ekonomiezne.

Zagadnienia bezpieczeristwa teleinformatyeznego i telekomunikacyjne-
20 89 szezegolnie istotne dla tych wszystkich sektoréw polityki bezpieczen-
stwa paristwa, w ktoryeh istnieje konieezno$é wykorzystywania przewagi
informacyjnej i ochrony tresei, do ktéryeh dostep powinien byé ograniczo-
ny. Dotyezy to przede wszystkim:

1. Bezpieczenstwa militarnego

Zgodnie z decyzja ministra obrony narodowej za bezpieczenstwo telein-
formatyczne uznaje sie caloksztatt przedsiewzieé zmierzajqeych do zapew-
nienia bezpieczeristwa systemow 1 sieci teleinformatycznych oraz ochrony
informacyi wytwarzanej, przetwarzanej, przechowipvanej lub przekazywanej
w tych systemach 1 sieciach przed przypadkowym lub celowym wjawnieniem,
modyfikacjq, eniszczeniem lub uniemozliwieniem jej przetwarzania poprzez
zastosowanie w sposéb kompleksowy technicznych, programowych, krypto-
graficznych oraz organizacyjinych Srodkéw © metod [4].

W sektorze bezpieezeristwa militarnego zadania z zakresu ochrony sys-
temo6w 1 sieci teleinformatyeznych realizujy:

a) w jednostee (komoree) organizacyjnej

* kierownik jednostki (komorki) organizacyjnej,
* pelmomocnik ochrony,
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* administrator systemu,
* inspektor bezpieczenstwa teleinformatyeznego;

b) Centrum Bezpieczenistwa Teleinformacyjnego;

¢) Wojskowe Biuro Bezpieczenstwa Lacznosei i Informatyki;

d) organy bezpieczeristwa systeméw tgeznosei 1 informatyki jednostek
organizacyjnych wszystkich szezebli dowodzenia;

e) Centrum Zarzadzania Systemami Teleinformatyeznymi;

f) Stuzba Kontrwywiadu Wojskowego.

Niezwykle wazna jest ochrona teleinformatyczna systemow taeznosei
w trakeie pelienia misji zagranicznych przez polskie kontyngenty woj-
skowe, szezegdlnie na obszarach bezposrednich dziatan bojowych. W tym
wypadku jej skutecznos$é moze decydowaé wprost o zyciu ezy zdrowiu zot-
nierzy i dlatego coraz wigkszy nacisk ktadzie si¢ na odpowiednie przygoto-
wanie 1 zabezpieczenie pod tym wzgledem operacji z udziatem polskich sit.

2. Bezpieczenstwa wewnetrznego

Za zagwarantowanie bezpieczenstwa telekomunikacyjnego 1 telein-
formatycznego w dziataniach zwigzanych z zapewnieniem bezpieczen-
stwa wewnetrznego na poziomie panstwa jest odpowiedzialna Agencja
Bezpieczenistwa Wewnetrznego.

Do ustawowych zadan Agencji Bezpieczenstwa Wewnetrznego nale-
zy, miedzy innymi, zapewnienie bezpieczeristwa systemoéw 1 sieci telein-
formatyeznych, w ktorych sa wytwarzane, przechowywane, przetwarzane
lub przekazywane informacje niejawne stanowigce tajemnice paiistwowy
lub stuzbowa. Zadania ABW w tym zakresie realizuje wyspecjalizowany
zespol Departamentu Bezpieczenstwa Teleinformatyeznego — Jednostka
Certyfikujgca.

Jednostka Certyfikujaca przeprowadza certyfikacje systemow i sieci te-
leinformatycznych oraz Srodkow (wyrobéw) w zakresie:

*  ochrony kryptograficznej;
*  ochrony elektromagnetycznej;
*  ochrony akustycznej.
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Certyfikacja srodkéw ochrony bezpieczenstwa teleinformatyeznego jest
prowadzona wedtug polskich 1 europejskich norm oraz kryteriow oceny.

Kazdy system lub sieé teleinformatyezna, przeznaczone do przetwarzania
informacji niejawnych stanowigceyeh tajemnice paiistwowa, musi uzyskaé
certyfikat akredytacji bezpieczenstwa teleinformatyeznego. Uzaleznione
jest to od zastosowania certyfikowanych srodkéw ochrony oraz przedsta-
wienia przez uzytkownika, zatwierdzonych przez shuzbe ochrony panstwa,
Szezegolnych wymagan bezpieczenistwa systemu lub sieci T1 1 Procedur bez-
precznej eksploatacyi.

3. Bezpieczenstwa ekonomicznego

Zagadnienia z zakresu teleinformatyki i telekomunikacji stanowig takze
wazny element zapewnienia panstwu bezpieczenstwa w dziedzinie ekono-
mii 1 szeroko rozumianego funkcjonowania gospodarki kraju. Przyjmujac
za punkt wyjdcia omawiane wezesniej zagadnienia militarne, trzeba pod-
kresli¢, ze szezegdlne) ochronie podlegaja technologie, dane 1 systemy prze-
kazywania informacji wykorzystywane w przemysle zbrojeniowym oraz
w niezwykle waznej z punktu widzenia bezpieczenstwa panstwa gatezi —
ekonomii. Nieuprawniony dostep do tzw. wrazliwyeh informacji mogthy
spowodowaé kryzys i zagrozenie dla panstwa takze w innych kluezowych
dziedzinach gospodarki, chociazby w sektorze energetycznym. Nietrudno
wyobrazi¢ sobie paraliz systemu dostarczania energii do prywatnych od-
bioredw, a co wazniejsze, do réznego rodzaju instytucji i przedsiebiorstw
w razie cyberataku na wykorzystywang do tego celu infrastrukture.

Inna dziedzina ekonomii podatna na zagrozenia bezpieczeristwa telein-
formatycznego i1 telekomunikacyjnego to szeroko rozumiane rynki finanso-
we. Czarne scenariusze przewidujg mozliwosé sztueznego wywotania przez
cyberterrorystow krachu na gietdach, zablokowania systemu bankowego
czy wywolania paniki w spoleczeristwie, ktora w konsekwengji, na zasadzie
efektu domina, moglaby doprowadzi¢ do zalamania catego panstwowego
systemu finanséw publicznych.

Dla obywateli, w tym przede wszystkim oséb prowadzacych dziatalnosé
gospodarezy, réwnie istotne bedzie tworzenie systeméw zabezpieczen te-
leinformatyeznych w ramach ich przedsiebiorstw czy innego rodzaju pod-
miotéw. Pozwalajg one chronié¢ zasoby firmy przed nieuczeiwg konkurencja

Znaczenie telekomunikacji i teleinformatyki w systemie bezpieczeristwa paristwa



1 wywiadem gospodarezym, czyli wrogimi dziataniami ze strony osob da-
zaceyeh do nielegalnego zdobyeia wiedzy stanowigeej wlasnosé 1 dorobek jej
posiadacza.

4. Innych dziedzin

Inne obszary, w ktorych zagadnienia teleinformatyki 1 telekomunika-
¢l moga mie¢ istotne znaczenie dla catosel systemu bezpieczenstwa pan-
stwa, to ochrona danych osobowych, wymiar sprawiedliwosei ezy ekologia.
Ujawnienie informacji, do ktoryeh dostep powinien by¢ chroniony, mogtoby
doprowadzi¢ do zmniejszenia poczucia bezpieczenistwa obywateli badz do
katastrofy naturalnej, ktorej skutki trudno dzis precyzyjnie przewidzieé.

V. PODSUMOWANIE

7, punktu widzenia Biura Bezpieczenstwa Narodowego, teleinforma-
tyka 1 telekomunikacja to kwestie, ktorym na poziomie paristwa nalezy
poswiecié wiece] niz dotychezas uwagil, gdyz zaniedbania w tej dziedzinie
mogq doprowadzi¢ do réwnie negatywnych konsekweneji, jak nieskuteczne
dziatania sit zbrojnych czy zaniechania w obszarze zapewnienia bezpie-
czenstwa energetycznego panstwa. Doskonatym przyktadem 1 dowodem na
to moze by¢ przeprowadzony kilka miesiecy temu cyberatak na oficjalne,
panistwowe serwisy internetowe Estonii. Biorge pod uwage, 1z jest to jeden
z najbardziej zinformatyzowanych krajow w UE oraz ze przez Internet
odbywa sie tam glosowanie w wyborach czy sktadanie deklaracji podatko-
wych, incydent ten moglt w bezposredni sposob oddzialywaé na funkejono-
wanie catego panstwa 1 zagrazaé jego bezpieczenstwu. Jest to niezwykle
istotne doswiadezenie, z ktérego trzeba wyciggnaé wnioski, aby zapobiegaé
podobnym sytuacjom w przysztosei.

Korzyseig, jaka powinna wyniknaé z sympozjum, mogtaby byé dalsza
owocna wspotpraca pomiedzy podmiotami reprezentujgeymi rozne sektory
zycia spotecznego. Takie wspoldziatanie, wymiana doswiadezen 1 wzajemne
wsparcie z pewnoSclg przyezynig sie do uswiadomienia catemu srodowi-
sku znaczenia kwestii bezpieczetistwa teleinformatyceznego w réznych dzie-
dzinach funkcjonowania panstwa. Dyskusja, ktéra podejmujemy dzieki
ini¢jatywie Komitetu Elektroniki i Telekomunikacji PAN, to doskonaly
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poczatek wspdtpracy 1 rozpoczecie debaty nad sposobami udoskonalenia
mechanizméw zabezpieczenia naszego kraju przed zagrozeniami o cha-
akterze uznawanym za wirtualny, chociaz w rzeczywistosel nie mniej re-
alnymi niz te fizyczne, do ktoryeh zwalezania jestesmy juz jednak lepiej
przygotowant.
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