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SELOWO WSTEPNE PREZYDENTA
RZECZYPOSPOLITE] POLSKIE]

Szanowni Paristwo,

Jedna z najwazniejszych zmian we wspotczesnym $rodowisku bez-
pieczenistwa jest pojawienie sie nowego obszaru aktywno$ci panstwa,
podmiotéw prywatnych i obywateli, jakim jest cyberprzestrzen. Zmiana ta
sprawia, ze musimy by¢ przygotowani na zagrozenia z jakimi wcze$niej nie
mieliSmy do czynienia.

Cyberprzestrzen jest polem konfliktu, na ktérym przychodzi nam
zmierzy¢ sie nie tylko z innymi panstwami, ale takze z wrogimi organizacja-
mi, jak cho¢by z grupami ekstremistycznymi, terrorystycznymi, czy zorgani-
zowanymi grupami przestepczymi. Dlatego jednym z istotnych priorytetéw
polskiej strategii stato sie bezpieczenstwo tego nowego Srodowiska.

Zgodnie z tym priorytetem dokonaliémy juz pewnych zmian w pol-
skim systemie prawnym, wprowadzajac do niego w 2011 r. m.in. pojecie
cyberprzestrzeni oraz ustanawiajagc prawne podstawy nadzwyczajnego
reagowania na wystepujace w niej zagrozenia. W petni wykorzystujemy do-
robek Unii Europejskiej i NATO w tej dziedzinie. Na potrzeby polskiej admi-
nistracji wprowadzono nowe rozwiagzania w toku prac nad Polityka Ochro-
ny Cyberprzestrzeni RP, przyjeta przez Rade Ministrow w 2013 r. Dokument
ten dotyczy przede wszystkim ochrony cyberprzestrzeni w wymiarze poza-
militarnym. W Ministerstwie Obrony Narodowej trwajg prace nad budowg
systemu cyberobrony. Prywatne podmioty dbajg o swoje bezpieczenstwo
w cyberprzestrzeni takze we wlasnym zakresie.

Celem niniejszej doktryny jest stworzenie warunkéw do potacze-
nia i strategicznego ukierunkowania tych wysitkéw na rzecz budowania
zintegrowanego systemu cyberbezpieczenstwa Rzeczypospolitej Polskiej.



Dokument przygotowany zostat w wyniku analiz prowadzonych z udzia-
tem przedstawicieli administracji publicznej, sSrodowiska akademickiego,
organizacji pozarzadowych oraz sektora prywatnego. Gtéwne zatozenia
doktryny zostaty rozpatrzone i zaakceptowane przez Rade Bezpieczenstwa
Narodowego.

Doktryna cyberbezpieczenstwa wskazuje strategiczne kierunki dzia-
tan dla zapewnienia bezpieczenstwa Rzeczypospolitej Polskiej w cyber-
przestrzeni. Jednocze$nie powinna by¢ traktowana jako jednolita podstawa
koncepcyjna, zapewniajaca spdjne i kompleksowe podejscie do zagadnien
cyberochrony i cyberobrony - jako wspdlny mianownik dla dziatan reali-
zowanych przez podmioty administracji publicznej, stuzby bezpieczenstwa
i porzadku publicznego, sity zbrojne, sektor prywatny oraz obywateli. Dzie-
ki temu doktryna cyberbezpieczenstwa moze stanowi¢ punkt wyjscia do
dalszych prac na rzecz wzmocnienia bezpieczenstwa Polski.

Warszawa, 22 stycznia 2015 roku






WPROWADZENIE

1. We wspoélczesnym $wiecie bezpieczenstwo panstwa, w sferze militarnej i po-
zamilitarnej, zewnetrznej i wewnetrznej, zyskato dodatkowy wymiar, jakim -
obok ladu, wody, powietrza i przestrzeni kosmicznej - jest cyberprzestrzen.

2. Dziatania na rzecz cyberbezpieczenstwa musza by¢ podejmowane
z uwzglednieniem ochrony praw cztowieka i obywatela, a takze poszanowa-
niem prawa do wolno$ci stowa oraz prywatnosci. Proporcjonalnos¢ srodkéw
bezpieczenistwa w stosunku do zagrozen powinna by¢ oparta na efektywnej
i wiarygodnej analizie ryzyka.

3. Punktem wyj$cia niniejszej Doktryny sa kierunkowe postanowienia Strategii
Bezpieczenstwa Narodowego RP dotyczace cyberbezpieczenstwa, a takze zapi-
sy Polityki Ochrony Cyberprzestrzeni RP oraz Strategii bezpieczenstwa cyber-
netycznego Unii Europejskiej: otwarta, bezpieczna i chroniona cyberprzestrzen.

4. Gtéwne pojecia przyjete w Doktrynie:

- cyberprzestrzen - przestrzen przetwarzania i wymiany informacji
tworzona przez systemy teleinformatyczne (zespoty wspétpracujacych
ze sobg urzadzen informatycznych i oprogramowania zapewniajace
przetwarzanie, przechowywanie, a takze wysylanie i odbieranie danych
przez sieci telekomunikacyjne za pomoca wtasciwego dla danego rodza-
ju sieci telekomunikacyjnego urzadzenia koicowego przeznaczonego do
podtaczenia bezposrednio lub posrednio do zakonczen sieci) wraz z po-
wigzaniami miedzy nimi oraz relacjami z uzytkownikami;

- cyberprzestrzen RP - cyberprzestrzen w obrebie terytorium panstwa
polskiego oraz w miejscach, gdzie funkcjonujg przedstawicielstwa RP
(placowki dyplomatyczne, kontyngenty wojskowe, jednostki ptywaja-
ce oraz statki powietrzne poza przestrzenig RP, podlegajace polskiej
jurysdykgc;ji);

- cyberbezpieczenstwo RP (bezpieczenstwo RP w cyberprzestrze-
ni) - proces zapewniania bezpiecznego funkcjonowania w cyber-
przestrzeni panstwa jako catosci, jego struktur, osob fizycznych
i os6b prawnych, w tym przedsiebiorcow i innych podmiotéw
nieposiadajgcych osobowos$ci prawnej, a takze bedacych w ich



dyspozycjisysteméwteleinformatycznych orazzasobéwinformacyjnych
w globalnej cyberprzestrzeni;

bezpieczenstwo cyberprzestrzeni RP - cze$¢ cyberbezpieczenstwa
panstwa, obejmujgca zespdt przedsiewzie¢ organizacyjno-prawnych,
technicznych, fizycznych i edukacyjnych majacych na celu zapewnie-
nie niezaktéconego funkcjonowania cyberprzestrzeni RP wraz ze sta-
nowiaca jej komponent publiczng i prywatna teleinformatyczna in-
frastrukturg krytyczng oraz bezpieczenstwa przetwarzanych w niej
zasobow informacyjnych;

srodowisko cyberbezpieczenstwa - ogét warunkéw funkcjonowania
danego podmiotu w cyberprzestrzeni charakteryzowany przez wyzwa-
nia (szanse i ryzyka) oraz zagrozenia dla osiggania przyjetych celow;

wyzwania cyberbezpieczenstwa - sytuacje problemowe w dziedzinie
cyberbezpieczenstwa, stwarzane zwtaszcza przez szanse i ryzyka oraz
generujgce dylematy decyzyjne, przed jakimi stoi podmiot w rozstrzy-
ganiu spraw cyberbezpieczenstwa;

szanse cyberbezpieczenstwa - niezalezne od woli podmiotu okolicz-
nosci (zjawiska i procesy w Srodowisku bezpieczenstwa) sprzyjaja-
ce realizacji intereséw oraz osigganiu celéw podmiotu w dziedzinie
cyberbezpieczenstwa;

ryzyka cyberbezpieczenstwa - mozliwosci negatywnych dla danego
podmiotu skutkdéw wtasnego dziatania w sferze cyberbezpieczenistwa;

zagrozenia cyberbezpieczenstwa - posrednie lub bezposrednie zaktd-
cajgce lub destrukcyjne oddziatywania na podmiot w cyberprzestrzeni;

Doktryna cyberbezpieczenstwa RP - oficjalne poglady i ustalenia
dotyczace celéw, ocen Srodowiska oraz koncepcji (zasad i sposobéw)
dziatania (w tym tzw. dobrych praktyk) dla zapewnienia bezpieczne-
go funkcjonowania panstwa jako catosci, jego struktur, oséb fizycz-
nych i os6b prawnych - w tym przedsiebiorcéw i innych podmiotow
nieposiadajacych osobowos$ci prawnej - w cyberprzestrzeni.



1. CELE STRATEGICZNE RP W DZIEDZINIE
CYBERBEZPIECZENSTWA

5. Strategicznym celem w obszarze cyberbezpieczenistwa RP, sformu-
towanym w Strategii Bezpieczenistwa Narodowego RP, jest zapewnienie
bezpiecznego funkcjonowania Rzeczypospolitej Polskiej w cyber-
przestrzeni, w tym adekwatnego poziomu bezpieczenistwa narodowych
systemdw teleinformatycznych - zwlaszcza teleinformatycznej infrastruktu-
ry krytycznej panstwa - a takze kluczowych dla funkcjonowania spoteczen-
stwa prywatnych podmiotéw gospodarczych, w szczegdlnosci wchodzacych
w sktad sektoréw: finansowego, energetycznego i ochrony zdrowia.

6. Cel strategiczny osiaga sie przez realizacje zadan prowadzacych do osiggania
celow o charakterze operacyjnym i preparacyjnym. Gtéwne cele operacyjne to:

- ocena warunkoéw cyberbezpieczenistwa, w tym rozpoznawanie zagro-
zen, szacowanie ryzyk i identyfikacja szans;

zapobieganie (przeciwdziatanie) zagrozeniom, redukowanie ryzyk
i wykorzystywanie szans;

- obrona i ochrona wtasnych systemdéw i zgromadzonych w nich zasob6w;

zwalczanie (dezorganizowanie, zaktdcanie i niszczenie) Zrédet zagro-
zen (aktywna obrona oraz dziatania ofensywne);

- po ewentualnym ataku - odtwarzanie sprawnosci i funkcjonalnosci
systemow tworzgcych cyberprzestrzen.

7. Do osiagniecia powyzszych celéw operacyjnych potrzebne jest,
w wymiarze preparacyjnym, zbudowanie, utrzymywanie i systematyczne
doskonalenie (rozwoj) zintegrowanego, zarzadzanego (koordynowanego)
ponadresortowo, systemu cyberbezpieczenstwa RP obejmujacego:

- podsystem kierowania - zdolny do organizowania i koordynowania dzia-
tan podmiotéw rzagdowych i pozarzadowych realizujacych zadania w za-
kresie cyberbezpieczenistwa;

- podsystemy operacyjne i wsparcia - zdolne do samodzielnego prowadzenia
defensywnych (ochronnych i obronnych) oraz ofensywnych cyberoperacji,
atakze udzielaniai przyjmowania wsparcia w ramach dziatan sojuszniczych.



2. SRODOWISKO CYBERBEZPIECZENSTWA RP

2.1. WYMIAR WEWNETRZNY

2.1.1. Zagrozenia

8. Wraz z postepujacym rozwojem technologicznym wszystkie tradycyjne
wewnetrzne zagrozenia bezpieczenstwa coraz czeSciej moga znajdowac od-
powiedniki (analogie) w cyberprzestrzeni. Mowa o zjawiskach takich, jak
cyberprzestepczo$¢, cyberprzemoc, cyberprotesty czy cyberdemonstracje
o charakterze destrukcyjnym, zaktdcajace realizacje istotnych zadan admi-
nistracji publicznej oraz sektora prywatnego.

9. Wsrdd cyberzagrozen szczegdlnie istotne s3g te dotyczace infrastruktu-
ry krytycznej panstwa, sterowanej za pomoca systemow informatycznych.
W tym zakresie nadzwyczaj niebezpieczne dla panstwa moga by¢ celowe
ataki na systemy komunikacji (Yacznosci) zapewniajace sprawne funkcjo-
nowanie podsystemu kierowania bezpieczenstwem narodowym, podsyste-
mu obronnego i podsysteméw ochronnych, a takze podsysteméw wsparcia
(gospodarczego i spotecznego).

10. Z podmiotami publicznymi w cyberprzestrzeni wspotistnieja i wspot-
dziatajg podmioty prywatne. Wéréd nich szczegélnie zagrozone, zwtaszcza
kradzieza danych lub naruszeniem ich integralnosci, naruszeniem pouf-
nosci prowadzonych dziatan czy dostepnosci ustug, sa podmioty nalezace
do sektorow: finansowego, wysokich technologii, energetycznego, trans-
portowego oraz zdrowia publicznego.

11. Narazeni na zagrozenia w cyberprzestrzeni sg takze operatorzy oraz
dostawcy ustug teleinformatycznych. Zaktécenia ich dziatalno$ci, zwtasz-
cza przerwanie ciggtosci $wiadczenia ustug, moga zaktdci¢ funkcjonowanie
instytucji panstwowych, podmiotéw sektora prywatnego i obywateli.

12. Odrebng kategoria zagrozen s3 zjawiska, z ktérymi stykaja sie obywa-
tele RP. W dobie przenoszenia do cyberprzestrzeni wielu ustug swiadczo-
nych przez administracje publiczng oraz ustug o charakterze finansowym
powaznym zagrozeniem stajg sie kradzieze danych, kradzieze toZsamosci
i przejmowanie kontroli nad prywatnymi komputerami.
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2.1.2. Wyzwania (ryzyka i szanse)

13. Ryzyka w obszarze cyberbezpieczenstwa RP wigzg sie z lukami i stabo-
$ciami istniejgcymi w systemie cyberbezpieczenistwa. Ich najpowazniejszy-
mi zrédtami sa:

- nieuregulowane lub niewtasciwie uregulowane relacje miedzy po-
szczeg6lnymi podmiotami w tym systemie (przyczyna moze by¢ zta ko-
munikacja, brak wymiany informacji, a takze nieprecyzyjne okreslenie
odpowiedzialnosci w zakresie przeciwdziatania cyberzagrozeniom);

- luki prawne (np. co do obowiazku raportowania istotnych incyden-
tow naruszenia bezpieczenstwa teleinformatycznego, a takze obo-
wigzku wspotpracy w ich rozwigzywaniu z powotanymi do tego celu
zespotami).

14. Ryzyka w dziedzinie cyberbezpieczenistwa potegowane sg dynamika
wzrostu wykorzystywania przez instytucje publiczne zaawansowanych sys-
temow informatycznych do wykonywania zadan o krytycznym znaczeniu dla
funkcjonowania panstwa i spoteczenistwa.

15. Szczegoblnie wysokie ryzyka wiaza sie z wykorzystaniem dla potrzeb
bezpieczenistwa narodowego (militarnego, pozamilitarnego, zewnetrzne-
go i wewnetrznego) wysoce zinformatyzowanych systeméw technicznych
obcej produkgcji, zwtaszcza systemow walki i wsparcia (w tym zautomaty-
zowanych systeméw dowodzenia i kierowania), bez uzyskania dostepu do
kodéw Zrodtowych ich oprogramowania, gwarantujacych informatyczne
panowanie (kontrole) nad nimi.

16. Istotne zrdédto ryzyk stanowi wrazliwos¢ systemdéw teleinformatycznych
administracji publicznej na mozliwe dziatania ograniczajgce dostepnosé i in-
tegralno$¢ oraz naruszajgce poufno$¢ przetwarzanych w nich danych. Doty-
czy to takze braku skutecznych zabezpieczen teleinformatycznych oraz pla-
noéw przywracania sprawnosci tych systeméw.

17. Zrédtem ryzyk moze byé nieodpowiednie finansowanie zespotéw
powotanych do koordynacji reagowania na incydenty komputerowe
na poziomie krajowym, a takze nieadekwatne finansowanie wdrazania
zabezpieczen eksploatowanych systemow teleinformatycznych.
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18. Ryzyka dla cyberbezpieczenstwa RP wigza¢ mogg sie ze strukturg
wiasnosci prywatnych operatoréw i dostawcéw ustug teleinformatycz-
nych (szczegblnie w przypadku podmiotéw transnarodowych z zagra-
nicznymi o$rodkami decyzyjnymi) ograniczajaca wplyw panstwa na ich
funkcjonowanie.

19. Do dziatan mogacych rodzi¢ ryzyka, zwtaszcza z punktu widzenia pod-
miotéw gospodarczych oraz obywateli, nalezy zaliczy¢ ewentualne préby
wprowadzania zmian organizacyjnych i regulacji w zakresie cyberbezpie-
czenstwa bez zapewnienia koniecznego dialogu oraz konsultacji spotecz-
nych. Powodowa¢ to moze sprzeciw spoteczny motywowany obawami
o naruszenia praw cztowieka lub wolno$ci gospodarcze;j.

20. Coraz szersze zagospodarowanie cyberprzestrzeni moze stwarzac ryzy-
ko braku akceptacji spotecznej dla racjonalnego okreslenia granicy miedzy
wolnoscig osobistg i ochrong praw jednostki w swiecie wirtualnym a sto-
sowaniem $rodkéw stuzacych zapewnieniu akceptowalnego poziomu bez-
pieczenstwa, co moze powodowac trudnosci we wprowadzaniu nowych,
efektywnych systeméw bezpieczenstwa w cyberprzestrzeni.

21. Szanse w dziedzinie cyberbezpieczenstwa stwarza potencjat naukowy
RP w dziedzinie nauk informatycznych i matematycznych, dajacy mozli-
wo$¢ rozwijania narodowych systeméw stuzacych cyberbezpieczenstwu
oraz kryptologii, w tym kryptografii, zapewniajacych suwerenne panowa-
nie nad systemami teleinformatycznymi nalezgcymi do panstwa.

22. Jako szanse nalezy wskaza¢ rosngcg swiadomos$¢ w zakresie cyberbez-
pieczenstwa, zaréwno wsréd obywateli, jak i podmiotéw prywatnych, ktére
coraz czesciej pozytywnie odnosza sie do wspétpracy ze strukturami pan-
stwa w tej dziedzinie.

2.2. WYMIAR ZEWNETRZNY

2.2.1. Zagrozenia

23. Rozwdj technologii teleinformatycznych oraz internetu prowadzi do
powstawania nowych zagrozen zewnetrznych, takich jak cyberkryzysy
i cyberkonflikty z udziatem podmiotéw panstwowych i niepafistwowych,
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w tym takze grozbe cyberwojny. Operacje w cyberprzestrzeni stanowig dzi$
integralng czes$¢ klasycznych kryzyséw i konfliktéw polityczno-militarnych
(wojen), w ramach ich hybrydowego charakteru.

24. Waznym zagrozeniem zewnetrznym w cyberprzestrzeni jest cyber-
szpiegostwo, zwigzane z prowadzeniem przez stuzby obcych panistw i pod-
mioty pozapanstwowe, w tym organizacje terrorystyczne, dziatan wykorzy-
stujacych specjalistyczne narzedzia i majacych na celu uzyskanie dostepu
do danych newralgicznych z punktu widzenia funkcjonowania struktur
panstwa.

25. Zrédtami zagrozen w cyberprzestrzeni s takze organizacje ekstremi-
styczne, terrorystyczne oraz zorganizowane transnarodowe grupy prze-
stepcze, ktorych ataki w cyberprzestrzeni moga mie¢ podtoze ideologiczne,
polityczne, religijne, biznesowe i kryminalne.

2.2.2. Wyzwania (ryzyka i szanse)

26. Ryzyka moze generowad, szczegdlnie w ramach wspotpracy z sojusz-
nikami i partnerami miedzynarodowymi, nieodpowiednie okre$lenie
lub brak wspélnych definicji prawnych (kategorii pojeciowych) zjawisk
i proceséw w cyberprzestrzeni, a takze zadan i dzialan w obszarze cyber-
bezpieczenistwa. Dotyczy to przede wszystkim definicji cyberkonfliktu oraz
cyberwojny. Ryzyka moga wynikaé takze z braku nalezytej symetrycznosci
(wzajemnoS$ci) we wspoétpracy z innymi podmiotami miedzynarodowymi.

27. Szansa dla wzmocnienia cyberbezpieczenstwa RP jest wykorzystanie
potencjatu wynikajgcego z cztonkostwa Polski w sojuszniczych struktu-
rach obrony i ochrony cybernetycznej (NATO, UE), ukierunkowane na po-
trzeby panstwa zaangazowanie w prace organizacji miedzynarodowych,
aktywno$¢ na forum gremioéw zajmujacych sie bezpieczenstwem w cyber-
przestrzeni, a takze bilateralna wspoétpraca z panstwami bardziej zaawan-
sowanymi w sprawach cyberbezpieczenstwa.
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28.

3. KONCEPCJA ZADAN OPERACYJNYCH
W DZIEDZINIE CYBERBEZPIECZENSTWA

Zadania operacyjne ukierunkowane na osiggniecie strategicznego

celu, jakim jest zapewnienie akceptowalnego poziomu bezpieczenstwa
Rzeczypospolitej Polskiej w cyberprzestrzeni, powinny by¢ realizowane
przez podmioty sektora publicznego (w wymiarze krajowym i miedzyna-
rodowym), prywatnego (komercyjnego), obywatelskiego oraz w wymiarze
transsektorowym.

29. Do gtéwnych zadan sektora publicznego w wymiarze krajowym naleza:

rozpoznawanie realnych i potencjalnych Zrédet zagrozen, w tym przez
miedzynarodowa wymiane informacji;

ciggta analiza ryzyka w odniesieniu do waznych obiektéw infrastruktu-
ry krytycznej, réwniez tej stuzacej zadaniom NATO i UE;

dziatania w dziedzinie kryptografii i kryptoanalizy w celu zabezpiecze-
nia wlasnych zasob6w informacyjnych oraz rozpoznania potencjalnych
zagrozen ze strony wrogich panstw i podmiotéw niepanstwowych;

biezacy monitoring newralgicznych punktéw systemu bezpieczenstwa,
szczegOllnie narazonych na ataki cybernetyczne, zwlaszcza poprzez
wykorzystanie zespotéw reagowania na incydenty bezpieczenstwa
teleinformatycznego;

audyt $srodkéw i mechanizméw cyberbezpieczenstwa z uwzglednie-
niem przyjetych standardéw;

przygotowanie i wdrazanie scenariuszy postepowania w razie cyber-
atakow wymierzonych w cyfryzowane zadania panstwa;

opracowywanie i biezgca aktualizacja - z punktu widzenia cyberbez-
pieczenistwa - planéw reagowania kryzysowego oraz operacyjnych
planéw funkcjonowania w czasie zagroZenia i wojny, szczegdlnie pod
katem wptywu na systemy kierowania w panstwie, z uwzglednieniem
stosownych planéw NATO i UE;

prowadzenie aktywnej cyberobrony - i w jej ramach dziatan ofensyw-
nych w cyberprzestrzeni - oraz utrzymanie gotowosci do cyberwojny;
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30.

31.

ochrona i obrona wtasnych systeméw teleinformatycznych i zgroma-
dzonych w nich zasobdw;

wspieranie pozostatych kluczowych podmiotéw sektora prywatnego
w zakresie ich cyberbezpieczenstwa;

przeciwdziatanie i zwalczanie cyberprzestepczosci;

biezace dziatania informacyjne i edukacyjne skierowane do spoteczen-
stwa w zakresie bezpiecznego korzystania z cyberprzestrzeni oraz in-
formowanie o zidentyfikowanych zagrozeniach.

Gtéwne zadania sektora publicznego na poziomie miedzynarodowym:

udzial w miedzynarodowym reagowaniu na zagrozenia w cyber-
przestrzeni, przede wszystkim w strukturach NATO i Unii Europejskiej;

miedzynarodowa wymiana do$wiadczen i dobrych praktyk w celu pod-
noszenia skuteczno$ci dziatan krajowych;

oddzialywanie na transnarodowe struktury sektora prywatnego za po-
$rednictwem organizacji miedzynarodowych;

wymiana informacji o podatnos$ciach, zagrozeniach i incydentach.
Gtowne zadania sektora prywatnego:

wspotpraca z sektorem publicznym w zakresie przeciwdziatania zagro-
Zzeniom cybernetycznym, w tym opracowywanie propozycji regulacji
prawnych oraz samoregulacja sektora prywatnego wspierajaca bezpie-
czenstwo w cyberprzestrzeni;

prowadzenie audytu $rodkéw i mechanizméw cyberbezpieczenstwa
z uwzglednieniem standardow bezpieczenistwa ustanowionych dla sek-
tora publicznego i promowanych wséréd podmiotéw sektora prywatne-
go narazonych w szczeg6lny sposob na cyberataki;

wspdtpraca z sektorem publicznym w zakresie wymiany informacji
dotyczacych istniejacych oraz nowych zagrozen dla cyberbezpieczenstwa;

wymiana informacji o podatno$ciach, zagrozeniach i incydentach.
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32. Gtéwne zadania sektora obywatelskiego:

pomoc w zapewnieniu bezpieczenstwa panstwa poprzez dbatos$é
o uzytkowane systemy i urzadzenia teleinformatyczne oraz samo-
ksztatcenie w zakresie cyberbezpieczenstwa;

monitorowanie propozycji zmian prawnych i organizacyjnych w celu
zapewnienia ochrony praw cztowieka, w tym prawa do prywatnos$ci
w internecie;

udzial w spotecznych inicjatywach wspierajacych cyberbezpieczen-
stwo RP (wolontariat dla cyberbezpieczenstwa, w tym takze cyber-
obrony parnistwa).

33. Gléwne zadania transsektorowe:

koordynacja wspotpracy podmiotéw sektora prywatnego i publicznego
oraz tworzenie mechanizméw wymiany informacji (jawnych i niejaw-
nych), a takze standardéw i dobrych praktyk w obszarze cyberbez-
pieczenstwa (np. tworzenie przez instytucje panstwowe programow
certyfikacji bezpiecznego sprzetu i oprogramowania).
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4. KONCEPCJA ZADAN PREPARACYJNYCH
(PRZYGOTOWAWCZYCH) W DZIEDZINIE
CYBERBEZPIECZENSTWA (UTRZYMANIA I ROZWOJU
SYSTEMU CYBERBEZPIECZENSTWA RP)

34. Najwazniejsze zadania preparacyjne (przygotowawcze) w obsza-
rze cyberbezpieczenstwa to wdrozenie i rozwdj systemowego podejscia
do cyberbezpieczenistwa w wymiarze prawnym, organizacyjnym i technicz-
nym. Umozliwi to obrone i ochrone systeméw teleinformatycznych przy
zachowaniu efektywnosci i elastycznosci realizacji proceséw oraz zadan
wykonywanych z wykorzystywaniem tych systemow.

35. Dziatania, ktorych celem jest przyjecie nowych rozwigzan prawnych,
dotycza zwlaszcza:

- tworzenia podstaw ciagtego funkcjonowania systemu teleinformatycz-
nego, zapewniajacego akceptowalny poziom bezpieczenstwa, szcze-
goblnie na potrzeby podsystemu kierowania bezpieczenstwem narodo-
wym, w tym obronno$cig panstwa;

- zapewnienia strukturalnego wsparcia i finansowania prac badawczo-
-rozwojowych w zakresie tworzenia nowych, narodowych rozwigzan
w dziedzinie teleinformatyki i kryptologii;

- przegladuianalizy regulacji istniejacych w sferze cyberbezpieczenstwa
w celu precyzyjnego okreslenia potrzeby ewentualnych zmian napraw-
czych i uzupeiniajacych.

36. Polski system cyberbezpieczenstwa powinien by¢ ksztattowany w zgo-
dzie z dokumentami UE i NATO oraz innymi inicjatywami miedzynarodo-
wymi, aby byt wewnetrznie spéjny i kompatybilny z systemami panstw
sojuszniczych i organizacji miedzynarodowych, ktérych cztonkiem jest
Polska (NATO, UE).
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4.1. PODSYSTEM KIEROWANIA

37. Rada Ministréw jest odpowiedzialna za koordynacje dziatan w zakre-
sie cyberbezpieczenstwa na poziomie strategicznym. Wskazane jest po-
szerzenie zadan i kompetencji istniejagcego ponadresortowego organu
pomocniczego Rady Ministrow w sprawach szeroko rozumianego cyber-
bezpieczenstwa. Powinien on mie¢ kompetencje doradcze, konsultacyjne
i koordynacyjne, w tym dotyczace spraw przygotowywania - w ramach
wspotpracy podmiotéw sektora publicznego i prywatnego oraz przedstawi-
cielispoteczenstwa obywatelskiego - odpowiednichrozwigzanistandardow,
a takze kompetencje koordynacji wspo6tpracy miedzynarodowej w obszarze
cyberbezpieczenstwa. Docelowo podmiot taki mégtby staé sie czeScia szer-
szego organu ponadresortowego do spraw bezpieczenistwa narodowego’.

38. Krokiem w kierunku osiggniecia wysokiej efektywnosci systemu kie-
rowania cyberbezpieczenstwem powinno by¢ tworzenie technicznych cen-
tréw kompetencyjnych podporzadkowanych wtasciwym ministrom. Ich
zadaniem bytoby zapewnienie akceptowalnego poziomu bezpieczenstwa
ustug teleinformatycznych stuzacych dziatalno$ci gospodarczej, e-admi-
nistracji i funkcjonowaniu swobdd obywatelskich oraz budowie zdolnosci
obronnych w cyberprzestrzeni.

39. W ramach utrzymania i rozwoju podsystemu kierowania cyberbezpie-
czenstwem szczegOlnie istotne jest:

- opracowywanie oraz wdrazanie zasad i procedur (réwniez tzw.
dobrych praktyk) kierowania cyberbezpieczenstwem, w tym wspétpracy
miedzy sektorem publicznym a prywatnym;

- cigglte modernizowanie technicznych elementéw podsystemu kierowa-
nia, w tym wdrozenie bezpiecznych Srodkéw kierowania;

- zbudowanie niezaleznej sieci tgcznosci kierowania bezpieczenstwem
narodowym (np. w ramach sieci tacznosci rzadowej) oraz zapewnienie
narodowej kontroli systemow teleinformatycznych;

! W ramach Strategicznego Przegladu Bezpieczenstwa Narodowego zaproponowany zostat

Rzadowy Komitet Bezpieczenstwa Narodowego (z obstugujacym go Rzadowym Centrum Bezpie-
czenstwa Narodowego w strukturze Kancelarii Prezesa Rady Ministréw), ktéry mégtby zajmowacé
sie ponadresortowa koordynacja catosci spraw bezpieczenstwa narodowego.
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- wypracowywanie minimalnych standardéw cyberbezpieczenstwa
infrastruktury krytycznej;

- opracowywanie planéw ¢wiczen i szkolen w zakresie cyberbezpie-
czenstwa; ponadto problematyka cyberbezpieczenistwa powinna by¢
uwzgledniana w innych przedsiewzieciach szkoleniowych, np. ¢wicze-
niach zarzadzania kryzysowego i szkoleniach obronnych;

- okreslenie wymogéw i celow dla programéw edukacyjnych, informa-
cyjnych oraz badawczych.

4.2. OGNIWA OPERACY]JNE

40. Przygotowanie (utrzymanie i rozwdj) operacyjnych ogniw systemu
cyberbezpieczenstwa powinno mie¢ na celu zapewnienie srodkéw i kom-
petencji adekwatnych do dynamicznie zmieniajgcych sie potrzeb operacyj-
nych. Dlatego istotne jest:

- stworzenie mechanizméw ochronnych i obronnych pozwalajacych na
szybka adaptacje do zmian $rodowiska bezpieczenstwa, umozliwiajg-
cych reagowanie na nieprzewidziane sytuacje kryzysowe;

- uzyskanie zdolno$ci do sprawnego zarzadzania $rodkami
cyberbezpieczenistwa;

- zapewnienie bezpiecznego przeptywu informacji miedzy operacyjnymi
ogniwami systemu cyberbezpieczenstwa;

- budowanie zdolnosci prowadzenia aktywnych dziatan w cyberprzestrzeni.

41. Sity Zbrojne RP powinny dysponowa¢ zdolno$ciami obrony i ochrony
wlasnych systemdw teleinformatycznych i zgromadzonych w nich zasobéw,
a takze zdolno$ciami do aktywnej obrony i dziatan ofensywnych w cyber-
przestrzeni. Powinny by¢ zintegrowane z pozostatymi zdolno$ciami SZ RP,
aby zwiekszy¢ narodowy potencjat odstraszania (zniechecania, powstrzy-
mywania) potencjalnego agresora. Powinny by¢ tez gotowe, samodziel-
nie i we wspotpracy z sojusznikami, do prowadzenia operacji ochronnych
i obronnych na duza skale w razie cyberkonfliktu, w tym cyberwojny.
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42. Konieczne jest tworzenie i wzmacnianie struktur wojskowych przezna-
czonych do realizacji zadan w cyberprzestrzeni, dysponujacych zdolno$cia-
mi w zakresie rozpoznawania, zapobiegania i zwalczania cyberzagrozen dla
Sit Zbrojnych RP.

43. Niezbedna jest implementacja standardéw NATO dotyczacych cyber-
obrony, zwtaszcza w konteks$cie planowania obronnego i operacyjnego.
Konieczne jest réwniez uwzglednianie minimalnych standardéw wypra-
cowywanych przez NATO w zakresie ochrony zasobéw wtasnych Sojuszu
oraz zasobéw krajowych infrastruktury krytycznej, niezbednej do realizacji
zadan wynikajacych z cztonkostwa w Sojuszu.

44. Nalezy rozwija¢ kompetencje i zdolnosci stuzb wywiadowczych oraz
kontrwywiadowczych do dziatania w cyberprzestrzeni, umozliwiajgce sku-
teczng neutralizacje aktywnosci obcych stuzb wywiadowczych i przeciw-
dziatanie szpiegostwu w cyberprzestrzeni.

45. Nalezy dazy¢ do uzyskania petnych kompetencji oraz zdolnosci do wy-
twarzania polskich rozwigzan technologicznych stuzacych zapewnieniu
akceptowalnego poziomu bezpieczenistwa w cyberprzestrzeni. Strategicz-
ne znaczenie ma uzyskiwanie zdolnosci i kompetencji w zakresie kontroli nad
podsystemami informatycznymi uzbrojenia i innego sprzetu zagranicznej
produkcji (dysponowanie kodami Zrédtowymi), wykorzystywanego do
celow bezpieczenstwa narodowego. Istotne sa zdolnosci i kompetencje
w dziedzinie kryptologii, rowniez w konteks$cie rozwoju krajowego systemu
cyberbezpieczenstwa, dostosowywanego do dynamicznie zmieniajacych
sie potrzeb.

46. Potrzebny jest rozwoj w pelni kontrolowanych przez panstwo narzedzi
teleinformatycznych i technologii, przy zachowaniu zgodnosci z narze-
dziami oraz technologiami NATO i sojusznikéw, na ktoérych oparta bytaby
obrona i ochrona krytycznych systeméw panstwa.

4.3. PUBLICZNE I PRYWATNE OGNIWA WSPARCIA

47. Nalezy stworzy¢ warunki sprzyjajace oddziatywaniu podmiotéw prywat-
nych oraz obywateli na dziatania publiczne w zakresie cyberbezpieczenstwa.
Pozwoli to osiggna¢ synergie publiczno-prywatnego partnerstwa na rzecz
cyberbezpieczenstwa RP.
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48. Istnieje potrzeba zapewnienia odpowiednich mechanizméw wspo6t-
pracy oraz partnerstwa sektoréw publicznego i prywatnego w dziedzinie
cyberbezpieczenistwa. Wspdlnej dbatosci o cyberbezpieczenistwo panstwa
stuzy:

- dialog publiczno-prywatny w zakresie przygotowywania projektow
legislacyjnych sprzyjajacych tworzeniu efektywnych zasad i procedur
dziatania w sferze cyberbezpieczenistwa;

- budowa porozumienia w obszarze celéw i zadan systemu cyberbezpie-
czenstwa poprzez dialog na poziomie teoretycznym oraz praktycznym;

- promowanie na poziomie krajowym oraz miedzynarodowym polskich
rozwiazan i produktéw w dziedzinie cyberbezpieczenstwa;

- efektywna wspoétpraca i wsparcie panstwa w dziedzinie cyberbez-
pieczenstwa dla prywatnych operatoréw elementéw infrastruktury
krytycznej sterowanych przy uzyciu systemoéow teleinformatycznych
oraz operatoréw i dostawcédw ustug teleinformatycznych;

- zaangazowanie przedstawicieli sektora publicznego, prywatnego oraz
obywateli w proces ciagltego ksztatcenia i podnoszenia $wiadomosci
o zagrozeniach w obszarze cyberbezpieczenstwa.

49. Istotna jest budowa systemu wsparcia przedsiewzie¢ badawczo-rozwo-
jowych w dziedzinie cyberbezpieczenstwa oraz edukacji, w tym projektow
realizowanych we wspoétpracy ze Swiatem nauki oraz z przedsiebiorstwami
komercyjnymi. Priorytetowe w tym zakresie jest tworzenie systemu certy-
fikacji krajowych rozwiazan, co moze sprzyjaé uzyskaniu narodowej nieza-
lezno$ci w wymiarze technicznym, programistycznym i kryptologicznym.

50. Dla dtugoterminowej optymalizacji systemu cyberbezpieczeristwa RP
nalezy stworzy¢ odpowiednie standardy branzowe i dobre praktyki wspie-
rajace organizacje prywatne oraz niepubliczne (NGO, instytucje naukowo-
-badawcze) w zarzadzaniu ryzykiem w obszarze cyberbezpieczenstwa,
w tym poprzez dostarczanie narzedzi do identyfikacji luk w ich systemach
oraz opracowanie planu ich ciagltego doskonalenia.

51. Nalezy opracowa¢ programy ksztatcenia kadr na potrzeby systemu
cyberbezpieczenstwa (takze Sciezki kariery pozwalajgce przyciggna¢ najlep-
szych specjalistow).
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52. Dla przygotowania efektywnego systemu cyberbezpieczenstwa wazne
bedzie opracowanie systemowych podstaw wykorzystania potencjatu oby-
wateli (niebedacych cztonkami Sit Zbrojnych RP ani innych stuzb czy insty-
tucji panstwowych) dzieki wspétpracy publiczno-prywatne;j.

53. Wazne jest prowadzenie dziatan informacyjnych i edukacyjnych o cha-
rakterze profilaktycznym w zakresie przygotowania obywateli do ich ochro-
ny (w tym samoochrony) przed zagrozeniami w cyberprzestrzeni.

54. Nalezy uzna¢ indywidualnych uzytkownikéw, ich umiejetnosci i Swia-
domos¢ bezpieczenistwa, za jeden z filar6w cyberbezpieczenstwa panstwa,
a co za tym idzie, ksztattowaé mechanizmy przekazywania wiedzy oraz
umiejetnosci w taki sposoéb, aby stuzyty zwiekszeniu szans na osiagniecie
pozadanego poziomu cyberbezpieczenstwa.
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ZAKONCZENIE

55. Doktryna cyberbezpieczenstwa RP - jako transsektorowy dokument
wykonawczy do Strategii Bezpieczenstwa Narodowego RP - stanowi pod-
stawe koncepcyjng do przygotowania i realizacji skoordynowanych w skali
panstwa dziatan na rzecz cyberbezpieczenstwa RP poszczegélnych sekto-
réw publicznych i sektora prywatnego.

56. Rekomendacje niniejszej Doktryny przeznaczone sg do odpowiedniego
wykorzystania przez wszystkie podmioty publiczne i prywatne odpowie-
dzialne za planowanie, organizowanie i realizowanie zadan w dziedzinie
cyberbezpieczenistwa.

57. Tre$¢ doktryny powinna by¢ rozwinieta przede wszystkim w Polityczno-
-Strategicznej Dyrektywie Obronnej oraz w kolejnej edycji Strategii (Programu)
Rozwoju Systemu Bezpieczenistwa Narodowego, a takze w planach zarza-
dzania kryzysowego oraz operacyjnych planach funkcjonowania struktur
panstwa w czasie zagrozenia i wojny, jak réwniez w programach rozwoju
sit zbrojnych i programach pozamilitarnych przygotowan obronnych.
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