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PROJEKT DOKTRYNY

BEZPIECZENSTWA INFORMACYJNEGO RP

Prace nad dokumentem, przygotowywanym na polecenie Prezydenta RP
Bronistawa Komorowskiego, zwigzane byly z eskalacja zagrozen hybrydowych
- w tym o charakterze informacyjnym - jak propaganda, dezinformacja czy
psychologiczne  zastraszanie ze strony obcych panstw [ aktorow
niepanstwowych (np. organizacji terrorystycznych). Problem ten byt m.in.
tematem posiedzenia Rady Bezpieczenistwa Narodowego, jakie odbyto sie
18 lutego 2015r.

Prace nad dokumentem zostaly rozpoczete na poczatku 2015 r. i byly
prowadzone we wspoipracy z przedstawicielami stuzb oraz wiaSciwych
instytucji paristwa, uczelni oraz pozarzadowych osrodkéw analitycznych.

Projekt zostat opublikowany 24 lipca 2015 r. Jednoczesnie nalezy zaznaczyc,
Ze prace nad Doktryng powinny by¢ kontynuowane.

Rekomendacje i oceny zawarte w Doktrynie - majacej by¢ dokumentem
wykonawczym do Strategii Bezpieczeristwa Narodowego RP - powinny stac sie
podstawa do koordynacji dziatani paristwa, sektora prywatnego i obywateli
wobec zagrozen informacyjnych.
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PROJEKT DOKTRYNY
BEZPIECZENSTWA INFORMACYJNEGO RP

WPROWADZENIE

Bezpieczenstwo informacyjne - wraz z jego integralng czeScia, jaka jest
cyberbezpieczenstwo - jest jednym z najbardziej wrazliwych obszaréw bezpieczenstwa
narodowego i miedzynarodowego, majacym charakter transsektorowy i wplywajacym na
efektywnos¢ funkcjonowania catego systemu bezpieczenstwa.

Dziatania na rzecz Dbezpieczefistwa informacyjnego musza by¢ podejmowane
z uwzglednieniem ochrony praw czlowieka i obywatela, a szczegélnie poszanowaniem
prawa do wolnosci stowa oraz prywatnosci. Proporcjonalno$é¢ $rodkéw bezpieczenstwa
w stosunku do zagrozen powinna by¢ oparta na efektywnej i wiarygodnej analizie ryzyka.

Punktem wyj$cia niniejszej Doktryny s3g kierunkowe postanowienia Strategii
Bezpieczenstwa Narodowego RP dotyczace bezpieczeristwa informacyjnego i ochrony
informacji niejawnych oraz cyberbezpieczenstwa. Ten ostatni wymiar bezpieczenstwa
informacyjnego zostal juz wczes$niej rozwiniety w przyjetej w 2015 r. Doktrynie
cyberbezpieczeistwa RP i w niniejszym dokumencie nie bedzie szerzej podejmowany.
W przysztosci nalezatoby scali¢ obydwa dokumenty w jeden.

Gléwne pojecia przyjete w Doktrynie bezpieczenstwa informacyjnego RP:

- Bezpieczenistwo informacyjne panstwa - transsektorowy obszar bezpieczenstwa,
ktérego tres¢ odnosi sie do $rodowiska informacyjnego (w tym cyberprzestrzeni)
panstwa; proces, ktérego celem jest zapewnienie bezpiecznego funkcjonowania
panstwa w przestrzeni informacyjnej poprzez panowanie we wtlasnej, wewnetrznej,
krajowej infosferze oraz efektywna ochrone intereséw narodowych w zewnetrznej
(obcej) infosferze. Osiaga sie to poprzez realizacje takich zadan jak: zapewnienie
adekwatnej ochrony posiadanych zasobdw informacyjnych oraz ochrony przed
wrogimi  dzialaniami dezinformacyjnymi i propagandowymi (w wymiarze
defensywnym) przy jednoczesnym zachowaniu zdolnosci do prowadzenia wobec
ewentualnych przeciwnikéw (panstw lub innych podmiotéw) dziatan ofensywnych w
tym obszarze. Zadania te konkretyzowane sg w strategii (doktrynie) bezpieczenstwa
informacyjnego (operacyjnej i preparacyjnej), a do ich realizacji utrzymuje sie i rozwija
odpowiedni system bezpieczenstwa informacyjnego.

- Srodowisko bezpieczefistwa informacyjnego (przestrzen informacyjna, infosfera) -
zewnetrzne i wewnetrzne, militarne i niemilitarne (cywilne), osobowe, technologiczne
i organizacyjne warunki bezpieczenstwa (warunki realizacji interesow danego
podmiotu w dziedzinie bezpieczenistwa informacyjnego i osiggania ustalonych przezen



celow w tym zakresie), charakteryzowane przy pomocy takich kategorii, jak
zagrozenia, wyzwania oraz szanse i ryzyka:

- zagrozenia bezpieczenstwa informacyjnego - posrednie lub bezposrednie,
zaktécajace lub destrukcyjne oddziatywania na podmiot;

- wyzwania bezpieczenistwa informacyjnego - sytuacje problemowe w obszarze
bezpieczenstwa informacyjnego, stwarzane zwtaszcza przez szanse i ryzyka oraz
generujace dylematy decyzyjne, przed jakimi stoi podmiot w rozstrzyganiu spraw
w tym zakresie;

- szanse bezpieczefistwa informacyjnego - niezalezne od woli podmiotu
okolicznosci (zjawiska i procesy w srodowisku bezpieczenstwa informacyjnego)
sprzyjajace realizacji interes6w oraz osigganiu celé6w podmiotu w obszarze
bezpieczenstwa informacyjnego;

- ryzyka bezpieczenstwa informacyjnego - niebezpieczne dla funkcjonowania
w przestrzeni informacyjnej konsekwencje przysztych wtasnych dziatan.

Komunikacja strategiczna - synteza dziatan informacyjnych danego podmiotu
strategicznego (np. panstwa, sojuszu, koalicji) ukierunkowanych na ksztaltowanie
pogladdw, ocen, opinii itp. oraz decyzji innych podmiotéw z otoczenia strategicznego
(podlegtych, wspéidziatajacych, neutralnych, konkurujgcych, wrogich) w sposoéb
korzystny dla wtasnych intereséw strategicznych. Realizowana jest poprzez aktywnos¢
w takich obszarach, jak: dyplomacja publiczna, komunikacja spoteczna, operacje
informacyjne oraz operacje psychologiczne.

Dyplomacja publiczna - cze$¢ dyplomacji danego panstwa realizowana w publicznej
przestrzeni informacyjnej jako forma pozytywnego wptywania na postawy spoteczne
w innych krajach i ksztattowania w ten sposo6b polityki zagranicznej danego panstwa.
Cechg szczeg6lng dyplomacji publicznej jest wykorzystywanie $rodkéow
wykraczajacych poza zakres tradycyjnie pojmowanej dyplomacji, a jej istotnym
elementem jest ksztattowanie opinii publicznej w innych krajach przy pomocy
mechanizméw wykorzystywanych przez marketing gospodarczy oraz polityczny.

Komunikacja spoteczna proces wytwarzania, przeksztatcania i przekazywania
informacji miedzy jednostkami, grupami i organizacjami spotecznymi, majacy na celu
dynamiczne ksztaltowanie, modyfikacje badZz zmiane wiedzy, postaw i zachowan w
kierunku zgodnym z warto$ciami i interesami oddziatujacych na nie podmiotéw. W
komunikacji spotecznej nadawca w przekazie moze wykorzystywaé srodki perswazji
lub manipulacji medialnej w celu wywotania okreslonego zachowania u odbiorcy.

Operacje informacyjne (walka informacyjna) czynnosci polegajace na oddziatywaniu na
informacje i/lub systemy informacyjne w celu ksztattowania i przejmowania proceséw
decyzyjnych przeciwnika (zautomatyzowanych oraz z udziatem czynnika ludzkiego),
przy jednoczesnej ochronie wtasnych proceséw decyzyjnych; w wymiarze wojskowym
takze dziatalno$¢ majgca na celu wywarcie pozadanego wptywu na wole, rozumienie
i zdolnosSci przeciwnikéw, potencjalnych przeciwnikéw lub innych stron konfliktu,
wspierajacych cele danej misji; w operacjach informacyjnych mozna wyrdézni¢ dziatania
ofensywne i defensywne:

do dziatan ofensywnych nalezy zaliczy¢: operacje psychologiczne, pozoracje, destrukcje,
walke elektroniczng, atak informatyczny, dziatania z zakresu komunikacji spotecznej;

do dziatann defensywnych nalezy zaliczyé: bezpieczenistwo informacyjne, ostone,
dziatania kontrpropagandowe, dziatania kontrwywiadowcze, walke elektroniczna,
informacyjne dziatania specjalne.

Operacje psychologiczne - operacje majgce na celu wptywanie na emocje, motywacje,
obiektywne rozumowanie, a ostatecznie zachowanie rzadéw panstw obcych,



organizacji, grup i os6b bedacych celami tych operacji, tak aby osiggna¢ efekt w postaci
wzmocnienia lub naktonienia do zachowan Kkorzystnych dla realizacji wtasnych
interesow. Moga by¢ wykorzystywane zaréwno w czasie pokoju (klesk zywiotowych,
stanow kryzysowych i alarmowych), jak i podczas wojny.

- InZynieria spoteczna - zesp6t metod i $rodkdw celowego manipulowania
spoteczenstwem.
- Propaganda, dezinformacja -  rozpowszechnianie = zmanipulowanych lub

sfabrykowanych informacji (albo kombinacji jednych i drugich), w celu sktonienia ich
odbiorcéw do okres$lonych zachowan korzystnych dla dezinformujacego, lub tez w celu
odwrdécenia ich uwagi od faktycznie zaistniatych wydarzen.

- Manipulacja informacja - wykorzystanie prawdziwych informacji, ale w taki sposob,
zeby wywotac¢ fatszywe implikacje, np. droga pomijania niektérych, istotnych, ale
niewygodnych informacji lub poprzez taki dobér informacji, Zeby budzily fatszywe
skojarzenia.

- Trollowanie (trolling) - antyspoteczne zachowanie charakterystyczne dla
internetowych grup, foréw dyskusyjnych, czatow i sieci spoteczno$ciowych, polegajace
na zamierzonym wplywaniu na innych uzytkownikéw w celu ich o$mieszenia lub
obrazenia poprzez wysytanie napastliwych, kontrowersyjnych, czesto nieprawdziwych
przekazow.

1. CELE STRATEGICZNE RP W DZIEDZINIE BEZPIECZENSTWA INFORMACY]NEGO

1.

Interesem narodowym w obszarze bezpieczenistwa informacyjnego jest dysponowanie
skutecznym narodowym potencjatem bezpieczenistwa zapewniajacym gotowos$¢ i zdolnos¢
do zapobiegania zagrozeniom wystepujagcym w przestrzeni informacyjnej (infosferze,
infoprzestrzeni), w tym odstraszania, obrony i ochrony przed nimi oraz likwidowania ich
nastepstw.

Celem strategicznym w obszarze bezpieczenistwa informacyjnego jest zapewnienie
bezpiecznego funkcjonowania RP w przestrzeni informacyjnej, z uwzglednieniem
bezpieczenstwa informacyjnego struktur panstwowych (zwtaszcza administracji publicznej,
stuzb bezpieczenstwa i porzadku publicznego, stuzb specjalnych i sit zbrojnych), sektora
prywatnego i spoteczenistwa obywatelskiego.

Cele strategiczne osiaga sie poprzez realizacje zadan prowadzacych do osiggania celow
o charakterze operacyjnym i preparacyjnym. Gléwnym celem operacyjnym jest panowanie
we wilasnej przestrzeni informacyjnej (infosferze) oraz selektywna obrona intereséow
narodowych w zewnetrznej (obcej) przestrzeni informacyjnej (infosferze). Osigga sie go
poprzez realizacje takich zadan, jak:

utrzymywanie i demonstrowanie gotowos$ci do przeciwdziatania zagrozeniom
informacyjnym;

- rozpoznanie, analiza i ocena zagrozenia informacyjnego;
- ochrona strategicznych zasob6w informacyjnych panstwa;

- reagowanie na zagrozenia i podejmowanie dzialan ofensywnych w zakresie walki
informacyjnej;

- ksztattowanie $wiadomosci spotecznej w zakresie celow polityki informacyjnej
panstwa oraz interesu narodowego;

- biezace rozpoznanie systemu wartosci oraz stabych stron przeciwnika.



Do osiggniecia celéw operacyjnych niezbedne jest, w wymiarze preparacyjnym,
zbudowanie, utrzymywanie i systematyczne doskonalenie (rozwdj) zintegrowanego,
zarzadzanego (koordynowanego) ponadresortowo, systemu bezpieczenstwa
informacyjnego RP obejmujacego:

- podsystem kierowania - zdolny do organizowania i koordynowania dziatan podmiotéw
rzadowych i pozarzadowych realizujacych zadania w zakresie bezpieczenstwa
informacyjnego;

- podsystemy operacyjne i wsparcia - zdolne do samodzielnego prowadzenia dziatan
defensywnych (ochronnych i obronnych) oraz ofensywnych w zakresie
bezpieczenstwa informacyjnego i walki informacyjnej, a takze udzielania
i przyjmowania wsparcia w ramach dziatan sojuszniczych.

2. SRODOWISKO BEZPIECZENSTWA INFORMACYJNEGO RP
2.1. WYMIAR WEWNETRZNY
2.1.1. Zagrozenia

5.

7.

Zagrozeniem plyngcym z funkcjonowania w S$rodowisku informacyjnym moze by¢
rozpowszechnianie i powielanie tresci propagandowych majgce na celu ukazanie polskiej
racji stanu w negatywnym Swietle, co de facto szkodzi interesowi panstwa (stosowanie
prowokacji, celowe manipulowanie przekazem poprzez wyrywanie z kontekstu
fragmentéw wypowiedzi politykéw RP, nadawanie im kontrowersyjnego charakteru).

Do najpowazniejszych zagrozen zwigzanych z niedoskonatym funkcjonowaniem
spoteczenstwa obywatelskiego nalezy zaliczy¢:

- wystepowanie w spoteczenstwie deficytéw informacyjnych, skutkujacych podatnoscia
na wroga perswazje;

- potencjalna dezinformacja obywateli poprzez agresywne dziatania propagandowe;
dywersja ideologiczna - narzucanie obcych idei niezgodnych z interesem panstwa;

- pojawienie sie i rozwo6j postaw antypanstwowych; nasilenie sie postaw agresywnych,
defetystycznych (np. islamofobia, szpiegomania);

- wzrost negatywnych postaw spotecznych lub wystgpienie konfliktéw spotecznych,
zgodnych z intencjami przeciwnika informacyjnego (informacyjnego napastnika);

- istnienie (tworzenie) agentury wptywu (inspirowanie do zaktadania oraz wsparcie
finansowe formacji politycznych lub organizacji spotecznych wspierajacych
i realizujgcych obce interesy w Polsce);

- wplywanie na opinie publiczng przez agentéw zmiany sterowanych z zewnatrz,
zwlaszcza aktywizacja wybranych grup spotecznych przez inne panstwo oraz realizacja
interes6w obcych panstw, sprzecznych z interesem RP;

- obnizanie sie morale spoteczenistwa w razie agresji informacyjno-propagandowej,
rzutujgce negatywnie na polityczno-militarne procesy decyzyjne.

Do zagrozen informacyjnych zwigzanych z funkcjonowaniem w cyberprzestrzeni nalezg:

- dezinformacja, trolling, wroga propaganda, zakldcajace realizacje istotnych zadan
administracji publicznej oraz sektora prywatnego;

- ataki powodujace zakltécenia funkcjonowania sieci teleinformatycznych w sektorach
i instytucjach o podwyzszonym stopniu wrazliwo$ci, w tym tworzacych infrastrukture

krytyczna;



istnienie technologicznych luk, ktore daja szanse, takze niezauwazonej, ingerencji
w tresci portali internetowych oraz wplywania na zdolnosci do dzialania
w cyberprzestrzeni.

8. Odrebnym obszarem wystepowania potencjalnych zagrozen jest przestrzen medialna:

monopolizacja rynku informacyjnego 1 jego poszczegdlnych struktur oraz
niekontrolowany rozwdj rynku informacyjnego media masowe mogg by¢ narzedziem
dezinformacji;

przejmowanie lub finansowanie mediéw przez podmioty nieprzychylne lub wrogie
Polsce;

pojawienie sie w przestrzeni informacyjnej mediéw propagujacych idee sprzeczne
z interesem narodowym;

aktywne uczestnictwo przeciwnika w polskich mediach spotecznos$ciowych -
propagowanie idei sprzecznych z interesem narodowym;

nieSwiadome, niezamierzone powielanie przekazu informacyjnego sprzecznego
z interesem narodowym przez uzytkownikéw mediéw spotecznos$ciowych lub media
masowe.

9. Powaznym zagrozeniem moze okazac sie eksploatowanie drazliwych kwestii w kontaktach
miedzynarodowych, w tym bilateralnych, przy wykorzystaniu wsparcia okreslonych
podmiotéw i osoéb.

2.1.2. Wyzwania (ryzyka i szanse)

10. Istotnym ryzykiem w obszarze bezpieczenstwa informacyjnego moze by¢ niewystarczajaca
adaptacja strukturalna i koordynacyjna dziatan w obliczu zagrozenia informacyjnego,
szczegOlnie w kreowaniu spéjnej polityki informacyjnej oraz dziatan w zakresie
bezpieczenstwa informacyjnego.

11. Ryzyka systemowe (odnoszace sie do niedoskonatego funkcjonowania podsystemu
bezpieczenstwa informacyjnego panstwa):

brak wtasciwej ochrony wilasnych militarnych systeméw informacyjnych i ocen
stabosci systeméw informacyjnych potencjalnych przeciwnikéw;

brak efektywnego systemu ksztatcenia i szkolenia w zakresie bezpieczenistwa
informacyjnego;

niewystarczajagca  liczba  wykwalifikowanych  pracownikéw  bezpieczenstwa
informacyjnego;

brak jednolitego, skoordynowanego przekazu informacyjnego ze strony struktur
rzadowych formutowanego do spoteczenstwa;

brak systemu finansowania przedsiewzie¢ na rzecz zapewnienia bezpieczenstwa
informacyjnego;

niska reaktywnos$¢ systemowa wobec agresji informacyjno-propagandowej;

nieadekwatne do zagrozen wzorce doktrynalne.

12. Ryzykiem w dziedzinie bezpieczenstwa informacyjnego moze by¢ podejmowanie przez
organy panstwa decyzji na podstawie informacji niepetnych, niesprawdzonych lub
dezinformacji.

13. Zrédtem ryzyk moze okaza¢ sie réwniez dysonans informacyjny réznych oérodkéw
informacyjnych.



14.
15.

16.

17.

18.

Naruszenia praw i wolno$ci obywateli w zakresie prawa do prywatnosci.

Szanse stanowi¢ moze potencjat spoteczenstwa obywatelskiego, ktéory mozna wykorzystac
na rzecz zwiekszenia bezpieczenstwa informacyjnego.

Wykorzystanie potencjalu informacyjnego panstwa w ramach systemu bezpieczenstwa
narodowego stanowi szanse na zwiekszenie efektywnosci dzialan w obszarze
bezpieczenstwa informacyjnego.

Zdobywanie wiedzy o naturze i skutkach zagrozen informacyjnych dla funkcjonowania
panstwa moze stanowi¢ szanse na efektywne dostosowanie wykorzystywanych sit
i sSrodkow.

Do szans zaliczy¢ nalezy takze rozwdj potencjatu naukowego oraz wzrost konkurencyjnosci
osrodkow informacyjnych.

2.2. WYMIAR ZEWNETRZNY
2.2.1. Zagrozenia

19.

20.

21.

22.

23.

Ws$réd podstawowych zagrozen w obszarze bezpieczefistwa informacyjnego panstwa
nalezy wskaza¢ takie jak:

— deformowanie  treScioraz  wprowadzanie do  systeméw  informacyjnych
nieprawdziwych tresci logicznych za posrednictwem kanatéw tgcznosci rzadowej
czy wojskowych systeméw dowodzenia;

— dzialalno$¢ stuzb specjalnych ipodmiotéw informacyjnych innych panstw oraz
aktorow niepanstwowych (w tym szpiegostwo);

— wroga aktywno$¢ operacyjna struktur informacyjno-propagandowych aktorow
panstwowych i pozapanstwowych;

— dziatania propagandowe i dezinformacyjne;
— dominacja potencjalnych agresoréw w srodowisku informacyjnym;

— penetracja $rodowiska informacyjnego RP przez wrogie struktury informacyjno-
propagandowe;

— utrata zdolnosci wptywania, dystrybucji informacji w Srodowisku informacyjnym.

Powaznym zagrozeniem s3 niepozadane, zewnetrzne oddziatywania informacyjne, moggce
dotyczy¢ procedur sterowania procesami decyzyjnymi panstwa, na ktére ukierunkowany
jest atak informacyjny.

Skutkowaé to moze bezposrednim przetozeniem na koncepcje doktrynalne odnoszace sie
do infrastruktury wojskowej, systeméw kierowania panstwem idowodzenia sitami
zbrojnymi, a takze szeroko rozumianych operacji informacyjnych.

Wsréd najpowazniejszych zagrozen zwigzanych z niedoskonatym funkcjonowaniem
spoteczenstwa obywatelskiego nalezy zaliczy¢:

- inspirowane z zewnetrz dziatania informacyjne podmiotéw wewnetrznych majace na
celu wywotywanie i pogtebianie podziatéw spotecznych i politycznych;

- wsparcie zewnetrzne dla podmiotéw realizujgcych polityke przeciwnika;

- dezinformacja obywateli innych panstw, w tym tworzacych wspolnoty organizacyjne
w kwestiach dotyczacych polskiej polityki zagraniczne;j.

Wsréd  istotnych zagrozen zwigzanych =z funkcjonowaniem RP w wymiarze
miedzynarodowym wymieni¢ nalezy:
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24.

- doprowadzenie do eskalacji napie¢ w stosunkach miedzynarodowych, w tym
bilateralnych i multilateralnych;

- ksztattowanie negatywnego obrazu Polski na arenie miedzynarodowej, w tym ws$rod
sojusznikéw, przede wszystkim w ramach NATO i UE;

- wywolywanie w spoteczenstwach i elitach politycznych tych panstw nastrojow
antypolskich na przyktad poprzez nagtasnianie i akcentowanie jednostkowych
wypowiedzi przedstawicieli polityki, sprzecznych z oficjalna linig polityki zagranicznej
RP w kluczowych, strategicznych sprawach;

- dyskredytowanie polskiej polityki zagranicznej na arenie miedzynarodowej;
- dziatanie zagranicznych struktur informacyjnych przeciwko interesom RP;
- szerzenie tresSci antypolskich za posrednictwem mediéw o zasiegu miedzynarodowym:

- tworzenie w obiegu informacyjnym na Zachodzie obrazu Polski jako kraju
ksenofobicznego i antysemickiego;

- inspirowanie konfliktu polsko-litewskiego na tle mniejszoSci polskiej na Litwie -
mozliwo$¢ tworzenia przez wrogie stuzby specjalne wrazenia istnienia zbrojnego
separatyzmu polskiego na WilenszczyZnie;

- inspirowanie konfliktu polsko-ukrainskiego na tle historycznym przy mozliwym
zastosowaniu zamachéw terrorystycznych rzekomo dokonanych przez
Ukraincow przeciw Polakom i odwrotnie;

- budowanie lobby intereséw obcego panstwa w ramach struktur wspo6lnotowych (UE,
NATO).

W zwigzku z funkcjonowaniem RP w globalnej cyberprzestrzeni moga pojawi¢ sie
zagrozenia w postaci atakéw cybernetycznych na instytucje rzadowe, pozarzadowe
i kulturalne ksztattujgce $wiadomos$¢é narodowag lub blokady rzadowego przekazu
informacyjnego wskutek atakow cybernetycznych.

2.2.2. Wyzwania (ryzyka i szanse)

25.

26.

27.

Ryzyko systemowe (odnoszace sie do niedoskonatosci funkcjonowania podsystemu
bezpieczenstwa informacyjnego w skali miedzynarodowej i krajowej) odnosi sie do niskiej
reaktywnosci i niewystarczajacej koordynacji dziatan sojusznikéw RP w obliczu zagrozen
informacyjnych oraz potencjalnego wptywu niezrzeszonych panstw na decyzje i kierunek
polityki wspolnotowej i sojuszniczej.

Ryzyka mogg wyptywa¢ z niewla$ciwego zarzadzania sytuacjami kryzysowymi
wynikajagcymi z szerzenia treSci antypolskich za posrednictwem mediéw o zasiegu
miedzynarodowym:
- konieczno$¢ walki z wizerunkiem ,,antysemickiej Polski”;
- oslabienie pozycji Polski na arenie miedzynarodowej, w tym w ramach NATO i UE, do
izolacji wiacznie;
- dyskredytacja wladz RP w celu obnizenia ich pozycji w stosunkach z przywdédcami
innych panstw.

Szansg w zapewnieniu bezpieczenstwa informacyjnego moze by¢ rozwiniecie wspotpracy
bilateralnej i regionalnej w kwestii zwalczania zagrozen dla bezpieczenstwa
informacyjnego:
- nawigzanie $cistej wspotpracy z odpowiednimi instytucjami ukraiiskimi, wptywanie na
ich ksztatt i kierunki dziatania;
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nawigzanie Scistej wspotpracy z odpowiednimi instytucjami litewskimi, wptywanie na
ich ksztatt i kierunki dziatania;

wzmacnianie potencjatu informacyjnego NATO;

wykorzystanie dziatan reformujacych WPZiB UE, w tym przyjecia nowej Strategii
Bezpieczenstwa UE;

aktywna polityka informacyjna RP na forach miedzynarodowych.

3. KONCEPCJA ZADAN OPERACYJNYCH W ZAKRESIE BEZPIECZENSTWA INFORMACY]NEGO RP

28. Zadania operacyjne w zakresie efektywnosci walki informacyjnej powinny by¢ realizowane
przez podmioty sektora publicznego (w wymiarze krajowym i miedzynarodowym),
prywatnego, obywatelskiego oraz w wymiarze transsektorowym.

29. W ramach opracowania zadan operacyjnych niezbedne jest wskazanie mechanizméw
przeciwdziatania wykorzystywaniu wojny informacyjnej w celach polityczno-wojskowych
naruszajacych prawo miedzynarodowe oraz przeprowadzania wrogich dziatan i aktéw
agresji stanowigcych zagrozenie dla miedzynarodowego bezpieczenistwa i stabilnoSci
strategiczne;j.

30. Do gtéwnych zadan sektora publicznego w wymiarze krajowym naleza:

rozpoznawanie §rodowiska informacyjnego (m.in. okreslenie podmiotéw przyjaznych,
neutralnych i wrogich) oraz analiza i ocena zagrozen S$rodowiska informacyjnego
(w tym potencjalnych celéw oraz mozliwych do uzycia kanatéw informacyjnych );

prognoza skutecznosci planowanych dziatan;

prowadzenie analizy ryzyka i prognoz dotyczacych zagrozen dla bezpieczenstwa
informacyjnego;

opracowanie systemu monitoringu potencjalnych zagrozen oraz efektywnego systemu
przeciwdziatania zidentyfikowanym zagrozeniom, w tym wymiany danych i informacji;

wspotpraca z sektorem prywatnym w zakresie przeciwdziatania zagrozeniom;
planowanie uzycia sSrodkow oddziatywania na srodowisko informacyjne;

wlasciwe wykorzystywanie synergii powstatej w wyniku wspotpracy i koordynacji
dziatan pomiedzy podmiotami réznych sektoréw bezpieczenstwa narodowego
i spoteczenstwa obywatelskiego;

wdrozenie efektywnego i akceptowalnego spotecznie systemu identyfikacji Zrodet
przekazow informacyjnych;

zapewnienie funkcjonowania sp6jnego systemu monitorowania i dystrybucji informacji
w wymiarze cywilnym i wojskowym;

wspieranie dzialan majacych na celu umacnianie tozsamosci narodowej;

prowadzenie kampanii spotecznych majacych pozytywnie wptyngé na obraz Polski;
podejmowanie walki z propagandg ukazujgca Polske w negatywnym kontekscie;

dziatania z zakresu komunikacji spotecznej budujace marke RP; wykorzystanie
potencjatu dyplomacji publicznej;

prowadzenie dziatann zmierzajacych do zabezpieczenia informacyjnego strategicznych
organizacji i spélek, ktorych dziatanie wptywa bezposrednio lub posrednio na stan
bezpieczenstwa narodowego Polski;
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zapobieganie, w ramach dziatan kontrwywiadowczych, aktywizacji przez obce panstwo
wybranych grup spotecznych, celem realizacji intereséw sprzecznych z interesem RP;

stworzenie spotecznej zdolno$ci do rozpoznawania i neutralizacji dezinformacji;
aktywizacja kapitatu spotecznego;

wdrazanie mechanizmo6w kontrinformac;ji oraz edukacja i u§wiadamianie obywateli na
poziomie narodowym m.in. poprzez zaangazowanie mediow;

planowanie uzycia i produkcji srodkéw oddzialywania na srodowisko informacyjne.

31. Gléwne zadania sektora publicznego na poziomie miedzynarodowym:

aktywne uczestnictwo w projektach i przedsiewzieciach miedzynarodowych na rzecz
bezpieczenstwa informacyjnego, organizowanych zaréwno w ramach NATO jak i UE
oraz innych organizacji, ktérych Polska jest aktywnym cztonkiem i ktére sg zgodne
z interesem narodowym;

prowadzenie aktywnej, jednolitej i spojnej polityki zagranicznej RP na forach
miedzynarodowych (szczeg6lny nacisk na spoéjny przekaz informacyjny instytucji
w kluczowych dla kraju kwestiach);

wspieranie proceséw stuzacych wzmocnieniu bezpieczenstwa informacyjnego Sojuszu
Potnocnoatlantyckiego i UE;

gromadzenie wiedzy i do$wiadczen oraz pordwnywanie narodowych regulacji
Z rozwigzaniami stosowanymi przez inne panstwa, dotyczacych dziatan z zakresu
bezpieczenstwa informacyjnego;

wymiana do$wiadczen i dobrych praktyk oraz wykorzystanie wsparcia informacyjnego
partner6w/sojusznikdw na arenie miedzynarodowej;

udzial w miedzynarodowym reagowaniu na zagroZenia bezpieczenstwa
informacyjnego;

efektywne funkcjonowanie w sojuszniczym systemie komunikacji strategicznej, w tym
wymiana informacji w zakresie zagrozen o charakterze globalnym;

wilasciwe wykorzystywanie synergii powstatej w wyniku koordynacji dziatan
rozproszonych (wspétpracy miedzynarodowej);

odpowiednie wykorzystywanie potencjatu dyplomacji publicznej poszczegdlnych
panstw;

objecie mniejszos$ci polskiej w regionie powszechnym dostepem do wszystkich
polskich mediéw elektronicznych (radio i tv); tworzenie silnej konkurencji dla mediow
rosyjskich jako gtéwnego przekaznika informacji (propagandy) dla tej grupy ludnosci;
wspoétdziatanie z krajami regionu w zakresie nadawania programdéw radiowych
i telewizyjnych na Biatorusi;

dotarcie z polskimi programami informacyjnymi (radiowymi i telewizyjnymi) do
mniejszo$ci polskiej w innych krajach; objecie tej mniejszo$ci programami
edukacyjnymi w zakresie historii i wspdiczesnej polityki;

staly monitoring przekazu propagandowego ukierunkowanego na Polske i tresci

dyskredytujacych polska polityke zagraniczng; analiza pozwalajgca identyfikowac
zrédia przekazu oraz - na ile to mozliwe - eliminowanie Zrédet dezinformacji;

budowa i utrwalenie wizerunku Polski na arenie miedzynarodowej jako podmiotu
przewidywalnego, o okreslonych zdolnos$ciach, m.in. do budowania koalicji w zakresie
rozwigzan bedacych we wspolnym interesie kilku panistw;
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przeciwdziatanie dezinformacji w ramach obowigzujacego prawa, merytoryczna
i przekonujaca argumentacja polskiej narracji na forach miedzynarodowych,
akcentujaca zaangazowanie RP we wspdlne projekty.

32. Gléwne zadania sektora prywatnego:

wspotpraca z sektorem publicznym w zakresie przeciwdziatania zagrozeniom
srodowiska informacyjnego;

wlaczenie prywatnych nadawcéw komercyjnych do realizacji zadan informacyjnych
stawianych mediom publicznym wobec mniejszosci polskiej np. na Litwie (system
zachet i ulg podatkowych);

udziat w mechanizmach wymiany informacji, szkoleniach, oraz stosowanie zasad
dobrych praktyk;

aktywno$¢ i rzetelnos¢ informacyjna wobec organéw odpowiedzialnych za nadzo6r nad
funkcjonowaniem strategicznych organizacji oraz spoétek panstwa.

33. Gléwne zadania sektora obywatelskiego:

dziatania wspierajace bezpieczenstwo informacyjne panstwa (udzial w zapewnianiu
bezpieczenstwa sektora publicznego i prywatnego);

kreowanie spdjnego przekazu stuzacego interesom Polski;

zaangazowanie obywateli oraz udziat w przedsiewzieciach i ruchach obywatelskich
stuzacych wzmocnieniu bezpieczenstwa informacyjnego;

samoorganizacja  spoleczenstwa  obywatelskiego  poprzez  samoksztalcenie,
podnoszenie $wiadomosci o zagrozeniach i wspieranie obywatelskiego potencjatu
przeciwdziatania (np. tzw. ,dobre trolle”);

Swiadome konsumowanie tres$ci informacyjnych, analiza tresci (identyfikacja atakow
propagandowych i dezinformacyjnych).

34. Glowne zadania transsektorowe:

wypracowanie mechanizméw efektywnej wspoétpracy transsektorowe;j;
biezgca analiza sSrodowiska bezpieczenstwa informacyjnego panstwa;

transsektorowa koordynacja realizacji zadan  podmiotéw sektora publicznego
i prywatnego w dziedzinie walki informacyjnej;

doskonalenie systemu przeciwdziatania zidentyfikowanym zagrozeniom w obszarze
bezpieczenstwa informacyjnego, w tym wymiany danych i kluczowych informacji;

angazowanie kluczowych komunikatoréw w propagowanie jednolitego przekazu;

wspotpraca sektora panstwowego (stuzby, wojsko, administracja na wszystkich
szczeblach) z mediami w celu lepszej ochrony intereséw panstwa w sferze
informacyjnej;

przeciwdziatanie propagandzie oraz reagowanie kryzysowe z wykorzystaniem
potencjatu spotecznego;

wtlasciwe kreowanie postaw spotecznych na rzecz bezpieczenstwa narodowego;

ustanawianie standarddéw i dobrych praktyk stuzacych osigganiu celéw strategicznych
w zakresie bezpieczenistwa informacyjnego.
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4. KONCEPCJA ZADAN PREPARACY]NYCH (PRZYGOTOWAWCZYCH) W DZIEDZINIE

35.

36.

37.

38.

39.

40.
41.

BEZPIECZENSTWA INFORMACYJNEGO (UTRZYMANIE I ROZWO] SYSTEMU
BEZPIECZENSTWA INFORMACYJNEGO RP)

Podstawowym zadaniem preparacyjnym okreslajagcym kierunek dziatania w zakresie
utrzymania i rozwoju systemu bezpieczenistwa informacyjnego RP jest integracja systemu
walki informacyjnej, jako elementu w systemu bezpieczeistwa narodowego, przede
wszystkim poprzez utrzymywanie i doskonalenie instytucji stuzacych realizacji zadan
w zakresie bezpieczenstwa informacyjnego.

Aby byto to mozliwe, konieczne jest dokonanie stosownej reformy regulacji w polskim
systemie legislacyjnym, z uwzglednieniem zagadnien takich jak:

- stworzenie prawnych podstaw instytucjonalnej koordynacji dziatan w zakresie
bezpieczenstwa informacyjnego;

- opracowanie rozwigzan umozliwiajgcych przeciwdziatanie zagrozeniom
informacyjnym przez wtasciwe podmioty (zdolnosci ofensywne i defensywne);

- opracowanie i wdrozenie norm regulujacych relacje panstwa, mediéw publicznych
i innych o$rodkéw informacyjnych w zakresie bezpieczenstwa informacyjnego RP.

Zbudowanie kompleksowego systemu umozliwiajgcego realizacje zadan z zakresu polityki
informacyjnej panstwa (sektora cywilnego i militarnego).

Stworzenie (lub wykorzystanie istniejacego) organu pomocniczego Rady Ministrow
o kompetencjach doradczych, konsultacyjnych i koordynacyjnych, odpowiedzialnego za
analize zagrozen i opracowywanie zasad biezacej i dtugofalowej polityki informacyjnej
panstwa.

Doskonalenie procedur, zasad i norm zmierzajacych do usprawnienia pracy organéw
odpowiedzialnych za ochrone obywateli w zakresie bezpieczenstwa informacyjnego.

Zabezpieczenie finansowe dziatan stuzgcych prowadzeniu polityki informacyjnej panstwa.

Polskie rozwigzania w zakresie bezpieczenstwa informacyjnego nalezy ksztattowaé
w zgodzie z dokumentami UE i NATO oraz innymi inicjatywami miedzynarodowymi, aby
byly one spdéjne i kompatybilne z systemami panstw sojuszniczych oraz organizacji
miedzynarodowych, ktérych cztonkiem jest Polska.

4.1. PODSYSTEM KIEROWANIA

42.

43.

Konieczne jest utworzenie i rozwijanie instytucji koordynujacej dzialania prowadzone
w ramach bezpieczenstwa informacyjnego we wszystkich sektorach bezpieczenstwa
narodowego oraz budowanie zintegrowanego systemu przeciwdziatania zagrozeniom
w $rodowisku informacyjnym.

Instytucja koordynujgca powinna odpowiada¢ =za realizacje zadan zwigzanych
z bezpieczenstwem informacyjnym panstwa, w tym:

wypracowanie krajowej strategii przeciwdziatania zagrozeniom informacyjnym;
- zadania planistyczne w zakresie kierunkdw rozwoju polityki informacyjnej panstwa;

- koordynacje wysitkow zaangazowanych sektorow w kontek$cie szeroko rozumianej
polityki informacyjnej panstwa;

- integracje wysitku informacyjnego sektora cywilnego i militarnego, w celu osiggniecia
efektu synergii dziatan;

- doskonalenie i rozwdj teorii prowadzenia polityki informacyjnej panstwa
umozliwiajgcej zapewnienie realizacji interes6w narodowych;
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konsolidowanie potencjatu intelektualnego w zakresie dziatan informacyjnych;

zapewnianie efektywnej ptaszczyzny porozumienia i budowy dobrych praktyk
w zakresie wspdlpracy poszczego6lnych ogniw operacyjnych.

4.2. OGNIWA OPERACY]NE

44. Niezbedne jest stworzenie i rozwijanie mechanizméw (struktur wyposazonych
w odpowiednie sity, $rodki i zdolnosci) adaptujacych sie do $rodowiska w razie
konieczno$ci reagowania na pojawiajace sie zagrozenia informacyjne, zdolnych do
rozpoznania, analizy i oceny zagrozen informacyjnych:

rozbudowa narodowego systemu komunikacji strategicznej, w tym stworzenie
instrumentéw przeciwdziatania efektom agresji informacyjnej przeciwnika;

implementacja zmian organizacyjno-strukturalnych oraz technicznych w zakresie walki
informacyjnej;

jasne okreSlenie organow/jednostek/komérek - oraz ich kompetencji -
odpowiedzialnych za utrzymanie stanu bezpieczenistwa informacyjnego, ktére beda
rozliczane z okreslonych wynikéw (np. raporty z monitoringu);

stworzenie struktur wewnatrz Sit Zbrojnych RP i rozwdj ich zdolnosci w zakresie
przeciwdziatania zagrozeniom hybrydowym (np. Centrum Operacji Komunikacyjnych),
w szczeg6lnosci rozwijanie zdolnosci planowania i kierowania oraz reakcji w zakresie
walki informacyjnej, zaré6wno o charakterze ofensywnym, jak i defensywnym;

powotanie zespotéw funkcyjnych odpowiedzialnych za biezgce monitorowanie
i odpowiednio szybkie reagowanie wobec powstajacych zagrozen informacyjnych;

rozwijanie zdolnosci stuzb specjalnych do prowadzenia w ramach wojen hybrydowych
dziatan o charakterze informacyjnym, zaréwno o charakterze ofensywnym, jak
i defensywnym;

budowa zdolnosci i narodowych struktur do przeciwdziatania zagrozeniom (operacje
informacyjne i psychologiczne);

rozwdj zdolnoSci w zakresie ochrony danych osobowych obywateli przed
naruszeniami;

budowa zdolnosci oddziatywania na grupy odbiorcéw w strefie wpltywow
potencjalnego agresora;

zapewnienie spojnosci dziatan stuzgcych bezpieczenistwu informacyjnemu pomiedzy
ogniwami wsparcia a pozostalymi ogniwami prowadzacymi operacje komunikacyjne.

45. Istnieje potrzeba wypracowania stosownych mechanizméw i procedur dziatania w zakresie
bezpieczenstwa informacyjnego:

opracowanie procedur planowania, organizowania, koordynacji i nadzoru w sferze
bezpieczenstwa informacyjnego;

opracowanie procedur dzialania oraz kompetencji poszczegdlnych organéw
na wypadek zagrozenia informacyjnego (w zakresie dziatan pasywnych i aktywnych);

organizacja systemu szkolenia kadr w zakresie bezpieczenstwa informacyjnego.

46. Potrzebna jest optymalizacja dziatan informacyjnych w wymiarze miedzynarodowym:

rozwdj zdolnosci polskiej dyplomacji w zakresie prowadzenia walki informacyjnej
i promowania stanowiska Polski na formatach sojuszniczych;
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- dostosowanie do standardéw bezpieczenistwa informacyjnego wykorzystywanych
przez organizacje miedzynarodowe takie jak NATO i UE;

- opracowanie rozwigzan doktrynalnych spéjnych z rozwigzaniami sojuszniczymi.

47. Potrzebne jest wypracowanie rozwigzan pozwalajacych na wykorzystanie potencjatu

medidw, sektora prywatnego i spoteczenistwa obywatelskiego:

- wzmocnienie zdolno$ci Ministerstwa Obrony Narodowej, Ministerstwa Kultury
i Dziedzictwa Narodowego, Ministerstwa Edukacji Narodowej i Ministerstwa Nauki
i Szkolnictwa WyzZszego w zakresie realizacji zadan stuzacych ksztattowaniu postaw
patriotycznych, proobronnych i propanstwowych oraz edukacji w zakresie ochrony
praw cztowieka i obywatela;

- utrzymanie i doskonalenie systemu narzedzi ksztattowania §wiadomoSci spotecznej,
zgodnie z celami polityki informacyjnej panstwa oraz interesem narodowym, w tym
uruchomienie wtasciwych mechanizméw pozwalajacych dba¢ o poziom $wiadomosci
spotecznej (spoty, media spotecznosciowe i inne formy przekazu);

- opracowanie procedur wspoétpracy z mediami - biezgcej i w stanach zagrozenia - oraz
opracowanie zasad/wytycznych doboru mediow w celu realizacji operacji
komunikacyjnych wykorzystujacych potencjat mediéw masowych, a takze wspdtpracy
z nimi w zakresie realizacji zadan z obszaru walki informacyjnej;

- zwiekszenie efektywnos$ci przekazu informacyjnego i zaspokajania potrzeb
informacyjnych medidw przez stuzby prasowe/informacyjne poszczegdlnych ogniw
rzadowych, w szczeg6lnosci poprzez zacieSnienie wspétpracy administracji i stuzb
z mediami;

- stworzenie i utrzymanie kanatéw szybkiego dostepu do kluczowych mediéw
masowych w kraju i za granica.

4.3. PUBLICZNE I PRYWATNE OGNIWA WSPARCIA

48.

49,

50.

Istnieje potrzeba zapewnienia spojnosci dziatan stuzacych bezpieczenstwu informacyjnemu
pomiedzy ogniwami wsparcia a pozostalymi elementami prowadzacymi operacje
komunikacyjne, dlatego konieczne jest zapewnienie mechanizméw wspodtpracy
miedzyresortowej i partnerstwa publiczno-prywatnego w tym zakresie.

Potrzebne jest wypracowanie zasad, kierunkéw i form organizacyjnych edukacji dla
bezpieczenstwa, ksztattowania postaw patriotycznych, proobronnych, $wiadomosci
bezpieczenstwa narodowego, wsparcia dla inicjatyw spotecznych, w tym budowy wiezi Sit
Zbrojnych RP i pozostatych struktur bezpieczenstwa ze spoteczenistwem.

Istotnym elementem dbatosci o bezpieczenstwo informacyjne RP jest wykorzystanie
zdolno$ci spoteczenstwa do prowadzenia rozproszonych dziatan w zakresie walki
informacyjnej w cyberprzestrzeni. Nalezy zadba¢ o rozwdj spoteczenistwa obywatelskiego i
wlaczenie go do systemu bezpieczenistwa narodowego w zakresie walki informacyjnej
poprzez:

- zapobieganie zjawisku wykluczenia informacyjnego;

- zaangazowanie spoteczenstwa w kraju oraz Polonii w proces weryfikowania
odbieranych przekazéw informacyjnych;

- opracowanie koncepcji budzetowej w zakresie wsparcia organizacji stuzacych
zapewnieniu tozsamosci narodowej i dziedzictwa kulturowego, promujacych postawy
patriotyczne i proobronne w duchu polskiej racji stanu;
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51.

52.

- opracowanie plané6w i programéw dzialania zmierzajacych do utrzymania
odpowiedniej zdolnosci funkcjonowania spoteczenstwa w czasie zagrozenia;

- utworzenie katalogu inicjatyw kulturalnych wchodzacych w sktad przedsiewziec¢
wspierajacych polityke informacyjng panstwa w duchu polskiego interesu narodowego.

Niezbedne jest promowanie rozwoju narodowej mysli technicznej w zakresie doskonalenia
zdolno$ci ochrony, obrony i razenia w kontekscie srodowiska informacyjnego:

- stymulowanie przez panstwo rozwoju badan naukowych nad bezpieczenstwem;

- utworzenie pozarzadowej instytucji badawczej realizujacej zadania wtasne, zlecenia
organdw i instytucji panstwa oraz podmiotéw publicznych w zakresie bezpieczenistwa
narodowego (ukierunkowanych na kwestie bezpieczenstwa informacyjnego).

Potrzebne jest stworzenie silnego kanatu komunikacyjnego do prowadzenia walki
informacyjnej (m.in. na drodze przeksztatcen programowych TVP Polonia, wykorzystania
Internetu itp.).

ZAKONCZENIE

53.

54.

55.

Doktryna bezpieczenstwa informacyjnego RP - jako transsektorowy dokument
wykonawczy do Strategii Bezpieczenstwa Narodowego RP - stanowi podstawe koncepcyjna
do przygotowania i realizacji skoordynowanych w skali panstwa dziatan dla
bezpieczenstwa informacyjnego RP, sektora publicznego i sektora prywatnego.

Rekomendacje niniejszej Doktryny przeznaczone sa do odpowiedniego wykorzystania przez
wszystkie podmioty publiczne i prywatne odpowiedzialne za planowanie, organizowanie
i realizowanie zadan w dziedzinie bezpieczenstwa informacyjnego.

Tres¢ Doktryny powinna by¢ rozwinieta przede wszystkim w kolejnej Polityczno-
Strategicznej Dyrektywie Obronnej oraz w kolejnej edycji Strategii (Programu) Rozwoju
Systemu Bezpieczenistwa Narodowego, a takze w planach zarzadzania kryzysowego oraz
operacyjnych planach funkcjonowania struktur panstwa w czasie zagrozenia i wojny, jak
réwniez w programach rozwoju sit zbrojnych i programach pozamilitarnych przygotowan
obronnych.
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GENERALNE ZALOZENIA

NARODOWEGO PROGRAMU SYSTEMOW BEZZALOGOWYCH

W 2014 r, na polecenie Prezydenta RP Bronistawa Komorowskiego, w BBN
podjeto prace nad opracowaniem Narodowego Programu Systemow
Bezzatogowych.

Celem prac byto wsparcie rodzimej produkcji bezzatogowcow, uzyskanie
politycznej i spotecznej akceptacji dla rozwoju tej gatezi przemystu oraz
opracowanie strategii jej rozwoju w Polsce.

W pracach nad programem wrzieli udzial przedstawiciele politechnik
i Instytutow badawczych reprezentujacych srodowiska naukowe; resortow,
poszczegolnych stuzb 1 panstwowych przedsiebiorstw reprezentujgcych
obecnych i potencjalnych uzytkownikow; a takze producenci systemow
bezzatogowych.

Zalozenia zostaly przekazane do Ministerstwa Obrony Narodowej
wlipcu 2015 r.
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BIURO i
\ BEZPIECZENSTWA
NARODOWEGO

22 lipca 2015,

GENERALNE ZALOZENIA

NARODOWEGO PROGRAMU SYSTEMOW BEZZALOGOWYCH

Aby zapewni¢ wtasciwy rozwdj nowej polskiej specjalno$ci ustanawia sie Narodowy Program
Systemow Bezzatogowych. Program ten zdefiniuje cele izadania oraz ramy organizacyjne,
finansowe, a takze prawne.

I. Cele ustanowienia Narodowego Programu Systeméw Bezzatogowych (NPSB)

1. Jako cele gléwne (strategiczne) Narodowego Programu Systemow Bezzatogowych nalezy

przyjac:

- Opracowanie systemu wsparcia dla rozwoju rodzimej produkcji bezzalogowcéw
w obszarach kluczowych dla naszego bezpieczenstwa;

- Stworzenie polskiej specjalnosci gospodarczej w zakresie budowy ikomercjalizacji
systemdéw bezzatogowych.

2. Do celéw posrednich, nalezy zaliczy¢:

- Opracowanie dtugofalowej strategii wspierania rozwoju systeméw bezzatogowych
i robotycznych kluczowych dla bezpieczenstwa narodowego oraz rozwoju spoteczno-
gospodarczego Polski, w tym:

Zdefiniowanie ram organizacyjnych, finansowych i prawnych dla rozwoju
polskich systeméw bezzatogowych i robotycznych,

Zbudowanie $wiadomosci konieczno$ci rozwoju rodzimych systemoéow
bezzatogowych i robotycznych,

Pobudzenie popytu na rodzime rozwigzania w zakresie robotyki, w tym systemy
bezzatogowe w sektorze bezpieczenstwa narodowego,

Przygotowanie i wdrozenie dtugofalowej strategii w kontekscie relacji cztowiek -
maszyna - spoteczenstwo.

— Stworzenie platformy dialogu i szerokiej wymiany informacji pomiedzy srodowiskami
odpowiedzialnymi za bezpieczenstwo, a naukowo-przemystowymi, przy wsparciu

m.in.:

BBN, NCBIR, czyli:

Opracowanie ksiegi popytu i podazy dla systeméw bezzatogowych na potrzeby
zarzadzania i ochrony infrastruktura o strategicznym znaczeniu dla
bezpieczenstwa panstwa (na najblizsze 20 lat),

Skonsolidowanie $rodowisk i utatwienie ich przedstawicielom racjonalnej
wspétpracy,
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- Pobudzenie popytu na rodzime rozwigzania w zakresie robotyki, w tym systemy
bezzatogowe w sektorze bezpieczenstwa narodowego,

- Konsultacje z instytucjami rzadowymi oraz przedsiebiorstwami panstwowymi,
zmierzajace do oszacowania przez powyzsze, korzysci z implementacji systeméw
bezzatogowych - robotow.

- Pobudzenie dialogu i szerokiej wymiany informacji pomiedzy $rodowiskami
odpowiedzialnymi za rozwdj technologiczny, tj.: nauki, przemystu, uzytkownikéw,
NCBIR, ULC, Ministerstwa Gospodarki, Ministerstwa Nauki i Szkolnictwa WyzZszego,
Ministerstwa Administracji i Cyfryzacji, itp., tj.:

- konsolidacja Srodowisk i zapewnienie ich przedstawicielom racjonalnej
wspotpracy poprzez wsparcie dla dziatan Polskiej Platformy Technologicznej
Systemow Bezzatogowych i Polskiej Platformy Systemoéw Bezpieczenstwa,

- okre$lenie obecnych mozliwosci i zdolnosci badawczych oraz rozwojowych
$rodowisk naukowo-przemystowych,

- Ustanowienie programdw:

- sektorowego finansowania przez NCBiR - integrujacego przedsiebiorstwa,
jednostki naukowe i uzytkownikéw koncowych wokét rozwoju petnej gamy
cywilnych systemoéw bezzatogowych powietrznych, ladowych i morskich,

- komplementarnego do ww., finansowanego przez NCBiR w obszarze
bezpieczenstwa i obronno$ci panstwa integrujgcego przedsiebiorstwa, jednostki
naukowe i uzytkownikéw koncowych wokot rozwoju systemoéw bezzatogowych
w zastosowaniach militarnych,

- Zintensyfikowanie wspotpracy na poziomie miedzynarodowym z partnerami
przemystowymi i badawczymi w zakresie rozwoju systemoéw bezzatogowych
i robotycznych,

- Przygotowanie na uczelniach wyzszych programoéw Kksztatcenia wysokiej klasy
specjalistow w  zakresie systemOw  bezzalogowych iich  komponentéw
(telekomunikacja, informatyka, kryptologia, nawigacja, mechatronika, zaawansowane
materiaty).

- Uzyskanie spotecznej akceptacji rozwoju robotyki, jako dziedziny nauki, rozwoju
narodowej gospodarki i zjawiska spotecznego w Polsce.

- Wspieranie nowego, innowacyjnego sektora nauki i gospodarki poprzez odpowiednie
zmiany w obowigzujacym prawie.

II. Kierowanie NPSB

W celu realizacji NPSB przy Premierze powstalaby Rada Programowa kierowana przez
Przewodniczacego Rady - Prezesa Rady Ministréw (lub szefa Kancelarii Prezesa Rady
Ministrow) z udzialem wiceministréw resortow najbardziej zainteresowanych przysztym
uzytkowaniem systeméw bezzatogowych (MON, MG, MSW, MIiR, MAiC, MNiSW, MSZ,) oraz Szefa
BBN.

Organem wykonawczym Rady Programowej bytby Komitet Sterujgcy (KS) - w sumie 21 oséb -
powinien by¢ organem wykonawczym Rady.

- Przewodniczacy (1):
- Zastepcy przewodniczacego (7):
- Politechnika Warszawska (1),
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- Polska Grupa Zbrojeniowa (1),
- Instytut Techniczny Wojsk Lotniczych (1),
- Centrum Techniki Morskiej (1),
- Przemystowy Instytut Automatyki i Pomiarow (1),
- WB Electronics (1),
- przedstawiciel MON (1),
- Cztonkowie KS (13):
- przedstawiciel BBN (1),
- przedstawiciele MG, MSW, MIiR, MAiC, MNiSW, MSZ (6),

- przedstawiciele Agencji Bezpieczenistwa Wewnetrznego i Stuzby Kontrwywiadu
Wojskowego (2);

- przedstawiciele nauki i przemystu reprezentujacy obszary bezzatogowych
systemow ladowych, latajacych i ptywajacych (4).

Komitet Sterujacy bylby jednoczesnie organem doradczym Rady Programowej, ktéra miataby
glos decydujacy w ustanawianiu aktywnos$ci. Komitet Sterujagcy moglby wskazaé i nadzorowac
te podmioty/zespoty, ktére po rekomendacji przez KS zostatyby wskazane do realizacji
przedsiewzie¢ wskazanych w jego zadaniach, po zatwierdzeniu przez Rade.

NCBiR bytby podmiotem realizujgcym programy/projekty zgodnie z mechanizmami zapisanymi
w ustawie o NCBiR.

Rada Programowa, nie rzadziej niz raz w roku (poprzez Przewodniczacego Rady)
sprawozdawataby Prezydentowi, po zatwierdzeniu sprawozdania przez Premiera.

[ Rzad RP }

Prezes Rady L
Ministréw J

Narodowy Program
Systemow Bezzatogowych

;( Rada Programowa
L (wiceministrowie)
]

[ Rada Ministrow } [ Komitet Sterujacy }

Schemat ilustrujagcy umiejscowienie NPSB modelu kierowania nim w strukturze Paristwa

Zadania Komitetu Sterujacego
Najwazniejszymi zadaniami, jakie stang przed Komitetem beda:

1. Opracowanie koncepcji i zatozen Narodowego Programu Systemow Bezzatogowych.
Komitet Sterujacy powinien wypracowac cele programu, przekona¢ do ich realizacji
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wladze panstwowe a nastepnie zorganizowa¢ odpowiednie zespoly tematyczne
i nadzorowac realizacje przyjetego harmonogramu.

. Analiza potrzeb poszczeg6élnych resortéw i gatezi gospodarki w zakresie wykorzystania
platform bezzatogowych.

. Przeglad technologii jaki sg niezbedne dla rozwoju systemdéw bezzatogowych w Polsce.
Wskazanie priorytetowych technologii, na podstawie ktdérych realizowane bedg przyszte
projekty bezzalogowe. Okre$lony poziom technologiczny bedzie osiggany w wyniku
zintensyfikowanego procesu finansowania prac badawczo-rozwojowych, atakze
w wyniku pozyskiwania tych technologii w ramach wspotpracy miedzynarodowe;.

. Skatalogowanie posiadanych juz produktow, technologii, ustug, a wreszcie zdolnosci
zwigzanych z systemami bezzatogowymi. Ocena stopnia zawansowania prac krajowych
nad niezbednymi technologiami zaréwno dostepnymi w przemysle jak i opracowywanymi
przez osrodki naukowe. Ocena dostepnosci niezbednych technologii ze zrodet
zagranicznych.

. Zdefiniowanie  barier = prawnych, uniemozliwiajacych eksploatacje  systeméw
bezzatogowych réznorakiego przeznaczenia oraz zainicjowanie prac legislacyjnych,
zmierzajacych do usankcjonowania aspektéw prawnych.

. Dialog oraz szeroka wymiana informacji (w przypadku Sit Zbrojnych RP objete okreslona
klauzulg niefawnosci) z poszczeg6lnymi uzytkownikami platform bezzatogowych.

. Zarzadzanie S$rodkami, w tym finansowymi, pozyskiwanymi na realizacje irozwdj
projektéw, bedacych wynikiem konsultacji z uzytkownikami izdefiniowanymi
oczekiwaniami.

. Wskazywanie i monitorowanie procesu ksztalcenia oraz rozwoju kadr na przyktad
inzynierskich czy menedzerskich bedacych w stanie realizowa¢ ikierowac
przygotowywanymi projektami.

. Powotywanie w razie potrzeby paneli eksperckich, na zasadzie konsultacji i doradztwa
(inwestycyjnego, informatycznego, zawodowego, finansowego, prawnego, itd.). Zakres
odpowiedzialnosci oraz sktad paneli ekspertéw bedzie w spos6b naturalny odzwierciedlaé¢
zakres dziatania perspektywicznego. Roézne sposoby rekrutacji uczestnikéw panelu
uwzglednia za$ dwie zasady - roznorodnosci (wiedzy/pogladéw) oraz réwnowagi
(réznych postaw/pogladow).
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REKOMENDACJE BBN WS.

ROLI ORGANIZAC]I POZARZADOWYCH WE WZMACNIANIU
STRATEGICZNE] ODPORNOSCI KRAJU

Jednym z waznych elementow przygotowanej przez Biuro
Bezpieczeristwa Narodowego koncepcji strategicznej odpornosci kraju
na agresje byto wykorzystanie potencjatu oraz aktywnosci spotecznych
organizacji proobronnych.

W ramach prac nad koncepcja w BBN odbyto sie kilkanascie spotkan,
m.in. z udzialem przedstawiciell organizacji proobronnych. Obok
stosownych rekomendacji Biuro przygotowalo rowniez tzw. Katalog
Potrzeb i MozZliwosci. Zostaly w nim zawarte propozycje zadan dla
organizacji - zarowno na czas pokoju i kryzysu, a takze w pewnym
zakresie na czas wojny.

4 lutego 2015 r. rekomendacje BBN zostaly przekazane do Ministerstwa

Obrony Narodowej, jako instytucji wiodacej we wspotpracy
z organizacjami proobronnymi.
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BIURO i
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NARODOWEGO

4 lutego 2015,

REKOMENDACJE BBN WS.
ROLI ORGANIZAC]I POZARZADOWYCH WE WZMACNIANIU
STRATEGICZNE] ODPORNOSCI KRAJU

Wstep

Jednym z gléwnych elementéw systemu obrony panstwa - obok dziatan regularnych sit
zbrojnych - jest strategiczna odpornos$¢ kraju na agresje. Sktadaja sie na nig dziatania militarne
i niemilitarne zwiekszajace niedostepnos¢ terytorium, powszechnos¢ przygotowan obronnych
pozamilitarnych struktur panstwa, a takze skutecznos$¢ wsparcia sit zbrojnych, w tym mozliwos¢
zorganizowanego oporu na terenach zajetych przez agresora. Odpowiedni poziom strategicznej
odpornosci kraju moze by¢ istotnym czynnikiem odstraszania.

Wazng role w tym systemie mog3 i powinny pelni¢ organizacje pozarzadowe (NGO)
o charakterze proobronnym, ktére w momencie kryzysu lub wojny stanowityby istotne
uzupelnienie i wsparcie zaré6wno dla pozamilitarnych, jak imilitarnych struktur panstwa.
Realizujac wytyczne Prezydenta RP, Bronistawa Komorowskiego, Biuro Bezpieczenstwa
Narodowego podjeto prace nad zdefiniowaniem roli i miejsca tych organizacji we wzmacnianiu
strategicznej odpornosci kraju (na agresje) w ramach zintegrowanego systemu bezpieczenstwa
narodowego.

W BBN przeprowadzono szereg konsultacji spotecznych w formule Strategicznego Forum
Bezpieczenstwa (SFB), m.in.: 30 kwietnia, 8 lipca, 30 wrzes$nia 2014 r. oraz 12 stycznia 2015 r,,
poswieconych wzmacnianiu strategicznej odpornosci kraju poprzez szersze wykorzystanie
potencjatu organizacji pozarzadowych. Spotkania te stworzyly mozliwos¢ skonfrontowania
przyjetych zatozen, a takze wzajemnych oczekiwan organizacji pozarzadowych oraz organéw
i instytucji panistwowych.

W toku dyskusji podkre$lano znaczenie budowania proobronnej $wiadomosci spotecznej:
upowszechniania stosownej wiedzy (edukacja dla obronnosci), ksztattowania i wykorzystania
postaw proobronnych i patriotycznych - dla strategicznej odpornosci kraju. Zwracano uwage na
implikacje zachowania sie spoteczenstwa w sytuacji kryzysu lub zagrozenia wojennego oraz
znaczenie strategicznej komunikacji ze spoteczenstwem - waznego elementu strategicznej
odpornosci kraju (ludno$ci, $rodkéw masowego przekazu, itp.) - na agresje informacyjno-
propagandowa. Podnoszono problem inspirowania zainteresowania wojskiem i sprawami
obronnosci (rodzina-szkota-wojsko). Projekt zaangazowania organizacji pozarzadowych, w tym
organizacji o charakterze proobronnym we wzmacnianie bezpieczenfistwa panstwa, wpisuje sie
w postulaty przyjetej przez Rade Ministrow w 2013 r. "Strategii rozwoju systemu
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bezpieczeristwa narodowego RP 2022, a przede wszystkim, stanowi implementacje Strategii
Bezpieczenstwa Narodowego, zatwierdzonej przez Prezydenta RP 5 listopada 2014 r.1

W trakcie kolejnych spotkann SFB uzgodniono potrzebe opracowania Katalogu Potrzeb
i Mozliwosci, definiujacego z jednej strony potrzeby panstwa w zakresie obszaréw
potencjalnego wykorzystania i zadan dla konkretnych organizacji pozarzadowych (potrzeby
operacyjne, szkoleniowe, itd.), z drugiej - zdolno$ci i mozliwosci, ale takze oczekiwania
i warunki zaangazowania tych organizacji we wzmacnianie strategicznej odpornosci kraju (czyli
jakie dziatania organizacje pozarzadowe moga i pragna dobrowolnie podejmowaé na rzecz
panstwa).

Wdrazajac wnioski z przeprowadzonych konsultacji, Szef BBN zwrocit sie 17 pazdziernika
2014 r. do poszczeg6lnych ministerstw, instytucji oraz stuzb, realizujacych ustawowe zadania
z dziedziny bezpieczenstwa i obronnosci, z prosba o rekomendacje dotyczace Katalogu w
zakresie potrzeb identyfikowanych przez te instytucje. Uzyskane odpowiedzi i reakcje zwrotne
pozwalaja stwierdzi¢, Ze idea wykorzystania potencjatu organizacji pozarzadowych we
wzmacnianie strategicznej odpornosci kraju zostata uznana za uzasadniong - spotkata sie ze
zrozumieniem i pozytywnym przyjeciem, chociaz nie wszystkie instytucje przyktadaja do niej
réwnie duza wage.

Najszerzej do prosby BBN odniosto sie Ministerstwo Obrony Narodowej, ktére przedstawito
merytoryczne propozycje, mogace stanowi¢ punkt wyjscia do dalszych prac. MON bazowalo na
wieloletnich doswiadczeniach ze wspotpracy zorganizacjami pozarzadowymi, ktére
zaowocowaly stworzeniem odpowiednich narzedzi organizacyjno-prawnych. Konstruktywny
wktad do stanowiska MON wniosty dodatkowo zaréwno SG WP, dowoédztwa RSZ, jak
i departamenty ministerstwa (zwtlaszcza Departament Strategii i Planowania Obronnego oraz
Departament Wychowania i Promocji Obronnosci). MON skorzystato takze z wiedzy eksperckiej
szkot i akademii wojskowych.

Na podkre$lenie zastuguje réwniez fakt, ze inicjatywa podjeta przez BBN zostata wsparta
praktycznymi dziataniami przez Ministra Obrony Narodowej, ktory decyzja Nr460/MON
z 20 listopada 2014 r. powotal Peltnomocnika Ministra Obrony Narodowej ds. Spotecznych
Inicjatyw Proobronnych, powierzajgc mu m.in. zadania nawigzania i koordynacji wspétpracy
z organizacjami pozarzgdowymi o charakterze proobronnym oraz przygotowania w resorcie
obrony narodowej propozycji nowych, systemowych rozwigzan. Minister ON upowaznit réwniez
Pelnomocnika do powotania nieetatowego Zespotu ds. Spotecznych Inicjatyw Proobronnych
zalecajac, aby ww. Zespo6t nawiazat wspdiprace z Biurem Bezpieczenstwa Narodowego w celu
wykorzystania rezultatéw dotychczasowych prac.

Dziatania te wychodza naprzeciw oczekiwaniom przedstawicieli organizacji pozarzadowych,
ktérzy w trakcie SFB wskazywali na potrzebe utworzenia organu koordynujaco-integrujacego
ich wspotprace z organami panstwa.

Uwagi ogolne:

1. Uwarunkowania prawne. Zaréwno konsultacje przeprowadzone w BBN w formule SFB, jak
i rekomendacje instytucji panstwowych wskazuja, ze istniejgce regulacje prawne pozwalajg
znacznie rozszerzy¢ wykorzystanie organizacji pozarzadowych bez daleko idacych zmian
ustawowych. Chodzi tu zwtaszcza o Ustawe z dnia 21 listopada 1967 r. o powszechnym
obowigzku obrony Rzeczypospolitej Polskiej (tekst jednolity Dz. U. 2012 r., poz. 461 z p6zn.
zm.) oraz Ustawe zdnia 24 kwietnia 2003 r. o dziafalnosci pozZytku publicznego
1 0 wolontariacie (Dz U. 2003 nr 96 poz. 873). Wystarczajace (na obecnym etapie) regulacje
zawierajg rowniez ustawy: z dnia 18 kwietnia 2002 r. o stanie kleski Zywiofowej, z dnia 26
kwietnia 2007 r. o zarzadzaniu kryzysowym, z dnia 24 sierpnia 1991 r. o ochronie

1 SBN zawiera 12 odniesien, ktére w spos6b bezposredni lub posredni dotycza roli i miejsca organizacji
pozarzadowych oraz podmiotéw prywatnych w umacnianiu strategicznej odpornosci kraju na réznorodne zagrozenia.
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przeciwpozarowej, z dnia 21 czerwca 2002 r. o stanie wyjatkowym oraz z dnia 27 kwietnia
2001 r. Prawo ochrony srodowiska (Dz.U. 2001 nr 62 poz. 627).

MON rekomenduje rozszerzenie i uzupetnienie aktéw wykonawczych, np. uszczegdétowienie
rozporzadzenia Rady Ministrow z dnia 13 stycznia 2014 roku w sprawie ogdlnych zasad
wykonywania zadan w ramach powszechnego obowiazku obrony (Dz. U. Nr 16, poz. 152).

W dalszej perspektywie - w miare doskonalenia wspoétdziatania z organizacjami
pozarzadowymi - zmiany ustawowe, poprzedzone stosownym przegladem obowiazujacych
aktow prawnych, wydaja sie by¢ konieczne. Dotyczy¢ to moZe np. kwestii rozsadnego,
uzasadnionego realnymi potrzebami, rozszerzenia i utatwienia kwalifikowanego dostepu do
broni (co postuluja niektére organizacje pozarzadowe), jak réwniez szczegdétowych
kompetencji w poszczegdlnych obszarach wsparcia panstwa przez NGO.

2. Uwarunkowania finansowe. Zwiekszenie zaangazowania organizacji pozarzadowych we
wzmacnianie Strategicznej Odpornos$ci Kraju wymaga zwiekszenia $srodkdw finansowych
przeznaczanych na ten cel. Skale potrzeb ilustruje przyktad MON: Minister Obrony
Narodowej na realizacje zadan publicznych w 2014 r. zaplanowatl kwote 8 mln 920 tys. zt,
podczas gdy organizacje pozarzadowe ztozyty 703 oferty na kwote ponad 27 min ztotych.
W 2013 r. podmioty zainteresowane pozyskaniem zbednego w Sitach Zbrojnych RP mienia
ruchomego Skarbu Panstwa ztozyly 906 wnioskéw z czego pozytywnie rozpatrzono 407.
Laczna warto$¢ przekazanego mienia wojskowego wyniosta 16 643 891,29 zi. Do tego
dochodza koszty eksploatacyjne, zwigzane zuzyczeniem obiektéw i sprzetu (np. koszty
transportu).

Nalezy jednak zauwazy¢, ze dotychczasowe plany wspoétpracy MON z organizacjami
pozarzadowymi koncentrowaty sie na przedsiewzieciach promujgcych obronnos$¢, a nie
budujacych konkretne zdolno$ci wspierajace sity zbrojne lub wzmacniajace strategiczng
odporno$¢ kraju na ewentualng agresje. Zmiana struktury rocznych planéw wspétpracy,
atym samym propozycji dla organizacji pozarzadowych w ramach Otwartych Konkurséw
Ofert na zlecanie zadan publicznych w zakresie obronnos$ci panstwa - to najprostszy sposéb
zmiany charakteru wspotpracy wojsko/organizacje w kierunku wzmacniania Strategicznej
Odpornosci Kraju.

3. Doswiadczenia historyczne. Juz w czasach Il Rzeczypospolitej - pod wptywem do$wiadczen
IWojny Swiatowej - zdecydowano o wykorzystaniu organizacji pozarzadowych:
paramilitarnych, proobronnych i kombatanckich - do odpowiedniego przygotowania
obronnego catego spoteczenistwa oraz stworzenia systemu rezerw osobowych na potrzeby
mobilizacyjne. Organizacje te prowadzity dziatalno$¢ zgodnie z wytycznymi wojska, a nadzor
i koordynacje przygotowania obronnego spoteczenstwa i edukacji obronnej sprawowat
Panstwowy Urzad Wychowania Fizycznego i Przysposobienia Wojskowego (PUWFiPW)
utworzony w 1927 r. przez wladze wojskowe. Z kolei, zwigzki rezerwistéw skupiata
Federacja Polskich Zwigzkéw Obroncow Ojczyzny (FPZOO) utworzona w 1928 r. Warto
przypomnie¢, Ze organizacje jej podlegte mialy czesto wtasne, niezalezne od wojska pomysty
tworzenia samodzielnych formacji na czas wojny. W latach 30-tych FPZOO przedstawita np.
koncepcje samodzielnego wystawienia "armii rezerwowej" - z wlasng kadra dowddcza
i zadaniami, "dopuszczajac” jej podporzadkowanie regularnemu wojskuz2.

4. Uwarunkowania formalno-organizacyjne (na podstawie uwag Departamentu Strategii
i Planowania Obronnego MON).

- Roéznorodno$¢ organizacji pozarzadowych daje szanse wykorzystania ich potencjatu
w ramach wzmacniania bezpieczefistwa panstwa zaréwno w sferze dziatan
niemilitarnych, w tym posrednich (oddzialywanie na spoteczenstwo) i bezpos$rednich
(realizowanych na rzecz sit zbrojnych) oraz militarnych (operacyjnych).

2 L. Wyszczelski, Armia Rezerwowa Il Rzeczypospolitej, Bellona, Warszawa, 2014 r.
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W sferze dziatan niemilitarnych, w tym przede wszystkim posrednich, potencjat,
jakim dysponuja organizacje pozarzadowe jest wykorzystywany od wielu lat
Dziatania resortu obrony narodowej w tym zakresie reguluje decyzja nr 187/MON
Ministra Obrony Narodowej z dnia 9 czerwca 2009 r. (Dz. Urz. MON z 2009 r. Nr 12,
poz. 131 z p6zn. zm.).

Obowigzujgce przepisy prawa, w szczegélnosci zapisy rozporzadzenia Rady
Ministréow z dnia 13 stycznia 2004 r. w sprawie ogélnych zasad wykonywania zadan
w ramach powszechnego obowigzku obrony (Dz.U. z2004 r. nr 16, poz. 152)
pozwalajg na wykorzystanie potencjatu organizacji spotecznych do realizacji zadan
obronnych. Mozliwos¢ taka posiada w swych kompetencjach wojewoda, ktéry
w planie operacyjnego funkcjonowania moze wskaza¢ konkretng organizacje do
realizacji zadania obronnego, jako podmiot wspotdziatajacy. Realizacja takiego
przedsiewziecia wymaga podpisania stosownego porozumienia.

Do chwili obecnej potencjat pozarzadowych organizacji proobronnych w sferze
bezposrednich dziatan niemilitarnych nie byt wykorzystywany, a w sferze dziatan
militarnych (operacyjnych) nie rozwazano nawet opcji jego wykorzystania.

W odniesieniu do dotychczasowych kierunkéw prac nalezy zaznaczyé, ze:

D

2)

3)

4)

5)

6)

Operacyjne (bojowe) wykorzystanie potencjatu pozarzadowych organizacji
proobronnych tgczy sie z potrzeba wiaczenia ich w struktury wojskowe (jako
samodzielne formacje lub elementy wiekszej catosci).

Narodowe Sity Rezerwowe (NSR), w skiad ktérych moglyby wchodzi¢ organizacje
proobronne, stanowia cze$¢ Sit Zbrojnych RP, ktére funkcjonujg w ramach jednolitego
systemu dowodzenia i kierowania, zaopatrywania, uzupelnien, a takze innych
podsysteméw wykonawczych, posiadaja okreslong liczebno$¢ i strukture oraz
podlegaja  procesowi szkolenia zgodnie zobowigzujacymi dokumentami
doktrynalnymi.

Ewentualne wiaczenie dodatkowych elementéw w strukture Narodowych Sit
Rezerwowych wigzatoby sie z konieczno$cig dostosowania ich do obowigzujacych w
Sitach Zbrojnych wymogéw w celu osiggniecia odpowiedniego poziomu
interoperacyjnosci, w tym roéwniez ujednolicenia i skonsolidowania procesu
kierowania i szkolenia.

Wykorzystanie potencjatu pozarzadowych organizacji proobronnych w sferze dziatan
militarnych (operacyjnych, bojowych) wymaga uwzglednienia takich czynnikéw, jak:

- okreSlenie formuty wspétdziatania (witgczenie w struktury militarne czy tylko
ich wspieranie);

- zapewnienie kompatybilno$ci struktur i systemu kierowania;
- ujednolicenie wyposazenia i logistycznego zaopatrywania;

- skonsolidowanie procesu szkolenia;

- zapewnienie finansowania;

- wskazanie organu administracji sprawujgcego nadzor.

Z punktu widzenia Sit Zbrojnych RP, najbardziej pozadana bytaby formuta
wspoétpracy z jednym partnerem spotecznym (np. zrzeszeniem pozarzadowych
organizacji proobronnych), ktérej celem bedzie wspieranie dziatan elementow
militarnych systemu obronnego.

W ramach nowego cyklu planowania obronnego przewiduje sie wykorzystanie
kompetencji wojewodéw w zakresie naktadania zadan obronnych na organizacje
pozarzadowe na szczeblu lokalnym (wojewddztwa) przy zatozeniu, Ze ich realizacja

28



bedzie zgodna ze statutem organizacji, odbywac sie bedzie na obszarze jej dziatania
i woparciu o stosowne porozumienia, zaréwno w przypadku zaistnienia sytuacji
kryzysowych wynikajacych z zagrozen niemilitarnych (szczegélnie o znamionach
klesk zywiotowych), jak réwniez w sytuacji zewnetrznego zagrozenia i w czasie
wojny.

Rekomendacje BBN:

1. W pracach Zespotu MON ds. Spotecznych Inicjatyw Proobronnych proponuje sie rozwazy¢
i w miare mozliwosci uwzgledni¢, postulaty przedstawicieli organizacji pozarzadowych
zglaszane w BBN, w ramach Strategicznego Forum Bezpieczenstwa, dotyczace m.in:

potrzeby zapewnienia wiekszej otwarto$ci panstwa na postrzeganie roli NGO
w sprawach bezpieczefistwa (partnerstwo w miejsce systemu nakazowo-
rozdzielczego);

udostepniania organizacjom szerszej wiedzy nt. potrzeb panstwa;
stworzenia statej platformy wspétdziatania z NGO (konwent, federacja, inne?);
kontynuowania prac nad doskonaleniem Katalogu Potrzeb i Mozliwosci;

stworzenia zintegrowanego systemu ratownictwa, z przewidzianym, dobrowolnym
wsparciem NGO;

wypracowania instrumentéw ulatwiajacych  samoorganizacje  spoteczenstw
lokalnych;

stworzenia grup kontaktowych na wzér CIMIC na poziomie wojewddztw
(koordynacja zobowigzan - rola wojewody);

podjecia krokéw zmierzajacych do rozsadnej liberalizacji dostepu do broni,
wprowadzenia nowych kategorii dostepu itd. (potrzebne bytyby nowe regulacje
ustawowe - organizacje dysponujg stosownymi projektami);

umozliwienia szerszego dostepu do obiektow wojskowych (poligony, strzelnice),
mozliwosci korzystania z wyzywienia wg stawek wojska oraz przechowywania broni
i amunicji dla organizacji proobronnych w jednostkach wojskowych.

2. Przyklady szczegétowych problemdéw sygnalizowanych przez NGO:

Trudnos$ci w weekendowym dostepie do obiektéw szkoleniowych (niestety, wojsko
ma wéwczas ,wolne”);

Rozliczanie nieobecnosci w pracy oséb bioragcych udziat w dziataniach
antykryzysowych (dotyczy to zwtaszcza krétkofalowcéw, zabezpieczajacych tgcznosé,
informowanie i powiadamianie - w ramach reagowania kryzysowego);

Szersze uwzglednianie (zapraszanie) NGO do udziatu w ¢wiczeniach i manewrach;

Czestsze korzystanie z formutly powierzania, a nie zlecania zadan.

3. Nalezy rozszerzy¢ zakres podmiotowy i przedmiotowy kwerendy przeprowadzonej przez
BBN na potrzeby Katalogu Potrzeb iMozliwosci, odno$nie do potencjalnych potrzeb
panstwa oraz mozliwej roli proobronnych organizacji pozarzadowych we wzmacnianiu
Strategicznej Odpornosci Kraju (uwzgledni¢ wszystkie organy i instytucje majace
przyporzadkowane stosowne zadania i kompetencje, a zwlaszcza terenowe organy wtadzy
oraz samorzadu terytorialnego - chodzi np. o ustawowg role wojewody w czasie kryzysu
i wojny).

4. Katalog powinien by¢ dokumentem "zywym" i podlegac statej aktualizacji.
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10.

11.

12.

W dalszych pracach nad Katalogiem Potrzeb i Mozliwosci nalezy rozwazy¢ podejscie
analogiczne, jak w przypadku tworzenia zdolno$ci operacyjnych Sit Zbrojnych RP
(ujednolicone wytyczne, standaryzacja, jednoznaczno$¢ definicji, itp).

Nalezy dokona¢ przegladu aktow prawnych w celu zidentyfikowania obszaréw niezbednych
zmian (chodzi zwlaszcza o sztuczne ograniczenia oraz wyeliminowanie ewentualnych
sprzecznosci odnosnie do postrzegania roli NGO).

Nalezy przeanalizowa¢ zakres i mechanizm dozwolonego prawem reklamowania cztonkéw
organizacji pozarzadowych (wylaczenia - w uzasadnionych przypadkach - z mobilizacji
w ramach powszechnego obowigzku obrony). Reklamowanie powinno jednak nadal
pozosta¢ wyjatkiem, a nie reguta.

Nalezy zidentyfikowa¢ przypadki, w ktérych wspétpraca z organizacjami - ze wzgledu na
szczegblne znaczenie dla obronnos$ci - powinna mieé charakter niejawny - i rozpoczac
prace nad odpowiednimi regulacjami prawnymi.

Uwarunkowania finansowe. Zwiekszenie zaangazZowania organizacji pozarzadowych
we wzmachnianie Strategicznej Odpornosci Kraju wymaga zwiekszenia $rodkéw
finansowych.

Nalezy skorygowac zakres tematyczny rocznych planéw wspoéipracy MON z organizacjami
pozarzadowymi, ktadgc wiekszy nacisk (i przeznaczajgc proporcjonalnie wieksze $rodki) na
przedsiewziecia o najwiekszym znaczeniu dla wzmacniania strategicznej odpornosci kraju
na ewentualng agresje.

Zwiekszenie zaangazowania NGO we wzmacnianie strategicznej odpornosci kraju - nie
moze oznacza¢ tworzenia ,wojska poza wojskiem”. Lokalny charakter potrzeb pozostaje w
sprzeczno$ci  z ambicjami  niektérych NGO, zamierzajacych tworzy¢é struktury
ogolnokrajowe.

Doskonatg okazja do promowania Katalogu Potrzeb i Mozliwosci bedzie Kongres NGO
planowany przez Pelnomocnika Ministra Obrony Narodowej ds. Spotecznych Inicjatyw
Proobronnych w [ kwartale 2015 r.

Podsumowanie:

Projekt Katalogu Potrzeb i Mozliwosci opracowany w BBN - jest kompilacjg propozycji
i sugestii zebranych w ramach przeprowadzonej kwerendy oraz prac wiasnych Biura. Nie
ma charakteru zamknietego (skonczonego), proponuje jedynie sposéb uporzadkowania
obszaru wspoétpracy panstwa zorganizacjami pozarzadowymi we wzmacnianiu
strategicznej odporno$ci kraju. Aktualng wersje Katalogu nalezy traktowac jako punkt
wyjs$cia do dalszych prac.

Na obecnym etapie Katalog uwzglednia w wiekszym stopniu potrzeby strony ,rzadowe;j”
(obszary i zadania dla NGO). Przyporzadkowanie poszczegélnych organizacji ma charakter
jedynie pogladowy — bazuje na ich zadaniach statutowych - i wymaga stosownych korekt.

W dalszych pracach nalezy sformalizowa¢ kategorie zadan i rozszerzy¢ Katalog o informacje
ilosSciowe i jakosciowe dotyczace zaréwno potrzeb, jak i zdolno$ci/mozliwosci
deklarowanych przez organizacje. Ta rozszerzona wersja Katalogu umozliwi przejscie od
planowania do programowania (zaplanowanie stosownych srodkéw finansowych).

W miare postepu prac nalezy uwzglednia¢ pojawianie sie elementéw wymagajgcych
zachowania zasad poufnosci, dyktowanych wzgledami bezpieczenstwa panstwa.

Rozszerzaniu form zaangazowania NGO we wzmacnianie strategicznej odpornosci kraju na
ewentualng agresje powinny od poczatku towarzyszy¢ mechanizmy kontrolne,
umozliwiajgce weryfikacje skutecznosci i celowos$ci podejmowanych dziatan oraz kontrole
wydatkéw.
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BIURO

4 lutego 2015,

BEZPIECZENSTWA
NARODOWEGO

REKOMENDACJE BBN WS.
ROLI ORGANIZAC]I POZARZADOWYCH WE WZMACNIANIU
STRATEGICZNE] ODPORNOSCI KRAJU

KATALOG POTRZEB I MOZLIWOSCI

CZAS POKOJU

LP | ORGANYI ZDOLNOSCI WZMACNIAJACE ORGANIZACJE UWAGI
INSTYTUCJE (obronne, szkoleniowe, DYSPONUJACE
PANSTWOWE ratownicze, inne) STOSOWNYM
(zainteresowane OBSZAR (DZIEDZINA) | ZADANIA POTENCJALEM
lub wg WZMOCNIENIA (MOZLIWOSCI)
wiasciwosci)
(POTRZEBY)
1. MON Obronno$¢3 a) przygotowanie specjalistow na e Organizacje Zgodnie z
MSW (Policja) potrzeby sit zbrojnych paramilitarne (np. zadaniami
MAiC b) doskonalenie rezerwistow Zwiazek Strzelecki statutowymi
MEN c) prowadzenie szkolenia obronnego w "Strzelec" - OSW, Fidelis organizacji
Terenowe organy zakresie technicznym, strzeleckim i et Instructi Armi - FIA,
wtadzy oraz ratowniczym ObronaNarodowa.pl, etc)
samorzadu d) popularyzowanie roli i zadan wojska, | e Organizacje harcerskie
terytorialnego jego tradycji oraz wzmacnianie wiezi (ZHP, ZHR)
znarodem e Ruch Obywatelski
e) ochrona porzadku publicznego Mitoénikéw Broni
(ROMB)
e Towarzystwo Wiedzy
Obronnej
e Ruch Wspdlnot
Obronnych
e Liga Obrony Kraju
o Legia Akademicka
e Zwiazek Polskich
Spadochroniarzy
¢ Karate Combat
e Inne
2. Terenowe organy | Przeciwdziatanie a) wykrywanie, ostrzeganie i e Organizacje

wtadzy oraz
samorzadu
terytorialnego
MSW

MAIC
Panstwowa Straz
Pozarna, Policja,
Straz Graniczna,

kleskom zywiotowym*

alarmowanie

b) przygotowanie oraz udziat w
udzielaniu pomocy poszkodowanym
w wyniku klesk i katastrof

paramilitarne (np.
Zwiazek Strzelecki
"Strzelec" - OSW, Fidelis
et Instructi Armi - FIA,
ObronaNarodowa.pl),
etc.

e Organizacje harcerskie
(ZHP, ZHR)

3 Konstytucja RP, Ustawa z 21.11.1967 r. o powszechnym obowigzku obrony RP

4 Ustawa z 18.04.2002 r. O stanie kleski Zzywiotowej
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Morska Stuzba

Organizacje ratownicze:

Poszukiwania i WOPR, GOPR
Ratownictwa, Ochotnicze Straze
Panstwowe Pozarne
Ratownictwo Inne

Medyczne

Min. Zdrowia Wsparcie ochrony i | a) Wsparcie zabezpieczenia bytowego Federacja Polskich
MEN obrony ludnosci, ludnosci (zbiérki, magazynowanie i Bankéw Zywnosci
Panstwowa Straz ratownictwo dystrybucja lekarstw, wody i e Polski Czerwony Krzyz
Pozarna medyczne> zywnos$ci) e Organizacje

MSW b) realizacja szkolen z zakresu paramilitarne (np.
MON ratownictwa medycznego, pierwsza

Terenowe organy

pomoc przedmedyczna

Zwiazek Strzelecki
"Strzelec" - OSW, Fidelis

wtadzy oraz c) Ewakuacja poszkodowanych et Instructi Armi - FIA,
samorzadu (zagrozonych) ludzi, zwierzat i ObronaNarodowa.pl)
terytorialnego mienia Organizacje harcerskie
(ZHP, ZHR)
Organizacje ratownicze:
WOPR, GOPR
Inne
MEN Edukacja obywatelskai | a) Szkolenie ogniowe i taktyczne, e Zwiazek Strzelecki Ujednolicone
MNiSW przysposobienie pierwsza pomoc, ratownictwo pola "Strzelec" - OSW wymagania, plany
MON obronne walki, kursy i szkolenia (np. Combat Fidelis et Instructi Armi - | szkolenia oraz
Lifesaver) FIA certyfikaty,
b) Wychowanie patriotyczne, edukacja e ObronaNarodowa.pl potwierdzajace
historyczna o Ruch Obywatelski uzyskane
¢) Promocja obronnosci i wojskowosci Mitoénikéw Broni kwalifikacje
(ROMB)
Towarzystwo Wiedzy
Obronnej
Ruch Wspdélnot
Obronnych
e Liga Obrony Kraju
o Legia Akademicka
e Zwiazek Polskich
Spadochroniarzy
MAiC Zapewnienie a) Szkolenia techniczne - obstuga Polski Zwiazek
MSZ komunikacji ze sprzetu tacznosci Kroétkofalowcow
MSW spoteczenstwem i | b) Wspieranie tworzenia i Pozostate organizacje -
MON wymiany  informacji, utrzymywania dodatkowych sieci zgodnie z zadaniami
Min. bieZzace informowanie i tacznosci dla wtadz lokalnych statutowymi
Infrastruktury powiadamianie c) Popularyzacja wiedzy i umiejetnosci
spoteczenstwa postugiwania sie sprzetem facznosci
(kursy, szkolenia, etc.)
d) Udziat w programach informacyjnych
(media elektroniczne, $rodki
masowego przekazu)
e) Internet: prowadzenie tematycznych
portali, aktywno$¢ na forach
spoteczno$ciowych
MSW Ochrona débr kultury® a) Wsparcie katalogowania débr e Organizacje akademickie
Min. Kultury i kultury i przygotowania ukry¢ dla e Towarzystwo Wiedzy
Dziedzictwa débr kultury na czas "K" i "W" Obronne;j
Narodowego b) Wspieranie przygotowania akeji Inne
Terenowe organy zabezpieczenia débr kultury na czas
wiadzy oraz "P"i"W"
samorzadu
terytorialnego
Szef Obrony
Cywilnej Kraju
Min. Przygotowanie i | a) Pomocw zapewnieniu przejezdnosci Ochotnicze Straze
Infrastruktury utrzymanie droég Pozarne
MSW infrastruktury b) Ostona techniczna infrastruktury Organizacje proobronne
MAIC ochronnej i obronnej drogowej oraz inne - zgodnie z
MON c) Wspieranie przygotowania, regulacjami statutowymi

Terenowe organy
wiadzy oraz
samorzadu

d)

utrzymywania i konserwacji
schronéw i umocnien
Uczestniczenie w przygotowaniu

5 Ustawa z 8.09.2006 r. o Paristwowym Ratownictwie Medycznym
6 Ustawa z dnia 23 lipca 2003 r. o ochronie zabytkdw i opiece nad zabytkami
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terytorialnego
Szef Obrony
Cywilnej Kraju

lokalnych planéw ochrony
infrastruktury krytycznej

e) Rozpoznawanie potrzeb i mozliwos$ci
zabezpieczenia dostepu do wody
pitnej

8. Min. Srodowiska Ochrona $rodowiska’ a) Monitoring e Ochotnicze Straze
Min. Gospodarki b) podjecie lub zaniechanie dziatan Pozarne
umozliwiajacych zachowanie lub e Inne organizacje
przywroécenie rownowagi proobronne - zgodnie z
przyrodniczej regulacjami statutowymi
CZAS KRYZYSU
LP | ORGANYI ZDOLNOSCI WZMACNIAJACE ORGANIZACJE UWAGI
INSTYTUCJE (obronne, szkoleniowe, DYSPONUJACE
PANSTWOWE ratownicze, inne) STOSOWNYM
(zainteresowane | OBSZAR POTRZEBY I ZADANIA POTENCJALEM
lub wg (DZIEDZINA) (MOZLIWOSCI)
wlasciwosci) WZMOCNIENIA
(POTRZEBY)
1. Min. Gospodarki Polityczno-militarny - a) Wsparcie zabezpieczenia bytowego e Federacja Polskich Zgodnie z
MON, MSW, | wsparcie bytowe ludnosci (zbidrki, magazynowanie i Bankéw Zywnosci lokalnymi planami
MAiC ludnosci dystrybucja lekarstw, wody i zywnosci) | e Polski Czerwony Krzyz reagowania
Min. Zdrowia - w czasie klesk zywiotowych i awarii e organizacje kryzysowego
Min. Infrastrukt- technicznych o duzej skali paramilitarne,
ury b) niesienie pomocy humanitarnej - ratownicze, straze, itd.
Panstwowa Straz udzielanie pomocy ludno$ci w trudnej
Pozarna sytuacji
Terenowe
organy wiadzy
oraz samorzadu
terytorialnego
Szef Obrony
Cywilnej Kraju
2. MSW, MON Wsparcie w ochronie i a) udziat w likwidacji skutkéw zakiécen e Federacja Polskich Zgodnie z
Panstwowa Straz | obronie ludnosci porzadku publicznego, dziatania Bankéw Zywnosci lokalnymi planami
PoZarna terrorystycznego, katastrofy naturalnej | e Polski Czerwony Krzyz reagowania
Policja i awarii technicznej, ktérych skutki o Organizacje kryzysowego
Szef Obrony zagrazaja konstytucyjnemu ustrojowi paramilitarne (np.
Cywilnej Kraju panstwa, bezpieczenstwu obywateli, Zwiazek Strzelecki
Min. Zdrowia zyciu lub zdrowiu duzej liczby ludzi, "Strzelec" - OSW, Fidelis
MEN mieniu w wielkich rozmiarach albo et Instructi Armi - FIA,
Terenowe $rodowisku na znacznym obszarze. ObronaNarodowa.pl)
organy  wiadzy b) Ratownictwo, pierwsza pomoc e Organizacje harcerskie
oraz samorzadu przedmedyczna (ZHP, ZHR)
terytorialnego c) Ewakuacja poszkodowanych o Organizacje ratownicze:
(zagrozonych) ludzi, zwierzat i mienia WOPR, GOPR
d) Oznakowanie i zabezpieczenie miejsc e Ochotnicze Straze
prowadzenia dziatan ratowniczych Pozarne
e) pomoc w utrzymaniu porzadku o Straze miejskie i gminne
publicznego
3. MEN Edukacja obywatelskai | a) Szkolenie i praktyczne wspieranie o Zwiazek Strzelecki
MNiSW przysposobienie udzielania pierwszej pomocy "Strzelec" - OSW
MON obronne b) Szkolenie w zakresie zachowania w o Fidelis et Instructi Armi -
MSW sytuacjach kryzysowych FIA

c) Szkolenie ogniowe i taktyczne,
ratownictwo pola walki, kursy i
szkolenia (np. Combat Lifesaver) -
zgrywanie i doskonalenie umiejetnosci

d) Wychowanie patriotyczne, edukacja
historyczna

e) Promocja obronnosci i wojskowosci

e ObronaNarodowa.pl

e Ruch Obywatelski
Mito$nikéw Broni
(ROMB)

e Towarzystwo Wiedzy
Obronnej

e Ruch Wspélnot
Obronnych

e Liga Obrony Kraju

7 Ustawa z 27.04.2001 r. Prawo Ochrony srodowiska
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e Legia Akademicka

e Zwiazek Polskich

Spadochroniarzy

e Karate Combat

4. MAIC Zapewnienie a) Wsparcia dla wtadz lokalnych w e Polski Zwigzek
Min. komunikacji ze utrzymywaniu tacznos$ci Kroétkofalowcow
Infrastruktury spoteczenstwem i (wprowadzenie dyZuréw, wsparcie - w | e Organizacje harcerskie
MON wymiany informacji, zaleznosci od potrzeb - systemu (ZHP, ZHR)

MSW biezace informowanie i powiadamiania i informowania e Inne
MSZ powiadamianie b) Szkolenia techniczne - obstuga sprzetu
spoteczenstwa tacznosci

5. MSW Ochrona débr kultury a) Wzmocnienie zabezpieczenia débr e Organizacje akademickie
Min. Kultury i kultury e Towarzystwo Wiedzy
Dziedzictwa b) Pomoc w przeprowadzaniu akeji Obronne;j
Narodowego zabezpieczenia débr kultury e Inne
Terenowe
organy wiadzy
oraz samorzadu
terytorialnego
Szef Obrony
Cywilnej Kraju

6. Min. Przygotowanie i a) Pomoc w likwidacji skutkéw klesk e Ochotnicze Straze
Infrastruktury utrzymanie zywiotowych Pozarne
MSW infrastruktury b) Utrzymanie rejondw ewakuacji e 7S "Strzelec" OSW,

MAIiC ochronnej i obronnej ludno$ci e FIA

MON ¢) Pomoc w zapewnieniu przejezdnosci o Zwiazek Harcerstwa
Terenowe drog Polskiego

organy  wiadzy d) Ostona techniczna infrastruktury

oraz samorzadu drogowej

terytorialnego e) Wsparcie w kierowaniu ruchem

Szef Obrony f) Zapewnienie dostepu do wody pitnej

Cywilnej Kraju

7. Min. Srodowiska Ochrona srodowiska a) Podejmowanie dziatan e Ochotnicze Straze
Min. Gospodarki umozliwiajgcych ochrone i zachowanie Pozarne
Min. Srodowiska naturalnego e Pozostate NGO - zgodnie
Infrastruktury b) Usuwanie skutkéw katastrof grozacych z regulacjami
MAIC degradacja $rodowiska statutowymi
MSW (PSP, ¢) Przywracanie réwnowagi
Policja) przyrodniczej
MON

CZAS WOJNY
ORGANY I ZDOLNOSCI WZMACNIAJACE
INSTYTUCJE (obronne, szkoleniowe, ORGANIZACJE
PANSTWOWE ratownicze, inne) DYSPONUJACE

LP | (zainteresowane STOSOWNYM UWAGI

lub wg OBSZAR POTENCJALEM

- . (DZIEDZINA) POTRZEBY I ZADANIA ; ¢
wiasciwosci) WZMOCNIENIA (MOZLIWOSCI)
(POTRZEBY)

1. MON Stan wojenny: a) Stworzenie niezbednych warunkéw e Organizacje Wsparcie ochrony i
MSW (Policja, a) wsparcie ochrony i do funkcjonowania Sit Zbrojnych RP, paramilitarne (np. obrony narodowej
PSP) obrony narodowej poprzez zapewnienie ochrony Zwiazek Strzelecki zgodnie z Ustawa o
Szef Obrony b) wsparcie na rzecz ludnosci i struktur panstwa w "Strzelec" - OSW, Fidelis powszechnym
Cywilnej zapewnienia sytuacji zagrozenia bezpieczenstwa et Instructi Armi - FIA, obowigzku obrony
Terenowe swobody narodowego i wojny ObronaNarodowa.pl) RP
organy wtadzy operacyjnej w b) uzupetnianie zasobéw osobowych dla | e Organizacje harcerskie
oraz samorzadu Strefie Dziatan poddziatéw Obrony Terytorialnej (ZHP, ZHR)
terytorialnego Bezposrednich oraz Narodowych Sit Rezerwowych e Towarzystwo Wiedzy
MAIiC (SDB) (indywidualne lub zespotowe) Obronnej
MEN c) wsparcie dziatan c) zasilanie Sit Zbrojnych RP zasobami ¢ Ruch Wspélnot
Ministerstwa: niekinetycznych w ludzkimi i materiatowymi Obronnych
Infrastruktury, SDB d) wsparcie wojsk sojuszniczych e Liga Obrony Kraju
Gospodarki, prowadzacych operacje na o Legia Akademicka
Skarbu, terytorium RP e Inne
Finansow e) utrzymanie materialnych i

duchowych podstaw egzystencji
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ludnosci w czasie wojny

f) Wsparcie ochrony mienia i
srodowiska
g) Wsparcie organdéw wiadzy i instytucji
panstwowych
h) Zapobieganie grabiezom oraz
niszczeniu mienia i zapaséw
i) Wsparcie ewakuacji ludnosci
j)  Wsparcie utrzymania porzadku
publicznego
MON Przygotowanie rejonéw | a) Wsparcie przygotowania zaplecza dla Ochotnicze Straze
MSW (Policja, obrony, rozbudowa wojsk (infrastruktura, fortyfikacje Pozarne
PSP) inzynieryjna w SDB ziemne, pomieszczenia, schrony, Zwigzek Strzelecki
Szef Obrony ukrycia) "Strzelec" - OSW
Cywilnej b) Wsparcie rozbudowy inzynieryjnej Fidelis et Instructi Armi -
Terenowe FIA
organy wiadzy ObronaNarodowa.pl
oraz samorzadu
terytorialnego
MAiC
Min. Infra-
struktury,
Min. Gospodarki
MON Mobilizacja, rozwiniecie | a) Wsparcie akcji mobilizacyjnej, akcji Organizacje
MSW (Policja, i wsparcie dziatan kurierskich i powiadamiania ludno$ci paramilitarne (np.
PSP) wojsk b) usprawnienie $wiadczen osobistych i Zwigzek Strzelecki
Szef Obrony rzeczowych ludnosci na rzecz Sit "Strzelec" - OSW, Fidelis
Cywilnej Zbrojnych RP et Instructi Armi - FIA,
Terenowe ObronaNarodowa.pl)
organy wtadzy Polski Zwigzek
oraz samorzadu Krétkofalowcow
terytorialnego Organizacje harcerskie
MAIC (ZHP, ZHR)
Inne
Szef Obrony Inne zadania w ramach a) organizacja samoobrony ludnosci i Zwiazek Strzelecki Zgodnie ze
Cywilnej powszechnego ochrony obiektéw, lokalne patrole "Strzelec" - OSW specyfika,
Terenowe obowigzku obrony - samoobrony mieszkancow Fidelis et Instructi Armi - | zdolno$ciami i
organy wtadzy przygotowanie ludnoséci | b) obstuga sSrodkéw zaciemnienia, FIA potencjatem
oraz samorzadu do obrony wykrywanie i oznaczanie stref ObronaNarodowa.pl organizacji
terytorialnego niebezpiecznych, odkazanie sprzetu Ruch Obywatelski pozarzadowych.
MSW (Policja, c¢) Formowanie ochotniczych formacji Mitoénikéw Broni
PSP) obronnych (ROMB)
d) Obstuga broni, taktyka - szkolenie, Towarzystwo Wiedzy
treningi, doskonalenie umiejetnosci Obronnej
e) Rozpoznanie i likwidacja grup Ruch Wspélnot
dywersyjnych Obronnych
f) wsparcie w walce z poZzarami Liga Obrony Kraju
g) pomoc w usuwaniu skutkéw Legia Akademicka
zniszczen mfra.strulftury Zwiazek Polskich
specjalistycznej wojska Spadochroniarzy
h) Szkolenie i prowadzenie dziatan K
. arate Combat
nieregularnych na terenach czasowo Ochotnicze Straze
zajetych przez agresora Pozarne
i) Doskonalenie (szkolenie) i
praktyczne udzielanie pierwszej
pomocy oraz ratownictwo pola walki
j) Pomoc w ksztattowaniu postaw
spotecznych i utrzymaniu wysokiego
morale
Min. Gospodarki Wsparcie w ochronie i a) Wsparcie zabezpieczenia bytowego Federacja Polskich
Min. obronie ludno$ci ludnos$ci (zbiérki, magazynowanie i Bankéw Zywnosci
Infrastruktury dystrybucja lekarstw, wody i Polski Czerwony Krzyz
Min. Zdrowia zywnosci) Organizacje
Szef Obrony b) Ratownictwo, pierwsza pomoc paramilitarne (np.
Cywilnej przedmedyczna Zwiazek Strzelecki
Terenowe c¢) Ewakuacja poszkodowanych "Strzelec" - OSW, Fidelis
organy wtadzy (zagrozonych) ludzi, zwierzat i et Instructi Armi - FIA,
oraz samorzadu mienia ObronaNarodowa.pl)
terytorialnego Organizacje harcerskie
MSW (Policja, (ZHP, ZHR)
PSP) Organizacje ratownicze:
WOPR, GOPR
Szef Obrony Zapewnienie a) Wsparcia w utrzymywaniu tacznosci Polski Zwigzek
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Cywilnej komunikacji ze dla wtadz lokalnych (wprowadzenie Kroétkofalowcow

Min. spoteczenstwem i dyzurdw, wsparcie - w zalezno$ci od Organizacje harcerskie
Infrastruktury wymiany informacji, potrzeb - systemu powiadamiania i (ZHP, ZHR)
Terenowe biezace informowanie i informowania inne - w zalezno$ci od
organy wtadzy powiadamianie b) Szkolenia techniczne - obstuga mozliwosci i potrzeb
oraz samorzadu spoteczenstwa sprzetu tacznos$ci

terytorialnego

MSW (Policja,

PSP)

Min. Kultury i Ochrona débr kultury a) Pomoc w ewakuacji i ukryciu débr Organizacje akademickie
Dziedzictwa kultury Towarzystwo Wiedzy
Narodowego Obronnej

Terenowe Inne

organy wiadzy

oraz samorzadu

terytorialnego

Szef Obrony

Cywilnej Kraju

MSW Wsparcie utrzymania a) Utrzymanie rejonéw ewakuacji Ochotnicze Straze
MON infrastruktury ludnosci Pozarne

Min. ochronnej i obronnej b) Pomoc w zapewnieniu przejezdnosci Organizacje
Infrastruktury drég paramilitarne (ZS
Min. Gospodarki c¢) Wsparcie ochrony infrastruktury "Strzelec" OSW, FIA,
MAiC drogowej inne)

Terenowe d) Wsparcie w kierowaniu ruchem Zwiazek Harcerstwa
organy wtadzy (cywilnym i wojskowym) Polskiego

oraz samorzadu e) Wsparcie organizacji dostepu do

terytorialnego
Szef Obrony
Cywilnej Kraju

wody pitnej
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DOKTRYNA CYBERBEZPIECZENSTWA

RZECZYPOSPOLITE] POLSKIE]

Dokument przygotowany zostat w Biurze Bezpieczenistwa Narodowego
po przeprowadzeniu analiz z udziatem przedstawicieli administracji
publicznej, Srodowiska akademickiego, organizacji pozarzadowych oraz
sektora  prywatnego. Jego  zafozenia  zostaly — rozpatrzone
i zaakceptowane przez Rade  Bezpieczeristwa  Narodowego
12 stycznia 2015 r.

Celem Doktryny - jako dokumentu o charakterze wykonawczym do
Strategii Bezpieczeristwa Narodowego RP - jest wskazanie kierunkow
dziatan dla zapewnienia bezpieczenistwa Rzeczypospolitej Polskiej
w cyberprzestrzeni. Jednoczesnie Doktryna powinna byc traktowana
jako wspolny mianownik dziatani realizowanych przez podmioty
administracji publicznej, stuzby bezpieczenistwa i porzadku publicznego,
sity zbrojne, sektor prywatny oraz obywateli.

Doktryna zostata opublikowana 22 stycznia 2015 r.
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BIURO )
\ BEZPIECZENSTWA
NARODOWEGO

22 stycznia 2015 .

DOKTRYNA CYBERBEZPIECZENSTWA
RZECZYPOSPOLITE] POLSKIE]

StOWO WSTEPNE
PREZYDENTA RZECZYPOSPOLITE] POLSKIE]

Szanowni Panstwo,

Jedng z najwazniejszych zmian we wspofczesnym sSrodowisku bezpieczeristwa jest
pojawienie sie nowego obszaru aktywnosci parnstwa, podmiotow prywatnych i obywateli,
jakim jest cyberprzestrzen. Zmiana ta sprawia, ze musimy byc przygotowani na zagrozenia
z jakimi wczesniej nie mielismy do czynienia.

Cyberprzestrzen jest polem konfliktu, na ktérym przychodzi nam zmierzy¢ sie nie tylko
z innymi panstwami, ale takze z wrogimi organizacjami, jak cholby z grupami
ekstremistycznymi, terrorystycznymi, czy zorganizowanymi grupami przestepczymi. Dlatego
jednym z istotnych priorytetow polskiej strategii stato sie bezpieczeristwo tego nowego
Srodowiska.

Zgodnie z tym priorytetem dokonaliSmy juz pewnych zmian w polskim systemie prawnym,
wprowadzajac do niego w 2011 r. m.in. pojecie cyberprzestrzeni oraz ustanawiajac prawne
podstawy nadzwyczajnego reagowania na wystepujace w niej zagrozenia. W petni
wykorzystujemy dorobek Unii Furopejskiej i NATO w tej dziedzinie. Na potrzeby polskiej
administracji wprowadzono nowe rozwigzania w toku prac nad Polityka Ochrony
Cyberprzestrzeni RP, przyjeta przez Rade Ministrow w 2013 r. Dokument ten dotyczy przede
wszystkim ochrony cyberprzestrzeni w wymiarze pozamilitarnym. W Ministerstwie Obrony
Narodowej trwajg prace nad budowa systemu cyberobrony. Prywatne podmioty dbaja
o swoje bezpieczeristwo w cyberprzestrzeni takze we wilasnym zakresie.

Celem niniejszej doktryny jest stworzenie warunkow do pofaczenia i strategicznego
ukierunkowania tych wysitkew na rzecz budowania zintegrowanego systemu
cyberbezpieczenistwa Rzeczypospolitej Polskiej.

Dokument przygotowany zostat w wyniku analiz prowadzonych z udziatem przedstawicieli
administracji publicznej, Srodowiska akademickiego, organizacji pozarzadowych oraz
sektora prywatnego. Gtowne zatozenia doktryny zostaly rozpatrzone i zaakceptowane przez
Rade Bezpieczeristwa Narodowego.

Doktryna cyberbezpieczenistwa wskazuje strategiczne kierunki dziatani dla zapewnienia
bezpieczenistwa Rzeczypospolitej Polskiej w cyberprzestrzeni. Jednoczesnie powinna by¢
traktowana jako jednolita podstawa koncepcyjna, zapewniajaca spdjne i kompleksowe
podejscie do zagadnien cyberochrony i cyberobrony - jako wspolny mianownik dla dziatan
realizowanych przez podmioty administracji publicznej, stuzby bezpieczenistwa i porzadku
publicznego, sily zbrojne, sektor prywatny oraz obywateli Dzieki temu doktryna
cyberbezpieczenistwa moze stanowic punkt wyjscia do dalszych prac na rzecz wzmocnienia
bezpieczeristwa Polski.

Bronistaw Komorowski
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22 stycznia 2015 .

DOKTRYNA CYBERBEZPIECZENSTWA
RZECZYPOSPOLITE] POLSKIE]

WPROWADZENIE

1.

We wspdbiczesnym Swiecie bezpieczenstwo panstwa - zaré6wno w sferze militarnej, jak
i pozamilitarnej - zyskato dodatkowy wymiar, jakim - obok ladu, wody, powietrza
i przestrzeni kosmicznej - jest cyberprzestrzen.

Dziatania na rzecz cyberbezpieczenstwa i wszelkie zadania realizowane w tym zakresie
muszg by¢ podejmowane z uwzglednieniem zasad ochrony praw cztowieka i obywatela,
z zachowaniem poszanowania prawa do wolnos$ci stowa i prywatnosci. Proporcjonalnos¢
$Srodkéw bezpieczenstwa w stosunku do zagrozen powinna by¢ oparta na efektywnych
i wiarygodnych mechanizmach analizy ryzyka.

Baze wyj$ciowa niniejszej Doktryny stanowig kierunkowe postanowienia Strategii
Bezpieczenstwa Narodowego dotyczace cyberbezpieczenstwa RP, a takze ustalenia Polityki
Ochrony Cyberprzestrzeni RP oraz Strategii bezpieczenstwa cybernetycznego UE: otwarta,
bezpieczna i chroniona cyberprzestrzen.

Gloéwne kategorie pojeciowe przyjete w niniejszej Doktrynie:

- cyberprzestrzen - przestrzen przetwarzania i wymiany informacji tworzona przez
systemy teleinformatyczne (zespoly wspoétpracujacych ze soba urzadzen
informatycznych i oprogramowania zapewniajgce przetwarzanie, przechowywanie,
a takze wysytanie iodbieranie danych przez sieci telekomunikacyjne za pomoca
wtlasciwego dla danego rodzaju sieci telekomunikacyjnego urzgdzenia koncowego
przeznaczonego do podtgczenia bezposrednio lub posrednio do zakonczen sieci) wraz
z powigzaniami miedzy nimi oraz relacjami z uzytkownikami;

- cyberprzestrzen RP - cyberprzestrzen w obrebie terytorium panstwa polskiego oraz
w miejscach, gdzie funkcjonujg przedstawicielstwa RP (placéwki dyplomatyczne,
kontyngenty wojskowe, jednostki pltywajace oraz statki powietrzne poza przestrzenia
RP, podlegajace polskiej jurysdykcji);

- cyberbezpieczefistwo RP (bezpieczenistwo RP w cyberprzestrzeni) - proces
zapewniania bezpiecznego funkcjonowania w cyberprzestrzeni panstwa jako catosci,
jego struktur, oséb fizycznych i os6b prawnych, w tym przedsiebiorcéw i innych
podmiotéw nieposiadajgcych osobowosci prawnej, a takze bedacych w ich dyspozycji
systeméw teleinformatycznych oraz zasobow informacyjnych w globalnej
cyberprzestrzeni;

- bezpieczenistwo cyberprzestrzeni RP - cze$¢ cyberbezpieczenstwa panstwa,
obejmujaca zesp6t przedsiewzie¢ organizacyjno-prawnych, technicznych, fizycznych
i edukacyjnych majacych na celu zapewnienie niezakitéconego funkcjonowania
cyberprzestrzeni RP wraz ze stanowiaca jej komponent publiczng i prywatna
teleinformatyczng infrastrukturg krytyczng oraz bezpieczenstwa przetwarzanych
w niej zasob6éw informacyjnych;
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- $rodowisko cyberbezpieczenistwa — og6t warunkéw funkcjonowania danego podmiotu
w cyberprzestrzeni charakteryzowany przez wyzwania (szanse i ryzyka) oraz
zagrozenia dla osiggania przyjetych celow;

- wyzwania cyberbezpieczefistwa - sytuacje problemowe w  dziedzinie
cyberbezpieczenistwa, stwarzane zwlaszcza przez szanse i ryzyka oraz generujgce
dylematy decyzyjne, przed jakimi stoi podmiot w rozstrzyganiu spraw
cyberbezpieczenstwa;

- szanse cyberbezpieczenstwa - niezalezne od woli podmiotu okolicznosci (zjawiska
i procesy w Srodowisku bezpieczenistwa) sprzyjajgce realizacji interes6w oraz
osigganiu celéw podmiotu w dziedzinie cyberbezpieczenstwa;

- ryzyka cyberbezpieczenistwa - mozliwosci negatywnych dla danego podmiotu
skutkéw wtasnego dziatania w sferze cyberbezpieczenstwa;

- zagroZenia cyberbezpieczefistwa - posrednie lub bezposrednie zakldcajace
lub destrukcyjne oddziatywania na podmiot w cyberprzestrzeni;

- Doktryna cyberbezpieczenistwa RP - oficjalne poglady i ustalenia dotyczace celéw,
ocen $rodowiska oraz koncepcji (zasad i sposobéw) dziatania (w tym tzw. dobrych
praktyk) dla zapewnienia bezpiecznego funkcjonowania panstwa jako catosci, jego
struktur, oséb fizycznych i os6b prawnych - w tym przedsiebiorcow i innych
podmiotéw nieposiadajacych osobowosci prawnej - w cyberprzestrzeni.

1. CELE STRATEGICZNE RP W DZIEDZINIE CYBERBEZPIECZENSTWA

5.

Strategicznym celem w obszarze cyberbezpieczenstwa RP, sformutowanym w Strategii
Bezpieczenstwa Narodowego RP, jest ,zapewnienie bezpiecznego funkcjonowania
Rzeczypospolitej Polskiej w cyberprzestrzeni”, w tym adekwatnego poziomu bezpieczenistwa
narodowych systemow teleinformatycznych, zwtaszcza teleinformatycznej infrastruktury
krytycznej panstwa, a takze kluczowych dla funkcjonowania spoteczenstwa prywatnych
podmiotéw gospodarczych, w szczeg6lnosci wchodzacych w sktad sektoréw: finansowego,
energetycznego i ochrony zdrowia.

Cel strategiczny osigga sie przez realizacje celé6w o charakterze operacyjnym
i preparacyjnym. Do najwazniejszych celéw operacyjnych prowadzacych do zapewnienia
cyberbezpieczenstwa naleza:

- ocena warunkéw cyberbezpieczenstwa, w tym rozpoznawanie zagrozen, szacowanie
ryzyk i identyfikacja szans;

- zapobieganie (przeciwdziatanie) zagrozeniom, redukowanie ryzyk i wykorzystywanie
szans;

- obronaiochrona wtasnych systemoéw i zgromadzonych w nich zasobow;

- zwalczanie (dezorganizowanie, zaktdcanie i niszczenie) Zrddet zagrozen (aktywna
obrona oraz dziatania ofensywne);

- po ewentualnym ataku - odtwarzanie sprawnosci i funkcjonalnosci systeméw
tworzacych cyberprzestrzen.

Dla osiggniecia tych celéw potrzebne jest, w wymiarze preparacyjnym, zbudowanie
zintegrowanego, zarzadzanego (koordynowanego), ponadresortowo, systemu
cyberbezpieczenistwa RP obejmujacego podsystem kierowania - zdolny do organizowania
i koordynowania dziatan podmiotéw rzadowych i pozarzadowych realizujacych zadania
w zakresie cyberbezpieczenistwa — oraz podsystemy operacyjne i wsparcia, zdolne do
samodzielnego prowadzenia defensywnych (ochronnych i obronnych) oraz ofensywnych
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cyberoperacji, a takze udzielania i przyjmowania wsparcia w ramach kolektywnych dziatan
sojuszniczych.

2. SRODOWISKO CYBERBEZPIECZENSTWA RP
2.1. WYMIAR WEWNETRZNY

2.1.1 Zagrozenia

8.

10.

11.

12.

Wraz z postepujacym rozwojem technologicznym wewnetrzne zagrozenia bezpieczenstwa
wewnetrznego, nalezace do katalogu form tradycyjnych, na coraz wieksza skale znajdowac
moga swoje odpowiedniki (analogie) w cyberprzestrzeni. Zar6wno cyberprzestepczos,
cyberprzemoc (tzw. cyberbullying), cyberprotesty i cyberdemonstracje o charakterze
destrukcyjnym, zakldcajace realizowanie istotnych zadan administracji publicznej oraz
sektora prywatnego - to zjawiska, ktore sa juz obecne w przestrzeni wirtualne;.

Wsrdéd cyberzagrozen szczegdlnie istotne s3 zagrozenia dla infrastruktury krytycznej
panstwa sterowanej za pomoca systemow informatycznych. W tym obszarze kluczowe
znaczenie mogg mie¢ celowe ataki lub wadliwe procedury w obszarze komunikacji
w podsystemie kierowania bezpieczenistwem narodowym, komunikacji w podsystemie
obronnym i podsystemach ochronnych oraz w podsystemach wsparcia (gospodarczym
i spotecznym).

Funkcjonowanie w cyberprzestrzeni nie ogranicza sie jedynie do podmiotéw publicznych.
W tej samej przestrzeni wspoétistnieja i wspdldziatajg z panstwem podmioty sektora
prywatnego oraz obywatele. Zwtlaszcza podmioty sektora prywatnego - szczegdlnie
te nalezace do sektora finansowego, energetycznego, transportowego, zdrowia publicznego
- zagrozone sg zjawiskami takimi, jak kradziez danych lub naruszenie ich integralnosci albo
naruszenie poufnos$ci prowadzonych dziatan, a takze naruszenie dostepnosci ustug.

Na zagrozenia narazeni s3g takze operatorzy oraz dostawcy ustug telekomunikacyjnych
i teleinformatycznych. Zaklécenia ich dziatalnosci, szczegdlnie przerwanie ciagtoSci
$wiadczenia ustug, przeklada¢ sie moga na zaklocenia funkcjonowania instytucji
panstwowych, jak r6wniez podmiotéw sektora prywatnego i obywateli w cyberprzestrzeni.

Odrebng kategoria zagrozen sa zjawiska, z ktérymi stykaja sie obywatele RP. W dobie
przenoszenia do cyberprzestrzeni wielu ustug $wiadczonych przez administracje publiczng
oraz ustug o charakterze finansowym, powaznym zagrozeniem stajg sie kradzieze danych,
kradzieze tozsamosci i przejmowanie kontroli nad prywatnymi komputerami.

2.1.2 Wyzwania (ryzyka i szanse)

13.

Ryzyka w dziedzinie cyberbezpieczenistwa RP wigzg sie z istniejagcymi lukami w systemie
cyberbezpieczenistwa. Do ich najbardziej dolegliwych Zrédet zaliczyé mozna
nieuregulowane lub niewtasciwie uregulowane relacje miedzy poszczeg6lnymi podmiotami
w tym systemie (co moze wynika¢ z niedostatkéw w zakresie komunikacji i wymiany
informacji, a takze z braku precyzji w okresleniu zakresu odpowiedzialno$ci w odniesieniu
do przeciwdziatania cyberzagrozeniom) oraz luki prawne, np. w zakresie obowigzku
raportowania o wystgpieniu istotnych incydentéw bezpieczenstwa w systemach
teleinformatycznych, a takze obowigzku wspétpracy przy prébie ich rozwigzania
z powotanymi do tego zespotami.
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14.

15.

16.

17.

18.

19.

20.

21.

22.

Ryzyka w dziedzinie cyberbezpieczenistwa potegowane s3 przez dynamike coraz wiekszego
wykorzystywania przez instytucje publiczne zaawansowanych systeméw informatycznych
do wykonywania zadan o krytycznym znaczeniu dla funkcjonowania spoteczenstwa.

Wyjatkowo powazne ryzyka wigza sie z wykorzystaniem na potrzeby bezpieczenistwa
narodowego (militarnego, pozamilitarnego, zewnetrznego i wewnetrznego) wysoce
zinformatyzowanych systemoéw technicznych obcej produkcji, zwtaszcza systemoéw walki
i wsparcia (w szczeg6lnoSci zautomatyzowanych systeméw dowodzenia i kierowania),
bez uzyskania gwarancji informatycznego panowania nad nimi.

Istotnym ryzykiem pozostaje potencjalne ograniczenie dostepnosci, integralnosci
i poufno$ci danych przetwarzanych w systemach teleinformatycznych administracji
publicznej oraz brak skutecznych zabezpieczen teleinformatycznych i planéw przywracania
prawidtowego funkcjonowania systemow.

Zrédtem ryzyk moze byé¢ nieodpowiedni poziom finansowania zespoléw powotanych do
koordynacji reagowania na incydenty komputerowe na poziomie krajowym, a takze
przeznaczanie niedostatecznych $rodkéw finansowych na wdrozenia mechanizméw
zabezpieczajacych dedykowanych eksploatowanym systemom teleinformatycznym.

Ryzyka dla cyberbezpieczenstwa RP mogg wynika¢ takze ze struktury wiasnosci
podmiotéow prywatnych bedacych operatorami i dostawcami ustug teleinformatycznych,
szczeg6lnie w wypadku podmiotéw transnarodowych o ponadpanstwowych osrodkach
decyzyjnych, co powoduje, Ze panstwo ma na nie ograniczony wptyw.

Do dziatan obarczonych ryzykiem, zwtaszcza z punktu widzenia podmiotéw gospodarczych
oraz obywateli, zaliczy¢ nalezy wprowadzanie zmian organizacyjnych i regulacyjnych,
bedacych nastepstwem budowania systemu cyberbezpieczenstwa, bez dialogu i konsultacji
spotecznych, co moze powodowa¢ sprzeciw spoteczny motywowany obawami dotyczacymi
ewentualnych naruszen praw cztowieka czy wolnosci gospodarczej.

Coraz szersze zagospodarowanie cyberprzestrzeni moze stwarza¢ ryzyko braku akceptacji
spotecznej dla racjonalnego okre$lenia granicy miedzy wolnoscig osobistg i ochrong praw
jednostki w $wiecie wirtualnym a stosowaniem S$rodkéw stuzacych zapewnieniu
akceptowalnego  poziomu bezpieczenistwa, co moze powodowac trudnosci
we wprowadzaniu nowych, efektywnych systeméw bezpieczeristwa w cyberprzestrzeni.

Szanse w dziedzinie cyberbezpieczenstwa stwarza potencjat naukowy RP w dziedzinie nauk
informatycznych i matematycznych, dajacy mozliwo$¢ rozwijania narodowych systemow
stuzacych cyberbezpieczenistwu oraz kryptologii, w tym kryptografii, zapewniajacych
suwerenne panowanie nad systemami teleinformatycznymi nalezacymi do panstwa.

Jako szanse nalezy wskaza¢ takze rosngca Swiadomo$¢ w zakresie cyberbezpieczenstwa
(zaréwno wsrdod obywateli, jak i prywatnych podmiotéw, ktore coraz czesciej pozytywnie
odnoszg sie do wspotpracy z panstwem).

2.2. WYMIAR ZEWNETRZNY

2.2.1 Zagrozenia

23.

Pojawienie sie nowych technologii teleinformatycznych oraz rozwdj sieci internetowej
prowadza do powstawania nowych zagrozen zewnetrznych takich jak cyberkryzysy
i cyberkonflikty z wudziatem podmiotéw panstwowych i niepanstwowych, w tym
cyberwojny. Operacje w cyberprzestrzeni sg juz dzi§ integralng czescig klasycznych
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24.

25.

kryzyséw i konfliktow polityczno-militarnych (wojen), w ramach ich hybrydowego
charakteru.

Powaznym zagrozeniem zewnetrznym w cyberprzestrzeni jest cyberszpiegostwo, zwigzane
z wykorzystywaniem specjalistycznych narzedzi i dtugofalowych, precyzyjnie
wymierzonych dziatan zmierzajacych do uzyskania - zaréwno przez stuzby nieprzyjaznie
nastawionych panstw, jak tez organizacje terrorystyczne - dostepu do danych
newralgicznych z punktu widzenia dziatania struktur panstwa.

Zrédtami zagrozen w cyberprzestrzeni sa takze organizacje ekstremistyczne, terrorystyczne
oraz zorganizowane transnarodowe grupy przestepcze, ktoérych ataki w cyberprzestrzeni
moga mie¢ podtoze ideologiczne, polityczne, religijne, biznesowe i kryminalne.

2.2.2 Wyzwania (ryzyka i szanse)

26.

27.

Ryzyka generowal moze, szczegélnie w ramach wspétpracy z partnerami
miedzynarodowymi i sojusznikami, nieodpowiednie okre$lenie, a zwtaszcza brak wspdlnie
przyjetych definicji prawnych (kategorii pojeciowych) nowych zjawisk i proceséw
w cyberprzestrzeni oraz zadan i dziatan realizowanych przez systemy bezpieczenstwa
narodowego i miedzynarodowego w celu zapewnienia cyberbezpieczenstwa. Dotyczy
to szczego6lnie kategorii cyberkonfliktu i cyberwojny.

Szansg dla wzmocnienia cyberbezpieczenstwa RP jest mozliwo$¢ wykorzystania
cztonkostwa Polski w sojuszniczych strukturach obrony cybernetycznej (NATO, UE) oraz
aktywny i ukierunkowany na potrzeby panstwa udziat w pracach organizacji
miedzynarodowych oraz aktywno$¢ na forum miedzynarodowych gremiéw zajmujacych
sie bezpieczenstwem w cyberprzestrzeni, a takze bilateralna wspéipraca z panstwami
bardziej zaawansowanymi w sprawach cyberbezpieczenstwa.

3. KONCEPCJA ZADAN OPERACYJNYCH W DZIEDZINIE CYBERBEZPIECZENSTWA

28.

29.

Zadania operacyjne ukierunkowane na osiggniecie strategicznego celu, jakim jest
zapewnienie akceptowalnego poziomu bezpieczennstwa Rzeczypospolitej Polskiej
w cyberprzestrzeni, powinny by¢ realizowane przez podmioty sektora publicznego
(na poziomie krajowym i miedzynarodowym), prywatnego (komercyjnego),
obywatelskiego oraz w wymiarze transsektorowym.

Do gtéwnych zadan w sektorze publicznym na poziomie krajowym naleza:

- rozpoznawanie realnych i potencjalnych Zrédet zagrozen, w tym przez wymiane
informacji na arenie miedzynarodowej;

- prowadzenie regularnej analizy ryzyka w odniesieniu do waznych obiektéw
infrastruktury krytycznej, rowniez tej stuzacej zadaniom NATO i UE;

- realizacja dziatan w dziedzinie Kkryptografii i Kkryptoanalizy na potrzeby
zabezpieczenia wlasnych zasobdéw informacyjnych oraz rozpoznania potencjalnych
zagrozen ze strony wrogich panstw i podmiotéw niepanstwowych;

- biezacy monitoring newralgicznych punktéw systemu bezpieczenstwa narazonych
w szczeg6lny sposdb na ataki cybernetyczne, zwlaszcza dzieki wykorzystaniu
zespotow CERT (Computer Emergency Response Team);

- prowadzenie  audytu Srodkéw i  mechanizméw  cyberbezpieczenstwa
z uwzglednieniem przyjetych standarddw;

- przewidywanie i wdrazanie scenariuszy postepowania w np. sytuacjach cyberatakéw
wymierzonych w cyfryzowane zadania panstwa;
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rozwijanie i biezgca aktualizacja — z punktu widzenia cyberbezpieczenstwa — planow
reagowania kryzysowego oraz operacyjnych planéw funkcjonowania w czasie
zagrozenia i wojny, szczegdlnie pod katem wplywu na systemy kierowania
w panstwie, z uwzglednieniem stosownych planéw NATO i UE;

prowadzenie aktywnej obrony i dziatan ofensywnych oraz utrzymanie gotowosci
do cyberwojny;

ochrona i obrona wtasnych systemoéw i zgromadzonych w nich zasobdéw;

wspieranie pozostatych kluczowych sektoréw funkcjonujacych w cyberprzestrzeni
w zakresie zapewniania ich cyberbezpieczenstwa;

przeciwdziatanie i zwalczanie cyberprzestepczosci;

biezace dziatania informacyjne i edukacyjne skierowane do spoteczenstwa w zakresie
bezpiecznego korzystania z cyberprzestrzeni oraz informowanie o zidentyfikowanych
zagrozeniach.

30. Gléwne zadania w sektorze publicznym na poziomie miedzynarodowym:

udziat w miedzynarodowym (przede wszystkim na forach NATO i Unii Europejskiej)
reagowaniu na zagrozenia w cyberprzestrzeni;

miedzynarodowa wymiana doswiadczen i dobrych praktyk w celu podnoszenia
skutecznosci dziatan krajowych;

oddziatywanie na transnarodowe struktury sektora prywatnego za pos$rednictwem
organizacji miedzynarodowych;

wymiana informacji o podatno$ciach, zagrozeniach i incydentach.

31. Gléwne zadania w sektorze prywatnym:

wspoétpraca z sektorem publicznym w zakresie przeciwdzialania zagrozeniom
cybernetycznym, w tym opracowywanie wiasnych propozycji regulacji prawnych
oraz  samoregulacja  sektora  prywatnego  wspierajgca  bezpieczenstwo
w cyberprzestrzeni;

prowadzenie  audytu  $rodkéw i  mechanizméw  cyberbezpieczenstwa
z uwzglednieniem standardow bezpieczenstwa ustanowionych dla sektora
publicznego i promowanych ws$réd podmiotéw sektora prywatnego narazonych
w szczegblny sposdb na cyberataki;

wspotpraca z sektorem publicznym w zakresie wymiany informacji dotyczacych
istniejacych oraz nowych zagrozen dla cyberbezpieczenstwa.

wymiana informacji o podatno$ciach, zagrozeniach i incydentach.

32. Gléwne zadania w sektorze obywatelskim:

udziat w narodowym wysitku na rzecz bezpieczenstwa panstwa poprzez nalezyta
dbato$¢ o uzytkowane indywidualne systemy i urzadzenia teleinformatyczne oraz
samoksztatcenie obywateli w tym zakresie;

wykorzystanie mechanizméw zaangazowania obywatelskiego w celu monitorowania
i ochrony prawa do prywatnosci i innych praw cztowieka w internecie;

udziat w spotecznych inicjatywach obywatelskich wspierajacych
cyberbezpieczenstwo RP (wolontariat dla cyberbezpieczenstwa, w tym takze
cyberobrony panstwa).
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33. Gléwne zadania transsektorowe:

- biezaca koordynacja wspoéipracy podmiotéw sektora prywatnego i publicznego
oraz stworzenie stosownych mechanizméw wymiany informacji (jawnych
i niejawnych) oraz standardéw i dobrych praktyk w obszarze cyberbezpieczenstwa
(np. na drodze tworzenia przez instytucje panstwowe programow certyfikacji
bezpiecznego sprzetu i oprogramowania).

4. KONCEPCJA ZAD’AN PREPARACYJNYCH (PRZYGOTOWAWCZYCH) W DZIEDZINIE
CYBERBEZPIECZENSTWA (UTRZYMANIA I ROZWOJU SYSTEMU CYBERBEZPIECZENSTWA RP)

34. Za  najwazniejsze zadania  preparacyjne (przygotowawcze) w  obszarze
cyberbezpieczenstwa nalezy uzna¢ wdrozenie i rozwijanie systemowego podej$cia do
cyberbezpieczenstwa w wymiarze prawnym, organizacyjnym i technicznym, ktére pozwoli
na odpowiednig obrone i ochrone systeméw teleinformatycznych przy zachowaniu ich
efektywnosci i elastycznoSci realizacji proceséw oraz zadan wykonywanych
z wykorzystywaniem tych systemoéw.

35. Dziatania, ktorych celem jest przyjecie nowych rozwigzan prawnych, dotyczg zwtaszcza:

- stworzenia podstaw ciggtego funkcjonowania systemu teleinformatycznego,
zapewniajgcego akceptowalny poziom bezpieczenstwa, szczegllnie na potrzeby
podsystemu kierowania bezpieczenstwem narodowym, w tym obronno$cig panstwa;

- zapewnienia strukturalnego wsparcia i finansowania prac badawczo-rozwojowych
w zakresie tworzenia nowych, narodowych rozwigzan w dziedzinie teleinformatyki
i kryptologii;

- dokonania przegladu i analizy istniejacych w sferze cyberbezpieczenistwa regulacji
w celu precyzyjnego okreSlenia potrzeby ewentualnych zmian naprawczych
i uzupeiniajacych.

36. Istotne jest ksztaltowanie polskiego systemu cyberbezpieczenstwa w kontekscie
dokumentéw UE i innych miedzynarodowych inicjatyw w tym zakresie tak, aby byt
on wewnetrznie spojny oraz kompatybilny z podobnymi systemami panstw sojuszniczych
i organizacji miedzynarodowych, ktérych cztonkiem jest Polska (NATO, UE).

4.1 PODSYSTEM KIEROWANIA

37. Rada Ministrow jest odpowiedzialna za koordynacje dziatan w zakresie
cyberbezpieczefistwa na poziomie strategicznym. Wskazane jest ustanowienie
lub poszerzenie zadan i kompetencji istniejacego ponadresortowego organu pomocniczego
Rady Ministrow w sprawach szeroko rozumianego cyberbezpieczefistwa RP. Organ ten
powinien mie¢ kompetencje doradcze, konsultacyjne i koordynacyjne, w tym dotyczace
spraw przygotowywania - w ramach wspétpracy podmiotéw sektora publicznego
i prywatnego oraz przedstawicieli spoteczenstwa obywatelskiego - odpowiednich
rozwigzan i standardow, a takze kompetencje koordynacji wspétpracy miedzynarodowej w
obszarze cyberbezpieczenstwa. Docelowo podmiot taki mdgltby stac sie czescig szerszego
organu ponadresortowego ds. bezpieczenstwa narodowegos.

38. Istotnym krokiem w kierunku zapewnienia pelnej efektywnosci systemu kierowania
cyberbezpieczefistwem powinno by¢ tworzenie technicznych centréw kompetencyjnych
podporzgdkowanych wilasciwym ministrom. Ich zadaniem staloby sie zapewnienie
akceptowalnego poziomu bezpieczenstwa ustug teleinformatycznych, jako platformy

8 W SPBN proponowany jest Rzagdowy Komitet Bezpieczenstwa Narodowego (z obstugujacym go RCBN w ramach
KPRM), ktérego czesScia zadan bytyby sprawy cyberbezpieczenistwa.
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39.

dla dziatalno$ci gospodarczej, e-administracji i funkcjonowania swob6d obywatelskich
oraz budowy zdolnosci obronnych w cyberprzestrzeni.

W ramach utrzymania i rozwoju podsystemu kierowania cyberbezpieczenstwem
szczegdblnie istotne jest:

- opracowywanie i wdrazanie zasad i procedur (z uwzglednieniem tzw. dobrych
praktyk) kierowania cyberbezpieczenistwem, w tym zwtlaszcza wspotpracy miedzy
sektorem publicznym a prywatnym;

- ciagla modernizacja techniczna podsystemu kierowania, z uwzglednieniem
wdrozenia bezpiecznych srodkéw kierowania;

- zbudowanie niezaleznej sieci tgcznosci kierowania bezpieczenstwem narodowym
(np. w ramach sieci 1acznosci rzadowej) oraz zapewnienie narodowej kontroli
systeméw teleinformatycznych;

- wypracowywanie minimalnych standardéw cyberbezpieczenstwa dla infrastruktury
krytycznej;

- opracowywanie planéw ¢wiczenn i szkolen w zakresie cyberbezpieczenstwa -
ponadto, poza organizowaniem ¢wiczen wytgcznie w zakresie cyberbezpieczenstwa,
problematyka ta powinna by¢ uwzgledniana w innych przedsiewzieciach
szkoleniowych (na przyktad ¢wiczeniach w zakresie zarzadzania kryzysowego
i szkoleniach obronnych);

- okreSlenie wymogéw i celow dla programéw edukacyjnych, informacyjnych
i oraz badawczych.

4.2, OGNIWA OPERACY]NE

40.

41.

42.

43.

Przygotowanie (utrzymanie i rozwdj) operacyjnych ogniw systemu cyberbezpieczenstwa
powinno mie¢ na celu zapewnienie adekwatnych $rodkéw i kompetencji do dynamicznie
zmieniajacych sie potrzeb operacyjnych. Z tego punktu widzenia szczegolnie istotne jest:

- stworzenie mechanizméw ochronnych i obronnych szybko adaptujgcych sie
do zmieniajagcego sie S$rodowiska bezpieczenstwa, zapewniajacych reagowanie
na nieprzewidziane sytuacje kryzysowe;

- uzyskanie zdolnos$ci do operatywnego zarzadzania Srodkami cyberbezpieczenstwa;

- zapewnienie bezpiecznego przeptywu informacji miedzy operacyjnymi ogniwami
systemu cyberbezpieczenstwa;

- budowanie zdolno$ci prowadzenia aktywnych dziatan w cyberprzestrzeni.

Sily Zbrojne RP powinny dysponowac¢ zdolno$ciami obrony i ochrony wiasnych systemow
i zgromadzonych w nich zasobéw oraz aktywnej obrony i dziatan ofensywnych
w cyberprzestrzeni zintegrowanymi z pozostatymi zdolnosciami SZ RP, tak aby zwiekszy¢
narodowy potencjal odstraszania (zniechecania, powstrzymywania) potencjalnego
agresora. W szczeg6lno$ci powinny by¢é gotowe, samodzielnie i we wspotpracy
z sojusznikami, do prowadzenia operacji ochronnych i obronnych na wieksza skale w razie
cyberkonfliktu, w tym cyberwojny.

Konieczne jest tworzenie i wzmacnianie przeznaczonych do takich zadan jednostek. Istotne
jest tez rozwijanie narodowych zdolnosci w zakresie rozpoznawania, zapobiegania

i zwalczania cyberzagrozen.

Niezbedna jest implementacja standardow NATO dotyczacych cyberobrony, zwtlaszcza
w kontekscie planowania obronnego i operacyjnego. Konieczne jest rowniez uwzglednianie
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45,

46.

minimalnych standardéw wypracowywanych przez NATO w zakresie ochrony zasobdéw
wilasnych Sojuszu oraz zasobow krajowych infrastruktury Kkrytycznej niezbednej
do realizacji zadan wynikajacych z cztonkostwa w Sojuszu.

Potrzebne jest rozwijanie zdolnosci stuzb wywiadowczych i kontrwywiadowczych
do dziatania w cyberprzestrzeni, zapewniajacych skuteczng neutralizacje aktywnoSci
obcych stuzb wywiadowczych 1 przeciwdziatanie szpiegostwu prowadzonemu
z wykorzystywaniem nowych technologii.

Nalezy dazy¢ do nabycia petlnych kompetencji oraz zdolnosci do wytwarzania polskich
rozwigzan technologicznych przeznaczonych do zapewnienia akceptowalnego poziomu
bezpieczenstwa w cyberprzestrzeni. Znaczenie strategiczne ma zapewnienie uzyskiwania
kontroli nad podsystemami informatycznymi uzbrojenia i innego sprzetu produkcji
zagranicznej wykorzystywanego dla cel6w bezpieczenistwa narodowego. Szczegblne istotne
sa zdolno$ci w dziedzinie kryptologii, réwniez w kontek$cie takiego rozwoju krajowego
systemu cyberbezpieczenstwa, ktéry pozwoli dostosowywa¢ go do dynamicznie
zmieniajacych sie potrzeb.

Potrzebny jest rozwéj w petni kontrolowanych przez panstwo narzedzi eleinformatycznych
i technologii, przy zachowaniu zgodno$ci z narzedziami oraz technologiami NATO
i sojusznikéw, na ktdérych oparta bytaby obrona i ochrona krytycznych systeméw panstwa.

4.3. PUBLICZNE I PRYWATNE OGNIWA WSPARCIA

47.

48.

49,

Nalezy zapewni¢ budowe narzedzi i mechanizméw oddziatywania podmiotéw sektora
prywatnego oraz spoteczenstwa obywatelskiego na publiczne dziatania w zakresie
cyberbezpieczenistwa, ktoére pozwolg na osiggniecie realnej synergii wspotdzialania
publiczno-prywatnego na rzecz cyberbezpieczenstwa RP.

Istnieje réwniez potrzeba =zapewnienia odpowiednich mechanizméw wspotpracy
oraz partnerstwa sektoréw publicznego i prywatnego w dziedzinie cyberbezpieczenstwa.
Waznymi elementami dziataii wspdlnej dbatosci o cyberbezpieczenistwo panstwa moga stac

sie:
- dialog publiczno-prywatny w zakresie przygotowywania nowych rozwigzan

legislacyjnych w celu tworzenia efektywnych rozwigzan, odpowiadajacych realnym
wyzwaniom i zagrozeniom w $srodowisku bezpieczenstwa;

- tworzenie platformy porozumienia co do celéw i zadan systemu cyberbezpieczenstwa
poprzez dialog na poziomie teoretycznym oraz praktycznym;

—~  promowanie na poziomie krajowym oraz miedzynarodowym narodowych rozwigzan
i produktéw w dziedzinie bezpieczenistwa;

- zapewnienie efektywnej wspotpracy i wsparcia panstwowego w dziedzinie
bezpieczenstwa, szczeg6lnie dla prywatnych operatoréw elementéw infrastruktury
krytycznej sterowanych przy uzyciu systemdéw teleinformatycznych oraz operatorow
i dostawcow ustug teleinformatycznych;

- uczestnictwo przedstawicieli sektora publicznego, prywatnego oraz obywateli
w ciaglym procesie ksztatcenia i podwyzszania $wiadomosci o zagrozeniach
w obszarze cyberbezpieczenistwa RP.

Istotne jest stworzenie systemu wsparcia przedsiewzie¢ badawczo-rozwojowych
w dziedzinie cyberbezpieczenstwa oraz szeroko rozumianej edukacji, w tym realizowanych
we wspotpracy i partnerstwie zaréwno ze $wiatem nauki, jak i z przedsiebiorstwami
komercyjnymi. Stworzenie podstaw takiej wspotpracy, uwzgledniajacych tworzenie
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50.

51.

52.

53.

54.

systemu certyfikacji krajowych rozwigzan, bedzie stanowito wazny krok w dazeniu do
narodowej niezalezno$ci w wymiarze technicznym, programistycznym i kryptologicznym.

Dla dilugoterminowej optymalizacji systemu cyberbezpieczenistwa RP nalezy stworzy¢
odpowiednie standardy branzowe i dobre praktyki wspierajace organizacje prywatne oraz
niepubliczne (NGO, instytucje naukowo-badawcze) w zarzadzaniu ryzykiem w obszarze
cyberbezpieczenstwa, takze poprzez dostarczanie narzedzi do identyfikacji luk w ich
systemach oraz opracowanie planu ich ciagtego doskonalenia.

Stworzone powinny by¢ programy ksztatcenia przygotowujace kadry na potrzeby systemu
cyberbezpieczenistwa (takze stosowne S$ciezki kariery pozwalajace na przyciggniecie
najlepszych specjalistow).

Szczego6lnie wazne dla przygotowania efektywnego systemu cyberbezpieczenstwa bedzie
stworzenie systemowych podstaw dla wykorzystania potencjatu obywateli RP
(niebedacych cztonkami SZ RP, ani innych stuzb czy instytucji panstwowych) w drodze
wspotpracy publiczno-prywatnej, co pozwoli na znaczne zwiekszenie potencjatu
cyberbezpieczenstwa panstwa.

Wazne jest prowadzenie dziatan informacyjnych i edukacyjnych o charakterze
prewencyjnym i profilaktycznym w zakresie przygotowania obywateli do ich ochrony
(w tym samoochrony) przed zagrozeniami w cyberprzestrzeni.

Potrzebne jest uznanie indywidualnego uzytkownika, jego umiejetnosci i $wiadomosci
bezpieczenstwa, za jeden z filaréw cyberbezpieczenstwa panstwa oraz stosowne do tego
ksztaltowanie mechanizméw przekazywania wiedzy oraz umiejetno$ci co znacznie
zwieksza prawdopodobienistwo osiggniecia pozadanego poziomu bezpieczenstwa
w cyberprzestrzeni.

ZAKONCZENIE

55.

56.

57.

Doktryna cyberbezpieczenstwa RP powinna stanowi¢ podstawe koncepcyjna
podejmowania dzialan na rzecz cyberbezpieczenstwa RP. Wskazuje gltowne kierunki
dziatan na poziomie strategicznym.

Tresci Doktryny przewidziane sg do uwzgledniania i rozwijania w Polityczno-Strategicznej
Dyrektywie Obronnej oraz w kolejnej edycji Strategii (Programu) Rozwoju Systemu
Bezpieczenstwa Narodowego, a takze w planach zarzadzania kryzysowego oraz planach
operacyjnych funkcjonowania struktur panstwa w czasie zagrozenia i wojny.

Rekomendacje ujete w niniejszej Doktrynie powinny by¢ stosownie wykorzystywane przez

wszystkie podmioty publiczne i prywatne odpowiedzialne za planowanie, organizowanie
i realizowanie zadan w dziedzinie cyberbezpieczenstwa.
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KONCEPCJA REFORMY

NARODOWYCH SIt. REZERWOWYCH

Reforma Narodowych Sit  Rezerwowych byta  jednym
z najwazniejszych zadan wskazanych przez Prezydenta RP Bronistawa
Komorowskiego w marcu 2014 r., podczas odprawy kadry kierowniczej
Ministerstwa Obrony Narodowej 1 Sit Zzbrojnych RP, dotyczacych
wzmocnienia strategicznej odpornosci kraju na agresje.

Przygotowane przez BBN zaftozenia reformy byly wynikiem prac
prowadzonych m.in. w ramach Strategicznego Forum Bezpieczeristwa
z udziatem przedstawicieli Ministerstwa Obrony Narodowej i Sit
Zbrojnych RP, przedstawicieli  proobronnych organizacji
pozarzadowych, a takze ekspertow ds. bezpieczeristwa (w tym
z Akademii Obrony Narodowey).

19 listopada 2014 r. koncepcja zostata przekazana do Ministerstwa
Obrony Narodowej.
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BIURO i
\ BEZPIECZENSTWA
NARODOWEGO

19 listopada 2014 .

KONCEPCJA REFORMY
NARODOWYCH SIt. REZERWOWYCH

STRATEGICZNE ZADANIA NARODOWYCH SIt. REZERWOWYCH:
a. Zadania operacyjne

e Lokalnie wspiera¢ dziatania wojsk operacyjnych i innych stuzb panstwa w zapewnianiu
bezpieczenstwa terytorialnego;

o Uczestniczy¢ w dziataniach nieregularnych na terytorium opanowanym przez
przeciwnika.

b. Zadania preparacyjne (REFORMA)

e Odrebne formacje przy jednostkach wojskowych, przewidziane w operacyjne
podporzgdkowanie WSzW (,,wojsko wojewoddw”);

e Oferta adresowana do rezerwistdw - po zakonczeniu stuzby zawodowej (stuzba post-
zawodowa);

e Zroznicowane (lokalnie) struktury i wyposazenie.

ZALOZENIA OGOLNE:

1. Analizujgc funkcjonujacy dzisiaj model NSR - stanowigcych de facto rozproszony zaséb
zothierzy rezerwy obsadzajacych gtéwnie wakaty, traktowanych przez dowo6dcéw jako ,zto
konieczne”, faktycznie petigcych stuzbe zaledwie utamek czasu w poréwnaniu
z zolierzami zawodowymi, dodatkowo - w formule ¢wiczen, a nie realnego uzycia do
konkretnych zadan - trudno nie zgodzi¢ sie zteza, ze jako$¢ takiego uzupeinienia wojsk
operacyjnych jest watpliwa. O ile mozna bylo zrozumie¢ tolerowanie tego
,0szczednoSciowego” rozwigzania w ekspedycyjnym modelu armii, koncentrujagcym sie na
potrzebach zagranicznych operacji i poSwiecajagcym mniejszg uwage obronie terytorium
kraju, w dzisiejszych realiach musi ono budzi¢ powazng refleksje: stwarza bowiem mylne
wrazenie posiadania adekwatnych liczebnie, odpowiednio wyszkolonych i przygotowanych,
aktywnych rezerw sit zbrojnych - odsuwajagc w czasie prawdziwe rozwigzanie tego
problemu. Jest roéwniez niezgodne z,doktryng Komorowskiego” - powrotu do
priorytetowego traktowania obrony terytorium panstwa.Dodatkowo, kontynuowanie stanu
rzeczy, w ktorym swoiste ,martwe dusze”, jakimi w znacznym stopniu pozostaja Zotnierze
NSR - sg wliczane do stanu sit zbrojnych i uwzgledniane przy kwalifikowaniu jednostek do
poszczegdlnych Kkategorii gotowos$ci bojowej - jest nie do przyjecia w dzisiejszych
uwarunkowaniach bezpieczenstwa. Tak definiowana gotowo$¢ bojowa jest w duzym stopniu
pozorna. Ubocznym skutkiem tworzenia NSR w ramach etatu SZ RP, przy jednoczesnym
rozbudowaniu biurokratycznych regulacji dotyczacych kwestii etatowych w wojsku, jest
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usztywnienie struktury sit zbrojnych. Kazda zmiana organizacyjna wjednym miejscu,
wymaga cie¢ i przesunie¢ etatowych w innym, mimo istniejacych fizycznie wakatow.
Ta sprawa réwniez wymaga nowego, systemowego rozwigzania, zwtaszcza w kontekscie
duzych programéw modernizacyjnych, ktére przeciez implikuja modyfikacje istniejacych
oraz tworzenie nowych struktur organizacyjnych w wojsku. BBN ma w tym obszarze
konkretne rekomendacije.

. Reforma NSR powinna by¢ cze$cig reformy catego systemu rezerw Sit Zbrojnych RP. Tylko
woweczas zapewnimy utrzymywanie zdolnosci armii do prowadzenia dtugotrwatych operacji
w czasie P/K/W (przy okazji, ,sustainability’ - to takze jedno z sojuszniczych kryteriow
przyjetych przez Polske, na rowni z deklaracjg przeznaczania 2 proc. PKB na obronnos¢).
Kwalifikowane rezerwy osobowe wojska wyczerpuja sie. Negatywng tendencje kurczenia sie
zasobow wyszkolonych rezerw powstrzymato dopiero Rozporzadzenie Rady Ministrow
z dnia 20 lutego 2013 r., wsprawie obowigzkowych cwiczeri wojskowych dla Zotnierzy
rezerwy, ktore potwierdzito dostrzezenie tego problemu przez resort obrony. Nalezy jednak
zwroci¢ uwage, Ze to rozwiagzanie - odnoszac sie wylacznie do Zotnierzy bedacych juz
w rezerwie - nie zapewnia uzupetniania rezerw onowe zasoby. W dzisiejszym stanie
prawnym nowe rezerwy mobilizacyjne mogg tworzy¢ Zoinierze konczacy stuzbe zawodowa
(zaledwie kilka tysiecy rocznie) oraz.. Zotnierze NSR (osoby rezygnujgce ze stuzby w NSR
otrzymuja przydziaty mobilizacyjne) - chociaz nie taki byt cel utworzenia tych sit.

. Zmiany proponowane przez BBN zmierzaja - w uproszczeniu - do powrotu do pierwotnej
koncepcji NSR przedstawionej w ,Programie profesjonalizacji SZ RP”. Uczynienie z NSR
przedsionka stuzby zawodowej odwrécito idee formacji ,post-zawodowej” na ,przed-
zawodowq”, zmieniajgc adresata oferty tej stuzby. Stworzono tym samym falszywa
motywacje wstepowania do NSR, sztucznie zwiekszajgc zainteresowania tg forma stuzby,
przy okazji narazajagc na szwank rozpoznawalny ,znak firmowy”. Prawdziwym celem
wiekszo$ci Zolnierzy dzisiejszych NSR jest stuzba zawodowa. Efektem ubocznym byto
zréwnanie szkolenia (a tym samym wymagan) do stuzby zawodowej i niezawodowej;
w praktyce ,wygaszono” stuzbe kandydacka do stuzby zawodowej (z wyjatkiem matej grupy
oficeréw). Mozna zaryzykowac stwierdzenie, Ze w odniesieniu do stuzby zawodowej - NSR
stanowig zbedny etap posredni.

. Jak wynika z audytéw przeprowadzonych niedawno w Stanach Zjednoczonych oraz Wielkiej
Brytanii, oszczednosci bedace konsekwencjg szerokiego wykorzystywania sit rezerwowych,
a ktére legly u podstaw polskich rozwigzan - majg charakter wzgledny. 20-procentowy koszt
sit rezerwowych w poréwnaniu z sitami regularnymi mozna odnosi¢ tylko do okresu
szkolenia. Podczas realnego wykorzystania tych sit koszty rosng do 87 proc. kosztow
generowanych przez formacje stuzby statej i to przy zatozeniu, Ze pozostate wydatki
zwigzane z uzyciem rezerw (przerzut sil, etc.) - pokrywa skarb panfstwa. Reasumujgc - sity
rezerwowe s3 tansze tylko wtedy, kiedy sie szkolg i fakt ten nalezy uwzgledniac¢
w projektowaniu budzetu sit zbrojnych.

. Problem NSR naktada sie na kwestie obligatoryjnych zwolnien ponad 40 tys. szeregowych
w ciggu najblizszych 10 lat - z uwagi na uptyniecie 12 lat ich stuzby. Dzisiaj NSR ,blokuja” ok.
5,5 tys. etatow podoficerskich, ktédre moglyby by¢ rozwigzaniem dla grupy najlepszych
szeregowych z doswiadczeniem bojowym i umozliwi¢ im pozostanie w stuzbie po speinieniu
warunkow przejscia do korpusu podoficeréw. To problem zastugujacy na szczegdlng uwage.

. Koncepcja BBN ma w zamy$le odwroci¢ negatywny trend i przywroéci¢ Narodowym Sitom
Rezerwowym charakter stuzby post-zawodowej, petnionej przez bylych Zomierzy
w lokalnych, jednolitych formacjach rezerwowych. Obsadzenie pojedynczego etatu
w regularnej jednostce przez Zotnierza NSR powinno by¢ wyjatkiem, a nie reguta. BBN
proponuje rozwazenie wtérnego ,uzawodowienia” ok. 10 tys. etatdw zajmowanych przez
zotlnierzy NSR - wdrodze powotania najlepszych zZotnierzy (ochotniczo) do stuzby
zawodowej. Spowodowaloby to - po okresie niezbednego doszkolenia - znaczace

51



podniesienie potencjatu sit zbrojnych i urealnienie kategorii gotowosci bojowej jednostek
w ramach limitu 120 tys. etatéw w sitach zbrojnych.

Rozwigzania wymaga kwestia ewentualnych, nowych form stuzby przed-zawodowej, o ile
utrzyma sie na nig dotychczasowe, stosunkowo wysokie spoteczne zapotrzebowanie. Nalezy
rozwazy¢ wykorzystanie w tym celu potencjatu organizacji proobronnych, a takze stworzenie
mozliwos$ci certyfikowanego szkolenia wojskowego dla zainteresowanych os6b, bez
konieczno$ci podejmowania stuzby wojskowej. Potrzebne s3 réwniez regulacje prawne
umozliwiajgce rozszerzenie szkolenia nowych rezerw mobilizacyjnych.

PODSUMOWANIE:

Zarysowanie powyzej dylematy pokazuja, jak ztoZonym i wielowymiarowym problemem jest
sanacja systemu rezerw sit zbrojnych. O ile prace nad szczeg6tami koncepcji reformy powinny
zosta¢ uruchomione mozliwie pilnie, proces ich wdrazania powinien zosta¢ roztoZzony w czasie
i poprzedzony analiza korzysci oraz oceng ryzyk tak, aby nie zaprzepasci¢ osiggnie¢ programu
profesjonalizacji, ale jednoczes$nie zwiekszy¢ zaréwno jako$¢ zasobow rezerwowych sit
zbrojnych (ich warto$¢ operacyjng) oraz ich liczebno$¢ - w mozliwie rozsadnym czasie.
Niezwykle wazna bedzie strategia komunikacji spotecznej - informowania o inicjatywach
podejmowanych w tym obszarze, w celu budowania spotecznego zrozumienia i poparcia.

REKOMENDACJE SZCZEGOLOWE:

1.

Problem zmiany nazwy NSR na Armie Krajowa, Gwardie Narodowg, itp. Istniejg formalno-
prawne ograniczenia dotyczace uzywania nazw historycznych. Dlatego nalezy albo
pozostawi¢ dotychczasowa nazwe, albo poszukiwac¢ innej, zgodnej z istotg tych wojsk, np.
Terenowe/Terytorialne Wojska Rezerwy Operacyjne;j.

Wojewoddzkie/terenowe oddzialy NSR, istniejace zalagzkowo na state na Dbazie
organizacyjno-infrastrukturalnej wojska w kazdym wojewddztwie. Podlegte pod
Wojewoddzkie Sztaby Wojskowe (WSzW).

W czasie ,P” prowadzg cykliczne szkolenie i utrzymuja gotowos$¢ do szybkiego rozwiniecia
kryzysowego lub mobilizacyjnego na czas zagrozenia lub wojny. Wspélpracuja
z organizacjami proobronnymi.

Zadania NSR - komplementarne z zadaniami operacyjnymi wojewody w zakresie
bezpieczenstwa na czas P/K/W.

Struktura dostosowana do lokalnych potrzeb, wynikajacych z operacyjnych planow
funkcjonowania wojewo6dztwa w czasie zagrozenia i wojny, jednolita na czas P/K/W.

Liczebno$¢: nalezy poszukiwaé rozwigzania na poziomie okreslonym w programie
profesjonalizacji, czyli do 120 tys. Zoinierzy stuzby czynnej i NSR. Rekomenduje sie
wykorzystanie reformy do zwiekszenia liczby Zotnierzy zawodowych do 110 tys. oraz
ustanowienia liczby NSR czasu pokojowego na poziomie 10 tys. Zotnierzy rezerwy.

Nalezy przywrdci¢ zawodowy charakter stanowisk zajmowanych obecnie w jednostkach
wojskowych przez zolnierzy NSR i obsadzi¢ je (w pierwszej kolejnosci) chetnymi
zotnierzami NSR, powotujac ich do stuzby zawodowej - zgodnie z deklarowanymi
oczekiwaniami wiekszosci z nich. Praktykowane obecnie obsadzanie etatéw jednostek
wojskowych niezawodowymi Zotnierzami NSR jest patologia (niezawodowy zoinierz
rezerwy na etacie zZotnierza zawodowego) - podlegajaca ciagtej (i zastuzonej) krytyce.
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Proces uzupetnienia ,uwolnionych” etatow zolnierzami zawodowymi nalezy prowadzi¢
planowo, etapami (kwestia zaszeregowania jednostek do odpowiednich kategorii
gotowosci).

Finansowanie. Zgodnie z programem profesjonalizacji SZ RP obejmuja 120 tys. etatow
zotnierzy zawodowych - i na taka liczbe zolnierzy powinny by¢ zabezpieczone $rodki
finansowe. Innymi stowy - nieformalne ograniczenia finansowe (,limity” uzgadniane
z ministerstwem finanséw) - nie moga by¢ argumentem przeciwko proponowanemu
rozwiazaniu w sytuacji, gdy istnieje polityczna zgoda co do liczebnosci sit zbrojnych na
poziomie 120 tys.
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STRATEGIA BEZPIECZENSTWA NARODOWEGO

RZECZYPOSPOLITE] POLSKIE]

Strategia Bezpieczeristwa Narodowego RP, bedgca najwazniejszym
dokumentem w parnistwie dotyczacym bezpieczenstwa narodowego,
zatwierdzona zostata przez Prezydenta RP Bronistawa Komorowskiego,
na wniosek Prezesa Rady Ministrow, 5 listopada 2014 r.

Dokument przygotowany zostat przy Scistej wspolpracy z Biurem
Bezpieczeristwa Narodowego przez miedzyresortowy zespot do spraw
opracowania Strategii.

54



5 listopada 2014 r.

STRATEGIA BEZPIECZENSTWA NARODOWEGO
RZECZYPOSPOLITE] POLSKIE]

55



WSTEP

1. Strategia Bezpieczeristwa Narodowego Rzeczypospolitej Polskiej jest dokumentem
dotyczacym bezpieczenstwa panstwa, opracowywanym i zatwierdzanym zgodnie z art. 6 ust. 1
i art. 4a ust. 1 ustawy z dnia 21 listopada 1967 r. o powszechnym obowigzku obrony
Rzeczypospolitej Polskiej (Dz. U. z 2012 r. poz. 461, z pézn. zm.). Strategia w sposob catoSciowy
ujmuje zagadnienia bezpieczenistwa narodowego oraz wskazuje optymalne sposoby
wykorzystania na potrzeby bezpieczenstwa wszystkich zasobéw pozostajacych w dyspozycji
panstwa w sferze obronnej, ochronnej, spotecznej i gospodarczej. Kluczowa sprawa jest ich
wlasciwa integracja w systemie bezpieczenstwa narodowego.

2. Prezentowany dokument identyfikuje interesy narodowe i cele strategiczne w dziedzinie
bezpieczenstwa, w zgodzie z zasadami i warto$ciami zawartymi w Konstytucji Rzeczypospolitej
Polskiej. Okresla potencjal bezpieczenstwa narodowego oraz ocenia $rodowisko bezpieczenstwa
Polski w wymiarze globalnym, regionalnym i krajowym, a takze prognozuje jego trendy
rozwojowe. Przedstawia dziatania pafistwa niezbedne dla osiagniecia zdefiniowanych intereséw
i celow oraz wskazuje kierunki i sposoby przygotowania systemu bezpieczenstwa narodowego.

3. Zapisy dokumentu s3g zbiezne ze strategiami Organizacji Traktatu Pdinocnoatlantyckiego
(NATO) i Unii Europejskiej (UE) oraz dokumentami strategicznymi tworzacymi nowy system
zarzadzania rozwojem kraju, w szczeg6lnosci ze Sredniookresowg strategia rozwoju kraju oraz
koncepcjg przestrzennego zagospodarowania kraju. W przygotowaniu Strategii Bezpieczeristwa
Narodowego Rzeczypospolitej Polskiej wykorzystano wyniki Strategicznego Przegladu
Bezpieczenstwa Narodowego zakonczonego w 2012 r. - pierwszego tak szeroko zakrojonego
projektu analitycznego odnoszacego sie do stanu systemu bezpieczenistwa narodowego
i kierunkéw jego rozwoju.

ROZDZIAL I. POLSKA JAKO PODMIOT BEZPIECZENSTWA

4. Rzeczpospolita Polska jest samodzielnym podmiotem bezpieczenistwa, suwerennie
okre$lajagcym wtlasne interesy narodowe i cele strategiczne. Wynikaja one z doswiadczen
historycznych, istniejagcych warunkéw polityczno-ustrojowych oraz potencjatu, jakim dysponuje
panstwo.

1.1. Polska w Europie i §wiecie

5. Polska jest demokratycznym panstwem prawnym z gospodarka rynkowa, przestrzegajacym
wigzgcego ja prawa miedzynarodowego. Polska wzmacnia swoéj potencjat bezpieczenistwa
narodowego, aby zapewni¢ stabilny rozwdj kraju oraz poprawe warunkéw zycia obywateli. Jest
aktywnym uczestnikiem wspoétpracy miedzynarodowej i rozwija przyjazne stosunki oraz
wspotprace z panistwami blizszego i dalszego sasiedztwa.

6. Cztonkostwo w euroatlantyckich i europejskich strukturach wspétpracy wzmacnia
bezpieczenstwo Rzeczypospolitej Polskiej. NATO stanowi najwazniejsza forme polityczno-
wojskowej wspoétpracy Polski z sojusznikami. Unia Europejska wspiera rozwdj spoteczno-
gospodarczy Polski i umacnia jej pozycje w Swiecie. Najwazniejszym partnerem
pozaeuropejskim Polski pozostaja Stany Zjednoczone Ameryki.

7. W miedzynarodowej polityce bezpieczenstwa systematycznie ro$nie znaczenie wspoétpracy
regionalnej. Dla Polski kluczowymi ugrupowaniami w tym zakresie sg Trojkat Weimarski
i Grupa Wyszehradzka. W ich ramach dobrze rozwijajg sie takze dwustronne relacje polityczno-
wojskowe z tworzgcymi je panstwami. Poszukiwane s3 nowe ptlaszczyzny wspotdziatania
miedzy innymi z Litwg, Lotwg, Estonig i Grupa Nordycka oraz Rumunia, a takze w innych
regionach Europy.

8. Rzeczpospolita Polska wspiera reformy panstw Partnerstwa Wschodniego oraz opowiada
sie za ich $ciSlejszym powigzaniem z UE i NATO. Punktem wyj$cia tych dziatan sg zasady
wolnosci, demokracji, gospodarki rynkowej oraz otwartej perspektywy integracyjnej
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z euroatlantyckimi instytucjami je wyrazajacymi. Jako sasiad Federacji Rosyjskiej Polska stoi na
stanowisku, ze zaréwno stosunki dwustronne, jak i stosunki NATO-Rosja i UE-Rosja powinny
rozwija¢ sie w oparciu o petne poszanowanie prawa miedzynarodowego, w tym suwerennosci
i integralnosci terytorialnej panstw, a takze swobody wyboru wtasnej Sciezki rozwoju i sojuszy
politycznych i wojskowych.

9. Polska jest wiarygodnym cztonkiem Organizacji Narodéw Zjednoczonych (ONZ),
odpowiedzialnej za utrzymanie pokoju i bezpieczenstwa miedzynarodowego oraz Organizacji
Bezpieczenstwa i Wspétpracy w Europie (OBWE), istotnego elementu europejskiego systemu
kooperatywnego bezpieczenstwa.

10. Na miare swoich mozliwosci oraz intereséw, jako cze$¢ wspolnoty miedzynarodowe;j,
Polska angazuje sie w rozwigzywanie probleméw globalnych. Utrzymuje stosunki
dyplomatyczne z pozaeuropejskimi partnerami oraz rozwija z nimi obustronnie korzystng
wspotprace polityczng i gospodarcza.

1.2. Interesy narodowe i cele strategiczne

11. Rzeczpospolita Polska zapewnia bezpieczenstwo paristwa i obywateli poprzez stwarzanie
warunkow do realizacji intereséw narodowych i osiaggania celow strategicznych. Interesy
narodowe okres$la art. 5 Konstytucji Rzeczypospolitej Polskiej. Z nich wynikaja interesy
narodowe w dziedzinie bezpieczenistwa, do ktérych naleza:

— dysponowanie skutecznym narodowym potencjatem bezpieczenstwa zapewniajgcym
gotowos$¢ i zdolno$¢ do zapobiegania zagrozeniom, w tym odstraszania, obrony
i ochrony przed nimi oraz likwidowania ich nastepstw;

— silna pozycja miedzynarodowa Polski i czlonkostwo w wiarygodnych systemach
bezpieczenstwa miedzynarodowego;

— ochrona indywidualna i zbiorowa obywateli przed zagrozeniami dla ich Zycia
i zdrowia oraz przed naruszeniem, utratg lub degradacja istotnych dla nich débr
(materialnych i niematerialnych);

— zapewnienie swobody korzystania przez obywateli z wolno$ci i praw, bez szkody dla
bezpieczenstwa innych os6b i bezpieczenistwa panstwa oraz zapewnienie tozsamosci
narodowej i dziedzictwa kulturowego;

— zapewnienie trwatego 1 zréwnowazonego rozwoju potencjatu spotecznego
i gospodarczego panstwa, ze szczegélnym uwzglednieniem ochrony $rodowiska
naturalnego oraz warunkéw zycia i zdrowia ludnosci jako podstawy bytowania.

12. Z powyzszego uktadu interesow wynikajg odpowiadajgce im cele strategiczne w dziedzinie
bezpieczenstwa:

— utrzymywanie i demonstrowanie gotowosci zintegrowanego systemu bezpieczenstwa
narodowego do wykorzystywania szans, podejmowania wyzwan, redukowania ryzyk
i przeciwdziatania zagrozeniom;

— doskonalenie zintegrowanego systemu bezpieczenstwa narodowego, a zwtaszcza jego
elementéw kierowania, w tym zapewnienie niezbednych zasobéw i zdolnoSci;

— rozwdj potencjatu obronnego i ochronnego adekwatnego do potrzeb i mozliwosci
panstwa oraz zwiekszenie jego interoperacyjno$ci w ramach NATO i UE;

— wzmocnienie gotowo$ci i zdolnosci NATO do kolektywnej obrony oraz spéjnosci
dziatan UE w dziedzinie bezpieczenstwa; budowanie silnej pozycji Polski w obu tych
organizacjach;
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rozwijanie bliskiej wspétpracy ze wszystkimi sgsiadami oraz budowanie partnerskich
relacji z innymi panstwami, w tym stuzacych zapobieganiu i rozwigzywaniu
konfliktéw i kryzysow miedzynarodowych;

promowanie na arenie miedzynarodowej zasad prawa miedzynarodowego oraz
uniwersalnych wartosci, takich jak: demokracja, prawa czlowieka i wolnosci
obywatelskie, a takze podnoszenie w polskim spoteczenstwie Swiadomosci praw
cztowieka i obywatela;

zapewnienie bezpieczenstwa powszechnego poprzez doskonalenie krajowego
systemu ratowniczo-gasniczego oraz systemu monitorowania, powiadamiania,
ostrzegania o zagrozeniach i likwidowania skutkéw klesk zywiotowych oraz katastrof,
a takze wdrozenie rozwigzan prawnych i organizacyjnych w zakresie systemu
ochrony ludnosci oraz obrony cywilnej;

doskonalenie i rozwdj krajowego systemu zarzadzania kryzysowego w kierunku
zapewnienia jego wewnetrznej spdjnosci i integralno$ci oraz umozliwienia
niezakléconej wspotpracy w ramach systemow zarzadzania kryzysowego organizacji
miedzynarodowych, ktérych Polska jest cztonkiem;

ochrona granic Polski, stanowigcych zewnetrzng granice UE; przeciwdziatanie
przestepczosci zorganizowanej, w tym gospodarczej; ochrona porzadku publicznego;

udoskonalenie rozwigzan systemowych dla przeciwdziatania i zwalczania terroryzmu
i proliferacji broni masowego razenia;

zapewnienie bezpiecznego funkcjonowania Rzeczypospolitej Polskiej
w cyberprzestrzeni;

zapewnienie bezpiecznych warunkéw rozwoju kapitatu ludzkiego i spotecznego oraz
innowacyjnosci, efektywnos$ci i konkurencyjno$ci gospodarki, a takze stabilnosci
finansowej panstwa;

zapewnienie bezpieczenstwa energetycznego i bezpieczenstwa klimatycznego oraz
ochrony $rodowiska, rdznorodnosci biologicznej i zasobdw naturalnych,
w szczegb6lnosci zasobow wodnych, a takze ksztattowanie zagospodarowania
przestrzennego kraju w sposob zwiekszajacy odporno$¢ na réznorakie zagrozenia,
w szczego6lnosci militarne, naturalne i technologiczne;

zapewnienie bezpieczenstwa zywnoSciowego;

prowadzenie efektywnej polityki rodzinnej oraz dostosowanie polityki migracyjnej do
nowych wyzwan;

pogtebianie $wiadomosSci spotecznej w sferze bezpieczenstwa oraz zwiekszanie
kompetencji obywateli pozwalajacych na wtasciwe reagowanie w sytuacjach
kryzysowych.

13. Interesy narodowe i cele strategiczne w dziedzinie bezpieczenistwa przektadane sa na
strategiczne dziatania i zadania, stosownie do warunkdéw bezpieczenstwa oraz mozliwosci ich
wykonania.

1.3. Strategiczny potencjat bezpieczefistwa narodowego

14. Potencjat bezpieczenistwa narodowego stuzy realizacji intereséw narodowych i osigganiu
celow strategicznych. Jego wzmacnianie wyraza dbato$¢ o bezpieczenstwo Polski i jest wktadem
w umacnianie zdolno$ci obronnych NATO i UE.

15. System bezpieczenistwa narodowego obejmuje sity, srodki i zasoby przeznaczone przez
panstwo do realizacji zadan w tym obszarze, odpowiednio zorganizowane, utrzymywane
i przygotowywane. Sktada sie on z podsystemu kierowania i podsysteméw wykonawczych, w
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tym podsystemoéw operacyjnych (obronny i ochronne) oraz podsystemdéw wsparcia (spoteczne
i gospodarcze).

16. Podsystem kierowania jest kluczowym elementem systemu bezpieczenstwa narodowego.
Tworza go organy wtadzy publicznej i kierownicy jednostek organizacyjnych, wykonujacy
zadania zwigzane z bezpieczefistwem narodowym, wraz z organami doradczymi i aparatem
administracyjnym oraz procedurami funkcjonowania i stosowng infrastruktura.
Jego fundamentem sg trwate zasady ustrojowe. Szczegdlna rola w kierowaniu bezpieczenstwem
narodowym przypada Parlamentowi, Prezydentowi Rzeczypospolitej Polskiej i Radzie
Ministrow. Istotnym elementem podsystemu kierowania bezpieczenstwem narodowym jest
zarzadzanie kryzysowe.

17. Podsystemy wykonawcze to sily i $rodki przewidziane do realizacji zadan w obszarze
bezpieczenstwa narodowego, pozostajace w dyspozycji organéw kierowania bezpieczenstwem.
Dzielg sie one na podsystemy: operacyjne (obronny i ochronne) oraz wsparcia (spoteczne
i gospodarcze). Podsystemy operacyjne przeznaczone s3a do wykorzystywania szans,
podejmowania wyzwan, redukowania ryzyk i przeciwdziatania zagrozeniom o charakterze
polityczno-militarnym i pozamilitarnym. Podsystemy spoteczne i gospodarcze zasilajg je
odpowiednimi zdolnoSciami i zasobami.

18. Konieczno$¢ rozwoju potencjalu obronnego jest powszechnie akceptowana. Gtowny
element potencjatu obronnego stanowig profesjonalne Sity Zbrojne RP. Ich bezprecedensowa
w swojej skali modernizacja techniczna, ktdra zabezpiecza ustawowo zagwarantowane, stabilne
i dlugoterminowe finansowanie potrzeb obronnych panstwa, prowadzi do pozyskania
nowoczesnego sprzetu wojskowego oraz poszerzenia zdolnosci operacyjnych. Procesy
modernizacyjne obejmujg réwniez rézne aspekty funkcjonowania polskiej dyplomacji, stuzb
specjalnych dziatajgcych na rzecz obronnosci oraz polskiego przemystu obronnego i zwigzanego
z nim potencjatu naukowo-badawczego. Konsekwentnie realizowana polityka bezpieczenstwa,
stanowigca integralng czes$¢ polskiej polityki zagranicznej, sprzyja wzmacnianiu potencjatu
obronnego w wymiarze militarnym i niemilitarnym.

19. Zréznicowany wewnetrznie potencjal ochronny wspiera panstwo w realizacji zadan
z zakresu bezpieczenstwa narodowego. Tworzony jest on przez: wymiar sprawiedliwosci;
stuzby specjalne; panstwowe stuzby, straze i inspekcje wyspecjalizowane w ochronie porzadku
publicznego, stuzby ratownictwa i ochrony ludnosci; elementy zarzadzania kryzysowego; Straz
Graniczng; Stuzbe Celng; podmioty sektora prywatnego (firmy ochrony oséb i mienia);
organizacje pozarzgdowe (zwtlaszcza spoteczne organizacje ratownicze). Istotng role odgrywaja
tu podmioty odpowiedzialne za ochrone bezpieczenstwa cybernetycznego oraz za
przeciwdziatanie i zwalczanie terroryzmu i ekstremizmu.

20. Potencjat spoteczny, w tym kapitat ludzki, jest waznym czynnikiem warunkujacym wzrost
gospodarki narodowej, sprawno$¢ panstwa, aktywno$¢ spoleczenistwa obywatelskiego oraz
0g0blna poprawe jakosci zycia obywateli. Nowoczesny system edukacji publicznej i szkolnictwa
wyzszego, a takze upowszechnienie réznych form uczenia sie przez cate zycie stuza
wyksztatceniu spoteczenstwa aktywnego i mobilnego. Istotnym elementem rozwoju kapitatu
ludzkiego i spotecznego jest edukacja na rzecz bezpieczenstwa.

21. Potencjal gospodarczy. W ostatnich dwoch dekadach gospodarka Polski rozwijata sie
w sposoéb ciggly. Staty wzrost Produktu Krajowego Brutto przektada sie na poprawe warunkow
zycia spoteczenstwa i zblizanie wskaznikéw gospodarki narodowej do poziomu $redniego PKB
w Unii Europejskiej. Aktywno$¢ inwestycyjna polskich firm za granica oraz rosnacy eksport
$wiadcza o rozwoju i coraz wiekszej konkurencyjnosci polskiej gospodarki.

22. Energetyka jest jednym =z Kkluczowych elementéw bezpieczenistwa narodowego.
Do gltownych czynnikow bezpieczenistwa energetycznego nalezy dostep do surowcéw
energetycznych, w tym poza granicami kraju, dywersyfikacja Zrédet i kierunkéw dostaw paliw
oraz budowa nowych mocy w oparciu o zréznicowane technologie wytwarzania, pozwalajaca na
zrownowazenie krajowego popytu na energie. Polityka energetyczna Polski ukierunkowana jest
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na zapewnienie wlasciwego rozwoju infrastruktury wytwdrczej, przesylowej i magazynowej
oraz stymulowanie inwestycji w nowoczesne, energooszczedne technologie i produkty, a takze
ograniczenia zalezno$ci od dostaw surowcow energetycznych.

23. System transportowy. Nowoczesna sie¢ drogowa i kolejowa, rozwinieta sie¢ srédladowych
drég wodnych, lotnisk, portdw morskich oraz infrastruktura dostepu do tych portéw, a takze
sprawny system transportu publicznego umozliwiajg rozwdj polskiej gospodarki i wzmacniaja
jej powiazanie z gospodarka $wiatowa. S3 takze waznym skladnikiem bezpieczenstwa
narodowego oraz terytorialnie zréwnowazonego rozwoju kraju. Nowoczesna infrastruktura
transportowa, unowocze$niony park taborowy oraz integralne systemy zarzadzania
przewozami obnizajg koszty w gospodarce, przyczyniajac sie jednoczes$nie do obnizenia presji
na Srodowisko. Systematyczna poprawa infrastruktury transportowej bedzie stanowita jedno
z podstawowych wyzwan dla rozwoju panstwa.

ROZDZIAL II. SRODOWISKO BEZPIECZENSTWA POLSKI

24. Wspobtczesne Srodowisko bezpieczenstwa charakteryzuje zacieranie sie granic miedzy jego
wymiarem wewnetrznym i zewnetrznym, militarnym i pozamilitarnym. Globalizacja i rosngca
wspotzalezno$¢ czesto skutkujg nieprzewidywalnoscig zjawisk, ktérych zasieg nie jest juz
ograniczony barierami geograficznymi, systemami politycznymi i gospodarczymi. Nadal obecne
sa wyzwania i zagroZenia typu militarnego. Bezpieczenistwo Polski bedzie zalezato od jej
zdolno$ci do efektywnej realizacji intereséw narodowych i osiggania celow strategicznych
w obecnych i prognozowanych warunkach bezpieczenstwa. Dotyczy to w szczegdlnoSci
wykorzystania szans i sprostania wyzwaniom o charakterze wewnetrznym i zewnetrznym,
asymetrycznym i transsektorowym, ktére sg konsekwencja wzajemnie na siebie oddziatujgcych
proces6w i zjawisk politycznych, militarnych, ekonomiczno-spotecznych, demograficznych
i Srodowiskowych.

2.1. Wymiar globalny

25. Procesy globalizacji, tworzenie sie wielobiegunowego porzadku politycznego, zagrozenia
militarne oraz szereg wyzwan o charakterze asymetrycznym wptywaja na bezpieczenstwo
i stabilno$¢ panstw. W potaczeniu z dysproporcjami rozwojowymi oraz rywalizacja
miedzypanstwowa wzmagaja one ryzyko wystapienia konfliktéw, sporéw i napie¢. Nie zniknela
grozba konfliktéw o charakterze regionalnym i lokalnym.

26. Organizacja Narodéw Zjednoczonych - jedyna struktura powotana w celu zapewnienia
bezpieczenstwa globalnego, ma szczegdlng pozycje w systemie organizacji miedzynarodowych.
Niekorzystnym zjawiskiem s3 wystepujagce w jej ramach obszary dysfunkcjonalnosci,
niedecyzyjno$ci oraz rywalizacji panstw i grup regionalnych, co skutkuje obnizeniem
legitymizacji i efektywnosci jej dziatan. Podstawowe znaczenie bedzie miato podniesienie
skuteczno$ci i wiarygodnosci ONZ jako zrodta legitymizowanych prawnie dziatan spotecznosci
miedzynarodowej w réznych sferach bezpieczenistwa globalnego.

27. Problemem globalnym pozostang skutki dziatann panstw pozostajacych poza systemem
wspotpracy miedzynarodowej, niestosujgcych sie (lub czyniacych to selektywnie) do norm
prawa miedzynarodowego. Podwazanie powszechnie legitymizowanych norm pokojowego
wspotistnienia panstw prowadzi do ostabienia wspo6tczesnego porzadku miedzynarodowego.

28. Niepokdj budzi postepujgce w ostatnich latach podwazanie wiarygodnoSci porozumien
rozbrojeniowych, w tym dotyczacych nieproliferacji broni masowego razenia. Wigze sie to
z grozba jej niekontrolowanego rozwoju, powstania nowego wys$cigu zbrojen czy uzyskania
dostepu do tego typu broni przez ugrupowania terrorystyczne.

29. Problemem bezpieczenstwa S$wiatowego pozostanie utrzymywanie sie porzadkow

autorytarnych i postaw konfrontacyjnych, nieposzanowanie zasad prawa miedzynarodowego,
standardéw demokratycznych, praw cztowieka, mniejszoSci etnicznych i religijnych.
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W przypadkach niektorych panstw autorytarnych wigze sie to ze stworzeniem atrakcyjnych
modeli gospodarczych, ktére rzucajg wyzwanie systemom zachodniej demokracji i gospodarki
rynkowej. Zwieksza to odpowiedzialno$¢ spotecznosci miedzynarodowej za wspieranie
i upowszechnianie demokracji, praworzadnosci i bezpieczenstwa. Polska transformacja
ustrojowa jest niezmiennie przykladem 1 zZrédtem dobrych praktyk dla panstw
przeksztatcajgcych swoje systemy polityczne, prawne i gospodarcze.

30. Zagrozeniami dla globalnego bezpieczenstwa pozostana miedzynarodowy terroryzm
i zorganizowana przestepczo$¢ jako sktadniki niestabilnosci i konfliktéw wewnetrznych oraz
Zrédia takich patologii, jak: przemyt broni, materiatéw jadrowych i podwdjnego zastosowania,
handel narkotykami i ludZmi, porwania dla okupu oraz nielegalne operacje finansowe.
Wyzwanie stanowig tez niekontrolowane migracje ludnosci, wywotane zaré6wno przez konflikty,
jak i majace swe Zrédto w problemach natury gospodarczej i spoteczne;.

31. Wraz z pojawieniem sie nowych technologii teleinformatycznych oraz rozwojem sieci
Internet pojawily sie nowe zagrozenia, takie jak cyberprzestepczo$é, cyberterroryzm,
cyberszpiegostwo, cyberkonflikty z udzialem podmiotéw niepanstwowych i cyberwojna,
rozumiana jako konfrontacja w cyberprzestrzeni miedzy panstwami. Obecne trendy rozwoju
zagrozen w cyberprzestrzeni wyraznie wskazuja na rosnacy wptyw poziomu bezpieczenstwa
obszaru domeny cyfrowej na bezpieczenstwo ogoélne kraju. Przy rosnagcym uzaleznieniu od
technologii teleinformatycznych konflikty w cyberprzestrzeni moga powaznie zaktocic
funkcjonowanie spoteczenstw i panstw.

32. Istotnym wyzwaniem dla bezpieczenstwa miedzynarodowego stajg sie rdézne formy
ekstremizmu o podtozu politycznym, religijnym, etnicznym, spoteczno-ekonomicznym i innym.
Sa one szczegb6lnie niebezpieczne, gdy wykorzystuja terroryzm jako instrument dziatania.
Zjawisko ekstremizmu moze mie¢ zorganizowany charakter, jak réwniez wynika¢ z dziatan
pojedynczych oséb.

33. W konsekwencji dynamicznego rozwoju spotecznego, gospodarczego i technologicznego
Swiata wyzwaniem staje sie wzrost zapotrzebowania na energie, zywnos$¢ i wode pitng. Surowce
energetyczne i metale ziem rzadkich wystepuja czesto na obszarach niestabilnych politycznie,
lub staja sie narzedziami realizacji celow politycznych panstw eksporteréw. Rosnacy popyt na
zywnos$¢ jest konsekwencjg obserwowanej w wielu cze$ciach $wiata eksplozji demograficzne;j,
zmian klimatu oraz nier6wnomiernego rozwoju gospodarczego. Prowadzi to do wzrostu cen
zywnosci i niezdolnos$ci niektérych panstw do zaspokojenia potrzeb zywno$ciowych ludnosci.
Kurczace sie zasoby wody pitnej oraz znaczne zanieczyszczenie jej uje¢ moga w przyszlosci stac
sie przyczyna konfliktow i wojen.

2.2. Wymiar regionalny

34. Bezpieczenstwo Europy determinowane bedzie przez cztery gtéwne czynniki: NATO, Unie
Europejska, strategiczna obecno$¢ USA na kontynencie europejskim oraz relacje z Rosja. Istotne
jest, by ewolucja bezpieczenstwa w Europie sprzyjata spdjnosci i solidarnosci oraz rozwojowi
zdolno$ci obronnych NATO i UE, a nie obniZeniu poziomu ambicji panstw cztonkowskich w tej
mierze. Utrzymanie adekwatnego poziomu zdolnoSci obronnych oraz wola polityczna do
realizacji zobowigzan z dziedziny bezpieczenistwa beda zapobiegaty organizacji proceséw
bezpieczenstwa wedtug kryteridw réznych predkosci.

35. W przewidywalnej przysztosci Europa pozostanie kontynentem o zréznicowanych
zagrozeniach w wymiarze militarnym - wiekszo$¢ panstw prowadzi pogtebiong wspétprace
polityczno-wojskowa i nalezy do struktur wspétpracy wielostronnej (NATO i UE). Mimo to nie
brak dzi§ w Europie Zrodet potencjalnej destabilizacji, wynikajacych ze sporéw politycznych
i terytorialnych, napie¢ etnicznych i religijnych, mogacych przybra¢ charakter konfliktow
zbrojnych. Jedynie trwate rozwigzania pokojowe i stale wsparcie wspdlnoty miedzynarodowe;j
dajg szanse na rozwigzanie konfliktow i eliminacje ryzyka otwartej konfrontacji.
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36. W sasiedztwie Polski istnieje ryzyko konfliktow o charakterze regionalnym i lokalnym,
mogacych angazowac jg pos$rednio lub bezposrednio. Polska nie jest tez wolna od form nacisku
politycznego wykorzystujacego argumentacje wojskowa. W jej najbliZzszym otoczeniu wystepuje
duze skupienie potencjaléw wojskowych, takze o konfiguracji ofensywnej. Zagrozenia dla Polski
moga w niesprzyjajacych okoliczno$ciach przyja¢ charakter niemilitarny i militarny.
W przypadku zagrozen militarnych moga one przybra¢ postaé zagrozen kryzysowych oraz
wojennych, to jest konfliktéw zbrojnych o réznej skali - od dziatan zbrojnych ponizej progu
klasycznej wojny, do mniej prawdopodobnego konfliktu na duzg skale.

37. NATO pozostanie najwazniejszym sojuszem polityczno-wojskowym oraz gwarantem
bezpieczenstwa Polski. Kluczowa sprawa jest utrzymanie przez Sojusz Pdinocnoatlantycki
pelnego spektrum zdolnosci wojskowych i politycznych oraz solidarnosci sojuszniczej,
gwarantujacych realizacje jego podstawowej misji - kolektywnej obrony, a takze podejmowanie
innych zadan wynikajacych z ewolucji jego otoczenia.

38. Unia Europejska i rozwijana w jej ramach Wspdlna Polityka Bezpieczenstwa i Obrony
(WPBIiO) beda stanowily istotny czynnik bezpieczenistwa Polski. Dalszy rozw6j WPBiO zalezy od
postepu procesow integracyjnych w Unii Europejskiej, intensyfikacji wspétdziatania UE i NATO,
politycznej woli budowy zdolnos$ci obronnych oraz aktywnego zaangazowania operacyjnego UE
w swoim sasiedztwie. Wazne jest dazenie do rozwijania w ramach Unii Europejskiej wspoétpracy
w zakresie urzeczywistniania Przestrzeni Wolnosci, Bezpieczenstwa i Sprawiedliwosci, w
szczeg6lnos$ci w obszarze wymiaru sprawiedliwosci i spraw wewnetrznych. W interesie Polski
jest ambitne podejscie do tych wyzwan.

39. Utrzymywanie sie tendencji spadkowej wielkosci budzetéw obronnych panstw NATO i UE
bedzie negatywnie wplywac¢ na zdolnosci do dziatania obu organizacji. Szansg dla poprawy tego
stanu moze by¢ wzmocnienie strategicznej i operacyjnej wspotpracy NATO i UE w sferze
bezpieczenstwa.

40. Reorientacja amerykanskiej polityki zagranicznej w kierunku Azji i Pacyfiku oraz ewolucja
priorytetéw USA w sferze bezpieczenstwa miedzynarodowego beda wptywaly na stan relacji
transatlantyckich. Istotne jest utrzymanie znaczgcego i trwatego zaangazZowania Standow
Zjednoczonych w sprawy bezpieczenstwa europejskiego, w ramach NATO i relacji
dwustronnych. Wazne jest réwniez odpowiednie zaangazowanie we wspédliprace transatlantycka
ze strony panstw europejskich, ktére powinny zwieksza¢ swoja odpowiedzialno$¢ w sferze
bezpieczenstwa oraz rozwija¢ adekwatne zdolnoSci i zasoby.

41. Relacje Rosji z Zachodem pozostang waznym czynnikiem oddziatujgcym na bezpieczenstwo
Polski, regionu i Europy. Odbudowywanie mocarstwowosci Rosji kosztem jej otoczenia oraz
nasilanie sie jej konfrontacyjnej polityki, czego przyktadem jest konflikt z Ukraing, w tym
aneksja Krymu, negatywnie rzutuje na stan bezpieczenstwa w regionie.

42. Zmiany zachodzace w sferze bezpieczenstwa zwiekszaja znaczenie wspoétpracy regionalnej,
zar6wno w wymiarze politycznym, jak i obronnym. Pogtebiona kooperacja subregionéw Europy
w dziedzinie bezpieczenstwa, w tym obrony, pozostanie korzystna polityczne i gospodarczo.
Nie moze ona jednak zastgpi¢ rozwigzan sojuszniczych i ogdlnoeuropejskich w tym wzgledzie.

43. Wyzwaniem dla europejskiej polityki bezpieczenstwa staja sie procesy zachodzace
w panstwach wschodniego sgsiedztwa UE, potaczone z silng polityczna, wojskowa i gospodarcza
presja Rosji realizujacej wtasne interesy. Dotyczy to przede wszystkim stanu demokracji
i kierunkéw transformacji ustrojowej, potencjatu militarnego, proceséw reintegracyjnych
obejmujacych miedzy innymi sfere obronnos$ci, a takze konfliktow lokalnych i regionalnych
sprzyjajacych utrwalaniu stanu niestabilno$ci w tym regionie. Korzystny bytby szeroki udziat
jego panstw w procesach integracji europejskiej, umacniajacych bezpieczenstwo i wzajemne
zaufanie, opartych o zasady poszanowania suwerenno$ci panstwowej i integralnosci
terytorialnej.
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44. Powaznym wyzwaniem dla bezpieczenstwa europejskiego jest takze sytuacja w regionie
Afryki Péhocnej i Bliskiego Wschodu, jak réwniez utrzymujacy sie potencjat niestabilnosci na
Batkanach.

45. W sferze bezpieczenstwa kooperatywnego nadal istotng role odgrywa potencjat Organizacji
Bezpieczefistwa i Wspétpracy w Europie jako forum dyskus;ji politycznych i praktycznych dziatan
stuzacych rozwigzywaniu sytuacji konfliktowych. OBWE dysponuje szerokim instrumentarium
rozwigzywania sytuacji kryzysowych, ale jego faktyczna efektywno$¢ zalezna jest od
zaangazowania panstw uczestniczacych. Pogtebiajace sie podziaty w Europie powoduja, zZe
w najblizszych latach nie nalezy spodziewac sie poprawy funkcjonowania tej organizacji.

46. Negatywnym zjawiskiem jest oslabienie rezimu kontroli zbrojefi konwencjonalnych
i systemu $rodkéw budowy zaufania w Europie, czy tez instrumentalne wykorzystywanie
zapiséw dokumentow OBWE w tej dziedzinie w celu legitymizacji nierzadko intensywnej
dziatalnosci wojskowej. Kryzys wokoét Traktatu o Konwencjonalnych Sitach Zbrojnych w Europie
(Traktat CFE) pozostaje nierozwigzany i nalezy zaktada¢, iZ stan ten nie ulegnie zmianie
w dluzszej perspektywie. Bedzie to miato swoje negatywne konsekwencje dla bezpieczenistwa
i wzajemnego zaufania na obszarze OBWE.

47. Znaczenie bezpieczefistwa w cyberprzestrzeni bedzie rosto, podobnie jak odpowiedzialno$¢
panstw za jej ochrone i obrone. Istotne znaczenie dla zwiekszenia poziomu bezpieczenstwa
Rzeczypospolitej Polskiej w cyberprzestrzeni ma polityka organizacji i struktur wspoétpracy
miedzynarodowej, w pracach ktérych Polska uczestniczy oraz wspotpraca dwustronna
z wybranymi panstwami, w szczeg6lnos$ci z panstwami NATO i UE.

48. Starzenie sie ludnosci panstw europejskich bedzie powodowato obcigzenia dla finanséw
publicznych. Zapewnienie zastepowalnos$ci pokolet wymusza na Unii Europejskiej, w tym i na
Polsce, wypracowanie wspdlnych rozwigzan dotyczacych migracji, doskonalenie standardéw
w zakresie polityki rodzinnej panstw czlonkowskich, a takze upowszechnienie polityki
aktywnego i zdrowego starzenia. W interesie Polski jest, aby polityka migracyjna UE nie
dyskryminowata panstw Partnerstwa Wschodniego i umozliwiala naplyw wysoko
wykwalifikowanych pracownikdéw.

49. Wskutek zalezno$ci panstw Unii Europejskiej od importu surowcéw energetycznych,
niezbedne bedzie zapewnienie bezpieczenstwa energetycznego poprzez nieprzerwane oraz
zdywersyfikowane zrodta dostaw gazu ziemnego i ropy naftowej. Wyzwaniem bedg réwniez
skutki ograniczenia transportu ropy naftowej przez terytorium Polski do panstw Europy
Srodkowej, podobnie jak importu tego surowca do Polski przy wykorzystaniu istniejacej
infrastruktury. Szansg bedzie budowa wspoélnego europejskiego rynku energii, utrzymanie
solidarnych zachowan panstw cztonkowskich, stuzgcych stworzeniu jednolitych regut
i instrumentéw podnoszacych bezpieczenstwo energetyczne. Wyzwaniem dla Polski bedzie
zapewnienie efektywnych warunkéw instytucjonalnych i prawnych dla poszukiwan
i eksploatacji surowcéw ze zt6z niekonwencjonalnych oraz dla rozwoju energetyki jadrowe;j,
ktérej znaczna czes¢ cyklu paliwowego zlokalizowana jest na obszarze UE, a wykorzystywany na
jej potrzeby uran znajduje sie gtdbwnie w krajach stabilnych politycznie.

50. Zachowanie réznorodnosci biologicznej jest waznym celem polityki europejskiej. Jednym
z narzedzi jego realizacji jest sie¢ obszaréw Natura 2000, chronigca gatunki i siedliska o
znaczeniu wspdlnotowym. Istotne jest wigczanie problematyki réznorodnosci biologicznej do
innych polityk i uwzglednienie kosztow jej utraty w rachunku ekonomicznym.

2.3. Wymiar krajowy

51. Pogarszajaca sie sytuacja demograficzna, spowodowana malejacym przyrostem naturalnym
i emigracja zarobkowa, staje sie coraz powazniejszym wyzwaniem rozwojowym Polski. Wigze
sie to z rozlicznymi zagrozeniami, w tym zwigzanymi z niedoborem sity roboczej, znacznym
obcigzeniem dla systemu ubezpieczen spotecznych oraz z koniecznoscig zapewnienia warunkéw
dla wydtuzenia aktywnosci zawodowej i spotecznej os6b starszych.
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52. Barierg dla dalszego rozwoju jest takze utrzymujace sie zjawisko dtugotrwatego bezrobocia,
ubostwa i wykluczenia spotecznego, a co za tym idzie rozwarstwienia spotecznego i nieréwnego
dostepu do dobr i ustug. Szansa na zwiekszenie spojnosci spotecznej beda dziatania
aktywizujace, umozliwiajace powszechne uczestnictwo w réznych sferach Zzycia spoteczno-
gospodarczego.

53. Bezpieczenristwo zdrowotne obywateli wspoétksztattuje bezpieczenstwo narodowe.
Wptywaja na nie nasilajace sie zmiany demograficzne, zmiany warunkéw srodowiskowych oraz
rozwoj nowych technologii.

54. Utrzymywac sie bedg wyzwania dla bezpieczenistwa powszechnego i porzadku publicznego,
w tym te zwigzane z ochrong ludnosci, bezpieczenstwem imprez masowych i ruchu drogowego
oraz przestepczos$cia zorganizowana, gospodarcza, narkotykowa i handlem ludZmi.

55. Miedzynarodowy charakter terroryzmu oraz intensywno$¢ jego przejawdéw sprawiaja, ze
Polska nie jest wolna od tego typu zagrozen. SzczegOlnie niebezpieczne moga okazac sie
pojedyncze osoby lub mate grupy oséb wykorzystujace metody terroru jako narzedzia do
realizowania wiasnych celéw o podilozu politycznym, spotecznym, ekonomicznym lub
religijnym.

56. Rosngca pozycja Polski na arenie miedzynarodowej oraz cztonkostwo w NATO i UE
wplywaja na zwiekszone zainteresowanie obcych stuzb wywiadowczych naszym krajem.
Ewentualne nieuprawnione ujawnienie czy kradziez informacji niejawnych oraz innych
chronionych prawem danych moze spowodowal straty dla bezpieczenstwa narodowego
i intereséw Rzeczypospolitej Polskie;.

57. Bezpieczne funkcjonowanie systemu teleinformatycznego Rzeczypospolitej Polskiej jest
warunkiem niezakldconego dziatania catego panstwa. Wyzwaniem pozostaje zapewnienie
dostepnosci, integralnosci i poufnosci danych przetwarzanych w systemach teleinformatycznych
administracji publicznej oraz brak jednolitych zabezpieczen teleinformatycznych. Istotne
znaczenie z punktu widzenia bezpieczenstwa ma niewystarczajgca wiedza uzytkownikéw
o zagrozeniach w cyberprzestrzeni oraz konieczno$¢ rozwigzania dylematu pomiedzy wolnoscig
osobistg i ochrong praw jednostki, a stosowaniem S$rodkéw stuzacych zachowaniu
bezpieczenstwa panstwa.

58. Korupcja stanowi bariere dla dalszego rozwoju Polski i wyzwanie dla jej bezpieczenstwa
ekonomicznego. Obszary szczeg6lnie nig zagrozone to: infrastruktura, informatyzacja
administracji publicznej, wykorzystywanie $rodkéw unijnych, stuzba zdrowia, obronnos¢,
energetyka oraz ochrona $rodowiska.

59. Bezpieczny system finansowy, oparty na zréwnowazonych w Srednim okresie finansach
publicznych, z instytucjami finansowymi zbudowanymi adekwatnie do wyzwan czasu, jest
jednym z najwazniejszych instrumentéw stabilnego rozwoju panstwa.

60. Wyzwaniem dla bezpieczenstwa narodowego jest uzaleznienie krajowej gospodarki od
dostaw surowcoéw energetycznych z jednego zrdédta oraz wahania cen tych surowcéw
spowodowane wydarzeniami na rynkach miedzynarodowych. Na sektor energetyczny coraz
silniej bedzie oddziatywata polityka regulacyjna UE, tworzac wyzwania finansowe oraz
ograniczenia swobody dzialania w sferze energetycznej. Do poprawy bezpieczenistwa
energetycznego przyczyni sie dywersyfikacja drog i Zrédet dostaw surowcéw, z wykorzystaniem
716z niekonwencjonalnych, Zrédet wytwarzania, miedzy innymi w oparciu o energetyke jadrowa,
a takze zapewnienie stabilnosci dostaw energii poprzez rozwdéj infrastruktury wytworczej
i sieciowej.

61. Niezadowalajaca konkurencyjnos$¢ polskiej gospodarki jest wyzwaniem dla bezpieczenstwa.
Innowacyjno$¢, rozwdj oparty na wiedzy, e-biznes oraz tworzenie korzystnych warunkéw
organizacyjnych, finansowych i prawnych dla dziatalnosci gospodarczej stwarzajg szanse
szybkiej poprawy sytuacji.
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62. Przemyst pozostaje kluczowym czynnikiem budowania dobrobytu i mocnej pozycji Polski
na arenie europejskiej i miedzynarodowej. Wyzwaniem bedzie utrzymanie silnej krajowej bazy
przemystowej. W warunkach nowoczesnej gospodarki ro$nie udziat sektora ustug w tworzeniu
PKB. Konkurencyjna, nowoczesna i przyjazna srodowisku gospodarka umozliwi obniZenie cen
i kosztow oraz tworzenie nowych, lepszych débr i ustug.

63. Dekapitalizacja majatku narodowego, w szczegdlnosci infrastruktury przemystowe;j,
energetycznej, transportowej oraz mieszkaniowej, moze powodowaé wzrost zagrozenia
katastrofami o podlozu technicznym. Szczeg6lng uwage nalezy zwrdci¢ na jej elementy zaliczane
do infrastruktury Krytycznej.

ROZDZIAL I1l. KONCEPCJA DZIALAN STRATEGICZNYCH. STRATEGIA OPERACY]NA

64. Interesy narodowe i cele strategiczne Polski w powigzaniu z diagnoza $rodowiska
bezpieczenstwa narodowego okreslaja priorytety polityki bezpieczenstwa i obronnej. Wskazuja
one na potrzebe zréwnowazonego umiedzynarodowienia i samodzielno$ci w zakresie
bezpieczenstwa Polski, w tym zwiekszenia strategicznej odpornosci kraju na réznego rodzaju
zagrozenia.

65. Glowny kierunek dziatan strategicznych w tym zakresie okre$lajg trzy priorytety polityki
bezpieczenstwa, do ktérych naleza:

- zapewnienie gotowosci i demonstracja determinacji do dzialania w sferze bezpieczenstwa
i obrony oraz wzmocnienie narodowych zdolnosci obronnych, ze szczegélnym traktowaniem
tych obszaréw bezpieczenstwa narodowego, w ktérych sojusznicze (wspoélne) dziatania moga
by¢ utrudnione (sytuacje trudnokonsensusowe);

- wspieranie proceséw stuzacych wzmocnieniu zdolnosci NATO do kolektywnej obrony, rozwoéj
Wspdélnej Polityki Bezpieczenistwa i Obrony UE, umacnianie strategicznych partnerstw (w tym
z USA) oraz strategicznych relacji z partnerami w regionie;

- wspieranie i selektywny udziat w dziataniach spotecznos$ci miedzynarodowej, realizowanych na
podstawie norm prawa miedzynarodowego, majacych na celu zapobieganie powstawaniu
nowych Zrédet zagrozen, reagowanie na =zaistniale kryzysy oraz przeciwdziatanie ich
rozprzestrzenianiu sie.

66. W ramach pierwszego priorytetu Polska koncentruje wysitki strategiczne gtéwnie na
zapewnieniu bezpieczenstwa wiasnych obywateli oraz terytorium panstwa, wsparciu obrony
panstw sojuszniczych zgodnie z przyjetymi umowami miedzynarodowymi, a nastepnie na
udziale w reagowaniu na zagrozenia poza terytorium sojuszniczym. Podstawowy warunek
tworzy spoteczne przyzwolenie oraz polityczne porozumienie co do nadrzednego traktowania
spraw bezpieczenistwa narodowego w polityce panstwa. Determinacja, zdolno$¢ i gotowos¢ do
dziatania, oparte na szerokim konsensusie politycznym, wzmacniajg site Polski w stosunkach
miedzynarodowych, konieczng zaréwno do przyciggania sojusznikow i partneréw, jak
i odstraszania potencjalnych przeciwnikdw. Umozliwiaja tez skuteczne reagowanie na presje czy
szantaz polityczno-militarny. Waznymi instrumentami gwarantujgcymi spoteczne i polityczne
porozumienie w sprawach bezpieczenstwa s3: edukacja obywatelska, dialog spoteczny,
wspotpraca parlamentarna, a takze Rada Bezpieczenstwa Narodowego.

67. W ramach drugiego priorytetu Polska bedzie koncentrowata sie na dziataniach stuzacych
konsolidacji NATO wok6t funkcji obronnej, w tym strategicznemu wzmocnieniu wschodniej
flanki Sojuszu. Zmierzaja one do rozwoju praktycznych mechanizméw kolektywnej obrony,
a zwlaszcza adekwatne do zagrozen ksztattowanie zdolno$ci wojskowych. Duze znaczenie dla
bezpieczenstwa Polski ma takze rozwdj i spdjnos¢ polityczna Unii Europejskiej. Dziatania
panstwa polskiego beda ukierunkowane na poglebianie procesé6w integracyjnych UE
w dziedzinie bezpieczenstwa, tak aby dysponowata ona adekwatnym potencjatem
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bezpieczenstwa, w tym obronnym. W interesie Polski jest poprawa strategicznej wspoétpracy
miedzy NATO a UE - wzmocnienie spdjnosSci politycznej oraz zwiekszenie skutecznosci
w dziataniu. Posréd strategicznych partnerstw Polski priorytetowe znaczenie ma wspétpraca ze
Stanami Zjednoczonymi Ameryki. Polska bedzie zabiegata o jak najszersza obecnos$¢ wojskowag
USA w Europie, w tym w Polsce oraz bedzie wspierala dzialania na rzecz zachowania
amerykanskich gwarancji dla bezpieczenstwa Europy. Bedzie takze aktywnie dziatata na rzecz
wzmacniania podmiotowosci panstw Europy Wschodniej, zwtlaszcza objetych inicjatywa
Partnerstwa Wschodniego UE. Z sgsiadami Polski rozwijane beda stosunki z wykorzystaniem
réznych form wspéipracy. W relacjach z Federacja Rosyjska istotne bedzie rozwigzywanie
spraw trudnych z uwzglednieniem standardéw prawa miedzynarodowego. Punktem wyjscia dla
ksztattowania stosunkéw NATO z Rosja powinny by¢: analiza sojuszniczych intereséw
bezpieczenstwa, przestrzeganie norm prawa miedzynarodowego oraz zasady pragmatyzmu
i wzajemnos$ci. Rozwijana bedzie wspoétpraca regionalna w ramach Grupy Wyszehradzkie;.
Konieczne bedzie intensyfikowanie relacji z panstwami o rosnacej pozycji miedzynarodowe;.

68. Realizacja trzeciego priorytetu wymaga podjecia dziatan na rzecz wzmocnienia ONZ,
kontynuacji staran o dokonanie przegladu norm prawa miedzynarodowego oraz wzmacniania
skutecznosci reziméw i regulacji w obszarze kontroli zbrojen i rozbrojenia, w tym $rodkéow
budowy zaufania i bezpieczeristwa. W wymiarze regionalnym istnieje potrzeba odbudowy
znaczenia OBWE, cho¢ proces ten wymaga konstruktywnego podejscia wszystkich panstw
cztonkowskich. Wazng formg udziatu w dziataniach spoteczno$ci miedzynarodowej jest
uczestnictwo w operacjach poza granicami kraju. Dziatania wojskowe powinny by¢ wzmacniane
poprzez zaangazowanie cywilne, w tym poprzez pomoc rozwojowa.

69. Zgodnie z przyjetymi priorytetami Polska organizuje i prowadzi nastepujace rodzaje
dziatan strategicznych w sferze bezpieczenstwa: dziatania obronne, ochronne oraz w sferze
bezpieczenstwa spotecznego i gospodarczego.

3.1. Dziatania obronne

70. Istotg dziatan obronnych jest state utrzymywanie gotowosci do skutecznego reagowania na
zagrozenia dla niepodlegtos$ci i nienaruszalnosci terytorialnej Rzeczypospolitej Polskiej. Do
dzialan uzupelniajacych nalezy aktywne wykorzystywanie szans i uprzedzajgce redukowanie
ryzyk w dziedzinie bezpieczenstwa, miedzy innymi poprzez udzial w miedzynarodowych
wysitkach na rzecz ograniczania Zrdédet zagrozen, w tym w miedzynarodowych operacjach
bezpieczenstwa. Stuzg temu: dziatania dyplomatyczne na rzecz bezpieczenistwa, dziatania
wojskowe, dziatania wywiadowcze i kontrwywiadowcze w sferze obronnej oraz funkcjonowanie
naukowo-przemystowego potencjatu obronnego.

71. Dzialania dyplomatyczne stuza zapewnieniu korzystnych warunkéw miedzynarodowych,
mozliwie najpelniej gwarantujacych realizacje szeroko pojetych intereséw Rzeczypospolitej
Polskiej. Stalym kierunkiem aktywnosci polskiej dyplomacji w obszarze bezpieczenstwa sa
dzialania stuzace wzmacnianiu wiarygodnosci i skuteczno$ci kolektywnej obrony oraz sily
odstraszania Sojuszu Péinocnoatlantyckiego, wsparciu dla usprawnienia WPBiO UE w wymiarze
polityczno-strategicznym, instytucjonalnym i operacyjnym oraz poprawie strategicznej
wspoétpracy miedzy NATO a UE. Réwnie waznym zadaniem dyplomacji jest ksztattowanie
efektywnej wspotpracy dwustronnej i wielostronnej, w tym: dalsze wzmacniane ugrupowan
regionalnych, ktére wspottworzy Polska - gléwnie Trojkata Weimarskiego i Grupy
Wyszehradzkiej; rozwijanie potencjatu wspétpracy miedzy innymi z Litwa, Lotwg, Estonig
i panstwami nordyckimi oraz Rumunig; poszerzenie spektrum wspdipracy dwustronnej ze
Stanami Zjednoczonymi Ameryki, przy jednoczesnej intensyfikacji wspotpracy polityczno-
wojskowej; wspieranie reform panstw Europy Wschodniej, zwtaszcza w ramach Partnerstwa
Wschodniego UE; ksztattowanie stosunkdéw z Rosjg na zasadach wzajemnosci, przejrzystosci
oraz respektowania suwerenno$ci panstw sasiednich, rozszerzanie relacji partnerskich
ze wschodzgcymi mocarstwami, w tym dialog w sprawach bezpieczenstwa.
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72. Istotnym obszarem zainteresowania jest kontrola zbrojen konwencjonalnych i system
$Srodkow budowy zaufania w Europie. Kontynuowane beda dziatania na rzecz przetamania
impasu wokét Traktatu CFE, jego wzmocnienia, modernizacji i rozbudowy. Konieczne jest
utrzymanie i umacnianie aktywnej pozycji Polski w systemie nierozprzestrzeniania broni
masowego razenia. Dotyczy to takze ograniczenia ryzyka rozwoju nowych dziedzin proliferacji
(np. poprzez Inicjatywe na Rzecz Nieproliferacji Broni Masowego Razenia - PSI).

73. Dzialania w sferze militarnej ukierunkowane s3 na utrzymywanie i demonstrowanie
wszechstronnej gotowosSci panstwa do skutecznego reagowania na militarne zagrozenia dla
niepodlegtosci i integralno$ci terytorialnej Polski. Zadania w tym zakresie wykonujg przede
wszystkim Sity Zbrojne RP, ktére s3 gotowe do realizacji trzech rodzajow misji:
zagwarantowania obrony panstwa i przeciwstawienia sie agresji zbrojnej; wspierania
podsysteméw ochronnych w zakresie bezpieczenstwa wewnetrznego i pomocy spoteczenstwu;
udzialu w procesie stabilizacji sytuacji miedzynarodowej, w tym w miedzynarodowych
dziataniach z dziedziny zarzadzania kryzysowego. W misji obrony panstwa miesci sie rowniez
wypetnianie funkcji militarnego odstraszania, poprzez demonstrowanie gotowosci do obrony
sitami utrzymywanymi w czasie pokoju oraz gotowosci do ich mobilizacyjnego rozwiniecia
w razie wojny.

74. Gtowne zadania Sit Zbrojnych RP, nadajace kierunek dziatalnosci planistycznej
i szkoleniowej w czasie pokoju, dotycza zapewnienia zdolnosci panstwa do: obrony
i przeciwstawienia sie agresji; utrzymywania gotowosci do realizacji zadan zwigzanych z obrong
i ochrong nienaruszalnoS$ci granic; prowadzenia strategicznej operacji obronnej na terytorium
Rzeczypospolitej Polskiej; udziatu w dzialaniach antyterrorystycznych w kraju i poza granicami;
udziatu w operacji obronnej poza obszarem panstwa odpowiednio do zobowigzan sojuszniczych
w ramach artykutu 5 Traktatu Pétnocnoatlantyckiego; prowadzenia dziatalno$ci rozpoznawczej
i wywiadowczej. W operacji obronnej na terytorium kraju szczegélne zadania przewidzie¢
nalezy dla oddziatéw i pododdziatéw Wojsk Specjalnych oraz formacji Narodowych Sit
Rezerwowych.

75. W celu wypetnienia misji zwigzanej ze wspieraniem podsysteméw ochronnych w zakresie
bezpieczenstwa wewnetrznego i pomocy spoteczenstwu Sity Zbrojne RP utrzymuja zdolno$¢ do
realizacji zadan polegajacych na: monitorowaniu i ochronie przestrzeni powietrznej oraz
wsparciu ochrony granicy panstwowej na ladzie i morzu; prowadzeniu dziatalnosci
rozpoznawczej i wywiadowczej; monitorowaniu skazen promieniotwdrczych, chemicznych
i biologicznych na terytorium kraju; oczyszczaniu terenu z materiatow wybuchowych
i przedmiotow niebezpiecznych pochodzenia wojskowego; prowadzeniu dziatan
poszukiwawczo-ratowniczych; pomocy wiadzom panstwowym, administracji publicznej oraz
spoteczenstwu w reagowaniu na zagrozenia (sytuacje kryzysowe) oraz likwidacji ich skutkéw.
W tym ostatnim zadaniu szczeg6lna role speilnia¢ powinny formacje Narodowych Sit
Rezerwowych, wydzielane w razie potrzeby do uzycia przez wojewodow.

76. Uczestnictwo w dzialaniach na rzecz stabilizacji sytuacji miedzynarodowej oraz
w miedzynarodowych misjach i operacjach zarzadzania kryzysowego wymaga utrzymywania
przez Sily Zbrojne RP adekwatnych sit i Srodkéw wspierajacych udzial w réznych typach
operacji i misji zarzadzania kryzysowego (pokojowych, reagowania kryzysowego, pomocy
humanitarnej) prowadzonych przez NATO, UE, ONZ oraz innych operacjach wynikajacych
z porozumien miedzynarodowych, a takze wspélpracy wojskowej w zakresie rozwoju
i stosowania srodkéw budowy zaufania i bezpieczenstwa.

77. Cyberprzestrzen stata sie kolejnym Srodowiskiem walki zbrojnej. Sity Zbrojne RP muszg
dysponowac zdolnosciami defensywnymi i ofensywnymi w tej sferze, tak aby realizowac funkcje
odstraszania potencjalnego przeciwnika. W szczeg6lno$ci musza by¢ one gotowe, samodzielnie i
we wspotpracy z sojusznikami, do prowadzenia operacji ochronnych i obronnych na wieksza
skale w razie cyberkonfliktu lub cyberwojny.
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78. Dziatania stuzb specjalnych w sferze obronnej. Podstawowg misja stuzb wywiadu w sferze
obronnej jest uzyskiwanie, gromadzenie, analizowanie, przetwarzanie i przekazywanie
informacji organom panstwa odpowiedzialnym za bezpieczenistwo narodowe o istniejacych
i potencjalnych zagrozeniach Rzeczypospolitej Polskiej, jej intereséw oraz obywateli. Dziatania
wywiadowcze obejmujg takze: identyfikowanie i monitorowanie szans oraz ryzyk dla
bezpieczenstwa narodowego; wspieranie Sit Zbrojnych RP uczestniczacych w operacjach poza
granicami kraju; monitorowanie miedzynarodowego obrotu bronig oraz proliferacji broni
masowego razenia i Srodkéw jej przenoszenia; obserwacje dzialan zwigzanych z polityka
energetyczng i surowcowg; zwiekszanie wlasnych mozliwo$ci poprzez wspotprace
z sojusznikami oraz koalicjantami. Zadaniem stuzb kontrwywiadu w sferze obronnej jest
przeciwdziatanie: szpiegostwu, zamachom na jednostki wojskowe oraz obiekty lub urzadzenia
0 znaczeniu obronnym, korupcji w obszarze produkcji dla obronnosci panistwa i naruszeniom
ochrony informacji niejawnych, jak réwniez szeroko pojetego bezpieczenstwa informacyjnego.
Istotnym zadaniem w tym obszarze jest takze zapewnienie bezpieczenstwa badan naukowych
i prac rozwojowych zlecanych przez Sity Zbrojne RP oraz inne jednostki resortu obrony
narodowej, a takze zabezpieczanie produkcji i obrotu towarami, technologiami i ustugami
0 przeznaczeniu wojskowym.

79. Produkcja obronna. Polski przemystowy potencjatl obronny - istotny element gospodarczej
sfery bezpieczenstwa - powinien by¢ w maksymalnym stopniu angazowany w proces
modernizacji technicznej Sit Zbrojnych RP, a w szczegélnos$ci w realizowane przez resort obrony
narodowej priorytetowe programy modernizacyjne. Dziatania te powinny by¢ uzupetnione
przez mechanizmy wspierania rozwoju podmiotéw sektora obronnego, w tym matych i srednich
przedsiebiorcdw oraz dazenie do wyréwnywania réznic w rozwoju produkcji i potencjatu
obronnego w skali europejskiej pozwalajacej na zwiekszenie konkurencyjnosci polskiego
przemystowego potencjatu obronnego.

3.2. Dziatania ochronne

80. Istota dzialan ochronnych jest zapewnienie warunkéw dla utrzymywania tadu
konstytucyjnego, wewnetrznej stabilnosci panstwa, bezpieczenstwa powszechnego i porzadku
publicznego, zaréwno wspoélnych, jaki i indywidualnych zasobéw materialnych
i niematerialnych, a takze funkcjonowania infrastruktury krytycznej. Dziataniem
uzupelniajagcym powinno by¢ uczestnictwo w promowaniu na arenie miedzynarodowej oraz
krzewienie w spoteczenstwie polskim zasad i $wiadomosci nalezytego korzystania z praw
i wolnosci cztowieka i obywatela.

81. Nadrzednym celem dziatann wymiaru sprawiedliwosci jest eliminowanie Zrodet zagrozen dla
swobody korzystania z praw i wolnos$ci oraz konsekwentne $ciganie i karanie sprawcow ich
naruszen. W tym zakresie szczeg6lne znaczenie ma zapewnienie przez panstwo sprawnego
funkcjonowania sadéw i prokuratury, terminowe prowadzenie postepowan i rozstrzyganie
spraw oraz zagwarantowanie skutecznego wykonania orzeczen. Waznym elementem
zapewnienia bezpieczenstwa obywatelom jest rowniez zagwarantowanie bezpieczenistwa
obrotu gospodarczego, dzieki uproszczeniu i uelastycznieniu procedur prawnych. Konstytucyjne
gwarancje ochrony praw i wolnosci beda w pelni realizowane, gdy instytucje wymiaru
sprawiedliwo$ci stang sie powszechnie dostepne, szybkie w dziataniu oraz przyjazne dla
obywateli.

82. Ostona kontrwywiadowcza ukierunkowana jest na ochrone porzadku konstytucyjnego
i demokratycznego ustroju przed naruszeniami stabilno$ci panstwa oraz operacyjne
rozpoznawanie zagrozen dla bezpieczenstwa Polski, wynikajgcych z dziatalnosSci obcych stuzb
specjalnych. Do gléwnych zadan kontrwywiadu w tym zakresie nalezy zaliczy¢: skuteczne
rozpoznawanie potencjalnych i realnych zagrozen oraz zapobieganie im za pomocg dostepnych
metod operacyjnych i procesowych; biezacy monitoring i analize sytuacji w obszarze
zidentyfikowanych zagrozen dla bezpieczenstwa panstwa; prowadzenie dziatan
profilaktycznych, szczegélnie w zakresie ochrony informacji niejawnych; koordynacje dziatan
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i wspotpracy z innymi komponentami systemu bezpieczenistwa narodowego Rzeczypospolitej
Polskiej oraz podmiotami zagranicznymi i miedzynarodowymi zgodnie z zobowigzaniami
sojuszniczymi.

83. Przeciwdziatanie i zwalczanie terroryzmu i ekstremizmu. Globalny zasieg i skala zjawiska
terroryzmu stanowig powazne wyzwanie dla wiekszosci organdéw miedzynarodowych
i panstwowych. Do najwazniejszych zadan w zakresie przeciwdziatania i zwalczania terroryzmu
i ekstremizmu naleza: rozpoznawanie i monitorowanie zagrozen terrorystycznych dla Polski i jej
obywateli w kraju i za granica; wykrywanie i neutralizacja zagrozen terrorystycznych, w tym
fizyczne zwalczanie terroryzmu; eliminowanie Zrédet finansowania terroryzmu; $ciganie karne
sprawcéw zagrozen terrorystycznych, zgodnie z prawem krajowym oraz obowigzujacymi Polske
normami prawa miedzynarodowego; rozpoznawanie Zrdédet terroryzmu i symptoméw
radykalizacji zachowan i zapobieganie im; wspo6tpraca miedzynarodowa dwu- i wielostronna na
szczeblu politycznym, operacyjnym, analitycznym i prawno-karnym w obszarze zwalczania
terroryzmu; profilaktyka antyterrorystyczna, rozwdj partnerstwa publiczno-prywatnego,
polityka medialna i informowanie spoteczenstwa o potencjalnych zagrozeniach, edukacja
spoteczna. Istotnym elementem dziatan jest tez poprawa bazy prawnej i implementacja
dokumentéw miedzynarodowych do prawa krajowego.

84. Zapewnienie bezpieczenistwa Polski w cyberprzestrzeni, w tym bezpieczenstwa
cyberprzestrzeni Rzeczypospolitej Polskiej, to jedno z podstawowych zadan w dziedzinie
bezpieczenstwa panstwa. Powinno by¢ ono realizowane zar6wno poprzez rozwdj zdolnosci do
dziatan defensywnych (obejmujacych ochrone podmiotéw dziatajacych w cyberprzestrzeni oraz
samej cyberprzestrzeni), jak i ofensywnych. Szczegélnie wazna jest: wspoélpraca i koordynacja
dziatan ochronnych z podmiotami sektora prywatnego - przede wszystkim finansowego,
energetycznego, transportowego, telekomunikacyjnego i opieki zdrowotnej; prowadzenie
dzialan o charakterze prewencyjnym i profilaktycznym w odniesieniu do zagrozen
w cyberprzestrzeni; wypracowanie i stosowanie wtasciwych procedur komunikacji spotecznej
w tym zakresie; rozpoznawanie przestepstw dokonywanych w cyberprzestrzeni i zapobieganie
im oraz S$ciganie ich sprawcow; prowadzenie walki informacyjnej w cyberprzestrzeni;
wspoélpraca sojusznicza, takze na poziomie dziatalnos$ci operacyjnej stuzacej do aktywnego
zwalczania cyberprzestepstw, w tym wymiany doswiadczen i dobrych praktyk w celu
podnoszenia skutecznosci i efektywno$ci dziatan krajowych.

85. Bezpieczenstwo informacyjne, w tym ochrona informacji niejawnych, to jeden
z najwazniejszych obszaréw funkcjonowania systemu bezpieczenstwa panstwa. Strategiczne
zadania w tym zakresie obejmujg: zapewnienie bezpieczenstwa informacyjnego panstwa
poprzez zapobieganie uzyskaniu nieuprawnionego dostepu do informacji niejawnych i ich
ujawnieniu; zapewnianie personalnego, technicznego i fizycznego bezpieczenstwa informacji
niejawnych; akredytacje systemoéw teleinformatycznych stuzgcych przetwarzaniu tych
informacji; zapewnienie realizacji funkcji krajowej wtadzy bezpieczenstwa w celu umozliwienia
miedzynarodowej wymiany informacji niejawnych.

86. Niezwykle istotne jest zapewnienie warunkéw ochrony infrastruktury krytycznej.
Infrastruktura ta obejmuje kluczowe systemy i elementy zapewniajace bezpieczenstwo panstwa
i jego obywateli oraz sprawne funkcjonowanie organdéw administracji publicznej, instytucji
i przedsiebiorcow. Ochrona infrastruktury krytycznej jest obowigzkiem operatordow i wtascicieli,
ktérzy sa wspierani przez potencjal administracji publicznej. W Polsce wdrazane jest
nowatorskie podejscie w tym zakresie, bazujace na zasadach wspélodpowiedzialnosci
zainteresowanych stron, rozbudowanej wspotpracy i wzajemnego zaufania. Dziatania panstwa
polegaja na ewentualnym uruchomieniu sytemu zarzadzania kryzysowego na wypadek
zaklécenia funkcjonowania infrastruktury Krytycznej, a takze na podnoszeniu $wiadomosci,
wiedzy i kompetencji oraz propagowaniu wspétpracy w tym obszarze.

87. Podstawa utrzymania bezpieczenstwa i porzadku publicznego na wtasciwym poziomie jest
skuteczne zapobieganie ich naruszeniom, a takze wykrywanie przestepstw i wykroczen
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godzacych w zZycie, zdrowie i mienie obywateli, jak réwniez interesy panstwa. Zadania
realizowane w tym zakresie dotyczg réznego rodzaju czynéw zabronionych, w tym zaréwno
przestepczosci pospolitej, jak i zorganizowanej o charakterze ekonomicznym, narkotykowym i
kryminalnym. Przedmiotowe dziatania pozostang ukierunkowane na zwiekszenie efektywnosci
w zaKkresie przeciwdziatania i wykrywania przestepstw i wykroczen, nieuchronnosci karania ich
sprawcéw, odzyskiwania utraconego mienia oraz minimalizowania strat budzetu panstwa.
Istotna role odgrywaé bedzie rowniez koordynacja dziatan i wspétpraca z innymi podmiotami
systemu bezpieczenistwa narodowego, w tym z wtaSciwymi organami administracji publicznej
oraz wewnetrznymi stuzbami ochrony, a takze partnerami zagranicznymi i miedzynarodowymi.
Najwazniejsza stuzbg realizujaca zadania z tego zakresu jest Policja, wtasciwa w zakresie
ochrony zycia i zdrowia oraz mienia przed bezprawnymi zamachami naruszajacymi te dobra.

88. Zapewnienie bezpieczefistwa powszechnego (ratownictwo i ochrona ludnosci).
Podstawowym zadaniem ochronnym s3 dziatania zwigzane z ratowaniem zycia, zdrowia, mienia
i srodowiska przed kleskami zywiotowymi lub spowodowanymi dziatalnoscia cztowieka oraz
innymi miejscowymi zagrozeniami. Wiodaca role w tym zakresie odgrywa Panstwowe
Ratownictwo Medyczne oraz Panstwowa Straz Pozarna, ktéra jako gtéwny element krajowego
systemu ratowniczo-gasniczego dziata na rzecz rozpoznawania zagrozen, przygotowania
i prowadzenia dziatan ratowniczych (takze w sytuacjach kryzysowych, takich jak katastrofy
i wypadki komunikacyjne, budowlane, chemiczne i zdarzenia radiacyjne). Waznym wsparciem w
tym zakresie jest wspoéipraca ze wszystkimi stuzbami i podmiotami ratowniczymi,
uwzgledniajgca réwniez podmioty niezaliczone do sektora finanséw publicznych (w tym
organizacje pozarzadowe, takie jak ochotnicze straze pozarne, podmioty uprawnione do
ratownictwa gorskiego i wodnego), a ustawowo uprawnione do realizowania dziatan z zakresu
ratownictwa w Polsce.

89. Ochrona granicy panstwowej. Zasadnicze dzialania w zakresie zapewnienia
nienaruszalnosci i bezpieczenstwa granic wykonuja Straz Graniczna, Stuzba Celna, Urzad do
Spraw Cudzoziemcéw oraz Sity Zbrojne RP. Do zadan realizowanych przez te stuzby i organy
nalezy: ochrona terytorium Rzeczypospolitej Polskiej przed nielegalnym przeptywem towaréow
i 0s6b oraz wprowadzaniem substancji i materialéw niebezpiecznych; organizowanie
i prowadzenie kontroli ruchu granicznego w sposéb zapewniajacy ptynno$¢ ruchu na granicach,
zwalczanie przestepczosci transgranicznej oraz przestepczos$ci z udzialem cudzoziemcow;
ochrona obszaru celnego UE, w tym zgodno$¢ z prawem przywozu i wywozu towaréw;
utrzymanie przej$¢ granicznych; regulacja i kontrola legalnosci pobytu cudzoziemcéw na
terytorium kraju oraz ich zatrudnienia; ochrona polskiej przestrzeni powietrznej; prowadzenie
akcji ratunkowych na morskim odcinku granicy panstwowe;j.

90. Dziatania z zakresu ochrony najwazniejszych organdéw wiadzy i administracji publicznej
realizowane sa przez Biuro Ochrony Rzadu (BOR), zaréwno na terenie kraju, jak i poza jego
granicami. Do gtéwnych zadan BOR nalezy ochrona osob i obiektéw waznych ze wzgledu na
interes panstwa oraz delegacji panstw obcych przebywajgcych w Polsce, polskich
przedstawicielstw dyplomatycznych, urzedéw konsularnych oraz przedstawicielstw przy
organizacjach miedzynarodowych. Priorytetem jest zapewnienie maksymalnej ochrony polskich
placowek i przedstawicielstw w miejscach wystepowania duzych napie¢ spotecznych czy
rejonach o wysokim poziomie zagrozenia terroryzmem.

91. Do gtéwnych =zadan z zakresu zarzadzania Kryzysowego naleza: przygotowanie
administracji publicznej do dzialan w sytuacjach Kkryzysowych, przeciwdziatanie ich
powstawaniu, a takze sprawna wymiana informacji, podejmowanie decyzji i koordynacja
dziatan, efektywne wykorzystanie sit i $rodkéow panstwa (réwniez w fazie reagowania
i odbudowy), wspotpraca ze strukturami zarzadzania kryzysowego NATO i UE, wspotpraca
dwustronna i miedzynarodowa, w szczegdlnosci z panstwami regionu.

92. Skuteczne zarzadzanie rozwojem kraju oraz ochrona praw obywateli wymagaja
przeciwdziatania i zwalczania zjawisk korupcyjnych i korupcjogennych. Zadania strategiczne
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w tym obszarze polegaja na zwalczaniu korupcji w Zyciu publicznym i gospodarczym,
w szczeg6lno$ci w instytucjach panstwowych i samorzadowych; skutecznym wykrywaniu
przestepstw korupcyjnych i $ciganiu ich sprawcéw; wdrozeniu efektywnych mechanizméw
walki z korupcja w administracji publicznej; realizacji postanowien rzadowych programoéow
przeciwdziatania korupcji; zwiekszeniu swiadomosci publicznej i promocji etycznych wzorcéw
postepowania; realizacji zobowigzan miedzynarodowych Polski dotyczacych prewenciji
i edukacji antykorupcyjne;j.

93. Ochrona zdrowia obejmuje rozpoznawanie i przeciwdziatanie zagrozeniom bezpieczenstwa
zdrowotnego, w tym zwigzanych z rozwojem wspdtczesnej cywilizacji, a takze ratowanie zycia
i zdrowia ludnosci. Zapewnienie wtasciwego poziomu $wiadczen zdrowotnych jest nadrzednym
zadaniem realizowanym przez szereg organow i inspekcji oraz podmioty lecznicze,
zaangazowane w proces $wiadczenia ustug medycznych.

3.3. Dzialania spoteczne w sferze bezpieczenistwa

94. Istotg dziatan spotecznych w sferze bezpieczenistwa jest stworzenie bezpiecznych
warunkow godziwego Zycia obywateli oraz rozwoju duchowego i materialnego narodu. Ochrona
dziedzictwa narodowego, w tym zapewnienie mozliwosci jego bezpiecznego rozwoju, zwtaszcza
w sferze ekonomicznej, spotecznej i intelektualnej oraz niematerialne wsparcie systemu
bezpieczenstwa narodowego naleza do kluczowych dziatan.

95. Ochrona i umacnianie tozsamos$ci narodowej. Waznym zadaniem panstwa jest zachowanie
tozsamos$ci narodowej poprzez pielegnowanie kultury narodowej oraz ciagtosci historycznej
i pokoleniowej. Konieczna jest nie tylko ochrona dziedzictwa kulturowego i tozsamoS$ci
narodowej, ale tez wydobywanie tkwigcego w nich potencjatu rozwoju i budowy nowoczesnego
panstwa. Dziatania w tym zakresie bedg wiec ukierunkowane na zapewnienie powszechnego
i réwnego dostepu do kultury, aktywizacje kapitatu spotecznego, a w jego ramach wzmacnianie
postaw patriotycznych oraz aktywnego i Swiadomego obywatelstwa. Stuzy¢ temu bedzie
ochrona samego dziedzictwa narodowego i jego cyfryzacja, otwarty dostep do jego zasobow,
rozwoj edukacji obywatelskiej i kulturalnej w ksztatceniu ogélnym oraz wsparcie potencjatu
stowarzyszen i organizacji pozarzadowych zajmujacych sie tg problematyka.

96. Edukacja dla bezpieczefistwa obejmuje dziatalno$¢ stuzacg zdobywaniu przez obywateli
wiedzy 1 umiejetno$ci z zakresu bezpieczenstwa. Realizowana jest przez szkolnictw
o powszechne i wyzsze, centralne i lokalne instytucje panstwowe oraz stowarzyszenia
i organizacje pozarzadowe. Priorytetowe znaczenie ma podnoszenie $wiadomosci spotecznej
w kwestii rozumienia zagrozen dla bezpieczenstwa oraz Kksztaltowanie kompetencji
pozwalajacych w sposdb celowy i racjonalny reagowac¢ na nie. Istotne jest takze zwiekszanie
efektywnosSci dzialania administracji publicznej w sprawach bezpieczenstwa poprzez
ustawiczne podnoszenie kwalifikacji i zdolnos$ci do skutecznego reagowania na zagrozenia.

97. Dziatania mediéw na rzecz bezpieczenistwa. Strategicznym zadaniem w tym sektorze
bezpieczenstwa jest zacie$nianie wspdétdziatania administracji i stuzb z mediami, ktérego celem
jest budowanie i pogtebianie $wiadomosci spotecznej w zakresie odpowiedniego reagowania na
pojawiajgce sie zagrozenia. Ponadto nalezy potozy¢ nacisk na prowadzenie dziatalnosci
o charakterze edukacyjnym, majgcej na celu szerzenie wiedzy na temat odpowiedniego
identyfikowania zagrozen i skutecznego reagowania w takich sytuacjach.

98. Przeciwdzialanie zagrozeniom dla bezpieczenstwa demograficznego. Demografia stanowi
istotny sktadnik bezpieczenstwa narodowego, wptywajacy na wszystkie aspekty jego potencjatu.
Strategicznym zadaniem w tym obszarze jest zahamowanie obecnych i prognozowanych
niekorzystnych zmian demograficznych w Polsce. Istotne w tym zakresie jest tworzenie
warunkow sprzyjajacych zwiekszaniu liczby urodzen oraz wsparcie rodzin z dzie¢mi na
utrzymaniu. Stanie sie to mozliwe dzieki umiejetnie prowadzonej polityce rodzinnej, rynku
pracy oraz mieszkaniowej. Kluczowe bedg tez dziatania na rzecz ochrony oso6b starszych oraz
odpowiednia polityka migracyjna.
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99. Zapewnienie bezpieczefistwa socjalnego wymaga szeregu dziatan na rzecz poprawy
integracji spotecznej oraz zapewnienia dostepu do ustug publicznych o odpowiednich
standardach. Priorytetem polskiej polityki spotecznej jest zmniejszanie ubdstwa i wykluczenia
spotecznego poprzez aktywizacje, w szczegdélnosci na rynku pracy, osoéb wykluczonych
i zagrozonych ubdstwem. Dziatania na rzecz zapobiegania rozwarstwieniu i wykluczeniu
spotecznemu bedg wykorzystywaty miedzy innymi dobre praktyki wynikajace ze wspotpracy
instytucji pomocy spotecznej oraz instytucji rynku pracy i ochrony zdrowia.

3.4. Dzialania gospodarcze w sferze bezpieczenstwa

100. Istota dzialan gospodarczych w sferze bezpieczenistwa jest ochrona podmiotéw
i materialnych zasobow gospodarczego potencjalu bezpieczeistwa narodowego przed
zagrozeniami w czasie pokoju, kryzysu i wojny oraz wsparcie dziatania podsysteméw
operacyjnych systemu bezpieczenstwa narodowego.

101. Wzmacnianie bezpieczefistwa finansowego. W najblizszych latach najwazniejszym
zadaniem w obszarze bezpieczenistwa finansowego bedzie wzmocnienie stabilnos$ci
makroekonomicznej poprzez uzdrowienie finanséw publicznych, zwiekszenie stopy
oszczednosci i inwestycji oraz rozwdj eksportu towaréw i ustug. Istotne jest tez wzmocnienie
nadzoru finansowego nad wszystkimi instytucjami $wiadczacymi ustugi o charakterze
bankowym.

102. Zwiekszanie bezpieczenistwa energetycznego. Strategicznym zadaniem na rzecz
bezpieczenstwa energetycznego jest uruchomienie wydobycia surowcéw energetycznych
z krajowych zt6z niekonwencjonalnych, rozwdj infrastruktury sieciowej i wytwoérczej w oparciu
o paliwa weglowe, jadrowe i gazowe oraz zapewnienie zréznicowanego dostepu do Zrédet i drog
dostaw surowcow energetycznych. Kluczowa jest liberalizacja rynkéw energii oraz tworzenie
warunkow dla realizacji inwestycji w sektorze energetycznym. Istotnym elementem polityki
panstwa bedzie zapewnienie stabilno$ci dostaw oraz integracja systeméw energetycznych
z panstwami cztonkowskimi UE.

103. Utrzymywanie rezerw strategicznych. Sprawny i racjonalny system rezerw strategicznych
zapewnia wsparcie realizacji zadan w zakresie bezpieczenstwa i obrony panstwa, odtworzenia
infrastruktury krytycznej, zlagodzenia zaktécen w ciggtosci dostaw stuzacych funkcjonowaniu
gospodarki i zaspokojeniu podstawowych potrzeb obywateli, ratowania ich zycia i zdrowia,
a takze wypetnienia zobowigzan miedzynarodowych Polski. Najwazniejszym zadaniem w tym
zakresie jest opracowanie i przyjecie przez Rade Ministrow Rzadowego Programu Rezerw
Strategicznych oraz zapewnienie mu finansowania na poziomie, ktéry umozliwi realizacje
zaplanowanych dziatan. RoOwnie istotne jest zapewnienie sprawnego funkcjonowania systemu
zapasoOw interwencyjnych ropy naftowej i paliw, zabezpieczajacych zaopatrzenie Polski
w sytuacjach kryzysowych oraz jego optymalizacja w zakresie zarzadzania zapasami
i efektywnosci kosztowe;.

104. Wzmacnianie bezpieczefistwa zywnoS$ciowego. Niezbedne jest wdrozenie polityki rolnej,
ktéra zwiekszy odporno$¢ produkcji rolnej na niekorzystne zjawiska i utrzymanie kontroli nad
waznymi dla bezpieczenstwa panstwa dzialami gospodarki zywno$ciowej oraz zagwarantuje
wlasciwy poziom samowystarczalnosci zywnos$ciowej.

105. Ochrona S$rodowiska naturalnego. Dziatania zwiekszajgce bezpieczenistwo ekologiczne
bedga sie koncentrowaty na poprawie stanu §rodowiska, zachowaniu réznorodnosci biologicznej
oraz adaptacji do zmian klimatu, w szczeg6lnosci poprzez uwzglednienie koniecznosci
zapewnienia odpowiedniego poziomu inwestycji w zrédia niskoemisyjne. W ramach ochrony
Srodowiska kontynuowane beda dziatania na rzecz poprawy czystosci powietrza, wod, gleb oraz
wtasciwej gospodarki odpadami. Adaptacja do zmieniajacych sie uwarunkowan klimatycznych
i hydrologicznych wymaga wdrozenia nowych rozwigzan systemowych, ukierunkowanych
miedzy innymi na minimalizowanie skutkow klesk zywiotowych i ekstremalnych zjawisk
pogodowych. Szczegélne znaczenie w tym kontek$cie ma realizacja dziatan
przeciwpowodziowych oraz usprawnienie systemu zarzadzania kryzysowego. Istotne jest tez
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prowadzenie kampanii edukacyjnych upowszechniajgcych ochrone $rodowiska, zachowanie
réznorodnosci biologicznej oraz adaptacje do zmian klimatu. Gospodarka wodna musi sta¢ sie
priorytetem w skali catej gospodarki kraju.

106. Zapewnienie bezpieczenstwa kluczowych struktur przestrzennych gospodarki narodowe;j.
Priorytetem polskiej polityki przestrzennego zagospodarowania kraju jest ograniczenie
nadmiernego, chaotycznego rozprzestrzeniania sie miast okreslane jako suburbanizacja.
Pozadane jest tworzenie podsysteméw spoteczno-gospodarczych o strukturach otwartych, duzej
samowystarczalno$ci i komplementarnos$ci. Istotne jest tworzenie warunkéw dla skutecznej
realizacji dziatan obronnych oraz uwzglednianie potrzeb obronnych kraju (w tym lokalizacji
obiektéw wojskowych) w planach zagospodarowania przestrzennego oraz przy podejmowaniu
decyzji przestrzennych.

107. Badania naukowe i prace rozwojowe na rzecz bezpieczenstwa i obronno$ci. Strategiczne dla
panstwa kierunki sg okre$lane w Krajowym Programie Badan. Dotycza one obszarow
aktywnos$ci panstwa o zasadniczym znaczeniu dla jego postepu cywilizacyjnego, rozwoju
spotecznego i gospodarczego oraz stanowig istotny element budowania potencjatu
bezpieczenstwa panstwa. Zasadniczym celem badan naukowych i prac rozwojowych powinna
by¢ mozliwo$¢ praktycznego zastosowania uzyskanych wynikéw, zwtaszcza dla rozwoju
zdolnosci operacyjnych Sit Zbrojnych RP oraz stuzb i instytucji odpowiedzialnych za
bezpieczenstwo panstwa i obywateli. Nalezy dazy¢ do zacie$nienia wspélpracy i silniejszego
powigzania miedzy odbiorcg koncowym a przemystem i sektorem badawczo-rozwojowym, w
szczeg6lno$ci w zakresie wspdlnego finansowania i komercjalizacji wynikéw badan nad
technologiami podwojnego zastosowania. Istotne bedzie zwiekszanie zaangazowania polskich
osrodkow w interdyscyplinarne projekty i programy miedzynarodowe, co pozwoli na zdobycie
nowej wiedzy i do$wiadczen oraz wzmocnienie potencjatu i konkurencyjnosci polskich
podmiotow.

ROZDZIAL IV. KONCEPCJA PRZYGOTOWAN STRATEGICZNYCH. STRATEGIA PREPARACYJNA

108. Roznorodno$¢ wyzwan i nieprzewidywalno$¢ zagrozen sprawia, Ze system
bezpieczenstwa narodowego powinien by¢ zdolny do wszechstronnej reakcji na pojawiajace sie
problemy: od lokalnych i ograniczonych w skutkach do obejmujacych cate panstwo. Powinien
by¢ przeksztatcany tak, by monitorowaé i prognozowac potencjalne zagrozenia, szybko
i adekwatnie na nie reagowaé¢ oraz rozwija¢ zdolnosci do usuwania skutkéw sytuacji
kryzysowych.

109. Podstawowym zatozeniem koncepcji dziatan przygotowawczych jest wlasciwe potaczenie
w systemie bezpieczeistwa narodowego jego sktadnikow militarnych i niemilitarnych,
wewnetrznych i zewnetrznych. Dziatania te koncentrowaé sie beda na realizacji trzech
priorytetow preparacyjnych: stosownej integracji podsystemu kierowania bezpieczenstwem
narodowym; profesjonalizacji podsysteméw operacyjnych (obronnego i ochronnych);
powszechnosci przygotowan podsysteméw wsparcia (spotecznych i gospodarczych). Kluczowe
zadania wigza sie z ustanowieniem podstaw prawnych i organizacyjnych zintegrowanego
systemu bezpieczenstwa narodowego oraz wdrozeniem zasad i procedur polityczno-
strategicznego kierowania bezpieczenistwem narodowym, jednolitych we wszystkich stanach
bezpieczenstwa parnstwa.

4.1. Podsystem kierowania bezpieczenstwem narodowym

110. Dziatania zmierzajagce do integrowania kierowania bezpieczefistwem narodowym
obejmujg niezbedne zmiany na ptaszczyznie instytucjonalnej, infrastrukturalnej, proceduralne;j
i legislacyjne;j.

111. Zmiany instytucjonalne. Konieczne jest instytucjonalne wzmocnienie Rady Ministrow
w zakresie kierowania bezpieczenistwem narodowym poprzez powotanie organu pomocniczego,
ktérego zadaniem bytoby w pierwszej kolejnosci usprawnienie koordynacji stuzb specjalnych
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i nadzoru nad nimi. W przysztosci rozwazy¢é mozna rozszerzenie zakresu kompetencji tego
organu o inne obszary bezpieczenstwa narodowego lub powotanie odrebnego organu
pomocniczego Rady Ministréw.

112. Zmiany infrastrukturalne. Pilng potrzeba jest poprawa infrastruktury wykorzystywanej na
potrzeby kierowania bezpieczenstwem narodowym zaréwno w zakresie modernizacji obiektéw
specjalnych, jak i wykorzystania nowoczesnych urzadzen technicznych o wysokim poziomie
bezpieczenstwa informacyjnego i telekomunikacyjnego. Ponadto uporzadkowania wymaga
wykorzystanie systeméw teleinformatycznych zwigzanych z ostrzeganiem i alarmowaniem.
Priorytetowym zadaniem jest wprowadzenie, na potrzeby najwyzszych wladz panstwa,
specjalnych $rodkéw transportu powietrznego, zapewniajacych ciagto$¢ funkcjonowania,
odpornos¢ i strategiczng mobilnos¢ systemu kierowania bezpieczefistwem narodowym.

113. Zmiany proceduralne. Konieczne jest doskonalenie procedur planowania, organizowania,
koordynacji i nadzoru w sferze bezpieczenstwa, zapewniajace spoéjnos¢ Kkierowania
bezpieczenstwem narodowym z systemem zarzgdzania rozwojem kraju. Wynika to
z nieroztacznosci i wzajemnej zaleznoSci rozwoju i bezpieczenstwa oraz potrzeby
kompleksowego i zintegrowanego podejScia do bezpieczenstwa. Istotne tez bedzie zapewnienie
spojnosci zarzadzania kryzysowego z reagowaniem obronnym poprzez okreslenie wspdélnych
obszaré6w ujetych w planach zarzadzania kryzysowego i planach operacyjnych wszystkich
szczebli. Nalezy dazy¢ do wprowadzenia na wszystkich szczeblach administracji publicznej
jednego dokumentu planistycznego obejmujgcego sprawy obronne, zarzadzania kryzysowego
i obrony cywilnej.

114. Zmiany legislacyjne. Wdrozenie nowych rozwigzan integrujagcych Kkierowanie
bezpieczennistwem narodowym wymaga¢ moze zmian legislacyjnych, ktére precyzyjnie
okreslatyby role witadz i instytucji panstwowych w systemie bezpieczeristwa narodowego,
narzedzia jakimi one dysponujg oraz zasady koordynacji dziatan.

4.2. Podsystem obronny

115. Celem przygotowania podsystemu obronnego jest utrzymanie i jako$ciowa transformacja
potencjatu  bezpieczefistwa narodowego w dziedzinie obronnej, z uwzglednieniem
pierwszoplanowej potrzeby posiadania zdolnosci niezbednych do zapewnienia bezposredniego
bezpieczenstwa wtasnego narodu i obywateli oraz terytorium i struktur panstwa.
Przygotowanie potencjalu obronnego obejmuje rozwdéj dyplomacji, Sit Zbrojnych RP, stuzb
specjalnych dziatajacych w sferze obronnej oraz przemystowego potencjatu obronnego. Wpisuje
sie ono we wzmocnienie zdolno$ci obronnych NATO oraz budowe takich zdolno$ci Unii
Europejskiej. Obszarem wiazacym podsystem obronny z pozostaltymi podsystemami jest
planowanie obronne.

116. Dyplomacja. Priorytetem transformacji polskiej dyplomacji jest kontynuacja modernizacji
stuzby zagranicznej. Obejmowaé ona bedzie optymalizacje sieci polskich placéwek
zagranicznych oraz realizacje projektéw inwestycyjnych stuzacych poprawie wizerunku
i standardéw ich funkcjonowania. Wprowadzona zostanie reforma szkolenia i doskonalenia kadr
oraz upowszechnione bed3a nowoczesne techniki zarzadzania w MSZ i placéwkach
zagranicznych. Kontynuowana bedzie informatyzacja i rozbudowa infrastruktury
teleinformatycznej stuzby zagraniczne;j.

117. Sity Zbrojne RP. Do najpilniejszych zadan przygotowawczych w obszarze obrony
narodowej nalezy kontynuacja rozwoju zdolno$ci operacyjnych Sit Zbrojnych RP,
z uwzglednieniem wymaganego poziomu interoperacyjno$ci w ramach NATO. Podstawa tego
rozwoju jest pozyskiwanie nowoczesnego sprzetu wojskowego, jak rowniez utrzymanie i rozwaj
systemu jego zabezpieczenia. Priorytetowe znaczenie ma stworzenie nowego jako$ciow
o narodowego systemu obrony powietrznej, w tym przeciwrakietowej. Konieczna jest takze
dalsza rozbudowa systemow informacyjnych, tak aby Sity Zbrojne RP uzyskaty miedzy innymi
zdolno$ci prowadzenia rozpoznania obrazowego oraz zdolno$ci sieciocentryczne.
Zinformatyzowanie systeméw walki i wsparcia, wraz ze zwiekszeniem mobilnosci wojsk
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ladowych, powinno wzmocni¢ kluczowe z punktu widzenia obrony panstwa zdolno$ci zwigzane
z dziataniami przeciw zaskoczeniu. Rozwijanie zdolnosci Sit Zbrojnych RP do rozpoznania
i precyzyjnego razenia wyselekcjonowanych obiektow oraz przeciwdziatania szerokiemu
spektrum zagrozen asymetrycznych bedzie jednym z elementéw skutecznego odstraszania.
Rozwojowi zdolno$ci operacyjnych Sit Zbrojnych RP musi towarzyszy¢ podnoszenie poziomu
wyszkolenia i umiejetnosci profesjonalnego wykorzystywania zaawansowanej techniki
wojskowej, w tym narzedzi informatycznych. Konieczne bedzie rozwijanie w Sitach Zbrojnych
RP zdolnosci do dzialan w cyberprzestrzeni, w tym stworzenie mechanizméw cyberobrony
i wzmocnienie dedykowanych jej jednostek. Istotne jest tez rozwijanie narodowych zdolnosci
w zakresie kryptologii i nabycie pelnych zdolno$ci w dziedzinie wytwarzania narodowych
rozwigzan Kkryptograficznych w celu zapewnienia odpowiedniego poziomu bezpieczenistwa
systeméw teleinformatycznych. Osigganie kompetenc;ji Sit Zbrojnych RP w zakresie kryptologii
powinno wynika¢ z jednolitej polityki kryptologicznej i jest czynnikiem krytycznym
w zapewnieniu bezpieczenstwa teleinformatycznego.

118. Istotne jest dokonczenie reformy systemu kierowania i dowodzenia sitami zbrojnymi,
konsolidujacej dziatanie potaczonych organéw dowodzenia wokoét podstawowych funkcji
planowania, dowodzenia og6lnego i dowodzenia operacyjnego.

119. Reformy wymaga funkcjonowanie Narodowych Sit Rezerwowych, ktoére powinny stac sie
formacjami zwartymi, umozliwiajgcymi realne wzmocnienie i uzupelnienie zdolnosci
operacyjnych zaré6wno na potrzeby lokalnego reagowania w sytuacjach kryzysowych, jak
i w warunkach ich uzycia do dziatan w obronie kraju. Zmiana ta powinna by¢ potaczona
z szersza reforma przygotowania rezerw mobilizacyjnych oraz budowa systemu powszechnego
bezpieczenstwa terytorialnego.

120. Zmiany w systemie szkolnictwa wojskowego powinny zmierza¢ do jego konsolidacji oraz
by¢ zorientowane na poprawe efektywnos$ci szkolenia i prowadzenia badan naukowych na
potrzeby bezpieczenstwa i obronnos$ci panstwa, poprawe wydatkowania srodkéw publicznych,
a takze wpisanie obszaru szkolenia i doskonalenia zawodowego szeregowych i podoficeréw
w krajowy system edukacji oparty na Polskiej Ramie Kwalifikacji. Istotne jest usprawnienie
systemu wojskowej opieki medycznej, ukierunkowanej na odbudowe korpusu medycznego oraz
modernizacje polowej techniki medycznej.

121. Stuzby specjalne. Priorytetowo w rozwoju stuzb specjalnych nalezy traktowac jako$¢ kadr
tych stuzb oraz wdrozenie najnowszych zinformatyzowanych technicznych systemoéow
wywiadowczych i kontrwywiadowczych. Wojskowe stuzby specjalne powinny by¢ silniej
zintegrowane z resortem obrony narodowe;j.

122. Przemyslowy potencjal obronny. Konieczne jest wzmocnienie konkurencyjnosci
i innowacyjnosci krajowego przemystu obronnego oraz zwigzanego z nim sektora naukowo-
badawczego. Administracja rzagdowa powinna tworzy¢ warunki prawne, zachety inwestycyjne
oraz mechanizmy instytucjonalno-koordynacyjne dla rozwoju przemystowego potencjatu
obronnego, w tym dla zwiekszenia jego innowacyjnosci. Ze strony podmiotéw przemystu
obronnego konieczne jest lepsze rozpoznanie potrzeb gtéwnych uzytkownikéw sprzetu
wojskowego, dywersyfikacja i uatrakcyjnienie oferty rynkowej w zakresie nowoczesnych
wyrobow, a takze poszukiwanie mozliwos$ci racjonalizacji asortymentu i kosztéw produkcji oraz
rozwijanie wspotpracy z zagranicznymi partnerami. Dziatania obydwu stron musza by¢
ukierunkowane na osiggniecie wysokiej jakosci produkcji zgodnie z oczekiwaniami Sit
Zbrojnych RP oraz na uzyskanie takiego stopnia konkurencyjnosci, ktéry pozwoliltby na
partnerska wspotprace z firmami europejskimi i $wiatowymi koncernami zbrojeniowymi.

123. Rozwdj Kkrajowego przemystu obronnego musi sie odbywaé w réwnowadze
ze zobowigzaniami miedzynarodowymi Polski, w tym zwigzanymi z budowg europejskiego
rynku obronnego. Panstwo polskie bedzie wspierato konkurencyjnos$¢, przejrzystosc
i efektywno$¢ europejskiej bazy technologiczno-przemystowej sektora obronnego, chronigc
jednoczes$nie wiasny podstawowy interes bezpieczenstwa i korzystajac w tym celu z wszystkich
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dostepnych instrumentéw prawnych i politycznych. Przestankami dla potrzeby ochrony tego
interesu s3 miedzy innymi konieczno$¢ zapewnienia ciaglto$ci dziatan panstwa w warunkach
nagtego lub realnego zagroZenia jego bezpieczenstwa, bezpieczenstwo informacji oraz
bezpieczenstwo dostaw sprzetu wojskowego i zabezpieczenie mozliwosci jego operacyjnego
uzycia.

4.3. Podsystemy ochronne

124. Celem przygotowania podsysteméw ochronnych jest dostosowany do strategii operacyjnej
rozwdéj (organizacyjny, techniczny, szkoleniowy) stuzb, strazy oraz wszelkich instytucji
odpowiedzialnych za ochrone ludnosci, porzadek publiczny i zarzadzanie kryzysowe, a takze
zapewniajacych swobode korzystania z praw i wolnoSci obywatelskich.

125. Wymiar sprawiedliwoéci. Do najwazniejszych zadan przygotowawczych nalezy
kompleksowa reforma funkcjonalna wymiaru sprawiedliwosci. Jej celem jest zwiekszenie
sprawnosci, jakosci i efektywnosci funkcjonowania sgdownictwa powszechnego. Przyspieszeniu
postepowan sagdowych, zwiekszeniu ich przejrzystosci oraz usprawnieniu wymiany informac;ji
stuzy kontynuacja informatyzacji i cyfryzacji wymiaru sprawiedliwosci. Konieczne s3 tez zmiany
w dziataniu zawodéw i modelu edukacji prawniczej oraz zapewnienie lepszego dostepu do
informacji prawnej i ustug prawniczych. W systemie penitencjarnym niezbedne jest
maksymalne wykorzystanie mozliwosci, jakie daja Srodki probacyjne, w tym zwiekszenie
mozliwosci stosowania systemu dozoru elektronicznego.

126. Stuzby specjalne. Zadania przygotowawcze w obszarze stuzb specjalnych ukierunkowane
beda na poprawe ich organizacji, wyposazenia oraz szkolenia. Konieczne jest skorygowanie
systemu nadzoru nad nimi oraz zwiekszenie ich zdolnosci do przygotowania zintegrowanego
produktu informacyjnego. Nalezy rowniez zmierza¢ do ustanowienia standardéw zwigzanych
z czynnoS$ciami operacyjno-rozpoznawczymi poszczegdlnych stuzb specjalnych, a w zwigzku
z narastajagcym transsektorowym charakterem zagrozen - budowaé platformy wspotdziatania
stuzb i innych instytucji przeciwdziatajgcych zagrozeniom o szczegdlnej wadze dla
bezpieczenstwa panstwa.

127. Instytucje przeciwdziatania i zwalczania terroryzmu i ekstremizmu. Konieczne jest dalsze
wzmacnianie koordynacji dziatan instytucji panstwowych uczestniczacych w systemie ochrony
antyterrorystycznej Kkraju. Szansg na zwiekszenie ich spoéjnosci i skutecznos$ci bedzie
przygotowanie rzadowego dokumentu strategicznego (programu antyterrorystycznego),
obejmujacego istotne aspekty polityki antyterrorystycznej.

128. Instytucje wlasciwe do spraw cyberbezpieczenistwa. Do najwazniejszych zadan
przygotowawczych w obszarze cyberbezpieczenstwa nalezy wdrozenie i rozwijanie
systemowego podejscia do sfery cyberbezpieczenstwa w wymiarze prawnym, organizacyjnym
i technicznym. Konieczne jest okre$lenie zasad prowadzenia aktywnej obrony oraz budowa
narodowego systemu obrony cybernetycznej, w tym rozwijanie Krajowego Systemu Reagowania
na Incydenty Komputerowe w Cyberprzestrzeni Rzeczypospolitej Polskiej, kompatybilnego
z systemami panstw sojuszniczych. Istotne jest stworzenie narodowego osrodka koordynacji,
wspierajgcego organizacje wspotpracy pomiedzy poszczegdlnymi podmiotami realizujacymi
zadania w zakresie cyberbezpieczenstwa i wymiane informacji oraz promujacego dobre
praktyki w dziedzinie cyberbezpieczenstwa. Wazne jest nabycie pelnych kompetencji do
rozpoznawania, zapobiegania i zwalczania cyberzagrozen oraz zdolno$ci do wytwarzania
polskich rozwigzan technologicznych przeznaczonych do zapewnienia odpowiedniego poziomu
bezpieczenstwa w cyberprzestrzeni. Zapewnione zostang odpowiednie warunki tworzenia
i dziatania partnerstwa publiczno-prywatnego w dziedzinie cyberbezpieczenistwa.

129. Poczatkiem procesu wzmacniania odpornosci systemu teleinformatycznego
Rzeczypospolitej Polskiej powinno by¢ stworzenie obszaréw bezpieczenstwa wybranych
systemoéw teleinformatycznych istotnych dla bezpieczenstwa panstwa oraz odpowiednio
zabezpieczonych drég komunikacji miedzy nimi. W dalszej kolejnosci zbudowana zostanie
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jednolita platforma teleinformatyczna, umozliwiajagca bezpieczne przetwarzanie i wymiane
danych pomiedzy jednostkami administracji publiczne;j.

130. Istotne jest tez zwiekszanie $wiadomos$ci uzytkownikow o  zagrozeniach
w cyberprzestrzeni poprzez intensyfikacje dziatan edukacyjnych na wszystkich poziomach
nauczania, a takze w formie szkolen i kampanii spotecznych. Wskazane jest uruchomienie
specjalnych  kierunkéw  studiow zwigzanych z  bezpieczenstwem funkcjonowania
w cyberprzestrzeni oraz rozwijanie programéw badawczych w tym obszarze.

131. Instytucje ochrony informacji niejawnych. Kluczowym zadaniem przygotowawczym w tej
sferze jest zapewnienie rzadowej niejawnej tgcznosci stacjonarnej i mobilnej. Waznym zadaniem
jest tez ciggte dostosowywanie rozwigzan prawnych, proceduralnych, fizycznych i technicznych
do pojawiajacych sie zagrozen dla przechowywania, przetwarzania i wymiany informaciji
niejawnych. W tym konteks$cie istotne znaczenie posiada poglebianie wspdipracy w ramach
NATO i UE. Podstawowe znaczenie dla ochrony systeméw teleinformatycznych ma rozwoj
i implementacja narodowych rozwigzan z zakresu kryptografii.

132. Instytucje ochrony infrastruktury krytycznej. Ochrona kluczowej infrastruktury panstwa
wymaga uporzadkowania przepisOw w celu stworzenia jednej kategorii obiektéw infrastruktury
krytycznej. Wigzac¢ sie to bedzie z potrzebg zmian zaré6wno w przepisach dotyczacych obiektow
podlegajacych obowigzkowej ochronie, jak i obiektéw podlegajacych szczegdlnej ochronie.
Spéjne przepisy zagwarantuja podniesienie odpornosci wszystkich elementéw infrastruktury
krytycznej, za co odpowiada¢ powinien powotany ustawowo organ do spraw ochrony
infrastruktury krytycznej. Nowe przepisy powinny réwniez stworzy¢ system realnych zachet dla
wiascicieli infrastruktury krytycznej do inwestowania w bezpieczenstwo.

133. Stuzby porzadku publicznego. Skuteczne przeciwdziatanie naruszeniom porzadku
publicznego wymaga wzmocnionej koordynacji réznych aspektéw funkcjonowania podsystemu
ochronnego oraz dalszej modernizacji stuzb i formacji odpowiadajacych za ten obszar
funkcjonowania panstwa. W zakresie zwalczania przestepczosci zorganizowanej konieczne jest
usprawnienie zinstytucjonalizowanej wymiany informacji miedzy wszystkimi stuzbami
i instytucjami zaangazowanymi w przeciwdzialanie tej formie przestepczosci. Istotne jest
ustawiczne podnoszenie bezpieczenistwa w ruchu drogowym. Niezbedne jest usprawnienie
zabezpieczenia imprez ~masowych, a takze kontynuacja wysitkbw  zwigzanych
z przeciwdziataniem przestepczosci gospodarczej i narkotykowej oraz handlowi ludzmi. Dla
zapewnienia skutecznego dziatania konieczne jest zintegrowanie systeméw tacznosci stuzb,
w tym budowa og6lnokrajowego cyfrowego systemu tgcznosci radiowe;.

134. Stuzby bezpieczefistwa powszechnego (ratownictwo i ochrona ludno$ci). Warunkiem
skutecznego przygotowania panstwa do realizacji zadan ratowniczych w celu ochrony zycia,
zdrowia, mienia i Srodowiska oraz pomocy humanitarnej (rozumianej jako dziatania majgce na
celu zapewnienie warunkdéw niezbednych do przetrwania, podejmowane w fazie reagowania
przez shuzby i organizacje ratownicze) jest optymalne wykorzystanie istniejagcych zasobow,
w szczegblnosci Krajowego Systemu Ratowniczo-Gasniczego, Panstwowego Ratownictwa
Medycznego (PRM), Systemu Powiadamiania Ratunkowego oraz potencjatu stowarzyszen
(ochotnicze straze pozarne) i innych organizacji pozarzadowych (spoteczne organizacje
ratownicze) oraz zapewnienie sprawnych mechanizméw ich doskonalenia i wspoétdziatania.
Waznym zadaniem jest i bedzie doskonalenie standardéow w danym obszarze ratowniczym,
z uwzglednieniem obszaréw wspoéipracy pomiedzy poszczegélnymi stuzbami i podmiotami
ratowniczymi oraz szczegdlnych wymagan organizacji systemu PRM, ktorego jednostki udzielajg
Swiadczenn osobom w stanie nagtego zagrozenia zdrowotnego. Powigzany z problematyka
ochrony ludnosci obszar obrony cywilnej wymaga kompleksowej transformacji i dostosowania
do obecnej sytuacji spoteczno-gospodarczej, w tym zobowigzan miedzynarodowych. Pilnym
zadaniem jest kontynuacja budowy Systemu Powiadamiania Ratunkowego oraz systemow stuzb
bezposrednio wykonujgcych zadania ratownicze. Poprawa wspoétdziatania wyzej wymienionych
podmiotéw wymaga rowniez zapewnienia im zintegrowanego systemu tgcznosci radiowe;j.
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135. W ochronie zdrowia nalezy kontynuowa¢ doskonalenie struktur zwigzanych
z ratownictwem medycznym, podstawowg opieka zdrowotng oraz specjalistyczng baza
lecznicza. Istotne jest tez doskonalenie przygotowan organizacyjno-planistycznych,
proceduralnych i materiatowych do funkcjonowania w sytuacjach zagrozen i w czasie wojny.

136. Stuzby graniczne. Z uwagi na rosngce znaczenie transgranicznego wymiaru
bezpieczenstwa doskonalony bedzie zintegrowany system zarzadzania granica UE/Schengen.
Zwiekszenie skutecznoSci panstwa w walce z nielegalng migracja wymaga zmian kompetencji
uczestnikow tego systemu, a zwlaszcza wynikajacych z poszerzenia funkcji i zadan Strazy
Granicznej i przeksztatcenia jej w formacje graniczno-migracyjna.

137. Stuzby ochrony najwazniejszych organéw wiadzy i administracji publicznej. Dbatos¢
0 bezpieczenistwo najwazniejszych organéw wiladzy panstwowej wymaga sprawnej stuzby
ochronnej i nowoczesnych Srodkéw transportu. Doprecyzowaé nalezy zasady i procedury
dotyczace transportu i przemieszczania sie os6b zajmujacych najwazniejsze stanowiska
w panstwie, zwtaszcza w zakresie regulacji sposobu realizacji lotéw o statusie HEAD. Okresli¢
nalezy takze o$rodek koordynujacy bezpieczenistwo transportu lotniczego VIP.

138. Inne podsystemy ochronne. Rosnacy udzial sektora prywatnego w zapewnianiu
bezpieczenstwa oraz potencjat prywatnych instytucji ochrony jest szansa na wzmocnienie
bezpieczenstwa obywateli oraz racjonalizacje wydatkéw panstwa. Warunkiem koniecznym dla
dalszego rozwoju prywatnego sektora ustug ochrony oséb i mienia jest doskonalenie nadzoru
i kontroli nad jego dziatalnoscig. Konieczne jest takze okreslenie jego roli i opracowanie zasad
wspotpracy w systemie bezpieczenstwa panstwa, zwlaszcza w stanach nadzwyczajnych.

4.4, Podsystemy spoteczne

139. Celem przygotowania podsysteméw spotecznych bezpieczenstwa narodowego jest
zapewnienie ich efektywnego funkcjonowania w razie zagrozenia i wojny oraz doskonalenie
zasad, procedur i zdolnosci realizacji zadan spotecznego wsparcia operacyjnych podsystemow.

140. System ochrony dziedzictwa narodowego. Niezbedna jest modyfikacja systemu ochrony
dobr kultury przed zagrozeniami powszechnymi i wojennymi oraz doskonalenie spdjnej polityki
kulturalnej i historycznej panstwa, uwzgledniajacej wymogi wspétczesnej ekonomii oraz zmiany
zachodzace w obecnym $wiecie. Powinna ona réwniez umozliwia¢ sprawowanie efektywnego
mecenatu panstwa, zapewniaé wystarczajagcy wzrost Srodké6w na ochrone débr kultury
i dziedzictwa narodowego oraz okresla¢ ich role w rozwoju jednostek i narodu. Sprawa istotng
jest takze odpowiednia edukacja kulturalna oraz historyczna, obejmujaca promowanie
obszaréw zwigzanych miedzy innymi z tradycjg i dziedzictwem, uwzgledniajaca jednocze$nie
wspoétczesne realia, takie jak kultura masowa, turystyka oraz Srodki komunikacji spoteczne;j.

141. Instytucje edukacji dla bezpieczenstwa. Dzialania na rzecz podnoszenia kompetencji
w obszarze bezpieczenstwa wymagajg intensyfikacji i lepszego skoordynowania. Wiekszy nacisk
nalezy potozy¢ na jako$¢ ksztalcenia w obszarach istotnych dla bezpieczenstwa panstwa
i obywateli w powszechnym systemie edukacji i w szkolnictwie wyzszym, a takze na
doskonalenie zawodowe zoinierzy, funkcjonariuszy, personelu cywilnego wojska i stuzb,
pracownikdw administracji publicznej oraz nauczycieli przedmiotu edukacja dla
bezpieczenstwa. Wymagac to bedzie uporzadkowania kwestii ksztatcenia na poziomie wyzszym
prowadzonego w szczegblnosci przez uczelnie nadzorowane przez Ministra Obrony Narodowej
i ministra wtasciwego do spraw wewnetrznych, miedzy innymi poprzez tworzenie spdjnych
programéw nauczania na potrzeby zintegrowanego bezpieczenstwa narodowego oraz reforme
szkolnictwa wojskowego. W tym kontek$cie warto rozwazy¢, aby korzystajac z istniejacego
potencjatu i zasobdw, przeksztatci¢ jedna lub kilka z tych uczelni w jako$ciowo nowg uczelnie
publiczng ksztatcagcg w zakresie zintegrowanego bezpieczenistwa narodowego, realizujaca
programy nauczania w wymiarze transsektorowym i ponadresortowym, co pozwolitoby na
uzyskanie odpowiadajgcej potrzebom panstwa jako$ci nauczania.
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142. Media w systemie bezpieczefistwa narodowego. Wskazane jest dalsze rozwijanie
i pogtebianie wspélpracy przedstawicieli instytucji panstwowych i mediéw zaangazowanych
w ochrone bezpieczenistwa narodowego. Konieczna bedzie poprawa przygotowania stuzb
prasowych instytucji panstwowych i dziennikarzy zajmujacych sie problematyka
bezpieczenstwa narodowego oraz wieksze ukierunkowanie misji mediow publicznych na te
tematyke.

143. Przeciwdziatanie zagrozeniom demograficznym. Istotnym priorytetem panstwa polskiego
bedzie dalsze przeciwdziatanie niekorzystnym tendencjom demograficznym. Obejmowac ono
bedzie wzmocniong polityke rodzinng oraz spéjng polityke migracyjna. W obszarze polityki
rodzinnej nalezy kontynuowaé dzialania na rzecz godzenia Zycia zawodowego z zyciem
prywatnym, w tym rozwija¢ opieke instytucjonalng nad dzie¢mi oraz alternatywne formy opieki
nad osobami starszymi. Ponadto, w dziataniach panstwa nalezy uwzglednia¢ wspieranie os6b
powracajacych i rozwazajacych zamiar powrotu do Polski.

144. Bezpieczenstwo socjalne. Bezpieczenstwo socjalne os6éb i rodzin bedzie zapewniane
miedzy innymi przez spojny system zabezpieczenia spotecznego. Planuje sie stworzenie
catosciowego i efektywnego systemu zasitkow oraz $wiadczen spotecznych, stymulujacego
ekonomiczne usamodzielnianie sie i podejmowanie zatrudnienia na otwartym rynku pracy oraz
takiego, w ktérym unika sie ryzyka dtugotrwatego wykluczenia spotecznego.

4.5. Podsystemy gospodarcze

145. Celem przygotowan podsystemow gospodarczych bezpieczenistwa narodowego jest
opracowanie i wdrozenie odpowiednich strategii i programdéw zapewniania bezpiecznego
funkcjonowania podmiotéw gospodarczych panstwa w czasie zagrozenia i wojny oraz realizacja
zadan gospodarczego wsparcia operacyjnych podsysteméw systemu bezpieczenstwa
narodowego.

146. Instytucje bezpieczenstwa finansowego. W warunkach $wiatowego kryzysu finansowego
szczegblnego znaczenia nabiera sprawno$¢ instytucji odpowiedzialnych za bezpieczenistwo
finansowe Polski. Skuteczniejsze zapobieganie zagrozeniom =z pogranicza przestepstw
finansowych oraz zapobieganie wykorzystywania luk w przepisach prawnych wymaga
wzmocnionej wspélpracy i koordynacji instytucji odpowiedzialnych za bezpieczenstwo
finansowe panstwa oraz odpowiednich stuzb ochrony panstwa. Pozadana jest wieksza
aktywno$¢ wymiaru sprawiedliwo$ci wobec podmiotéw zagrazajacych swoim dziataniem
inwestorom lub gospodarce. Istotne tez jest realizowanie strategii wej$cia Polski do strefy euro
oraz jej ewentualne aktualizowanie, gdyz przyjecie europejskiej wspo6lnej waluty moze stworzy¢
skuteczng ochrone przed zawirowaniami walutowymi i pozwoli Polsce na pemly udziat
w unijnych procesach decyzyjnych.

147. Podmioty Dbezpieczenistwa energetycznego. Do priorytetéw przygotowawczych
okres$lajacych kierunki rozwoju i doskonalenia bezpieczenstwa energetycznego Polski nalezy
zaliczy¢ uruchomienie przemystowego wydobycia gazu ziemnego ze zt6Z niekonwencjonalnych,
w tym opracowanie technologii wydobywczej dostosowanej do specyfiki krajowych zt6z tego
surowca, rozbudowe sieci przesytowych i magazynéw do przesylu dodatkowych ilosci gazu
ziemnego do odbiorcow krajowych i zagranicznych oraz budowe regionalnego centrum
dystrybucyjno-magazynowego gazu ziemnego na terytorium Polski. Nalezy rozbudowac
terminal LNG o kolejne mozliwosci regazyfikacyjne oraz istniejace i nowe polaczenia gazowe
w ramach Grupy Wyszehradzkiej w celu budowy regionalnego rynku gazu. Kontynuowac nalezy
prace na rzecz zroznicowania Zrodet dostaw ropy naftowej, w tym komercyjnej realizacji
projektu dotyczacego importu surowca z rejonu Morza Kaspijskiego oraz wsparcie dla
uruchomienia przemystowego wydobycia ropy naftowej ze zt6z niekonwencjonalnych w Polsce.
Wazna jest takze postepujaca modernizacja systemu magazynowania, przesytu i dystrybucji
ropy naftowej i paliw w kraju oraz planowane polepszenie parametréw terminalu naftowego.
Istotna jest przebudowa sektora wytwarzania energii elektrycznej, z uwzglednieniem priorytetu,
jakim jest wykorzystanie krajowych zi6Z nos$nikéw energii pierwotnej (wegiel kamienny,
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brunatny i gaz, w tym ze zl6z niekonwencjonalnych) oraz energetyki jadrowej. W tym celu
koniecznym jest zapewnienie wsparcia panstwa dla dtugoterminowych, kapitatochtonnych
inwestycji w nowe moce w elektroenergetyce. Bezpieczenstwo panstwa wymaga
miedzyresortowej koordynacji, z uwzglednieniem podziatu kompetencji w Radzie Ministréw
w zakresie polityki energetycznej oraz zapewnienia wptywu panstwa na jej realizacje przez
przedsiebiorstwa energetyczne, co umozliwi szybka i skuteczng reakcje w przypadku pojawienia
sie zagrozen na rynkach energetycznych. Konieczne jest zachowanie przez panstwo kontroli nad
kluczowg infrastruktura sektora paliwowo-energetycznego oraz rozszerzenie nadzoru i kontroli
nad bogactwem zasobéw geologicznych panstwa.

148. System rezerw strategicznych. Kluczowym zadaniem w zakresie utrzymania systemu
rezerw strategicznych jest zapewnienie finansowania z budzetu panstwa dla Rzadowego
Programu Rezerw Strategicznych na poziomie umozliwiajacym realizacje zadan zaplanowanych
w perspektywie pieciu lat.

149. Bezpieczenstwo zywnoSciowe. W celu wiasciwej ochrony zdrowia i interesow
konsumentéw artykutéw rolno-spozywczych istotne jest wzmocnienie kontroli zywnoSci, tak
aby dziatania panstwowe zapewniaty jednolity i sprawny nadzér nad jej produkcjg i dystrybucja.

150. Podmioty ochrony s$rodowiska naturalnego. Z uwagi na rozproszenie kontroli
przestrzegania prawa dotyczacego ochrony $rodowiska w Polsce, podjete zostang prace nad
wzmocnieniem i usprawnieniem dziatan stuzb ochrony $rodowiska. Rozwijana bedzie
wspotpraca miedzynarodowa w obszarze bezpieczenstwa ekologicznego, wspierajgca
organizacje i porozumienia miedzynarodowe na rzecz ograniczania emisji zanieczyszczen,
globalnej polityki klimatycznej i zachowania réznorodnosci biologicznej, respektujace poziom
rozwoiju i strukture gospodarek narodowych panstw uczestniczacych.

151. Jednostki naukowe. Konieczne jest zwiekszenie nowoczesnos$ci i innowacyjnosci
potencjatu naukowo-badawczego w obszarze bezpieczenistwa i obronnosci panstwa poprzez
aktywizacje wspotpracy naukowo-przemystowej (w tym miedzynarodowej) $rodowiska
naukowo-badawczego. Potrzeby zintegrowanego systemu bezpieczenistwa narodowego
wymagaja interdyscyplinarnego podejscia do badan naukowych i prac rozwojowych z zakresu
bezpieczenistwa narodowego, miedzy innymi poprzez wspdlne finansowanie badan nad
technologiami podwdjnego zastosowania, mozliwych do komercyjnego wykorzystania rowniez
w sektorze cywilnym. Kluczowe dla zwiekszenia potencjalu naukowego jest zapewnienie
wieloletniej perspektywy stabilnego finansowania badan naukowych i prac rozwojowych
w obszarach uznanych za priorytetowe ze wzgledu na bezpieczenstwo narodowe. Nalezy dazy¢
do ustalenia proporcji naktadow na badania naukowe i prace rozwojowe z obszaru
bezpieczenstwa i obronnosci panstwa w relacji do wysokos$ci PKB w poszczegdlnych latach
budzetowych w drodze ustawowej. Zmierza¢ nalezy rowniez do zwiekszenia naktadéw na
badania i rozw6j w dziedzinie bezpieczenistwa, w tym obronno$ci, takze poprzez poszukiwanie
pozabudzetowych Zrddet finansowania oraz szerokie wykorzystywanie dostepnych
instrumentéw (prawnych, finansowych, organizacyjnych), utatwiajgcych krajowym podmiotom
prowadzenie dziatalno$ci naukowo-badawcze;j.

ZAKONCZENIE

152. Za realizacje postanowien niniejszej strategii odpowiadaja ministrowie kierujgcy dziatami
administracji rzadowej, kierownicy urzedéw centralnych, wojewodowie, organy samorzadu
terytorialnego oraz inne podmioty, we witasciwosciach ktoérych pozostaja sprawy z zakresu
bezpieczenstwa panstwa.

153. Tredci Strategii Bezpieczeristwa Narodowego Rzeczypospolitej Polskiej sa rozwijane
w Polityczno-Strategicznej Dyrektywie Obronnej Rzeczypospolitej Polskiej oraz Strategii
Rozwoju Systemu Bezpieczeristwa Narodowego Rzeczypospolitej Polskiej, realizujacej dtugo-
i Sredniookresowq strategie rozwoju kraju.
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154. Weryfikacja ustalen zawartych w Strategii Bezpieczeristwa Narodowego Rzeczypospolitej
Polskiej oraz wypracowanie propozycji jej aktualizacji, odbywac¢ sie bedzie miedzy innymi
w ramach Strategicznych Przegladéw Bezpieczeristwa Narodowego.

155. Niniejsza Strategia Bezpieczenistwa Narodowego Rzeczypospolitej Polskiej zastepuje
strategie zatwierdzong przez Prezydenta Rzeczypospolitej Polskiej w dniu 13 listopada 2007
roku.
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STRATEGICZNE PROBLEMY

BEZPIECZENSTWA EUROPE]JSKIEGO

W latach 2013-2014 z inicjatywy Biura Bezpieczeristwa Narodowego
odbyt sie cykl warsztatow strategicznych z udziatem sekretarzy rad
bezpieczeristwa narodowego paristw Grupy Wyszehradzkiej - Polski
Czech, Stowacji oraz Wegier.

Ich celem byfo opracowanie wspdlnego stanowiska dotyczacego
wzmocnienia polityki bezpieczeristwa Unii FEuropejskiej, w tym
nowelizacji Europejskiej Startegi Bezpieczenistwa z 2003 r.

Niniejsza synteza rezultatow warsztatow oraz konsultacji, zostata
opublikowana za zgoda wszystkich stron w lipcu 2014 r.

82



BIURO i
\ BEZPIECZENSTWA
NARODOWEGO

29 lipca 2014 r.

STRATEGICZNE PROBLEMY
BEZPIECZENSTWA EUROPE]JSKIEGO

Rada Europejska w grudniu 2013 r. zwrdcita sie do Wysokiego Przedstawiciela ds.
Zewnetrznych i Polityki Bezpieczenstwa, aby ,w $cistej wspédipracy z Komisja ocenit wptyw
zmian w $rodowisku globalnym oraz by, po konsultacjach z panstwami cztonkowskimi,
przedstawit Radzie w 2015 r. sprawozdanie dotyczace wyzwan i mozliwo$ci stojacych przed
Unig”.

Konkluzja ta zobowigzuje do refleksji nad strategicznymi problemami bezpieczenstwa UE. Jest
wazne, aby uwzgledniata ona kompleksowe podej$cie do bezpieczenistwa i obejmowata: misje
UE w dziedzinie bezpieczenistwa, jej miedzynarodowe otoczenie i warunki bezpieczenstwa,
mozliwe kierunki dziatan UE oraz niezbedny zakres przygotowan pozwalajgcych skutecznie
realizowac te misje.

Innymi stowy: proces ten powinien mie¢ w swej istocie charakter strategicznego przegladu
bezpieczenstwa europejskiego, a przygotowany w jego wyniku raport do debaty na Radzie
Europejskiej w 2015 roku, by¢ swego rodzaju Biatg Ksiega Bezpieczenstwa UE, zawierajaca
rézne mozliwe scenariusze i opcje dziatania.

Raport Wysokiego Przedstawiciela ds. Zewnetrznych i Polityki Bezpieczenistwa mdéglby sta¢ sie
podstawa do przygotowania nowej Europejskiej Strategii Bezpieczenstwa, jezeli szczyt Rady
Europejskiej w 2015 roku uzna taka potrzebe. PowinniSmy zmierza¢ w perspektywie do takiego
wtasnie celu. Dlatego wazne jest wczesniejsze merytoryczne przedyskutowanie i prdba
uzgodnienia miedzy panstwami UE strategicznych probleméw bezpieczenistwa europejskiego.
Uwazamy, ze takie podejScie bedzie stanowito istotne wsparcie dla dziatan panstw
cztonkowskich w pracach nad raportem.

Niniejsze opracowanie powstalo jako zywy dokument w wyniku wykorzystania rezultatéw
warsztatéw strategicznych prowadzonych w 2013 roku w ramach Grupy Wyszehradzkiej na
szczeblu doradcéw ds. bezpieczenistwa oraz sekretarzy rad bezpieczenstwa narodowego tych
panstw. Stanowi on punkt odniesienia do narodowych i miedzynarodowych konsultacji. Kwestie
bezpieczenstwa UE ujete sa w czterech blokach dotyczacych:

1. Misji Unii Europejskiej w dziedzinie bezpieczenstwa,
2. Srodowiska bezpieczenstwa,

3. Dziatan UE w dziedzinie bezpieczenstwa,
4. Srodkéw niezbednych do prowadzenia wspdlnych dziatan.

1. MISJA UNII EUROPEJSKIE] W DZIEDZINIE BEZPIECZENSTWA

Interesy narodowe i cele strategiczne sa waznymi punktami odniesienia podczas rozpatrywania
problemoéw bezpieczenstwa. Mozna przyjac¢, ze uznane za wspodlne interesy i cele strategiczne
panstw cztonkowskich stanowia misje UE w dziedzinie bezpieczenstwa i moga by¢
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rozpatrywane co najmniej w trzech wymiarach: 1) byt polityczny istniejgcy w okreslonej
granicami przestrzeni (terytorium); 2) obywatele, jako swoiste atomy tej catosci;
3) indywidualne i zbiorowe zasoby/dobra/wartosci materialne (gospodarcze) i niematerialne
(spoteczne).

Majac na uwadze powyzsze zalozenia misja UE w dziedzinie bezpieczeristwa mogtaby
obejmowac:

- wspieranie niepodlegtos$ci i nienaruszalno$ci granic panstw cztonkowskich, gtéwnie
w wymiarze politycznym i gospodarczym oraz w innych pozamilitarnych dziedzinach
i sektorach bezpieczenstwa, a jesli pafistwa wzajemnie to uzgodnia - takze w dziedzinie
militarnej;

- wspbdtpraca na rzecz wzmacniania wspdlnych i indywidualnych zdolnosci panstw
cztonkowskich do zapewniania bezpieczenstwa;

- dziatania na rzecz zapewnienia wolnego i bezpiecznego zZycia obywateli panstw
UE oraz swobody korzystania przez nich z praw i wolnosci cztowieka i obywatela
zaréwno na terytorium UE, jak i poza nim, bez szkody dla bezpieczenstwa innych os6b
i bezpieczenstwa panstw cztonkowskich;

- wspieranie ochrony indywidualnej obywateli i zbiorowej ludnosci przed zdarzeniami
losowymi i zamierzonymi zagrozeniami dla ich Zycia i zdrowia oraz przed naruszeniem,
utratg lub degradacja dysponowanych przez nich débr (materialnych
i niematerialnych);

- wspdlne dziatanie na rzecz bezpieczenstwa zréwnowazonego rozwoju spoteczno-
gospodarczego panstw UE;

- ukierunkowanie spotecznego i gospodarczego dziatania na rzecz wsparcia rozwoju
i umacniania systemu bezpieczenstwa UE.

2. SRODOWISKO BEZPIECZENSTWA

Analiza $rodowiska bezpieczenstwa UE prowadzona jest pod katem zagrozen, wyzwan i szans
w perspektywie 10-15 lat w trzech wymiarach: globalnym, regionalnym (Afryka Péinocna, Bliski
Wschéd, Europa Wschodnia) oraz wewnetrznym (panstwa cztonkowskie UE).

W wymiarze globalnym gléwne zagrozenia generowane bedg przez dynamicznie narastajace
cyberzagrozenia, terroryzm miedzynarodowy oraz proliferacje broni masowego razenia
i Srodkéw jej przenoszenia, a takze regionalne konflikty angazujace gtéwnych graczy
$wiatowych. Zrédtem gléwnych wyzwan bedzie globalizacja oraz rewolucja informacyjna
i biotechnologiczna. Za gléwna szanse zapewnienia bezpieczefistwa i rozwoju catej UE
nalezatoby uzna¢ mozliwos$¢ pokojowego wykorzystania globalnych débr wspoélnych (oceany,
przestrzen powietrzna, kosmiczna i cyber).

W wymiarze regionalnym gtéwne zagrozenia beda stwarzane przez wewngtrzpanstwowe lub
regionalne konflikty w bliskim sgsiedztwie UE (Europa Wschodnia, Bliski Wschéd i Afryka
Ponocna), panstwa upadie i upadajgce oraz ataki cybernetyczne. Gléwne wyzwania dla
bezpieczenstwa europejskiego wigza sie ze sposobami radzenia sobie z konsekwencjami
obecnego kryzysu bezpieczenstwa w Europie, a takze z erozjg nuklearnych i konwencjonalnych
porozumien w zakresie kontroli zbrojen,, w tym traktatu o konwencjonalnych sitach zbrojnych
w Europie (CFE). Najwieksza szanse stwarzaja demokratyczne przemiany ustrojowe oraz nowe
rynki zbytu i inwestycyjne otwierajace sie w otoczeniu Europy.

W wymiarze wewnetrznym gtdwne zagrozenie moze powodowac techniczna i technologiczna
dekapitalizacja energetycznej infrastruktury krytycznej, cyberataki skierowane przeciwko
systemom sterujacym infrastruktura krytyczng, formy terroryzmu charakterystyczne dla
Europy (np. terroryzm separatystyczny, terroryzm rodzimy). Gtéwne wyzwania beda wiazaty
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sie z utrzymaniem spojnosci UE, jej finansowa integracjg oraz dywersyfikacja i pogtebieniem
integracji na unijnym rynku energetycznym. Najwazniejsza szanse dla wspdlnoty europejskiej
stwarza rozwdj energetyki z wykorzystaniem zasob6éw gazu tupkowego oraz Zrddet energii
odnawialne;j.

Biorac pod uwage prawdopodobienstwo wystapienia wyzej wymienionych zjawisk i proceséw
oraz ich systemowy wptyw na bezpieczenistwo UE, mozna wyrdzni¢ trzy scenariusze mozliwego
rozwoiju strategicznych warunkéw (Srodowiska) bezpieczenstwa europejskiego:

- realistyczny, najbardziej prawdopodobny (ewolucja) - uwzgledniajacy kontynuacje
obecnych trendéw. Mozna zatem spodziewac sie dalszego postepowania procesoéw
integracyjnych w Europie (chociaz o znacznie zwolnionym tempie i zréznicowanym
charakterze) oraz utrzymania sie, mimo Kkryzyséw, podstawowych elementow
spojnosci UE. Utrzymywacé sie bedzie nadal ograniczona zdolno$¢ dziatania UE na
arenie miedzynarodowej, z jednoczesnym powolnym zmierzaniem w Kkierunku
pogtebienia wspotpracy w dziedzinie bezpieczenistwa. Trudno$ci moga powodowacé
dziatania rosyjskie nastawione na ograniczanie tej wspoétpracy i rozbijanie jednosci
europejskiej;

- bardzo korzystny, optymistyczny (zaawansowana integracja) - uwzgledniajacy
przewage
pozytywnych oraz pozadanych zjawisk i tendencji w ksztaltowaniu sie przysztego
Srodowiska. Moze on zaistnie¢, jesli Europa powrdci na Sciezke wzrostu gospodarczego,
pokona kryzys strefy euro, umocni sie wspélna waluta; nastgpi pogtebienie integracji
europejskiej w kierunku petnej federacji z wspélna polityka bezpieczenistwa i obronna,
bliska i efektywng wspoéipraca z NATO; warunkiem takiego scenariusza jest
kontynuowanie polityczno-wojskowej obecno$ci USA na kontynencie europejskim oraz
powrdét Rosji na droge wspoétpracy z Zachodem;

- wybitnie niekorzystny, pesymistyczny (dezintegracja) - to scenariusz uwzgledniajgcy
przewage niekorzystnych i niebezpiecznych zjawisk zewnetrznych i wewnetrznych. Dla
UE oznaczatoby to: pogtebiajacy sie kryzys polityczny i finansowo-gospodarczy,
prowadzacy do ostabienia jej spdjnosci; renacjonalizacje polityk bezpieczenstwa
panstw cztonkowskich UE; spadek stopnia poszanowania prawa miedzynarodowego, w
tym wspolnotowego prowadzacy do powstania ,unii dwoch predkosci”, a w dalszej
perspektywie nawet do upadku waluty euro i dezintegracji UE. Jednym z waznych
elementéw tego scenariusza bylyby konfrontacyjne dziatania Rosji (nowa zimna
wojna).

3. DZIALANIA UE W DZIEDZINIE BEZPIECZENSTWA

Koncepcja dziatan strategicznych UE (tj. realizacji swojej uzgodnionej misji z uwzglednieniem
przewidywanych warunkéw) powinna by¢ dostosowana przede wszystkim do najbardziej
prawdopodobnego scenariusza ewolucji, ale z uwzglednieniem takze gotowos$ci do koniecznych
z punktu widzenia bezpieczenstwa korekt zwiekszajgcych wspdlne wysitki w razie wystgpienia
scenariusza dezintegracji badz tez korekt dajgcych mozliwo$¢ przesuniecia wysitkow na zadania
rozwojowe w razie scenariusza zaawansowanej integracji. W zwiagzku z tym za zasadne uznaje
sie rekomendowanie nastepujacych strategicznych priorytetéw dziatan UE w dziedzinie
bezpieczenstwa:

- utrzymywanie i demonstrowanie jedno$ci, determinacji i gotowos$ci do dziatania
w pelnym spectrum bezpieczenstwa;

- umacnianie miedzynarodowej wspoélnoty bezpieczenistwa, w szczego6lnosci poprzez
dziatania na rzecz pogtebiania proceséw integracyjnych opartych na wspdlnocie
interesow i wartoSci, w tym zwlaszcza rozwijanie WPBiO, wspolne europejskie
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bezpieczenstwo energetyczne i cyberbezpieczenistwo, jak tez wspotpracy z NATO oraz
wzmacnianie strategicznych partnerstw, przede wszystkim z USA;

wspieranie i uczestniczenie, na podstawie wyraZnego mandatu miedzynarodowego,
w dziataniach spoteczno$ci miedzynarodowej majacych na celu zapobieganie
powstawaniu Zrodet zagrozen lub rozprzestrzenianiu sie juz istniejgcych kryzysow.

Dziatania strategiczne UE w dziedzinie bezpieczenistwa moga obejmowac:

stabilizowanie $rodowiska bezpieczenistwa - promowanie i rozwijanie wspéipracy
wewnatrz i na zewnatrz UE, wykorzystywanie szans, podejmowanie wyzwan
i zapobieganie zagrozeniom wwymiarze niemilitarnym, zwlaszcza energetycznym
i cybernetycznym, a takze militarnym;

reagowanie kryzysowe - wzajemne wsparcie w zakresie monitorowania, informowania,
przeciwdziatania kryzysom niemilitarnym, zwlaszcza energetycznym i cybernetycznym
oraz spowodowanych kleskami i katastrofami, a takze uzgodnione reagowanie na
kryzysy poza terytorium UE, zagrazajace interesom ujetym we wspoélnej misji UE;

dziatania obronne - wzajemne wspieranie sie, zgodnie z Traktatem Lizbonskim,
w zakresie odstraszania i odpierania agresji szczegbélnie w jej pozamilitarnych
wymiarach (cyber, terror, inne).

4, SRODKI NIEZBEDNE DO PROWADZENIA WSPOLNYCH DZIALAN (system bezpieczefistwa UE)

Przygotowanie UE do dzialan w dziedzinie bezpieczenstwa powinno w pierwszej kolejnosci
skupia¢ sie na nastepujgcych priorytetach:

koordynacji wspoétpracy i wspoétdziatania unijnych instytucji zarzadzania
bezpieczenstwem;

profesjonalizacji podmiotéw obronnych i ochronnych w panstwach cztonkowskich,
w tym sil zbrojnych, stuzb i strazy, a w szczegélnosci zbudowania systemu
bezpieczenstwa energetycznego oraz profesjonalnego i powszechnego systemu
cyberbezpieczenstwa;

powszechniejszym zaangazowaniu w sprawy bezpieczenstwa podmiotéw spotecznych
(w tym informacyjnych, kulturowych, edukacyjnych i naukowo-technicznych)
i gospodarczych (w tym zwlaszcza przemystowych, finansowych, energetycznych,
infrastrukturalnych).

Utrzymywanie i transformacja europejskiego systemu bezpieczenstwa wymaga
nastepujacych dziatan przygotowawczych:

rozwdj obecnych i ustanowienie nowych proceduralnych, instytucjonalnych, prawnych
i doktrynalnych ram wspétpracy w ramach unijnego systemu zarzadzania
bezpieczenstwem, w tym stworzenie efektywnego systemu planowania strategicznego
(strategie, plany rozwoju, programy, itp.);

rozwdj europejskich zdolno$ci obronnych i w innych dziedzinach bezpieczenstwa,
m. in. Poprzez strategicznie ukierunkowang zréwnowazong konsolidacje
przemystowego potencjatu obronnego panstw europejskich;

umacnianie europejskiego obszaru wolnosci, bezpieczenstwa i sprawiedliwos$ci;

rozw0j niematerialnych (w tym informacyjnych, edukacyjnych, kulturowych,
naukowotechnicznych) i materialnych (finansowych, energetycznych,
infrastrukturalnych) zdolno$ci do wspierania dziatan na rzecz bezpieczenstwa
europejskiego;
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- rozwoj zdolnosci niezbednych do zapobiegania, ochrony, eliminowania i zwalczania
zagrozen oraz ryzyk zwigzanych z  cyberprzestepczo$cia, terroryzmem
i miedzynarodowgq przestepczoscia zorganizowana.

Konsultacje w roéznych formatach regionalnych dotyczace strategicznych probleméw
bezpieczenstwa europejskiego majg szanse przyczyni¢ sie do ksztalttowania korzystnego klimatu
politycznego podczas konsultowania Raportu Wysokiego Przedstawiciela przed Szczytem Rady
Europejskiej w 2015 roku, jak réwniez do stworzenia bazy wiedzy, ktéra moze okazac¢ sie
przydatna do opracowania nowego dokumentu ramowego polityki bezpieczenistwa UE - Biatej
Ksiegi Bezpieczenstwa Europejskiego, a w dalszej perspektywie zapewne réwniez Europejskiej
Strategii Bezpieczenstwa.
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UZASADNIENIE

DO PRZYGOTOWANEGO W BBN PROJEKTU USTAWY
USPRAWNIAJACE] KIEROWANIE OBRONA PANSTWA

10 lipca 2014 r. Prezydent RP Bronistaw Komorowski przestat
do Sejmu RP przygotowany w BBN projekt ustawy o zmianie ustawy
o powszechnym obowigzku obrony Rzeczypospolitej Polskiej oraz
niektorych innych ustaw.

Celem ustawy bylo usprawnienie kierowania obrong parnstwa w czasie
wojny I dostosowanie go do dynamicznie zmieniajacych sie warunkow
bezpieczeristwa.

Przyjeta przez Parlament ustawa zostala podpisana przez Prezydenta
RP 1 kwietnia 2015 r.
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UZASADNIENIE
DO PRZYGOTOWANEGO W BBN PROJEKTU USTAWY O ZMIANIE
USTAWY O POWSZECHNYM OBOWIAZKU OBRONY
RZECZYPOSPOLITE] POLSKIE] ORAZ NIEKTORYCH INNYCH
USTAW, USPRAWNIAJACE] KIEROWANIE OBRONA PANSTWA

Projektowana ustawa dotyczaca zmiany ustawy z dnia 21 listopada 1967 r. o powszechnym
obowigzku obrony Rzeczypospolitej Polskiej oraz niektorych innych ustaw, ma na celu
skorelowanie regulacji odnoszacych sie do funkcjonowania panstwa w warunkach zagrozenia
wojennego z przyjeta przez Sejm w dniu 21 czerwca 2013 r. zasadnicza reforma systemu
kierowania i dowodzenia Sitami Zbrojnymi. Wychodzi ona jednocze$nie naprzeciw ztoZonej
przez Ministra Obrony Narodowej i Szefa Biura Bezpieczefistwa Narodowego,
w toku prac parlamentarnych nad systemem kierowania i dowodzenia Sitami Zbrojnymi przy
ustawie o zmianie ustawy o urzedzie Ministra Obrony Narodowej oraz niektorych innych ustaw,
deklaracji przygotowania inicjatywy legislacyjnej, zmierzajacej do dokonania w tym obszarze
funkcjonowania panstwa niezbednych uzupetnien.

Pierwsza z projektowanych zmian jest propozycja okreslenia ram czasowych obowigzywania
»CZasu wojny” na terytorium Rzeczypospolitej Polskiej. W polskim prawodawstwie pojecie ,czas
wojny” wystepuje w okoto 40 ustawach oraz w okoto 70 rozporzadzeniach. Warto podkresli¢, ze
ustawy te dotycza wielu obszaréw dziatalnosci panstwa. Odnoszg sie bowiem nie tylko do
dziatalno$ci organ6éw administracji publicznej, ale réwniez do przedsiebiorcéw i innych
jednostek organizacyjnych, organizacji spotecznych oraz oséb fizycznych.

Jako przyktad tego rodzaju regulacji nalezy wskaza¢ przede wszystkim przepisy zawarte w art.
134 ust. 4 oraz w art. 175 ust. 2 Konstytucji RP, ktére warunkuja konieczno$¢ mianowania
Naczelnego Dowddcy Sit Zbrojnych oraz mozliwosé ustanowienia sgdéw wyjatkowych i trybu
doraznego od zaistnienia ,czasu wojny”, czy tez przepisy ustawy o powszechnym obowigzku
obrony RP przewidujace na ,czas wojny” wiaczenie Stuzby Kontrwywiadu Wojskowego i Stuzby
Wywiadu Wojskowego w sktad Sit Zbrojnych, jak rowniez szczegélne zasady pelnienia stuzby
wojskowej i szczegdlny charakter Swiadczen na rzecz obrony.

Regulacje dotyczaca ,czasu wojny” budzg szereg watpliwosci interpretacyjnych, szczegdlnie
w zakresie przedziatu czasowego, w ktéorym powinny one obowigzywaé. Wptywa to
w niekorzystny sposéb na praktyczne ich stosowanie, co szczegdlnie uzewnetrznito sie podczas
¢wiczen dotyczacych kierowania panstwem w sytuacjach szczeg6lnego zagrozenia.

Analiza prawna poruszonego problemu jednoznacznie wskazuje, Ze ,czas wojny” nie jest
tozsamy zaréwno ze ,stanem wojny” (art. 116 Konstytucji RP) jak i ,stanem wojennym” (art.
229 Konstytucji RP).
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»,Czas wojny” to termin odnoszacy sie zasadniczo do czasu rzeczywistych dziatann wojennych
(konfliktu zbrojnego na duza skale prowadzonego na terytorium naszego panstwa).
Jednocze$nie jest to réwniez pojecie ustawowe warunkujace uruchomienie okreslonych
reziméw prawnych, niezwykle istotnych z punktu widzenia bezpieczenstwa panstwa, ale takze
wolnos$ci, praw i obowigzkéw obywateli. W praktyce moze to rodzi¢ szereg problemoéw
decyzyjnych, gdyz trudno jednoznacznie stwierdzi¢, w ktorym doktadnie momencie mamy do
czynienia z poczatkiem i koficem ,,czasu wojny”.

W konsekwenciji istnieje potrzeba precyzyjnego okreslenia, co w praktyce oznacza termin ,czas
wojny”, bowiem ma to fundamentalne znaczenie w przypadku koniecznosci podwyzszenia
gotowosci obronnej panstwa i prowadzenia wojny oraz realizacji kompetencji poszczeg6lnych
jego organoéw, a takze praw i obowigzkéw obywateli.

Biorac za podstawe tres¢ art. 126 ust. 2 Konstytucji, wyrazajaca ustrojowg funkcje Prezydenta
RP jako straznika suwerennos$ci i bezpieczenstwa panstwa oraz nienaruszalnosci
i niepodzielnosci jego terytorium, w projekcie przewiduje sie umocowanie Prezydenta RP do
wydania postanowienia okre$lajacego dzien rozpoczecia i dzien zakoriczenia ,czasu wojny”
(dodawany art. 4a ust. 1 pkt 4a w ustawie o powszechnym obowigzku obrony RP). Przewiduje
sie, ze przestanka wydania takiego postanowienia bedzie zbrojna napa$¢ na terytorium
Rzeczypospolitej Polskiej. Nalezy podkresli¢, Ze nie bytoby to autonomiczne uprawnienie Gtowy
Panstwa, bowiem postanowienie w tej sprawie podlegatoby kontrasygnacie Prezesa Rady
Ministréow, zgodnie z art. 144 ust. 2 Konstytucji RP.

Wprowadzenie tego przepisu pozwoli w sposéb precyzyjny wskaza¢ przedzial czasowy,
w ktéorym do podwyzszenia gotowoSci obronnej panstwa oraz realizacji kompetenciji
poszczegdlnych organéw, a takze egzekwowania praw i obowigzkéw obywateli, beda stosowane
przepisy majace obowiazywac w ,czasie wojny”.

W projekcie przewiduje sie, ze wyzej wymienione postanowienia Prezydenta RP podlegatyby
niezwlocznemu ogloszeniu w Dzienniku Ustaw Rzeczypospolitej Polskiej. Zgodnie bowiem
z regulacjami zawartymi w ustawie z dnia 20 lipca 2000 r. o oglaszaniu aktow normatywnych
I niektorych innych aktow prawnych, w Dzienniku Ustaw ogtasza sie akty prawne dotyczace w
szczegblnosci stanu wojny i zawarcia pokoju, powszechnej lub czesciowej mobilizacji i uzycia Sit
Zbrojnych do obrony Rzeczypospolitej Polskiej (art. 9 ust. 2 ustawy). Postanowienie Prezydenta
RP o dniu, w ktérym rozpoczyna sie czas wojny na terytorium RP, a takze postanowienie o dniu,
w ktérym czas wojny sie konczy - jako dotyczgce tej samej materii - powinno by¢ ogtaszane
réwniez w Dzienniku Ustaw. Nalezy doda¢, Ze na zawarcie takiej regulacji w ustawie
o0 powszechnym obowigzku obrony Rzeczypospolitej Polskiej zezwala art. 9 ust. 3 wskazanej
wyzej ustawy o ogtaszaniu aktow normatywnych i niektorych innych aktow prawnych, zgodnie
z ktérym w Dzienniku Ustaw ogtasza sie takze inne akty prawne, jeZzeli odrebne ustawy tak
stanowia.

W projekcie proponuje sie uzupetnienie tresci art. 5 ustawy o powszechnym obowiazku obrony
Rzeczypospolitej Polskiej okre$lajgcego sposob sprawowania przez Prezydenta RP
zwierzchnictwa nad Sitami Zbrojnymi o kompetencje w zakresie zatwierdzania, na wniosek
Ministra Obrony Narodowej, w drodze postanowienia, narodowych planéw uzycia Sit Zbrojnych
do obrony panstwa oraz organizacji i zasad funkcjonowania wojennego systemu dowodzenia
Sitami Zbrojnymi. S3 to podstawy rozstrzygnie¢ przygotowywanych juz w czasie pokoju,
a warunkujacych realizacje kompetencji Prezydenta RP w zakresie kierowania obrong panstwa.
Skoro bowiem organ ten posiada takie uprawnienia to w konsekwencji powinien mie¢ wptyw na
tre$¢ najwazniejszych dokumentow dotyczacych obrony panstwa i uzycia Sit Zbrojnych.

Projekt zawiera takze propozycje dookreSlenia (poprzez dodanie art. 5a w ustawie
0 powszechnym obowigzku obrony RP) prawnej pozycji osoby wskazanej przez Prezydenta RP
(na wniosek Prezesa Rady Ministréw) przewidzianej do mianowania na stanowisko Naczelnego
Dowddcy Sit Zbrojnych. Zaktada sie, ze osoba ta bedzie przygotowywana do realizacji zadan
wynikajacych z kompetencji Naczelnego Dowodcy Sit Zbrojnych. Jednocze$nie - wychodzac
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naprzeciw postulatom zglaszanym podczas prac parlamentarnych nad ustawa reformujaca
system kierowania i dowodzenia w Sitach Zbrojnych - proponuje sie, aby osoba ta wykonywata
czynnoSci zwigzane z przygotowywaniem sie do petnienia funkcji Naczelnego Dowdédcy do czasu
mianowania Naczelnego Dowddcy Sit Zbrojnych (niezaleznie, czy na tego Dowddce zostanie
mianowana ta czy tez inna osoba) albo wskazania (w takim samym trybie) innej osoby
przewidzianej do mianowania na stanowisko Naczelnego Dowddcy Sit Zbrojnych. Zaktada sie, ze
przygotowania te powinny obejmowac problematyke dotyczaca w szczegdlnosci planowania,
organizowania i przygotowaniu wojsk oraz systeméw dowodzenia Sitami Zbrojnymi na
potrzeby prowadzenia dziatan zwigzanych z obrong panstwa.

Ponadto proponuje sie, aby Rada Ministrow, w drodze rozporzadzenia, okreslita wtasciwe
podmioty i ich zadania w zakresie przygotowania osoby wskazanej do mianowania na
Naczelnego Dowodce Sit Zbrojnych do objecia tego stanowiska, a takze sposéb jej udziatu w tych
przygotowaniach. W celu wlasciwego przebiegu tego procesu rozporzadzenie powinno
w szczeg6lnoSci zapewni¢ mozliwo$¢ jej udziatu w strategicznych grach i ¢wiczeniach
obronnych, planowaniu uzycia Sit Zbrojnych do obrony panstwa oraz w przygotowaniu
wojennego systemu dowodzenia Sitami Zbrojnymi.

W procesie przygotowan powinny uczestniczy¢ rézne podmioty, np. wlasciwe
w sprawach przygotowania transportu, tgcznosci, zdrowia, stanowisk kierowania na potrzeby
obronne panstwa (okre$leni ministrowie i kierownicy organéw centralnych). W projekcie
uwzgledniono takze udziat Szefa Biura Bezpieczenistwa Narodowego w procesie przygotowania
osoby wskazanej do mianowania na Naczelnego Dowddce Sit Zbrojnych w zakresie uprawnien
Prezydenta Rzeczypospolitej Polskiej dotyczacych Naczelnego Dowddcy Sit Zbrojnych. Zadaniem
wspomnianych podmiotéw powinno by¢ w szczegélnosci zapoznanie osoby, o ktérej mowa
wyzej, z odpowiednimi dokumentami i procedurami odnoszacymi sie do problematyki
zwigzanej z obrong panstwa oraz zapewnienie jej udziatu w przedsiewzieciach realizowanych
przez Sity Zbrojne w mach tych potrzeb.

Przewiduje sie rowniez doprecyzowanie art. 11b ust. 2 pkt 1, okres$lajacego zakres dziatania
Dowddcy Operacyjnego Rodzajow Sit  Zbrojnych poprzez wskazanie, Ze planowanie,
organizowanie i prowadzenie operacji w ramach uzycia Sit Zbrojnych bedzie realizowane przez
ten organ jedynie do czasu mianowania Naczelnego Dowodcy Sit Zbrojnych.

Kolejne zmiany w ustawie o powszechnym obowigzku obrony RP sa konsekwencja
proponowanego okreSlenia obowigzywania ,czasu wojny” i zmierzajg do ujednolicenia
stosowanych w tym zakresie poje¢ (art. 109a ust. 4 i 6 oraz art. 110).

Proponuje sie rowniez uchylenie w tej ustawie art.247 ust. 1, stanowigcego, ze
»W czasie obowigzywania stanu wojennego stosuje sie w zakresie obowigzku stuzby wojskowej,
stuzby w obronie cywilnej i stuzby w jednostkach zmilitaryzowanych oraz swiadczen na rzecz
obrony przepisy obowigzujace w czasie wojny, jezeli Prezydent wprowadzajgc stan wojenny nie
postanowi inaczej”. Przepis ten w sposOb sztuczny zréwnuje pojecia czasu wojny i stanu
wojennego tylko dla czesci przepiséw przygotowanych do obowigzywania w czasie wojny.

W sytuacji, kiedy Prezydent RP w czasie stanu wojennego, w razie zbrojnej napasci na
terytorium RP, okre$li (zgodnie z dodawanym art. 4a ust. 1 pkt 4a) poczatek czasu wojny, od
tego dnia bedg obowigzywac przepisy odnoszace sie do czasu wojny. W konsekwencji nie ma
potrzeby, aby obowigzywata regulacja zawarta w art. 247 ust. 1. Innym argumentem
przemawiajgcym za rezygnacja z tego przepisu jest okoliczno$¢, ze stan wojenny moze zostac
wprowadzony w przypadku udzielenia przez Polske pomocy w ramach sojuszu wojskowego.
Woéweczas z mocy prawa powinny obowigzywaé przepisy odnoszace sie do czasu wojny (chyba
ze Prezydent RP postanowi inaczej). Tymczasem brak jest uzasadnienia dla takiej regulacji,
bowiem przepisy te powinny obowigzywac dopiero od dnia, w ktérym rozpoczyna sie czas
wojny, ktérego poczatek (zgodnie z projektem) uzalezniony bedzie od zbrojnej napasci na
polskie terytorium.
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W projekcie proponuje sie takze dokonanie zmiany ustaw: o Policji o Strazy Granicznej
i o Stuzbie Wieziennej, ktére majg na celu zastgpienie terminu ,wybuch wojny” pojeciem ,czas
wojny”, a ktérego dzien rozpoczecia i zakonczenia bedzie okres$lat Prezydent Rzeczypospolitej
Polskiej (na podstawie dodawanego art. 4a ust. 1 pkt 4a ustawy o powszechnym obowigzku
obrony RP).

Nastepne zmiany dotycza ustawy o stanie wojennym oraz o kompetencjach Naczelnego
Dowddcy Sit Zbrojnych i zasadach jego podlegtosci konstytucyjnym organom Rzeczypospolitej
Polskiej. Pierwsza zZ nich polega na umozliwieniu Prezydentowi RP
korzystania z pomocy kompetentnego organu, ktoéry bedzie mu doradzat w procesie kierowania
obrong panstwa. W projekcie przewiduje sie, Ze organem tym bedzie Szef Sztabu Generalnego
Wojska Polskiego.

Niezaleznie od powyzszego proponuje sie doprecyzowanie przepisu odnoszacego sie do Sit
Zbrojnych pozostajacych w podporzadkowaniu Naczelnego Dowddcy Sit Zbrojnych (art. 16 ust.
2). Na tle obowigzujacego brzmienia tego przepisu, od czasu uchwalenia ustawy o stanie
wojennym oraz o kompetencjach Naczelnego Dowodcy Sit Zbrojnych i zasadach jego podlegtosci
konstytucyjnym organom Rzeczypospolitej Polskiej podnoszono watpliwos$¢, czy Naczelny
Dowddca Sit Zbrojnych dowodzi catymi Sitami Zbrojnymi, czy tylko ich cze$cia. W projekcie
wskazuje sie, Ze organ ten bedzie dowodzit tymi Sitami Zbrojnymi oraz innymi jednostkami
organizacyjnymi, ktére zostang mu podporzadkowane decyzja Ministra Obrony Narodowej, na
potrzeby zwigzane z obrong panstwa. Celem tej regulacji jest doprecyzowanie zakresu
dowodzenia sprawowanego przez Naczelnego Dowddce Sit Zbrojnych, ktére powinno by¢
zalezne od strategicznych potrzeb obrony panstwa, a jednocze$nie miesci¢ sie w zakresie
kompetencji Prezydenta RP zwigzanych z kierowaniem obrong panstwa. Zadaniem Naczelnego
Dowddcy Sit Zbrojnych podporzadkowanego bezposrednio Prezydentowi RP jest bowiem
prowadzenie operacji obronnej w celu odparcia zbrojnej napasci wylacznie na terytorium
Rzeczypospolitej Polskiej. W podporzadkowaniu tego Dowo6dcy powinny zatem pozostawac
jedynie te wojska oraz jednostki organizacyjne, ktére sa niezbedne do prowadzenia dziatan
o takim charakterze.

Pozostate zadania realizowane przez Sily Zbrojne bedg w dalszym ciggu we wiasciwosci
Ministra Obrony Narodowej.

W toku prac nad opracowaniem niniejszego projektu ustawy przeprowadzono konsultacje m.in.
z Ministerstwem Obrony Narodowej, przedstawicielami sejmowej i senackiej komisji obrony
narodowej oraz klubow parlamentarnych. Gléwne zatozenia projektu zostaly omoéwione
z ekspertami z zakresu obronnosci i funkcjonowania sit zbrojnych.

Wejscie w zycie projektowanej ustawy nie pocigga za soba skutkéw finansowych dla budzetu
panstwa.

Projekt ustawy nie jest objety zakresem prawa Unii Europejskiej.
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KONCEPCJA

STRATEGICZNE] ODPORNOSCI KRAJU NA AGRESJE

Prace nad koncepcjg strategicznej odpornosci kraju na agresje Biuro
Bezpieczeristwa Narodowego podjeto na polecenie Prezydenta RP
Bronistawa  Komorowskiego. Opracowanie  oraz  realizacja
poszczegolnych elementow koncepcji byt odpowiedzia m.in. na
zwiekszone zagrozenie w regionie zwigzane z agresja Rosji na Ukraine.

Wzmocnienie i zintegrowanie systemu strategicznej odpornosci kraju
jest takze jedng z rekomendacji ze Strategicznego Przegladu
Bezpieczeristwa Narodowego.

Szef BBN przedstawit zalozenia koncepcji 30 kwietnia 2014 r. na
spotkaniu z udziatem przedstawicieli m.in. Ministerstwa Obrony
Narodowej, Ministerstwa Spraw Wewnetrznych, Sit Zbrojnych
i poszczegdlnych niemilitarnych stuzb mundurowych.
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BIURO i
\ BEZPIECZENSTWA
NARODOWEGO

30 kwietnia 2014 r.

GENERALNY OPIS KONCEPCJI
STRATEGICZNE] ODPORNOSCI KRAJU NA AGRESJE

Idea systemu jest skoordynowanie réznych dziatan (legislacyjnych, operacyjnych,
szkoleniowych, organizacyjnych, technicznych itp.) w wielu sektorach bepzpieczenstwa majgce
stuzy¢ zwiekszeniu strategicznej odpornosci kraju na zagrozenia, jako jednemu z waznych
wymiaréw wspoétczesnego odstraszania (powstrzymywania, odstreczania), w tym takze przed
probami "miekkiej", asymetrycznej agresji. Nalezg do nich przede wszystkim:

—  Dziatania nieregularne na terytorium zajetym przez przeciwnika

- Militarne wsparcie wojsk operacyjnych w dziataniach regularnych

- Przygotowywanie rezerw mobilizacyjnych

— Operacyjne przygotowanie terytorium i ochrona obiektéw infrastruktury
krytycznej

—  Zapewnienie bezpieczenstwa obywateli i struktur panstwa, w tym powszechna
ochrona ludnosci

— Prowadzenie powszechnej edukacji dla bezpieczenistwa, w tym obronne
przygotowanie spoteczenstwa

Stosownie do tych dziatan powinny zosta¢ okreslone zadania dla poszczegdlnych podmiotow.
Takich jak wojska specjalne, zreformowane Narodowe Sity Rezerwowe, niewojskowe formacje
bezpieczenstwa i ochrony ludnosci czy pozarzadowe organizacje proobronne. To takze zadania
zwiazane z doskonaleniem systemu rezerw mobilizacyjnych.

Prowadzenie oraz organizowanie dziatan nieregularnych na terytorium zajetym przez
przeciwnika powinno by¢ realizowane przez Wojska Specjalne W zwigzku z tym rozwazy¢
nalezy ukierunkowanie ich zadaniowo na obrone kraju (co powinno zosta¢ ujete m.in. w takich
dokumentach jak Polityczno-Strategiczna Dyrektywa Obronna); zwiekszenie ich liczebnosci
(m.in. poprzez wigczenie w ich sktad Oddziatéw Specjalnych Zandarmerii Wojskowej); oraz
organizowanie szkolenia ich na terytorium kraju z pozostatymi strukturami panstwa.

Zadaniem Narodowych Sit Rezerwowych powinno by¢ lokalne wspieranie dziatan wojsk
operacyjnych i innych sit bezpieczenstwa, a takze uczestniczenie w dziataniach nieregularnych
na terytorium opanowanym przez przeciwnika. Przygotowanie do realizacji tego zadania
powinno opiera¢ sie na zreformowaniu NSR tak, aby stanowily one odrebne formacje przy
jednostkach wojskowych, przewidziane w operacyjne podporzadkowanie Wojewddzkich
Sztabéw Wojskowych (,wojsko wojewoddw”), oraz aby w ich sktad wchodzili przede wszystkim
rezerwisci, a nie jak obecnie kandydaci do stuzby zawodowe;.

Konieczne jest przygotowanie systemu rezerw mobilizacyjnych, umozliwiajacych strategiczne
rozwiniecie sit zbrojnych do wielkosci i struktury czasu wojny oraz ich uzupetnianie w toku
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dziatan wojennych. Do zadan w tym zakresie nalezatoby odpowiednie zaplanowanie potrzeb
mobilizacyjnych, zorganizowanie zasobéw mobilizacyjnych oraz szKkolenie rezerw
mobilizacyjnych.

Zapewnianie bezpieczenistwa struktur panstwa, obywateli i infrastruktury krytycznej przed
zagrozeniami zbrojnymi zapewnia¢ powinny niewojskowe formacje bezpieczenstwa. Wiaze sie to
z konieczno$cig odpowiedniego okreS$lenia zadan oraz przygotowania Policji, stuzb specjalnych,
strazy samorzadowych czy rownieZ agencji ochroniarskich i formacji ochrony obiektow.

Za ochrong ludnosci cywilnej przed skutkami zagrozen militarnych i niemilitarnych w czasie
wojny powinny odpowiada¢ okreslone formacje ochrony ludnoéci. Zadania preparacyjne na tym
obszarze powinny polega¢ m.in. na stworzeniu systemu ratowniczego z udziatem takich stuzb
jak Panstwowa Straz Pozarna czy pogotownia ratunkowe, wykorzystanie w systemie
ratownictwa Ochotniczych Strazy Pozarnych oraz stworzenie struktur Obrony Cywilnej na czas
wojny.

Istotng role w systemie powinny peinic spoteczne organizacje proobronne (stowarzyszenia,
klasy mundurowe, grupy rekonstrukcyjne) realizujace zadania ksztaltowania obywateli
i spotecznosci lokalnych na rzecz bezpieczenstwa panstwa oraz przygotowania ich do dziatania
w warunkach zagrozenia i wojny, w tym realizacji powinnosci obronnych.

WOJSKA
SPECJALNE
NARODOWE
Dziatania SILY REZERWOWE
. NIEWOJSKOWE
nieregularne FORMACJE
BEZPIECZENSTWA
PANSTWOWE I
Wsparcie wojsk operacyjnych NIEPANSTWOWE
(w tym dziatan nieregularnych FORMACJE
Wojsk Specjalnych ) OCHRONY
LUDNOSCI
(NIEUZBROJONE,
W TYM 0C)
SPOLECZNE
(POZARZADOWE)
Ochrona obiektow infrastruktury krytycznej ORGANIZACJE
PROOBRONNE

Ochrona ludnosci

Przygotowania obronne obywateli i spotecznosci lokalnych
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"DOKTRYNA KOMOROWSKIEGO"

Termin odnosi sie do nowej strategii w mysleniu o polskim
bezpieczeristwie, ktorg mozna wigza¢ z dziataniami Prezydenta RP
Bronistawa Komorowskiego. Jej kwintesencjg bylo przenoszenie
strategicznych priorytetow z zadan 1 dziafan ekspedycyjnych, na
zapewnienie bezpieczenistwa terytorium parnstwa.

Gtowne zatozenia doktryny zostaty przedstawione przez szefa BBN
15 kwietnia 2013 r.
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BIURO i
\ BEZPIECZENSTWA
NARODOWEGO

15 kwietnia 2013 r.

"DOKTRYNA KOMOROWSKIEGO"

"Doktryna Komorowskiego" to nieformalne okresilenie gtownej mysii polityki realizowanej przez

prezydenta Bronistawa Komorowskiego odnoszacej sie do strategii bezpieczenstwa parnstwa
(w tym zwlaszcza do zadan sit zbrojnych) i wyrazajacej sie w przeniesieniu priorytetow
z zaangazowania zewnetrznego na zadania zwigzane z bezposrednim bezpieczenstwem
(obrong) kraju (narodu, terytorium, zasobow).

Doktryna bazuje na doswiadczeniach i rekomendacjach z przeprowadzonego na polecenie
Prezydenta w latach 2010-2012 Strategicznego Przegladu Bezpieczeristwa Narodowego
(szeroko zakrojonego audytu bezpieczeristwa panstwa). Jej tezy zawarte zostaly
w opublikowanej w 2013 r. Biatej Ksiedze Bezpieczeristwa Narodowego RP. Doktryna znalazta
swoje dyrektywne odbicie m.in. w zatwierdzonej przez Prezydenta RP Strategii Bezpieczenstwa
Narodowego RP.

1. Nalezy przenie$¢ strategiczne priorytety Rzeczypospolitej Polskiej z udzialu w misjach
ekspedycyjnych na zadania zwigzane z zapewnianiem bezposSredniego bezpieczenstwa, w tym
obrony, panstwa.

Znaczace zewnetrzne militarne zaangazowanie Polski w czasie ostatniej dekady
(ktérego symbolem jest operacja w Afganistanie) oraz rozwijanie pod tym katem potencjatu
wojskowego silg rzeczy ograniczaty mozliwo$ci optymalnego przygotowywania sit zbrojnych do
realizacji ich najwazniejszego, konstytucyjnego zadania, jakim jest bezposrednie
bezpieczenstwo, w tym zwtaszcza obrona panstwa (narodu jako catosci, obywateli, terytorium
i zasobow). Dlatego tez w interesie Polski lezy, aby dokona¢ zwrotu w mysleniu o priorytetach
dla sit zbrojnych i przekierowa¢ je na zadania obronne. Co nalezy zaznaczy¢, doktryna nie
zaklada rezygnacji z udzialtu w misjach zagranicznych. Postuluje jedynie nadanie udziatowi
w nich wtasciwego miejsca w hierarchii zadan dla panstwa i sit zbrojnych.

2. Wlasny potencjat obronny stanowi podstawowy filar oraz gwarancje naszego bezpieczefistwa.

Udziat w sojuszach, zwlaszcza w NATO, to wazne zewnetrzne filary wspierajace nasze
bezpieczenstwo. Ale najwazniejszym filarem sg wtasne zdolnosci obronne. Dlatego konieczne
jest utrzymanie stabilnych naktadéw na sity zbrojne, ktére powinny by¢ optymalnie wydawane
na wzmacnianie w pierwszej kolejnosci zdolnosci potrzebnych do obrony wtasnego panstwa
(narodu, terytorium i zasobdw) lub obrony terytorium sojusznikéw z NATO. Takie wta$nie,
obronne, zdolnosci powinny by¢ naszg narodowa specjalno$cia w NATO i je powinniSmy przede
wszystkim wnosi¢ do wspdlnego potencjatu sojuszniczego. Rownolegle rozwijane powinny by¢
takze pozamilitarne zdolno$ci panstwa (instytucji publicznych, podmiotéw prywatnych,
obywateli) do funkcjonowania w warunkach zagrozenia tak, aby budowa¢ zintegrowany
(potaczony) system bezpieczenistwa narodowego.
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3. Polska specjalizacja w NATO i UE powinny by¢ takze, obok zdolnosci do obrony terytorium,
zdolnoéci , przeciwzaskoczeniowe”, konieczne zwtaszcza w sytuacjach trudnokonsensusowych.

Polska, jako panstwo graniczne NATO i UE jest szczegblnie narazona na zagroZenia
o charakterze nagtym, niespodziewanym, selektywnym, na ograniczong skale - czyli takie, ktére
nie wymagaja dtuzszych i zauwazalnych zawczasu przygotowan, a jednoczesSnie moga by¢
skutecznym S$rodkiem szantazu i wywierania presji polityczno-strategicznej. Takie zagrozenia
niekoniecznie wigzac¢ sie musza z zamiarem opanowania terytorium RP, a jedynie zadania strat
(tzw. zagrozenia ,aterytorialne”). Z tego wzgledu stwarzajg one sytuacje trudnokonsensusowe,
czyli takie, w ktorych sojusznicy mogliby mie¢ ktopoty w terminowym uzyskaniu konsensusu, co
do celu, charakteru i skali reakcji. W zwigzku z tym sojusz, jako catosé, mégtby nie by¢ w stanie
szybko i skutecznie zareagowac. Dlatego Polska powinna posiada¢ peine spektrum narodowych
zdolnosci do przeciwstawiania sie wtasnie tego typu zagrozeniom (gtéwnie takie zdolnosci jak:
wywiad i rozpoznanie, obrona powietrzna, w tym przeciwrakietowa, mobilno$¢ wojsk,
zwlaszcza Smigtowcowa).

4, Polska powinna umacnia¢ swoja podmiotowo$¢ strategiczng na arenie miedzynarodowe;j,
aktywnie uczestniczagc w funkcjonowaniu organizacji miedzynarodowych i ich ksztattowaniu
stosownie do wilasnych interesoéw strategicznych.

W odniesieniu do NATO w polskim interesie jest, aby po zakonczeniu operacji w Afganistanie
sojusz konsolidowat sie wokét realizacji swojego podstawowego zadania, zwigzanego
z Zzapewnieniem bezposredniego bezpieczenstwa panstw czlonkowskich. W wymiarze
praktycznym powinno to wyraza¢ sie zwlaszcza w cigglej aktualizacji planow
ewentualnosciowych (planéw dziatania na wypadek agresji na cztonka NATO) oraz regularnym
weryfikowaniu tych planéw podczas sojuszniczych ¢wiczen wojskowych, a takze
proporcjonalnym rozwoju infrastruktury obronnej. Co do UE to nasze dzialania powinny
zmierza¢ do wzmacniania Wspo6lnej Polityki Bezpieczenstwa i Obrony, aby mogta by¢ drugim,
obok NATO, zewnetrznym filarem wzmocnienia bezpieczenistwa Polski. Szczeg6lnie wazne jest
zwlaszcza przyjecie realnej strategii bezpieczenstwa europejskiego, jako niezbednego
fundamentu dla upodmiotowienia UE w tej dziedzinie. Priorytetem dla Polski s3 tez relacje
euroatlantyckie, w tym systemowe wspotdziatanie NATO-UE.
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UZASADNIENIE

DO PROJEKTU USTAWY REFORMUJACE] SYSTEM KIEROWANIA
[ DOWODZENIA SILAMI ZBROJNYMI RP

12 marca 2013 r. rzad przyjat projekt ustawy o zmianie ustawy
o urzedzie Ministra Obrony Narodowej oraz niektorych innych ustaw,
przedtozony przez ministra obrony narodowej. Celem ustawy byto
usprawnienie systemu kierowania i dowodzenia Sitami Zbrojnymi.

Projekt zmian przygotowany zostat przy Scistefj wspotpracy
Ministerstwa Obrony Narodowej oraz Biura PBezpieczeristwa

Narodowego.

Ustawa podpisana zostata przez Prezydenta RP 22 lipca 2013 r.
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12 marca 2013 r.

UZASADNIENIE
DO PROJEKTU O ZMIANIE USTAWY O URZEDZIE MINISTRA
OBRONY NARODOWE] ORAZ NIEKTORYCH INNYCH USTAW
REFORMUJACE] SYSTEM KIEROWANIA I DOWODZENIA SILAMI
ZBROJNYMI

Projekt ustawy jest wynikiem analizy, ktéra wykazata, ze podstawowa stabos$cig obecnego
systemu jest skupienie w rekach jednego organu - Szefa Sztabu Generalnego Wojska Polskiego
(z podleglym mu Sztabem Generalnym WP) - réznych funkcji centralnego kierowania Sitami
Zbrojnymi. Tymi funkcjami s3: perspektywiczne, wieloletnie planowanie i programowanie
strategiczne, dowodzenie ogdlne oraz dowodzenie operacyjne Sitami Zbrojnymi. Za zasadno$cia
opracowania projektu przemawia takze potrzeba pelnego wdrozenia nowoczesnej idei
»potaczenia” (joint) do systemu kierowania i dowodzenia Sitami Zbrojnymi. Obecnie tylko jeden
organ dowodzenia, a mianowicie Dowddztwo Operacyjne, ma charakter dowddztwa
potaczonego. Kolejng przestanka projektowanej reformy jest rozdzielenie funkcji planowania,
dowodzenia og6lnego i dowodzenia operacyjnego.

Zmiany proponowane w projekcie zmierzaja do uproszczenia struktury kierowania
i dowodzenia Sitami Zbrojnymi, a takze wyraZznego rozdzielenia spraw polityczno-
strategicznych i administracyjnych (wchodzacych w zakres dzialania Ministra Obrony
Narodowej) od spraw ogdlnego dowodzenia Sitami Zbrojnymi i dowodzenia operacyjnego.
Szczegblnie istotne jest to, Zze zmiany te maja zapewni¢ takze odpowiednie warunki
organizacyjne do przygotowania dowoédztw do wojennego systemu dowodzenia Sitami
Zbrojnymi, z uwzglednieniem potrzeb dowodzenia w uktadzie narodowym, sojuszniczym
i koalicyjnym.

Celem projektowanych zmian jest takie zorganizowanie systemu kierowania i dowodzenia
Sitami Zbrojnymi, aby za kazda strategiczng funkcje tego dowodzenia odpowiadat odrebny
organ podporzadkowany bezposrednio Ministrowi Obrony Narodowe;j.

Aktualne struktury kierowania i dowodzenia Sitami Zbrojnymi wygladaja nastepujaco:

Szef Sztabu Generalnego Wojska Polskiego dowodzi w imieniu Ministra Obrony Narodowej
Sitami Zbrojnymi w czasie pokoju. Do jego zadan nalezy perspektywiczne, wieloletnie
planowanie i programowanie strategiczne, dowodzenie ogoélne oraz dowodzenie operacyjne
Sitami Zbrojnymi.

Rodzajami Sit Zbrojnych dowodza - podporzadkowani Szefowi Sztabu Generalnego Wojska
Polskiego - Dowddca Wojsk Ladowych, Dowddca Sit Powietrznych, Dowéddca Marynarki
Wojennej oraz Dowddca Wojsk Specjalnych. Zadaniem Dowo6dcy Operacyjnego Sit Zbrojnych,
ktory rowniez jest podporzadkowany Szefowi Sztabu Generalnego Wojska Polskiego, jest
dowodzenie operacyjne czesScig Sit Zbrojnych, wydzielong z Wojsk Ladowych, Sit Powietrznych
oraz Marynarki Wojennej, i podporzadkowang mu decyzjg Ministra Obrony Narodowej w celu
przeprowadzenia operacji. W zakresie dotyczacym Wojsk Specjalnych uprawnienie to
przystuguje Dowddcy Wojsk Specjalnych.

Ponadto w strukturze Sit Zbrojnych funkcjonuje stanowisko Szefa Inspektoratu Wsparcia Sit
Zbrojnych, ktéry odpowiada za organizowanie systemu wsparcia logistycznego Sit Zbrojnych
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i kierowanie tym systemem. Podlegajg mu zwigzki organizacyjne i jednostki wojskowe
niewchodzgce do struktur rodzajow Sit Zbrojnych.

Projekt przewiduje potaczenie odrebnych dzi$ dowédztw rodzajéw Sit Zbrojnych w Dowddztwo
Generalne Rodzajéw Sit Zbrojnych, co ma na celu sprostanie wyzwaniom wspdtczesnego
Srodowiska bezpieczenistwa (praktycznie wszystkie wspotczesne operacje to operacje
potaczone, prowadzone z udziatem réznych rodzajow Sit Zbrojnych).

W efekcie wprowadzonych zmian za planowanie strategicznego uzycia Sit Zbrojnych, doradztwo
strategiczne oraz nadzdr strategiczny odpowiadatby Szef Sztabu Generalnego Wojska Polskiego,
za dowodzenie ogo6lne - Dowoddca Generalny Rodzajow Sit Zbrojnych, a za dowodzenie
operacyjne - Dowddca Operacyjny Rodzajow Sit Zbrojnych.

Idea ,potaczenia” zaklada dowodzenie przez Dowddce Generalnego Rodzajéw Sit Zbrojnych
formacjami réznych rodzajoéw Sit Zbrojnych w ramach ich ogélnego funkcjonowania, a przez
Dowodce Operacyjnego Rodzajow Sit Zbrojnych - formacjami réznych rodzajéw Sit Zbrojnych
wydzielonych do jego dyspozycji do realizacji operacji wojennych, operacji dotyczacych sytuacji
kryzysowych oraz misji pokojowych.

W sensie formalnoprawnym Dowddca Generalny oraz Dowddca Operacyjny bedg dowddcami
rodzajow Sit Zbrojnych. Zgodnie z art. 134 ust. 3 Konstytucji Rzeczypospolitej Polskiej ich
mianowanie, tak jak mianowanie Szefa Sztabu Generalnego Wojska Polskiego, lezy
w kompetencjach Prezydenta Rzeczypospolitej Polskiej. Jest to jedno z uprawnien Prezydenta
wynikajacych z tytulu sprawowania najwyzszego zwierzchnictwa nad Sitami Zbrojnymi.

Projekt przewiduje zasadnicze zmiany w ustawie z dnia 14 grudnia 1995 r. o urzedzie Ministra
Obrony Narodowej (Dz. U.z 1996 r. Nr 10, poz. 56, z pdZn. zm.) oraz ustawie z dnia 21 listopada
1967 r. o powszechnym obowiagzku obrony Rzeczypospolitej Polskiej (Dz. U. z 2012 r. poz. 461,
z pézn. zm.). Zmiany te obejmuja:

1. Okreslenie organdéw, w tym organdéw dowodzenia Sitami Zbrojnymi Rzeczypospolitej
Polskiej, przy pomocy ktérych Minister Obrony Narodowej wykonuje swoje zadania (art.
1 pkt 3 projektu).

Projekt przewiduje rozdzielenie funkcji planistycznych, funkcji dowodzenia ogdlnego
i funkcji dowodzenia operacyjnego Sitami Zbrojnymi. W rezultacie Sztab Generalny
Wojska Polskiego zostanie przeksztalcony w organ planowania, doradztwa
strategicznego i nadzoru, a obecne organy dowodzenia zostang zastgpione dwoma
dowoddztwami strategicznymi: jednym odpowiedzialnym za ogélne dowodzenie
wojskami (Dowoddca Generalny Rodzajow Sit Zbrojnych) i drugim odpowiedzialnym za
dowodzenie operacyjne w czasie wojen, sytuacji kryzysowych i dowodzenie wojskami
poszczegdlnych rodzajow Sit Zbrojnych wydzielonymi do zagranicznych mis;ji
pokojowych (Dowoédca Operacyjny Rodzajéow Sit Zbrojnych). Poniewaz wymienione
podmioty beda odpowiedzialne za znaczny zakres zadan Ministra Obrony Narodowej,
konieczne jest wlasciwe ich umiejscowienie w systemie prawnym, obok wskazanych
obecnie organdw, przy pomocy ktérych Minister Obrony Narodowej wykonuje swoje
zadania.

2. Powierzenie dowodzenia Sitami Zbrojnymi dwém organom, z uwzglednieniem
rozdzielenia ich funkcji na dowodzenie ogdlne i operacyjne oraz zasady ,potaczenia”
(art. 1 pkt 3 oraz art. 3 pkt 1 projektu).

Minister Obrony Narodowej bedzie kierowat catoksztattem dziatalnos$ci Sit Zbrojnych
Rzeczypospolitej Polskiej przy pomocy Dowddcy Generalnego Rodzajow Sit Zbrojnych
i Dowodcy Operacyjnego Rodzajow Sit Zbrojnych. Funkcjonujgce obecnie dowddztwa
rodzajow Sit Zbrojnych zostang zastgpione dwoma dowddztwami strategicznymi -
jednym odpowiedzialnym za ogélne dowodzenie wojskami (Dowoddztwo Generalne
Rodzajéw Sit Zbrojnych) i drugim odpowiedzialnym za dowodzenie operacyjne w czasie
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wojen, w sytuacjach kryzysowych i za dowodzenie sitami wydzielonymi
do zagranicznych misji pokojowych (Dowédztwo Operacyjne Rodzajéw Sit Zbrojnych).

Wskazani wyzej dowddcy beda faktycznie dowodzi¢ istniejagcymi rodzajami Sit
Zbrojnych, tj. Wojskami Ladowymi, Sitami Powietrznymi, Marynarka Wojenna
i Wojskami Specjalnymi. Z tego tez wzgledu konieczne jest ustawowe umocowanie ich
jako dowddcow rodzajéw Sit Zbrojnych.

Wskazanie podmiotéw bezposrednio podleglych Ministrowi Obrony Narodowej (art. 1
pkt 3 projektu).

Ministrowi Obrony Narodowej podlegaliby bezposrednio: Szef Sztabu Generalnego
Wojska Polskiego, Dowddca Generalny Rodzajow Sit Zbrojnych i Dowddca Operacyjny
Rodzajow Sit Zbrojnych. Ponadto wskazuje sie, Ze podmiotami, ktére podlegaja
Ministrowi Obrony Narodowej s3 Stuzba Kontrwywiadu Wojskowego i Stuzba Wywiadu
Wojskowego.

Usytuowanie Szefa Sztabu Generalnego Wojska Polskiego jako organu pomocniczego
Ministra Obrony Narodowej w kierowaniu catoksztattem dziatalnosci Sit Zbrojnych.
Uchylenie jego kompetencji dotyczacych dowodzenia w imieniu Ministra Obrony
Narodowej w czasie pokoju Sitami Zbrojnymi Rzeczypospolitej Polskiej, zniesienie
obowigzku opiniowania lub wnioskowania przez ten organ decyzji w sprawach
zwigzanych ze strukturg organizacyjng i dziatalnoscig Sit Zbrojnych Rzeczypospolitej
Polskiej oraz okreslenie na nowo jego zakresu zadan (art. 1 pkt 3 i 5 projektu).

Z uwagi na rozdzielenie funkcji planowania strategicznego, dowodzenia ogélnego oraz
dowodzenia operacyjnego, kierowanie catoksztattem dziatalnos$ci Sit Zbrojnych Minister
Obrony Narodowej bedzie realizowat przy pomocy Dowddcy Generalnego Rodzajow Sit
Zbrojnych oraz Dowddcy Operacyjnego Rodzajow Sit Zbrojnych. Natomiast Szef Sztabu
Generalnego Wojska Polskiego zostanie jego organem pomocniczym w tych sprawach,
ktéry bedzie wykonywal swoje zadania (tak jak obecnie) przy pomocy Sztabu
Generalnego Wojska Polskiego.

Okre$lenie pozycji ustrojowej Dowodcy Generalnego Rodzajow Sit  Zbrojnych
w strukturze dowodzenia Sitami Zbrojnymi (art. 3 pkt 3 projektu).

Dowoddca Generalny Rodzajow Sit Zbrojnych bedzie dowodzil rodzajami Sit Zbrojnych
i odpowiadat za ich przygotowywanie do realizacji zadan operacyjnych, z wytaczeniem
czesci Sit Zbrojnych, o ktérych mowa w art. 3 pkt 3 projektu (w zakresie dodawanego art.
11a ust. 1 ustawy z dnia 21 listopada 1967 r. o powszechnym obowigzku obrony
Rzeczypospolitej Polskiej). Dowddca Generalny Rodzajéw Sit Zbrojnych bedzie
wykonywat swoje zadania przy pomocy Dowddztwa Generalnego Rodzajow Sit
Zbrojnych, ktérego szczegdétowy zakres dziatania, siedzibe i strukture organizacyjna
okresli Minister Obrony Narodowej w drodze zarzadzenia.

Okreslenie pozycji ustrojowej Dowddcy Operacyjnego Rodzajow Sit Zbrojnych
w strukturze dowodzenia Sitami Zbrojnymi (art. 3 pkt 3 projektu).

Dowddca Operacyjny Rodzajow Sit Zbrojnych bedzie odpowiadal za operacyjne
dowodzenie cze$cia Sit Zbrojnych podporzadkowang mu na podstawie decyzji Ministra
Obrony Narodowej. Dowo6dca Operacyjny Rodzajow Sit Zbrojnych bedzie wykonywat
swoje zadania przy pomocy Dowddztwa Operacyjnego Rodzajow Sit Zbrojnych, ktérego
szczegOtowy zakres dziatania, siedzibe i strukture organizacyjng okresli Minister Obrony
Narodowej w drodze zarzadzenia.

Usprawnienie mechanizmu przechodzenia ze stanu ,P” na stan ,W” (w aspekcie
personalnym) dzieki dodaniu podstawy prawnej umozliwiajacej Prezydentowi
Rzeczypospolitej Polskiej wskazanie osoby przewidzianej do mianowania na stanowisko
Naczelnego Dowddcy Sit Zbrojnych na czas wojny (art. 3 pkt 2 projektu).
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Zgodnie z art. 134 ust. 4 Konstytucji Rzeczypospolitej Polskiej na czas wojny Prezydent
Rzeczypospolitej Polskiej mianuje Naczelnego Dowddce Sit Zbrojnych. Aby umozliwi¢ wiasciwe
przygotowanie do dziatania w czasie wojny Naczelnego Dowddztwa Sit Zbrojnych, Prezydent
bedzie wskazywal, na wniosek Prezesa Rady Ministréw, osobe przewidziang do mianowania na
stanowisko Naczelnego Dowddcy Sit Zbrojnych na czas wojny.

Projektowana nowelizacja nie zmieni procedur dotyczgcych mianowania Naczelnego Dowddcy
Sit Zbrojnych, ktére wynikaja wprost z przywotanego wyZej przepisu ustawy zasadniczej.
Pozwoli natomiast stworzy¢ wilasciwe mechanizmy przechodzenia z systemu pokojowego na
wojenny system dowodzenia oraz przygotowaé okreSlone osoby do realizacji zadan
wynikajacych ze sprawowania tej niezwykle waznej funkcji, w tym w ramach krajowych ¢wiczen
systemu obronnego panstwa.

Pozostate propozycje zmian w ustawie o urzedzie Ministra Obrony Narodowej sg konsekwencja
zmian, jakie zaszty w systemie prawnym od wej$cia w zycie tej ustawy. W rezultacie proponuje
sie:
1. nowe brzmienie przepisu art. 1 ust. 1 ustawy o urzedzie Ministra Obrony Narodowej;
2. zastapienie dotychczasowych wyrazen ,organy administracji panstwowej” wyrazeniami
,organy administracji rzagdowej” stosownie do terminologii zawartej m.in. w ustawie

z dnia 23 stycznia 2009 r. o wojewodzie i administracji rzgdowej w wojewddztwie - por.
art. 1 pkt 2 projektu.

Na skutek wprowadzenia zmian w strukturze dowodzenia Sitami Zbrojnymi Rzeczypospolitej
Polskiej (zastgpienie dotychczasowych dowddcow Wojsk Ladowych, Sit Powietrznych,
Marynarki Wojennej i Wojsk Specjalnych oraz Dowddcy Operacyjnego Sit Zbrojnych RP
Dowoddcga Generalnym Rodzajéow Sit Zbrojnych oraz Dowddcg Operacyjnym Rodzajéw Sit
Zbrojnych) konieczne sie stato wprowadzenie zmian aktualizacyjnych (w zakresie terminologii)
w nastepujacych ustawach:

1. ustawie z dnia 1 grudnia 1961 r. o izbach morskich;
2. ustawie z dnia 12 pazdziernika 1990 r. o ochronie granicy panstwowej;

3. ustawie z dnia 23 wrze$nia 1999 r. o zasadach pobytu wojsk obcych na terytorium
Rzeczypospolitej Polskiej oraz zasadach ich przemieszczania sie przez to terytorium;

4. ustawie z dnia 11 kwietnia 2003 r. o $wiadczeniach odszkodowawczych przystugujacych
w razie wypadkow i choréb pozostajacych w zwigzku ze stuzbg wojskowa;

5. ustawie z dnia 11 wrze$nia 2003 r. o stuzbie wojskowej zotnierzy zawodowych;

6. ustawie z dnia 9 czerwca 2006 r. o Stuzbie Kontrwywiadu Wojskowego oraz Stuzbie
Wywiadu Wojskowego;

7. ustawie z dnia 4 wrze$nia 2008 r. o ochronie Zeglugi i portéw morskich;
8. ustawie z dnia 18 sierpnia 2011 r. o bezpieczenstwie morskim.

Z uwagi na zakres i istote zmian projekt przewiduje nastepujace przepisy dostosowujace
i przejsciowe:

1. z dniem wej$cia w Zycie ustawy likwiduje sie Dowddztwo Wojsk Ladowych, Dowddztwo
Sit Powietrznych, Dowddztwo Marynarki Wojennej i Dowddztwo Wojsk Specjalnych;

2. z dniem wej$cia w zycie ustawy Minister Obrony Narodowej utworzy Dowddztwo
Generalne Rodzajow Sit Zbrojnych;

3. z dniem wejScia w zycie ustawy Dowoddztwo Operacyjne Sit Zbrojnych staje sie
Dowdédztwem Operacyjnym Rodzajow Sit Zbrojnych;
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4. z dniem wejscia w zycie ustawy Dowodca Generalny Rodzajow Sit Zbrojnych wstepuje
w prawa i obowigzki dowoddcow Wojsk Ladowych, Sit Powietrznych, Marynarki
Wojennej i Wojsk Specjalnych, a Dowddca Operacyjny Rodzajow Sit Zbrojnych wstepuje
w prawa i obowigzki Dowddcy Operacyjnego Sit Zbrojnych;

5. sprawy wszczete i niezakonczone przed dniem wej$cia w zycie ustawy prowadzone
przez:

a. dowddcéw Wojsk Ladowych, Sit Powietrznych, Marynarki Wojennej i Wojsk
Specjalnych przejmuje Dowédca Generalny Rodzajow Sit Zbrojnych,

b. Dowddce Operacyjnego Sit Zbrojnych przejmuje Dowd6dca Operacyjny Rodzajow
Sit Zbrojnych;

6. z dniem wejScia w zycie ustawy cze$¢ Sit Zbrojnych Rzeczypospolitej Polskiej
podporzadkowana Dowoddcy  Operacyjnemu  Sit  Zbrojnych na  podstawie
dotychczasowych przepisOw staje sie czescig Sit Zbrojnych Rzeczypospolitej Polskiej
podporzadkowang Dowddcy Operacyjnemu Rodzajéw Sit Zbrojnych.

Przewiduje sie, ze projektowana regulacja wejdzie w zycie z dniem 1 stycznia 2014 r.

Projekt ustawy nie zawiera norm technicznych w rozumieniu przepis6w rozporzadzenia Rady
Ministréw z dnia 23 grudnia 2002 r. w sprawie sposobu funkcjonowania krajowego systemu
notyfikacji norm i aktéw prawnych (Dz. U. Nr 239, poz. 2039, z pdZn. zm.), dlatego nie podlega
notyfikacji ani obowigzkowi przedstawienia instytucjom i organom Unii Europejskiej lub
Europejskiemu Bankowi Centralnemu w celu uzyskania opinii.

Przedmiot projektowanych regulacji nie jest objety zakresem prawa Unii Europejskiej.

Stosownie do postanowien art. 5 ustawy z dnia 7 lipca 2005 r. o dziatalnosci lobbingowe;j
w procesie stanowienia prawa (Dz. U. Nr 169, poz. 1414, z p6zn. zm.) projekt ustawy zostat
zamieszczony w Biuletynie Informacji Publicznej na stronach internetowych Ministerstwa
Obrony Narodowej oraz na stronach internetowych Rzadowego Centrum Legislacji
w Rzadowym Procesie Legislacyjnym. W trakcie prac nad projektem nie zglosity sie podmioty
zainteresowane pracami nad nim.

OCENA SKUTKOW REGULAC]JI
1. Podmioty, na ktére oddziatuje projekt aktu prawnego

Podmiotami, na ktére bedzie oddziatywata projektowana ustawa s3: Ministerstwo
Obrony Narodowej, jednostki organizacyjne podlegte lub nadzorowane przez Ministra
Obrony Narodowej oraz Sity Zbrojne Rzeczypospolitej Polskiej.

Projektowana ustawa oddziatywa¢ bedzie takze na zZolnierzy zawodowych
i pracownikéw wojska zajmujgcych stanowiska stuzbowe w jednostkach
organizacyjnych objetych projektowanymi zmianami oraz na cztonkdéw korpusu stuzby
cywilnej (ksc) zatrudnionych w komoérkach organizacyjnych Ministerstwa Obrony
Narodowe;j.

2. Konsultacje spoteczne

Projekt zatozen projektu ustawy, na podstawie ktérego opracowano przedstawiony
projekt ustawy, byt przedmiotem konsultacji spotecznych z:

1) Konwentem Dziekan6éw Korpusu Oficerow Zawodowych Wojska Polskiego;

2) Niezaleznym Samorzadnym Zwigzkiem Zawodowym Pracownikow Wojska,
ul. Koszykowa 79a, 00-909 Warszawa;
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3) Sekcja Krajowa Pracownikéw Cywilnych MON NSZZ ,Solidarno$¢”, ul. Smidowicza
48, 81-127 Gdynia;

4) Zwiazkiem Zawodowym Pracownikéw Przemystu Poligraficznego, ul. Bracka 23/44,
00-028 Warszawa;

5) Zarzadem Krajowym Ogolnopolskiego Pracowniczego Zwigzku Zawodowego
»,Konfederacja Pracy”, ul. Kopernika 36/40, 00-924 Warszawa;

6) Zarzadem Glownym Zwigzku Zawodowego Militaria, ul. 1-go Sierpnia 24/13, 02-134
Warszawa;

7) Stowarzyszeniem Niezalezne Forum o Wojsku, ul. Powstancéw Wielkopolskich 7/4,
06-413 Ciechanéw;

8) Rada Stuzby Cywilnej, Al. Ujazdowskie 1/3, 00-583 Warszawa.

Ponadto projekt zostat umieszczony w Biuletynie Informacji Publicznej na stronie
internetowej Rzadowego Centrum Legislacji.

W ramach konsultacji spotecznych, podczas szeregu spotkan, przedstawiano
informacje na temat projektu zatozen projektu ustawy o zmianie ustawy o urzedzie
Ministra Obrony Narodowej i niektérych innych ustaw z podkres$leniem potrzeby
podjecia reformy struktur dowodzenia, istoty proponowanej zmiany, oczekiwanych
korzysci dla systemu zarzadzania, kierowania i dowodzenia Sitami Zbrojnymi RP
oraz wymagan legislacyjnych projektu. Przedstawiano takze zidentyfikowane koszty
spoteczne zmiany oraz rozwazane sposoby ich tagodzenia.

Uczestnikow konsultacji spotecznych zapewniono, iz w stosunku do wszystkich
pracownikéw, ktérych dotknie zmiana, priorytetem bedzie wykorzystanie potencjatu
pracowniczego zatrudnionego dzi§ w Ministerstwie Obrony Narodowej
i w reformowanych strukturach dowodzenia.

W stosunku do Zotnierzy zawodowych, pracownikéw wojska oraz cztonkéw korpusu
Stuzby Cywilnej zatrudnionych w Ministerstwie Obrony Narodowej planuje sie
dokonanie przesunie¢ (alokacji) na inne stanowiska w nowo tworzonej strukturze.
Czes$¢ zatrudnionych uzyskato juz prawa emerytalne. Niestety, w stosunku do cze$ci
z nich nieuniknione beda takze zwolnienia w ramach zwolnien grupowych.

W toku konsultacji zwracano takze uwage czynnika spotecznego na skale corocznych
odejs¢ ze stuzby Zotnierzy zawodowych i wskazano, iz w stosunku do tych wielkosci
przewidywane zmiany nie stanowig zagrozenia wzrostem rocznego poziomu
zwolnien. Jednocze$nie projektowana zmiana umozliwi w Sitach Zbrojnych RP
poprawe proporcji liczby oficerow starszych i oficeréw mtodszych i podoficeréw
w jednostkach wojskowych.

3. Wplyw regulacji na sektor finansé6w publicznych, w tym na budzet panstwa i budzety
jednostek samorzadu terytorialnego

1) Zmniejszenie zatrudnienia pracownikéw wojska i ksc

i. w stosunku do pracownikéw wojska przewiduje sie, Ze zostanie im
zaproponowane inne miejsce zatrudnienia. Jednak ze wzgledu na mozliwg
konieczno$¢ zmiany zaréwno charakteru, jak i miejsca pracy - mozliwe jest
zmniejszenie zatrudnienia pracownikéw o 525 stanowisk (w tym 16 cztonkéw
ksc), ktére skutkowac bedzie oszczednoscig sSrodkéw na wynagrodzenia (bez
pochodnych) w skali roku na poziomie okoto 19 115 tys. zl. Do szacunkéw
przyjeto S$rednie wynagrodzenie wraz z dodatkowym wynagrodzeniem
rocznym wyliczone w oparciu 0 dane prezentowane
w sprawozdaniu o zatrudnieniu i wynagrodzeniu Rb 70 za Il kw. 2012 r.,
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ii. wymuszone zwolnienia pracownikéw moga generowal zwiekszenie ilosci
wyptat nagréd jubileuszowych i odpraw emerytalnych - wg szacunkdw moze to
dotyczy¢ okoto 20% zwalnianych (okoto 100 pracownikéw). Szacunkowy koszt
wyptat zwiekszonej ilosci nagréd jubileuszowych i odpraw emerytalnych (w
ramach funduszu wynagrodzen pracownikéw) w roku zwolnienia
pracownikéw - okoto 1 600 tys. zt (przy zatozeniu, ze Srednie wynagrodzenie w
roku 2012 bez dodatkowych naleznoSci, nagréd uznaniowych i dodatkowego
wynagrodzenia rocznego wynosito 2 625 zt),

iii. rozwiagzanie z pracownikami stosunkéw pracy z przyczyn niedotyczacych
pracownikéw generuje dodatkowe jednorazowe koszty w postaci odprawy
pienieznej. Przy zatoZeniu, Ze zwalnianym pracownikom wyptacone zostang
odprawy w wysokoSci trzymiesiecznego wynagrodzenia (wyliczone
z uwzglednieniem $redniego wynagrodzenia - jak wyZej - na poziomie 2 625 zt)
koszt odpraw bedzie ksztattowat sie na poziomie okoto 3 300 tys. zt.

2) Zmiany w stanach osobowych Zothierzy zawodowych

W 2014 r. moze zrezygnowa¢ z alokacji na innych stanowiskach stuzbowych
i w konsekwencji zostanie zwolnionych 450 Zotnierzy zawodowych, z ktorych
wszyscy beda posiadali prawo do korzystania z pomocy rekonwersyjnej w zakresie
przekwalifikowania zawodowego w wysokos$ci najwyzszej, tj. 300% przystugujacego
limitul) - obecnie 5 625 zt. W zwigzku z powyzszym istnieje konieczno$c¢
zaplanowania dodatkowych $rodkéw na wskazane dziatania rekonwersyjne
w wysokosci ok. 2 000 tys. zt - 2 500 tys. zl, przy zatozeniu, ze z wojska odejdzie
jedynie planowana liczba Zoinierzy.

Wysoko$¢ limitu okres$lono na poziomie 75% najnizszego uposazenia zasadniczego
zotnierza zawodowego obowigzujgcego w dniu 1 stycznia roku kalendarzowego,
w  ktérym zainteresowany wystapi z wnioskiem o udzielenie pomocy
w przekwalifikowaniu zawodowym.

Jednoczes$nie nalezy wskaza¢, ze pozostata liczba Zotierzy zawodowych, tj. 2.270,
ktérzy majg znalez¢ zatrudnienie w nowo powstatych strukturach, moze z takiej
mozliwos$ci nie skorzysta¢ (z réznych powodéw). W takim przypadku istnieje
konieczno$¢ zabezpieczenia dodatkowych, zwiekszonych $rodkéw na rekonwersje,
ktérych wysokos$¢ obecnie jest trudna do oszacowania.

Przeprowadzona kalkulacja kosztow wejscia w zycie projektowanej regulacji
w zakresie wydatkéw osobowych (poza wynagrodzeniami) pokazata, ze w 2014 r.
wyniosg one ok. 100 604 tys. zl.

Z przeprowadzonych kalkulacji wynika, iz koszt wej$cia w zycie przedmiotowego
projektu ustawy w 2014 r. w zakresie: uposazen zotierzy, dodatkowego uposazenia
rocznego, naleznos$ci ptaconych przy przej$ciu na emeryture, wyniesie ok. 104 358
tys. zt.

Konieczne wydatki zostang sfinansowane w ramach budzetu MON (cze$¢ 29
budzetu panstwa).

4. Wptyw regulacji na rynek pracy

Mozliwe zwolnienie z resortu obrony narodowej 525 pracownikéw wojska (w tym
cztonkdw ksc) nie bedzie miato znaczacego wptywu na rynek pracy.

Jednak, w przypadku gdy jednorazowo wieksze zwolnienia pracownikéw wojska
nastgpia w jednostce, bagdz instytucji wojskowej znajdujgcej sie w regionie, gdzie rynek
pracy jest trudny a bezrobocie znaczne - mogg mie¢ one wptyw na lokalny rynek pracy.
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Wejscie w zycie projektowanych rozwigzan moze zwiekszy¢ liczbe oséb o specyficznych
specjalnosciach poszukujacych pracy.

Wojewddztwa, w ktorych przewidywany jest wzrost liczby oséb bezrobotnych:
matopolskie, pomorskie, kujawsko-pomorskie.

Wplyw regulacji na konkurencyjnos$¢ gospodarki i przedsiebiorczo$¢, w tym na
funkcjonowanie przedsiebiorstw

Regulacja nie wptynie na konkurencyjnos$¢ gospodarki i przedsiebiorczos¢, w tym na
funkcjonowanie przedsiebiorstw.

Wplyw regulacji na sytuacje i rozwdj regionalny

Proponowane regulacje prawne nie bedg miatly wplywu na sytuacje gospodarcza
i rozwéj regionalny.

Proponowane regulacje nie beda mialy takze wplywu na ochrone s$rodowiska
naturalnego.
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UZASADNIENIE
DO PRZYGOTOWANEGO W BBN PROJEKTU USTAWY

WS. FINANSOWANIA BUDOWY OBRONY POWIETRZNE],
W TYM PRZECIWRAKIETOWE]

24 wrzesnia 2012 r. Prezydent RP Bronistaw Komorowski przestat do
Sejmu RP przygotowany w BBN projekt ustawy zmieniajacej ustawe
o przebudowie i modernizacji technicznej oraz finansowaniu Sit
Zbrojnych RP.

Celem ustawy byto wprowadzenie - zewnetrznego w stosunku do
wojskowych procesow planistycznych - mechanizmu konsekwentnego
przekazywania Srodkow finansowych na realizacje projektu bydowy
glownego priorytetu modernizacyjnego Sit Zbrojnych RP, tj obrony
powietrznej, w tym przeciwrakietowej.

Ustawa zostata przyjeta przez Sejm 22 lutego 2013 r. i podpisana przez
Prezydenta RP 12 kwietnia 2013 r.
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BIURO i
\ BEZPIECZENSTWA
NARODOWEGO

24 wrzesnia 2012 r.

UZASADNIENIE
DO PRZYGOTOWANEGO W BBN PROJEKTU USTAWY
ZMIENIAJACE] USTAWE O PRZEBUDOWIE I MODERNIZAC]I
TECHNICZNE] ORAZ FINANSOWANIU SIt. ZBROJNYCH RP,
MAJACE] NA CELU USTANOWIENIE FINANSOWANIA BUDOWY
OBRONY POWIETRZNE], W TYM PRZECIWRAKIETOWE]

Zasadniczym celem proponowanej zmiany w ustawie z dnia 25 maja 2001 r. o przebudowie
i modernizacji technicznej oraz finansowaniu Sit Zbrojnych Rzeczypospolitej Polskiej (Dz. U.
z 2009 r. Nr 67, poz. 570, z pézn. zm.) jest wzmocnienie bezpieczenstwa panstwa poprzez
podwyzszenie minimalnego poziomu finansowania potrzeb obronnych Rzeczypospolitej Polskiej
z obecnego 1,95 % do 2 % Produktu Krajowego Brutto z roku poprzedniego - zgodnie
z zaleceniami Sojuszu Pétnocnoatlantyckiego.

Kryzys na Ukrainie i rozwoj sytuacji polityczno-wojskowej w Europie Wschodniej wskazuje
bowiem, Ze Polska w najblizszej perspektywie moze sta¢ sie obiektem naciskoéw, presji lub
szantazu polityczno-militarnego. W takiej sytuacji konieczne jest uwzglednienie wspomnianych
uwarunkowan zewnetrznych w procesie przygotowan obronnych, co wigze sie z potrzeba
zwiekszenia naktadéw finansowych.

Cztonkostwo Polski w NATO jest bardzo istotnym elementem naszego bezpieczenstwa. Jednakze
Polska, aby méc skorzysta¢ z potencjalnej pomocy militarnej NATO, powinna posiadac
nowoczesng infrastrukture obronng, pozwalajaca na przyjecie i pobyt wojsk sojuszniczych na
terytorium Rzeczypospolitej Polskiej, a takze wzmacniajgcg strategiczng odpornos$¢ kraju na
agresje. Istniejaca infrastruktura obronna, w szczego6lnosci we wschodniej czesci kraju, wymaga
rozbudowy i modernizacji. Ze wzgledu na kosztowno$¢ i czas realizacji tych przedsiewziec¢
wymagane jest ich stabilne finansowanie w wieloletniej perspektywie.

Innym priorytetowym zadaniem wymagajagcym stabilnego finansowania jest wyposazenie
systemu obronnego Rzeczypospolitej w systemy bezzatogowe w ramach tzw. "trzeciej
informatycznej fali" modernizacji technicznej Sit Zbrojnych i innych stuzb panstwowych
dziatajacych na rzecz bezpieczenstwa narodowego Rzeczypospolitej Polskiej. Dotyczy to
wszystkich rodzajow techniki bezzatogowej, wykorzystywanej w powietrzu, na ladzie, na
wodzie i pod woda.

Warto zauwazy¢, ze problem ten zostal podniesiony podczas przeprowadzonego w latach 2010-
2012 Strategicznego Przegladu Bezpieczenstwa Narodowego. W Biatej Ksiedze Bezpieczenstwa
Narodowego wskazano, iz "potrzebne jest wprowadzenie do wyposazenia sil zbrojnych
najnowoczesniejszych technologicznie zinformatyzowanych systeméw walki i wsparcia,
stosowanych w rozpoznaniu, walce w cyberprzestrzeni, dowodzeniu, kierowaniu systemami
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uzbrojenia, sSrodkdw precyzyjnego razenia, zdalnego kierowania systemami bezzatogowymi,
a takze robotach".

Biorac powyzsze pod uwage proponuje sie, aby dodatkowe $rodki, wynikajace ze zwiekszenia
budzetu obronnego do 2 % PKB, byly corocznie przeznaczane na finansowanie obydwu
wspomnianych wyzej bardzo istotnych z punktu widzenia bezpieczenstwa narodowego zadan,
znacznie podnoszacych narodowe mozliwosci obronne i zdolnosci do przyjecia sojuszniczych sit
wzmochienia.

Dla osiggniecia wszystkich w/w celéw modernizacyjnych Sit Zbrojnych RP proponuje sie
nowelizacje art. 7 ust. 1 ustawy o przebudowie i modernizacji technicznej oraz finansowaniu Sit
Zbrojnych Rzeczypospolitej Polskiej, poprzez state podwyzszenie minimalnych naktadéw na
potrzeby obronne do 2 % Produktu Krajowego Brutto z roku poprzedniego oraz dodanie ust. 2b,
stanowigcego, Ze na rozbudowe i modernizacje infrastruktury na potrzeby obronne panstwa
oraz wyposazenie systemu obronnego Rzeczypospolitej Polskiej w systemy bezzatogowe
przeznacza sie corocznie, Z og6élnych wydatkéw obronnych, wydatki w wysoko$ci co najmniej
0,05 % Produktu Krajowego Brutto z roku poprzedniego.

Na podstawie obecnych prognoz dotyczacych ksztaltowania sie PKB ocenia sie, ze przyjecie
proponowanego rozwigzania pozwolitoby pozyska¢ corocznie na ww. cel kwote okoto 800 min
zt. Srodki te powinny umozliwi¢ podniesienie w znaczny sposéb zdolnosci Sit Zbrojnych RP
poprzez wprowadzenie nowoczesnych bezzatogowcéw do réznych form ich dziatalnosci, jak tez
znaczgco zwiekszy¢é mozliwo$¢ przyjecia i funkcjonowania sojuszniczych sit wzmocnienia
w razie potrzeby ich uzycia na terytorium Rzeczypospolitej Polskiej na podstawie art. 5 Traktatu
Po6tnocnoatlantyckiego.

Projekt nie jest objety zakresem prawa Unii Europejskie;.
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STRATEGICZNY PRZEGLAD

BEZPIECZENSTWA NARODOWEGO
- GLOWNE WNIOSKI I REKOMENDACJE DLA POLSKI

W latach 2010-2012 przeprowadzony zostal pierwszy polski
Strategiczny Przeglad Bezpieczeristwa Narodowego. Prace, ktore
skupity ponad 200 ekspertow, koordynowane byly przez Biuro
Bezpieczeristwa Narodowego. Rezultaty SPBN zostaly przyjete przez
Rade Bezpieczeristwa Narodowego 8 listopada 2012 r.

Przedmiotowe opracowanie, zawierajace gfowne wnioski oraz
rekomendacje z prac, zostato opublikowane 12 grudnia 2012 r.

Pefne, jawne rezultaty Przegladu zostaly natomiast zawarte w Biatej
Ksiedze Bezpieczeristwa Narodowego RP, opublikowanej w maju 2013 r.
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BIURO i
\ BEZPIECZENSTWA
NARODOWEGO

12 grudnia 2012 r.

STRATEGICZNY PRZEGLAD
BEZPIECZENSTWA NARODOWEGO
- GROWNE WNIOSKI I REKOMENDACJE DLA POLSKI

Stowo wstepne

Strategiczny Przeglad Bezpieczeristwa Narodowego (SPBN) byt pierwszym tego typu
przedsiewzieciem w Polsce. Dokonano w nim cafosciowej oceny stanu bezpieczeristwa
narodowego oraz sformufowano strategiczne wnioski dotyczace pozadanych kierunkéw
i sposobow dziatania parstwa w tej dziedzinie oraz przygotowania systemu bezpieczeristwa
narodowego.

Przeglad przeprowadzono w czterech etapach: samoidentyfiacji strategicznej, obejmujacej
diagnoze panstwa jako podmiotu bezpieczenistwa; oceny strategicznego Srodowiska
bezpieczeristwa,; formutowania koncepcji dziatan strategicznych, okreslajgcej sposob osiggania
celow strategicznych w danych warunkach (Srodowisku) bezpieczenistwa oraz formufowania
koncepcji przygotowan strategicznych, okreslajgcej sposob utrzymywania i transformacji
systemu bezpieczeristwa narodowego.

Rezultaty Przegladu zostaly zawarte w Raporcie Komisji, ktory przedstawiono Prezydentowi RP
Bronistawowi Komorowskiemu. 8 listopada 2012 r. przyjela je jednomysinie Rada
Bezpieczeristwa Narodowego.

1. Diagnoza Polski jako podmiotu bezpieczenistwa. Interesy narodowe i cele strategiczne

Geopolityczne potozenie Polski miedzy Zachodem a Wschodem jest najwazniejszym
strategicznym czynnikiem ksztattujacym od wiekéw tozsamo$¢ narodowa i panstwowo$¢ polskg
oraz wynikajace z nich interesy narodowe i cele strategiczne.

Sktadniki potencjatu strategicznego:

- potencjatl ustrojowo-polityczny - zasady ustrojowe Konstytucji RP stwarzaja ramy do
okres$lenia intereséw i celow strategicznych w dziedzinie bezpieczenstwa;

- potencjat obronny - adekwatny do prognozowanych zagrozen i wyzwan. Najwieksza
jego cze$¢, Sity Zbrojne RP, wymaga dokonczenia profesjonalizacji, zwiekszenia
zdolno$ci  operacyjnych poprzez wprowadzenie nowoczesnego uzbrojenia
i wyposazenia do wojsk, podniesienia poziomu wyszkolenia oraz konsolidacji
organizacyjnej;

- potencjat ochronny - stoi przed szeregiem trudnych wyzwan. Nalezg do nich m.in.:
szeroko rozumiana przestepczo$¢ zorganizowana, terroryzm (w tym cyberterroryzm)
oraz nielegalna migracja. Nadmierna liczba stuzb i rozproszony nadzér komplikujg
koordynacje oraz ostabiajg spéjnos¢ dziatan stuzb i strazy;
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potencjaty spoteczny i gospodarczy w zrdéznicowany sposob wptywaja na definiowanie
interesbw narodowych oraz celéw strategicznych w dziedzinie bezpieczenstwa.
Zré6wnowazony rozwdj spoteczno-gospodarczy panstwa powinien zapewnic
odpowiednie zasoby i zdolnosci dla systemu bezpieczenistwa panstwa. Czynnikiem
pozytywnym jest rozwdj gospodarki. Ograniczajgco dziata stan finanséw publicznych,
wynikajacy z og6lnej nieréwnowagi sektora finansowego. Negatywny wptyw moze
miec sytuacja demograficzna kraju.

2. Ocena i prognoza $rodowiska bezpieczeristwa. Scenariusze ksztattowania sie warunkéw
bezpieczenstwa

Wymiary $rodowiska bezpieczenistwa:

globalny - pozytywny (postep polityczny, spoteczny i gospodarczy) i negatywny wptyw
globalizacji (fragmentacja bezpieczeristwa); wzrost zapotrzebowania na surowce,
zywno$¢ i wode; istnienie konflktogennych ognisk zapalnych; erozja rezimu
nieproliferacji; zagrozZenia terrorystyczne i ich przeniesienie do cyberprzestrzeni oraz
stabniecie roli organizacji miedzynarodowych;

regionalny - cztery determinanty bezpieczenstwa: NATO, UE, strategiczna obecno$¢
USArelacje z Rosja. NATO podstawowym gwarantem bezpieczenstwa Polski; wyzwanie
- konsolidacja Sojuszu wokét gwarancji obrony zbiorowej. UE: zagrozenie - kryzys
strefy euro, wyzwanie - rewitalizacja WPBiO. USA: wyzwanie - utrzymanie
zaangazowania w Europie mimo strategicznego przesuniecia ku regionowi Azji
i Pacyfiku. Rosja: szansa i wyzwanie - budowanie kooperatywnego bezpieczenstwa
i partnerstwa z Polskg i Sojuszem; ryzyko/zagrozenie - kryzys wzajemnego zaufania.
Kryzysy - obszar poradziecki i Batkany Zachodnie;

krajowy - zagrozenie militarne na duza skale mato prawdopodobne, istniejg jednak
ryzykazwigzane z mozliwo$cig grozenia uzyciem przemocy. Zagrozenia: dekapitalizacja
infrastruktury, sytuacja demograficzna. Wyzwania: zapewnienie niezakléconego
rozwoju gospodarczego, stabilnej sytuacji finansowej i dalekosieznej, spojnej polityki
spotecznej. Szansa: eksploatacja gazu tupkowego.

Scenariusze ksztaltowania sie warunkéw bezpieczenstwa:

integracyjny - z przewaga pozytywnych i pozadanych zjawisk i tendencji;

dezintegracyjny - z przewaga niekorzystnych i niebezpiecznych zjawisk zewnetrznych
i wewnetrznych;

ewolucyjny - kontynuacja wzglednej réwnowagi negatywnych i pozytywnych zjawisk.

3. Strategia operacyjna (koncepcja dziatan strategicznych) - mozliwe opcje

Opcje strategii operacyjne;j:

opcja maksymalnego umiedzynarodowienia dziatan na rzecz bezpieczenstwa Polski,
zZwigzana z przesunieciem priorytetéw na dziatania pozamilitarne;

opcja autarkii strategicznej (samodzielnosci i samowystarczalnosci) - zaktada
zdecydowane wzmocnienie samodzielnosci dziatania panstwa w sferze bezpieczenstwa
w konteks$cie kryzysu kooperatywnej polityki bezpieczenstwa w Europie i we
wspdlnocie transatlantyckiej;

opcja zrownowazonego umiedzynarodowienia i usamodzielnienia bezpieczenstwa
Polski - =zaklada wzmacnianie wiezi sojuszniczych oraz relacji dwustronnych
Z najwazniejszymi partnerami i uwiarygodnienie przez to zewnetrznych filarow
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bezpieczenstwa z jednoczesng gotowoscia do samodzielnego dziatania w sytuacjach,
w ktdrych pelna wiarygodnos¢ sojusznicza moze okazac sie problematyczna.

Priorytety strategii operacyjne;j:

utrzymanie wtasnej determinacji i gotowos$ci do dziatania w pelym spektrum
dziedzin, obszaré6w i sektoréw bezpieczenistwa narodowego, z priorytetowym
traktowaniem tych, w ktérych sojusznicze (wspélne) dziatanie moze by¢ utrudnione;

umacnianie miedzynarodowej wspdlnoty bezpieczenistwa przez pogtebianie opartych
na wspélnocie interes6w proceséw integracyjnych w Europie;

wspieranie i selektywny udziat w przedsiewzieciach zapobiegajacych powstaniu
nowych Zrodet zagrozen lub rozprzestrzenianiu sie juz istniejacych kryzysow
w wymiarze ponadregionalnym.

4. Strategia preparacyjna (koncepcja przygotowania systemu bezpieczenstwa narodowego) -
mozliwe opcje

Opcje strategii preparacyjnej:

opcja umiedzynarodowienia systemu bezpieczenstwa narodowego podkresla
przygotowanie systemu bezpieczefistwa narodowego, ktérego priorytetem jest
maksymalne wykorzystanie szans wynikajacych ze wspétpracy miedzynarodowej;

opcja usamodzielnienia systemu bezpieczenstwa narodowego oznacza konieczno$¢
przygotowania systemu bezpieczefistwa narodowego, ktérego priorytetem jest
maksymalizacja narodowego potencjatu bezpieczenstwa;

opcja zrébwnowazonego integrowania systemu bezpieczenstwa narodowego podkresla
przygotowanie systemu bezpieczefistwa narodowego do wykorzystywania zaréwno
szans wynikajacych ze wspétpracy miedzynarodowej, jak i racjonalnie umacnianych
zdolnosci sukcesywnie integrowanego narodowego potencjatu bezpieczenstwa.

5. Zasadnicze rekomendacje Strategicznego Przegladu Bezpieczefistwa Narodowego

1) Operacyjne:

za punkt wyjscia w identyfikowaniu intereséw narodowych i celéw strategicznych
w sferze bezpieczenstwa przyjac interesy konstytucyjne (art. 5);

w planowaniu dziatan w sferze bezpieczefistwa kierowa¢ sie ewolucyjnym
scenariuszem ksztattowania sie Srodowiska bezpieczenstwa;

jako gltowny Kkierunek strategii operacyjnej przyja¢ opcje zréwnowazonego
umiedzynarodowienia i usamodzielnienia w dziataniach zmierzajacych do zapewnienia
bezpieczenstwa;

w 2013 r. wyda¢ nowg Strategie Bezpieczenstwa Narodowego, w 2014 r. - Polityczno -
strategiczng dyrektywe obronng, a w 2015 r. - uruchomi¢ drugi SPBN. Jednoczesnie,
w $lad za dyrektywa, zaktualizowaé plan uzycia Sit Zbrojnych RP oraz operacyjne plany
funkcjonowania ministerstw, wojewddztw i samorzadéw w czasie zagrozenia i wojny,
przy jednoczesnym zintegrowaniu ich z planami zarzadzania kryzysowego.
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2) Preparacyjne:

a) na poziomie legislacyjnym (bez zmian w obowigzujgcej Konstytucji) - przyjecie lub
znowelizowanie ustaw:

kierowaniu bezpieczenstwem narodowym - cel: doprecyzowanie roli witadz
panstwowych w zintegrowanym systemie bezpieczefistwa narodowego w czasie
pokoju, zagrozenia i wojny, w tym takze w stanach nadzwyczajnych; zapewnienie
funkcji kierowniczo-koordynacyjnej na poziomie ponadresortowym;

o stanie wojennym - cel: doprecyzowanie roli i kompetencji naczelnego dowddcy
Sit Zbrojnych;

o ratownictwie i ochronie ludnos$ci - cel: formalnoprawna synergia aktywnoS$ci
spotecznej i wlasciwych instytucji panstwa;

0 obronnosci (powszechnym obowigzku obrony) - cel: zastgpienie ustawy
o powszechnym obowigzku obrony (uregulowanie kwestii dotyczacych realizacji
konstytucyjnego obowigzku obrony ojczyzny oraz zadan i zasad funkcjonowania
Sit Zbrojnych RP);

stuzbach specjalnych - cel: konsolidacja stuzb, okresSlenie wspdlnej pragmatyki,
uporzagdkowanie kompetencji i uzyskanie interoperacyjnosci stuzb; stworzenie
centrum integracji informacji specjalnych;

o czynnosciach operacyjnych - cel: zdefiiowanie procedur i kompetencji w stosowaniu
technik operacyjno-rozpoznawczych;

o urzedzie ministra obrony narodowej - cel: reforma systemu dowodzenia i kierowania
SZ RP;

0 utworzeniu zintegrowanej uczelni wojskowej oraz ponadresortowej uczelni
bezpieczenstwa narodowego (Akademii Bezpieczenistwa Narodowego) - cel:
konsolidacja wyzszego szkolnictwa wojskowego.

b) na poziomie decyzji wtadzy wykonawczej (Prezydent, Rada Ministréw, ministrowie):

utrzymanie w wieloletniej perspektywie budzetu obronnego na poziomie 1,95 proc.
PKB;

konsolidacja organizacyjna i dyslokacyjna Sit Zbrojnych RP oraz konsekwentna
realizacja  priorytetbw  modernizacyjnych  (obrona  powietrzna, w tym
przeciwrakietowa; mobilno$¢ $migtowcowa wojsk ladowych; zinformatyzowane
systemy walki);

utworzenie komitetu Rady Ministréw do spraw bezpieczefistwa narodowego
(rzadowego komitetu bezpieczefistwa narodowego) wraz z obstugujgcym
go koncepcyjno-koordynacyjnym rzadowym centrum bezpieczenstwa narodowego
(RCBN - na bazie obecnego Rzadowego Centrum Bezpieczenstwa);

przyjecie wieloletniego programu rozwoju (transformacji) systemu bezpieczenstwa
narodowego (na bazie dotychczasowego programu pozamilitarnych przygotowan
obronnych).

¢) ewentualne zmiany konstytucyjne:

wyeliminowanie niektérych zbyt szczegétowych, jak na ustawe zasadnicza, zapisow,
nadajac im charakter generalnych norm konstytucyjnych (za nadmiernie szczegétowe
nalezatoby uzna¢ np. literalne wymienianie konkretnych nazw instytucji, np. szef
Sztabu Generalnego WP, dowddcy rodzajow Sit Zbrojnych);
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zrezygnowanie z odrebnej funkcji naczelnego dowddcy Sit Zbrojnych na czas wojny lub
co najwyzej przewidzenie jej tylko fakultatywnie. W razie utrzymania tej funkcji jako
konstytucyjnej - zapewnienie prawnej mozliwosci wskazania juz w czasie pokoju
osoby

przewidzianej do jej objecia na wypadek wojny;

usuniecie niejasnosci konstytucyjnej co do podlegtosci Sit Zbrojnych RP w czasie wojny
ministrowi obrony narodowej;

jednoznaczne, bezwarunkowe okreslenie organu kierujgcego obrong panstwa w czasie
wojny. Kompetencje w tym zakresie nie powinny by¢ dzielone z innym organem
(zasada

jednolitosci kierowania w warunkach wojny);

gdyby miata by¢ utrzymana witasciwa dla czasu pokoju zasada wspétdziatania dwéch
organéw (Prezydenta i Rady Ministrow), w tym jednego kolektywnego, w kierowaniu
obrong panstwa - nadanie konstytucyjnie Radzie Gabinetowej kompetencji organu
wilasciwego do zapewnienia tego wspédtdziatania. W sktad Rady Gabinetowej czasu
wojny powinni dodatkowo by¢ witaczeni marszatkowie Sejmu i Senatu, jako potencjalni
nastepcy Prezydenta;

gdyby ewentualna nowelizacja Konstytucji RP zmierzata do zmiany obecnego modelu
ustrojowego na prezydencki lub gabinetowy, nalezatoby:

—  w modelu prezydenckim - zmieni¢ formute Rady Bezpieczenistwa Narodowego
z organu wylacznie doradczego na Kkonstytucyjny organ doradczo-
koordynacyjny albo przeksztatci¢ w takowy Rade Gabinetowg;

— wmodelu gabinetowym - w ogéle zrezygnowac z konstytucyjnego usytuowania
Rady Bezpieczenstwa Narodowego.
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KATALOG INTERESOW NARODOWYCH ORAZ CELOW STRATEGICZNYCH W DZIEDZINIE BEZPIECZENSTWA

Interesy narodowe Cele strategiczne w dziedzinie bezpieczenistwa
ne Wdf:u‘t?_m bszleczdm Cele operacyjne Cele preparacyjne
{art. 5 Konstytucji RF) b ) L3 ) (kierunki dzialan - gotowos<) (zakres przygotowan - zdolnosci)
Prowadzente aktywnej polityki wykorzystywania szans § uprzedzajgcego
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Swoboda korzystania prze obywateli wspoleczenistwie polskim zasad i swiadomodci nalesytego korzystania oraz edukacji powszechnej w zakresic praw | wolnosel
2 praw i wolnoici czlowieka, bez szkody z praw i wolnodci celowicka i obywatela .
dla bezpieczenstwa innych osdb Eliminowanie #rodel zagrosen dla swobody korzystania z praw i Organizowanie, wyposatanic oraz sekolenie stutb
i bezpieczenstwa panstwa wolnodal oraz konsekwenine Sciganie | karanie sprawodw wykroczes pinstytuci odpowicdzalnych za zapewmenie
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UZASADNIENIE
DO PRZYGOTOWANEGO W BBN PROJEKTU USTAWY

WPROWADZAJACEGO PROBLEMATYKE CYBERBEZPIECZENSTWA
DO SYSTEMU AKTOW PRAWNYCH

10 czerwca 2011 r. Prezydent RP Bronistaw Komorowski przestat do
Sejmu RP projekt ustawy o zmianie ustawy o stanie wojennym oraz
o kompetencjach Naczelnego Dowddcy Sit Zbrojnych i zasadach jego
podlegtosci konstytucyjnym organom Rzeczypospolitej Polskiej oraz
niektorych innych ustaw.

Jego celem bylo stworzenie mechanizmow reagowania panstwa na
zagrozenia w cyberprzestrzeni, w tym ustawowe zdefiniowanie

kategorii cyberprzestrzeni.

Przyjeta przez Parlament ustawa podpisana zostala przez Prezydenta
RP 27 wrzesnia 2011 r.
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UZASADNIENIE
DO PRZYGOTOWANEGO W BBN PROJEKTU USTAWY O ZMIANIE
USTAWY O STANIE WOJENNYM ORAZ KOMPETENCJACH
NACZELNEGO DOWODCY SIt. ZBROJNYCH I ZASADACH JEGO
PODLEGLOSCI KONSTYTUCYJNYM ORGANOM
RZECZYPOSPOLITE] POLSKIE] ORAZ NIEKTORYCH INNYCH
USTAW, WPROWADZAJACE] PROBLEMATYKE
CYBERBEZPIECZENSTWA DO SYSTEMU AKTOW PRAWNYCH

Obecnie obserwuje sie niezwykle dynamiczny proces przenoszenia aktywnos$ci ludzkiej
w przestrzen wirtualng, bedaca sktadowg obszaru cyberprzestrzeni. Dotyczy to nie tylko
dzialalnosci o0séb fizycznych, ale rowniez administracji publicznej, przedsiebiorcéw, organizacji
spotecznych i innych podmiotéw. Dziatalno$¢ w cyberprzestrzeni staje sie nieodzownym
elementem funkcjonowania panstwa i spoteczenstwa. Nalezy jednak zauwazy¢, Ze postepujacy
proces informatyzacji, obok niewatpliwych Kkorzysci, rodzi réwniez okreSlone zagrozenia.
W szczeg6lnosci dotyczy to mozliwo$ci wykorzystania cyberprzestrzeni w celach sprzecznych
z interesami panstwa i jego obywateli. Przyktadem tego rodzaju zagrozen sg liczne ataki
hakeré6w na réznego rodzaju instytucje o istotnym znaczeniu dla funkcjonowania panstwa
i spoteczenstwa. Ataki takie moga by¢ niezwykle groZne, bowiem w ich efekcie moze doj$¢ do
powaznych  zaklécen ~w  funkcjonowaniu  panstwa, w tym jego  struktur
i gospodarki. Biorgc powyzsze pod uwage panstwo powinno by¢ przygotowane zar6éwno
na odparcie takich atakéw jak i zwalczanie jego skutkow.

Zasadniczym celem zmian ujetych w projektowanej ustawie jest uwzglednienie zagrozen
wynikajacych z dziatan i zdarzen w cyberprzestrzeni jako okoliczno$ci spetniajgcej normatywna
tre$¢ przestanek wprowadzenia jednego ze standw nadzwyczajnych, o ktérych mowa w art. 229,
2301 232 Konstytucji Rzeczypospolitej Polskiej.

Obowigzujace przepisy ustaw regulujacych stany nadzwyczajne wskazuja przyczyny
wprowadzenia tych standéw, niemniej zostaly one okre$lone w sposéb bardzo ogdélnikowy.
W zwigzku z tym moze to rodzi¢ watpliwosci, co do ich charakteru i zrodta.

Jest sprawa oczywisty, Ze niezbedng przestanka wprowadzenia stanu nadzwyczajnego
(o charakterze ogélnym) powinno stanowi¢ zagrozenie dla okreslonego przez Konstytucje RP
dobra (zewnetrzne zagrozenie panstwa, zagrozenie Kkonstytucyjnego ustroju panstwa,
bezpieczenstwa obywateli lub porzadku publicznego). Biorac jednak pod uwage ogromne
zagrozenia zwigzane z informatyzacja administracji publicznej i gospodarki narodowej, istnieje
potrzeba jednoznacznego wskazania, ze jedng z przyczyn wprowadzenia stanu nadzwyczajnego
(o charakterze szczegélnym) mogg by¢ dziatania i zdarzenia w cyberprzestrzeni.
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Uwzgledniajac powyzsze, w projekcie przewiduje sie dodanie w ustawie o stanie wojennym oraz
o kompetencjach Naczelnego Dowddcy Sit Zbrojnych i zasadach jego podlegtosci
konstytucyjnym organom Rzeczypospolitej Polskiej (art. 2 ust. 1) oraz w ustawie o stanie
wyjatkowym  (art. 2 ust. 1) wyrazéw | Jub dzialaniami w cyberprzestrzent'.
W pierwszej z ww. ustaw proponuje sie zdefiniowanie pojecia ,cyberprzestrzeni” ktoéra -
zgodnie z projektem - oznacza przestrzen przetwarzania i wymiany informacji tworzong przez
systemy teleinformatyczne, w rozumieniu art. 3 pkt 3 ustawy z dnia 17 lutego 2005 r.
o informatyzacji dziatalno$ci podmiotéw realizujacych zadania publiczne (Dz. U. Nr 64, poz. 565,
z pdzn. zm.) wraz z powigzaniami pomiedzy nimi oraz relacjami z uzytkownikami.

Ponadto w projekcie przewiduje sie zastgpienie dotychczasowego terminu ,dziatania
terrorystyczne”sformutowaniem ,dziatania o charakterze terrorystycznymi’'.

Niezaleznie od powyZszego w art. 3 w ust. 2 ustawy o stanie kleski zywiotowej przewiduje sie, Ze
katastrofe naturalng lub awarie techniczna mogg wywotaé roéwniez zdarzenia
w cyberprzestrzeni oraz dziatania o charakterze terrorystycznym.

Ponadto projekt przewiduje zmiane ustawy o stanie kleski zywiotowej (art. 3 ust. 2), gdzie
zaktada sie, ze katastrofa naturalna lub awaria techniczna mogg zosta¢ dodatkowo wywotane
nie  tylko przez  dziatania  terrorystyczne, ale rdéwniez przez  zdarzenia
w cyberprzestrzeni.

W tym kontekScie nalezy podkresli¢, Ze rozporzadzenia Prezydenta RP i Rady Ministrow
o wprowadzeniu okres$lonego stanu nadzwyczajnego maja charakter fakultatywny, a ich
wydanie uzaleznione jest zawsze od oceny stopnia zagrozenia w sferze zewnetrznego badz
wewnetrznego bezpieczenstwa pafstwa. Zatem ustawowe nadanie bezpieczenstwu
w cyberprzestrzeni rangi istotnego segmentu bezpieczeistwa narodowego znajduje peine
uzasadnienie. W ten sposdb bowiem wskazana ocena dokonywana bedzie takze przez pryzmat
skutkéw naruszen bezpieczenstwa w przestrzeni wirtualnej, dajgc w efekcie Prezydentowi RP
i Radzie Ministréw poszerzony obraz skali wystepujacych zagrozen.

Ustawowe wyeksponowanie cyberprzestrzeni jako obszaru stwarzajacego potencjalne
zagrozenia, mogace skutkowaé¢ koniecznoScia wprowadzenia jednego ze stanow
nadzwyczajnych, nie ma charakteru precedensowego. Powiela ono bowiem rozwigzania przyjete
w toku prac parlamentarnych nad ustawami o stanach nadzwyczajnych, uznajagce - pod
wptywem wydarzen z dnia 11 wrze$nia 2001 r. na terytorium USA - dziatania terrorystyczne za
przyczyne powstania zagrozen. Przedstawiony projekt pozostawia wskazang przyczyne,
dostosowujgc jedynie brzmienie formutujacych jg zapisow do definicji przestepstwa
o charakterze terrorystycznym, ujetej w art. 115 § 20 Kodeksu karnego.

Dodac¢ nalezy, iz pojecie cyberprzestrzeni nie jest obce obowigzujgcemu prawu. Operuje nim na
przyktad Konwencja o cyberprzestepczosci z dnia 23 listopada 2001 r., implementowana do
prawa polskiego ustawg z dnia 18 marca 2004 r. o0 zmianie ustawy - Kodeks karny, ustawy -
Kodeks postepowania karnego oraz ustawy - Kodeks wykroczen
(Dz. U. Nr 69, poz. 626), a takze ratyfikowana Umowa miedzy Rzadem Rzeczypospolitej Polskiej
a Rzadem Republiki Turcji o wspotlpracy w zwalczaniu terroryzmu, przestepczosci
zorganizowanej i innej przestepczosci, podpisana w Ankarze w dniu 7 kwietnia 2003 r.
(Dz.U.z 2005 r.Nr 12, poz. 94).

Ujete w projekcie rozwigzania wkomponowujg sie w przygotowywany przez Rade Ministrow
»,Rzadowy Program Ochrony Cyberprzestrzeni Rzeczypospolitej Polskiej na lata 2011-2016",
stanowigc jego wazne uzupetnienie.

Wejscie w zycie projektowanej ustawy nie pocigga za soba skutkéw finansowych dla budzetu
panstwa.

Projekt nie jest objety zakresem prawa Unii Europejskie;.
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RAPORT BBN:

ZASADY I PROCEDURY BEZPIECZENSTWA PRZEWOZU POWIETRZNEGO
0SOB ZAJMUJACYCH WAZNE STANOWISKA PANSTWOWE

18 listopada 2010 r. Biuro Bezpieczeristwa Narodowego opublikowato
raport dotyczacy bezpieczenstwa lotow najwazniejszych o0sob
w panstwie. Uwzglednione zostaly w nim takZe ustalenia przyjete na
posiedzeniu Rady Bezpieczeristwa Narodowego 29 wrzesnia 2010 r.

Tym samym zostalo zrealizowane polecenie - wydane po katastrofie
smoleriskiej przez wykonujacego obowiazki Prezydenta marszatka

Sejmu RP Bronistawa Komorowskiego - opracowania procedur
1 przepisow dotyczacych bezpieczeristwa lotow najwazniejszych osob
w panstwie.
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RAPORT BBN:
ZASADY I PROCEDURY BEZPIECZENSTWA PRZEWOZU
POWIETRZNEGO 0SOB ZAJMUJACYCH WAZNE STANOWISKA
PANSTWOWE

SYNTEZA RAPORTU

Raport wychodzi z zatozenia, Ze bezpieczny transport lotniczy waznych oséb w panstwie (VIP-
0w) jest elementem szerszego problemu, jakim jest mobilno$¢ powietrzna strategicznego
systemu kierowania panstwem w warunkach pokoju, kryzysu i wojny. Zapewnienie jej wymaga
w pierwszej Kkolejnosci zidentyfikowania waznych (krytycznych) z punktu widzenia
bezpieczenstwa narodowego kierowniczych stanowisk panstwowych) i objecie ich stosownymi
rygorami bezpieczenstwa. Oprdcz czterech konstytucyjnie najwazniejszych oséb funkcyjnych,
ktérych obecno$¢ na poktadzie nadaje statkowi powietrznemu status HEAD (Prezydent,
marszatkowie Sejmu i Senatu, Premier), naleza do nich takze: ich zastepcy (wicemarszatkowie,
wicepremierzy) kierownicy (ministrowie, szefowie) podleglych im bezposrednio podmiotow
oraz kierownicy (prezesi, szefowie) innych krytycznych dla bezpiecznego funkcjonowania
pafstwa organow konstytucyjnych (m.in. TK, TS, NIK, RPO, KRRiT, NBP, IPN, Prokurator
Generalny), a takze strategiczni dowodcy wojskowi (szef SGWP, dowddcy RSZ, DOSZ, SIWSZ),
szefowie stuzb specjalnych (AW, ABW, CBA, SWW, SKW) i komendanci innych stuzb
mundurowych (PP, SG, BOR, SP, SW, SC).

Z punktu widzenia bezpieczenistwa systemu kierowania panstwem konieczne jest ustanowienie
generalnych zasad takiego roz$rodkowania VIP-6w w czasie ich przemieszczania sie, aby
jednoczesna obecno$¢ na poktadzie statku powietrznego grupy tego typu osoéb nie powodowata
przekroczenia poziomu racjonalnie dopuszczalnego ryzyka dla utrzymania gwarantowanej
ciggltosci kierowania podstawowymi funkcjami panstwa. Oznacza to, Ze na poktadzie jednego
statku powietrznego nie moze znalez¢ sie wiecej niz jedna z czterech najwazniejszych oséb w
pafstwie oraz towarzyszy¢ jej moze nie wiecej niz 1/3 kierownikéw podlegtych jej
bezposrednio podmiotéw oraz takze nie wiecej niz po 1/3 z grup kierownikéw pozostatych
waznych dla panstwa instytucji (kierownicy podmiotéw podleglych innym najwazniejszym
osobom w panstwie, pozostale organy konstytucyjne, dowddcy wojskowi, szefowie
i komendanci stuzb). Bezwzglednie obowigzywa¢ musi zakaz lotu ze swoim pierwszym zastepca,
a w razie ich wiekszej liczby z wiecej niz potowg zastepcéw. Konieczne jest okreslenie
i nastepnie konsekwentne przestrzeganie w praktyce przez VIP-6w na poktadzie podstawowych
wymagan bezpieczenstwa (terminowos¢, dyscyplina ,poktadowa”, zakaz wchodzenia do kokpitu
w czasie startu i ladowania itp.).

Doprecyzowania wymagaja obecne zasady i procedury organizacji powietrznego transportu
VIP-6w. Sposréd trzech podstawowych czynnikéw determinujgcych realizacje tych zadan -
potrzeby (ambicje) polityczne, mozliwosci ekonomiczne (finansowe), wymagania
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bezpieczenstwa - ten ostatni czynnik musi by¢ traktowany jako staly; niedopuszczalne jest
realizowanie ambicji politycznych lub szukanie oszczednosci finansowych kosztem
bezpieczenstwa (,,security first”).

Konieczne jest doprecyzowanie odpowiedzialnosci koordynatora, poszczegdlnych
organizatorow i wykonawcow zadan transportu VIP-6w poprzez uzupeinienie obecnego
porozumienia miedzy nimi o wymienione w poprzednich akapitach zasady dotyczace VIP-6w,
a takze o dodatkowe sprawy koordynacji organizacyjnej i wykonawczej. Niezbedne jest
zwlaszcza wprowadzenie dodatkowego obowigzku przeddecyzyjnej kontroli przygotowan
operacji z punktu widzenia bezpieczefistwa i wyrazania ostatecznej zgody na jej
przeprowadzenie. Kompetencje i odpowiedzialno$¢ taka powinien mie¢ koordynator, ktérym
jest Kancelaria Prezesa Rady Ministréw, co oznacza konieczno$¢ utworzenia w niej specjalnej
komérki bezpieczenstwa lotniczego VIP.

Uwaga: W zwigzku z zastrzezeniami KPRM wobec powyzszego rozwigzania alternatywng opcja
mogloby by¢ utworzenie takiej komérki w Rzagdowym Centrum Bezpieczenstwa - o ile podjeta
bytaby jednoczesnie decyzja o systemowej reformie Kkompetencyjnej, organizacyjnej
i funkcjonalnej tej ponadresortowej instytucj — albo w Biurze Ochrony Rzadu.

We wszystkich wariantach potrzebne jest wzmocnienie roli BOR w organizowaniu operacji. Nie
moze by¢ ono pomijane, nie wystarczy tylko informowanie go, ani tez wytacznie konsultowanie
przed ostatecznym zaplanowaniem misji.

Konieczne jest formalne usankcjonowanie i jednocze$nie uregulowanie z odpowiednimi
rygorami praktyki wykorzystywania przez najwazniejsze osoby w panstwie innych statkow
powietrznych niz celowo do tego dostosowane $rodki 36 splt (statki powietrzne innych
rodzajow sit zbrojnych oraz lotnictwa stuzb publicznych - SG, PP). Przypadki takie musza by¢
ograniczone tylko do sytuacji nadzwyczajnej potrzeby (pilnej koniecznosci). Statki powietrzne
spoza 36 splt powinny takze mie¢ odpowiednie dopuszczenie do przewozu najwazniejszych
0s6b w panstwie. W tym kontekscie pilna staje sie potrzeba przygotowania przez MON i MSWiA
projektu ustawy o lotnictwie pafnstwowym (z uwzglednieniem m.in. wprowadzenia prawne;j
ochrony dowédcy statku powietrznego przed presjg i naciskami innych oséb na poktadzie).

Odrebng sprawa wymagajaca kompleksowej regulacji jest organizowanie przelotéw VIP-6w
przy wykorzystaniu lotnictwa cywilnego. Zakazane powinno by¢ korzystanie przez czterech
konstytucyjnych VIP-6w ze statkow powietrznych prywatnego wiasciciela nie majgcego statusu
przewoznika lotniczego. Szczegétowe warunki i zasady bezpieczenstwa w czasie korzystania
z lotnictwa cywilnego powinny by¢ ustalone formalnie w specjalnym porozumieniu miedzy
organizatorami (cztery kancelarie konstytucyjnych VIP-6w), BOR i Ministerstwem
Infrastruktury oraz uwzgledniane w negocjacjach z zamawianymi przewoZnikami. Zakres
ustalen powinien obejmowa¢ wszelkie mozliwe formy lotéw: rejsowe wedtug rozktadu lotow,
czartery dlugookresowe, czartery jednorazowe, a takze loty okazjonalne, w tym przy
wykorzystaniu $migtowcow. Szczegdlnie wazne jest zapewnienie we wszystkich przypadkach
mozliwosci petnego egzekwowania przez BOR ustalonych regut bezpieczenstwa.

Podstawowym i gtéwnym wykonawcg zadan transportu VIP-6w powinna pozosta¢ formacja
wojskowa (36 splt). Brak uzasadnienia dla przekazania ich wykonawcy cywilnemu. Wynika to
z koniecznosci zapewnienia mobilnos$ci powietrznej i stabilnosci systemu kierowania paristwem
nie tylko w czasie pokoju, ale takze w warunkach szczegélnych zagrozen (kryzysu i wojny).
Konieczne sg jednakze istotne zmiany w utrzymywaniu i funkcjonowaniu tego putku. Dotyczy¢
one powinny doskonalenia w trzech podstawowych obszarach: organizacja lotéw (uaktualnienie
i poprawa procedur dziatania); przygotowanie kadr (dobdr i szkolenie personelu); wyposazenie
w potrzebny sprzet (samoloty, trenazery, sprzet wspomagajacy dowodzenie i szeroko
rozumiang logistyke). Procedury realizacji zadan transportu VIP-6w przy pomocy lotnictwa
specjalnego w warunkach pokojowych nalezy maksymalnie zblizy¢ do procedur obowigzujacych
w lotnictwie cywilnym oraz zdecydowanie zwiekszy¢ dyscypline organizacyjng i wykonawcza.
Szczegblne procedury, zblizone do witasciwych dla warunkéw Kkryzysowych i wojennych,
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powinny by¢ stosowane wyjatkowo tylko w przypadkach wystgpienia pilnej koniecznosci.
W razie lotéw na ,niepewne” lotniska zawsze nalezy zadba¢ o szczegd6towe dane o nich oraz
poprzedzi¢ lot rekonesansem w celu zredukowania ryzyka do racjonalnie dopuszczalnego
poziomu (wysytanie wlasnego kontrolera lotéw, organizowanie dodatkowego podsystemu
kierowania, korzystanie z opcji ,lidera”, wysytanie wtasnych grup zabezpieczenia itp.)

Stuzba w 36 splt musi by¢ najbardziej atrakcyjng stuzba lotnicza w lotnictwie transportowym
w Polsce. Oznacza to konieczno$¢ zwiekszenia liczby pilotéw w stosunku do liczby statkow
powietrznych, podwyzszenia etatéw wojskowych (w putku powinni stuzy¢ piloci o dtugim stazu,
a nie poczatkujacy) oraz ustanowienia preferencyjnych warunkéw finansowych (specjalne
dodatki rzadowe do uposazenia, jako zZe jest to putk realizujagcy gltdwnie zadania
ponadresortowe). Jednocze$nie nalezy zwiekszy¢ wymagania wobec personelu przez wymog
uzyskiwania i utrzymywania licencji cywilnych.

Zweryfikowa¢ system szkolenia pilotdw, zwtaszcza ustanowi¢ obowigzek szkolenia
symulatorowego sytuacji awaryjnych w locie. Wprowadzi¢ systematyczne gry i treningi
z udziatem koordynatora, organizatorow i wykonawcéw zadan. Warto wreszcie rozwazy¢
wniosek o szerszym, systemowym charakterze dotyczacy ustanowienia i zorganizowania
w Polsce zintegrowanego cywilno-wojskowego systemu szkolenia lotniczego.

Wykorzysta¢ najblizsze lata na zakup i wprowadzenie na wyposazenie putku 6 samolotow
$redniego zasiegu i 2 samolotow duzego zasiegu oraz S$migtowcow, z bezwzglednym
wyeliminowaniem obecnej, wyjatkowo niekorzystnej, réznorodnosci typéw sprzetu. Dwa
samoloty i dwa $migtowce powinny by¢é wyposazone jako powietrzne stanowiska (punkty)
kierowania panstwem, z uwzglednieniem wymagan sytuacji krytycznych (kryzysu i wojny).

Konieczna jest rozbudowa dotychczasowych zasad i procedur bezpieczenstwa podczas
przewozu VIP-6w poprzez uzupetnienie ich o specjalne wymagania w razie wykonywania zadan
w przypadkach szczegdélnych w czasie pokoju, ale takze w nadzwyczajnych warunkach
kryzysowych i wojennych. Oznacza to zwtaszcza bezwzgledng konieczno$¢ dodatkowych
czynnoS$ci organizacyjnych i zabezpieczajacych (rekonesans, dodatkowa ochrona, dodatkowe
$rodki tacznosci, srodki ratownicze itp.) w razie lotu z VIP-em na nie w pelni przygotowane
lotnisko lub w przewidywaniu trudnych warunkéw atmosferycznych, jak rowniez dodatkowa
ostone i obrone w razie wykonywania zadan w obliczu zagrozen militarnych lub celowych
zaktocen elektronicznych. W warunkach wojennych najwazniejsze osoby w panstwie korzysta¢
powinny przede wszystkim z Powietrznego Punktu Kierowania, czyli jednego ze specjalnie
zawczasu przygotowanych do tego celu statkéw powietrznych 36 splt.

Na kanwie wnioskéw dotyczgcych bezposrednio transportu powietrznego VIP-6w nasuwajg sie
trzy dodatkowe wnioski o szerszym, systemowym charakterze. Pierwszy dotyczy propozycji
uruchomienia prac nad programem budowy zintegrowanego, cywilno-wojskowego systemu
funkcjonowania lotnictwa panstwowego i cywilnego (zwlaszcza w zakresie szkolenia
i infrastruktury lotniskowej). Drugi zwigzany jest z koniecznos$ciag zapewnienia lotniska
zapasowego dla VIP-6w w Warszawie, w konteks$cie mobilno$ci powietrznej strategicznego
systemu kierowania panstwem, zwtaszcza w sytuacjach szczegélnych (kryzysu i wojny). Trzeci
wniosek mowi o zasadno$ci rozwazenia zorganizowania zintegrowanej, ponadresortowej
komisji badania wypadkéw komunikacyjnych (nie tylko lotniczych).

Konkretne propozycje sposobu implementacji wnioskow ujete zostaly w zatgczniku nr 8.
Wdrazanie ich przez odpowiednie instytucje panstwa powinno nastgpi¢ po uprzednim ich
rozpatrzeniu przez Rade Bezpieczenstwa Narodowego. Zadanie monitorowania realizacji
wnioskéw i w razie potrzeby przedktadania raportow dla Rady Bezpieczenstwa Narodowego
o stanie ich implementacji nalezatoby powierzy¢ Biuru Bezpieczenstwa Narodowego.
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WSTEP

Katastrofa smolenska z jej dramatycznymi konsekwencjami postawita na porzadku dnia
potrzebe przeanalizowania zasad i procedur zapewniania bezpieczefistwa transportu
powietrznego os6b zajmujacych wazne (VIP), w tym najwazniejsze (HEAD)® stanowiska
panstwowe. Jednocze$nie zwrocita uwage na istotny problem zapewnienia ciggtosci
funkcjonowania systemu Kkierowania panstwem. Waznym zatozeniem wyj$ciowym do podjecia
studiéw nad ta problematyka musi bardziej ogélna konstatacja, Ze bezpieczny transport lotniczy
VIP-6w jest elementem szerszego problemu, jakim jest mobilno$¢ powietrzna strategicznego
systemu kierowania panstwem w warunkach pokoju, kryzysu i wojny.

Na bazie wstepnych refleksji po katastrofie smolenskiej mozna sformutowa¢ generalny problem,
wymagajacy pogtebionej analizy studialnej, w formie nastepujacego gtéwnego pytania: Jakie
nalezatoby wprowadzi¢ zmiany i uzupelienia w obowigzujgcych zasadach i procedurach
organizacji i realizacji zadan powietrznego przemieszczania sie os6b zajmujgcych wazne
stanowiska panstwowe, aby zwiekszy¢ ich bezpieczennstwo i zminimalizowaé ryzyko
wystepowania Krytycznych sytuacji zagrazajacych cigglosci i sprawnosci funkcjonowania
strategicznych ogniw systemu kierowania panistwem?

Dla rozwigzania tego problemu Kkonieczne okazalo sie zbadanie trzech probleméw
szczegb6towych:

1. Jakie zasady korzystania przez wazne osoby w panstwie z transportu powietrznego
nalezatoby ustanowi¢, a ktére z istniejgcych zmodyfikowaé, aby zwiekszy¢ bezpieczenstwo
realizacji zadan transportowych z wykorzystaniem statkow powietrznych? Oznacza to
konieczno$¢ analizy takich kwestii szczeg6towych, jak ustalenie katalogu VIP-6w, podziat
ich na grupy z punktu widzenia znaczenia dla bezpieczenstwa panstwa oraz kryterium
ryzyka, sformutowanie fundamentalnych obowigzkéw ViP-6w w czasie Kkorzystania
z transportu lotniczego.

2. Jakie korekty nalezatoby wprowadzi¢ do obowigzujacych zasad i procedur organizacji
powietrznego transportu VIP-6w, aby zapewniaty optymalne i bezpieczne wykorzystanie
panstwowych i niepanstwowych statkow powietrznych oraz jednoznaczno$¢
odpowiedzialno$ci za poszczegélne przedsiewziecia organizacyjne? Oznacza to
w szczeg6lnosci rozpatrzenie takich kwestii, jak: podstawowe uwarunkowania mobilnosci
powietrznej krytycznych ogniw systemu kierowania panstwem; procedury organizowania
transportu z wykorzystaniem lotnictwa panstwowego; procedury organizowania
transportu z wykorzystaniem lotnictwa cywilnego (niepanstwowego).

3. Jakie warunki muszg by¢ spelnione, aby mozna bylo zapewnié bezpieczne wykonywanie
zadan transportu powietrznego VIP-6w stosownie do potrzeb politycznego i strategicznego
kierowania panstwem? W ramach tego problemu konieczna jest szczegétowa analiza takich
kwestii, jak: zasadno$¢ utrzymania obecnego rozwigzania, w ktérym za transport VIP-6w
odpowiada przede wszystkim specjalna, do tego celu przeznaczona, jednostka wojskowa
(36 splt); wymagania wobec przygotowania wojskowego lotnictwa specjalnego do realizacji
zadan transportu VIP-6w (organizacyjne, kadrowe, szkoleniowe, sprzetowe); zasady
bezpiecznego wykonywania zadan transportu powietrznego VIP-6w przez lotnictwo
cywilne oraz w warunkach i przypadkach szczego6lnych.

Procedura analizy i rozwigzywania powyzszych probleméw obejmowata nastepujgce
przedsiewziecia:

9 Skrét VIP w niniejszym raporcie oznacza osoby zajmujace wazne (krytyczne z punktu widzenia bezpieczenstwa
i ciagtosci funkcjonowania panstwa) stanowiska panstwowe. W ramach tej kategorii os6b wyrdznia sie grupe
czterech najwazniejszych os6b w panstwie (tzw. konstytucyjnych VIP-6w lub HEAD-6w): Prezydent RP, marszatkowie
Sejmu i Senatu oraz Prezes Rady Ministréw, ktérych obecno$¢ na poktadzie statku powietrznego nadaje mu specjalny
status HEAD. W skrétowej terminologii niniejszego Raportu: z punktu widzenia bezpieczenstwa systemu kierowania
panstwem VIP oznacza osoby funkcyjne wazne (krytyczne), HEAD - osoby najwazniejsze (kluczowe).
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Wiasne oceny i analizy BBN, w tym rozeznanie w rozwiazaniach w istniejagcych w innych
krajach

Zebranie, analiza i ocena informacji i propozycji od innych instytucji panstwowych

Wizyty studyjne w Dowédztwie Sit Powietrznych oraz 36 splt

Narada z przedstawicielami cywilnych instytucji lotniczych

Trzy narady z przedstawicielami instytucji odpowiedzialnych za organizowanie,
koordynowanie i zabezpieczanie transportu powietrznego VIP

Okragty stot ekspertéw lotniczych

7. Narada z cywilnymi dysponentami $rodkéw powietrznych oraz Ministerstwem
Infrastruktury

Narada z Zarzagdem Krajowej Rady Lotnictwa

9. Indywidualne konsultacje z praktykami lotniczymi, ekspertami i niezaleznymi analitykami
zajmujacymi sie sprawami bezpieczenstwa i lotnictwa

S

©

Syntetyczne zestawienie kolejnych krokéw procedury analitycznej przedstawia zatacznik nr 1.

Cato$¢ problematyki niniejszego raportu ujeta zostata w trzech rozdzialach merytorycznych
odpowiadajgcych kolejno wymienionym wyzej trzem problemom szczegétowym. Wazniejsze
kwestie przedstawione zostaty dodatkowo w zatgcznikach 2-7.

Sposo6b implementacji zaproponowanych wnioskéw ujeto w zatgczniku nr 8.

Wszystkie materialy sporzadzone, zebrane i wykorzystywane w ramach analizy studyjnej ujete
zostaly w zbiorze (aneksie) dokumentéw przechowywanym w Biurze Bezpieczenstwa
Narodowego.

I. ZASADY KORZYSTANIA Z TRANSPORTU POWIETRZNEGO PRZEZ OSOBY ZAJMUJACE WAZNE
STANOWISKA PANSTWOWE

W niniejszym rozdziale przedstawione s3g rezultaty poszukiwania odpowiedzi na nastepujace
pytanie: Jakie zasady korzystania przez wazne osoby w panstwie z transportu powietrznego
nalezatoby ustanowi¢, a ktére z istniejgcych zmodyfikowaé, aby zwiekszy¢ bezpieczenstwo
realizacji zadan transportowych z wykorzystaniem statkéw powietrznych? Obejmuje to analize
takich kwestii szczegétowych, jak ustalenie katalogu VIP-6w, podziat ich na grupy z punktu
widzenia znaczenia dla bezpieczenstwa panstwa oraz kryterium ryzyka, sformutowanie
fundamentalnych obowigzkéw ViP-6w w czasie korzystania z transportu lotniczego.

1. Katalog waznych (krytycznych) stanowisk panstwowych (VIP-6w)

Dotychczas obowiazujaca w lotnictwie Sit Zbrojnych RP ,Instrukcja organizacji lotéw statkéw
powietrznych o statusie HEAD” odnosi sie tylko do czterech konstytucyjnych organéw wiadzy:
Prezydenta RP, marszatkow Sejmu i Senatu oraz Prezesa Rady Ministrow. Ale nie ulega
watpliwosci, ze z punktu widzenia zapewnienia ciggtosci funkcjonowania panstwa nie jest to
wystarczajgce. Dlatego w niniejszym Raporcie, cho¢ wszystkie analizy i ustalenia dotycza przede
wszystkim owych czterech konstytucyjnych organdw, uznaje sie za zasadne odpowiednie
poszerzenie rygorOw bezpieczenistwa tak, aby objgé nimi takze inne osoby funkcyjne
reprezentujgce wazne (krytyczne) funkcje panstwa w sytuacjach, kiedy towarzysza (mogg lub
muszg towarzyszy¢) konstytucyjnym VIP-om w lotach statkami powietrznymi. W zwigzku z tym
stosownymi rygorami procedur bezpieczenstwa nalezy obja¢ wszystkie podmioty uznane za
wazne dla bezpiecznego funkcjonowania panstwa (tzw. krytyczne ogniwa systemu kierowania
panstwem), a to oznacza w praktyce dodatkowe objecie tymi rygoramito:

10 Szczegbtowy wykaz VIP-6w (Katalog VIP-6w) - zat. nr 2.
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- zastepcow gtéwnych organéw konstytucyjnych (konkretnie - wicemarszatkow Sejmu
i Senatu oraz wicepremierow);

- kierownikéw (ministréow, szeféw) instytucji bezposrednio podleglych powyzZzszym organom
(cztonkowie Rady Ministrow, szefowie kancelarii obstugujacych cztery najwazniejsze
organy wtadzy panstwowej, szef BBN oraz dodatkowo - cztonkowie Rady Bezpieczenistwa

Narodowego);
- kierownikéw (prezeséw, przewodniczacych, szeféw) innych organéw waznych
(krytycznych) dla bezpiecznego funkcjonowania panstwa - w tym ustanowionych

bezposrednio przez Konstytucje (TK, TS, NIK, RPO, KRRiT, NBP, IPN, Prokurator Generalny)
oraz strategicznych dowdédcow wojskowych (szef SGWP, dowddcy RSZ, DOSZ, SIWSZ),
szeféw stuzb specjalnych (AW, ABW, CBA, SWW, SKW), a takze komendantéw innych stuzb
mundurowych (PP, SG, BOR, SP, SW, SC).

2. Kryteria rozsrodkowania VIP-6w na potrzeby transportu powietrznego

Przyjmujac za kryterium zapewnienie bezpieczenstwa systemu kierowania pafstwem, a w tym
konieczno$¢ redukowania ryzyka zwigzanego z wykorzystaniem w tym systemie Srodkéow
transportu powietrznego, nalezy ustanowi¢ w miare uniwersalny model takiego
organizacyjnego rozsrodkowania VIP-6w, aby jednoczesna obecno$¢ na poktadzie tego samego
statku powietrznego grupy tego typu oséb (istotnych dla systemu kierowania panstwem) nie
powodowata przekroczenia poziomu racjonalnie dopuszczalnego ryzyka dla utrzymania
gwarantowanej ciggtosci kierowania podstawowymi funkcjami panstwa. Z analizy rozwigzan
stosowanych w innych pafstwach wynika, Ze problem ten jest réznie rozstrzygany: rzadko przy
pomocy konkretnych regulacji prawnych, czeSciej na =zasadzie mniej lub bardziej
sformalizowanych zalecen lub po prostu ,utartej praktyki”.

Réwniez u nas nie wydaje sie konieczne wprowadzanie rygorystycznych przepiséw prawnych
regulujgcych te problematyke. Potrzebne jest jednak i jednocze$nie powinno wystarczy¢
opracowanie i sformutowanie w postaci zalecen lub wytycznych ujetych w odpowiednich
dokumentach doktrynalnych z dziedziny bezpieczenstwa narodowego (np. w Polityczno-
Strategicznej Dyrektywie Obronnej, Planie Zarzadzania Kryzysowego) ogo6lnych zasad
rozsrodkowania podstawowych (krytycznych) elementéw tego systemu w czasie transportu
powietrznego. Zasadami tymi powinni kazdorazowo kierowac sie organizatorzy lotéw VIP-6w,
ktérzy powinni te zasady dodatkowo skonkretyzow¢ (rozwing¢) w swoich wewnetrznych
dokumentach organizacyjnych (statutach, regulaminach, instrukcjach, wytycznych itp.).

Pomocne w sformutowaniu i realizacji zasady rozsrodkowania VIP-6w moze by¢ postuzenie sie
analogia do metody tzw. ,koszykow” stosowanej przy rozstawianiu druzyn pitkarskich podczas
ustalania grup eliminacyjnych do duzych turniejéw (mistrzostwa $wiata lub Europy).
Przyporzadkowanie os6b zajmujacych krytyczne stanowiska w systemie kierowania panstwem
do okreslonych grup (,koszykéw”) byloby instrumentem wykluczajacym ,spotkanie” sie dwdch
lub wiecej najwazniejszych (konstytucyjnych) VIP-6w na pokladzie jednego statku
powietrznego, a takze spotkanie sie tam nadmiernej liczby innych oséb funkcyjnych o podobne;j
randze i podobnym znaczeniu dla ciggtosci funkcjonowania panstwa.

Proponujemy nastepujace trzy ,koszyki” VIP-6w11:

A: Prezydent RP, marszatkowie Sejmu i Senatu, Prezes Rady Ministrow oraz

- ,podkoszyk A.1” - ich zastepcy (konkretnie - wicemarszatkowie i wicepremierzy);

- B: kierownicy (szefowie) podmiotéw bezposrednio podleglych powyzszym organom
(ministrowie, szefowie kancelarii obstugujacych cztery najwazniejsze organy wiadzy
panstwowej, szef BBN, cztonkowie RBN) oraz

- ,podkoszyk B.1” - ich zastepcy (wiceministrowie);

11 Zatgcznik nr 3.
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- C: kierownicy (prezesi, szefowie) innych podmiotéw waznych (krytycznych) dla
bezpiecznego funkcjonowania panstwa - w tym ustanowionych bezposrednio przez
Konstytucje (TK, TS, NIK, RPO, KRRiT, NBP, IPN, takze Prokurator Generalny) oraz
strategiczni dowddcy wojskowi (szef SGWP, dowddcy RSZ, DOSZ, SIWSZ), szefowie stuzb
specjalnych (AW, ABW, CBA, SWW, SKW), a takze komendanci stuzb mundurowych (PP, SG,
BOR, SP, SW, SC) oraz

- ,podkoszyk C.1” - ich zastepcy (wiceprezesi, wiceprzewodniczacy).

W trakcie ustalania grupy (sktadu delegacji) VIP-6w nalezy tak korzysta¢ z owych ,koszykow”,
aby przestrzega¢ nastepujacych zasad:

1) na poktadzie tego samego statku powietrznego nie moze przebywaé¢ w czasie jednego lotu
wiecej niz jedna osoba spo$réd najwazniejszych os6b w panstwie;

2) najwazniejsza osoba w panstwie nie moze podrdézowac ze swoim zastepcg, a w razie
wiekszej liczby zastepcéw, na poktadzie nie moze sie znaleZ¢ wiecej niz ich potowa;

3) z najwazniejszg osobg w panstwie nie moze podrdzowac wiecej niz 1/3 podlegtych jej lub
innej osobie sposréd najwazniejszych os6b w panstwie kierownikéow jednostek
organizacyjnych (instytucji panstwa);

4) najwazniejszej osobie w panstwie moze towarzyszy¢ nie wiecej niz 1/3 innych waznych dla
bezpiecznego funkcjonowania panstwa kierownikdw instytucji pafistwa, ujetych w wykazie
tzw. Kkrytycznych stanowisk w systemie kierowania bezpieczenstwem narodowym,
ustalonym w odrebnym trybie.

3. Obowiazki VIP-a na poktadzie

Istnieje niewatpliwie potrzeba jednoznacznego zdefiniowania, uswiadomienia
i konsekwentnego egzekwowania bardziej rygorystycznego przestrzegania przez VIP-ow
wszystkich wymagan bezpieczenistwa w czasie przelotu. W katalogu takich wymagan!2 nalezy
podkresli¢ szczegdlnie:

- Konieczno$¢ rygorystycznego przestrzegania terminowos$ci realizacji zaplanowanych
przedsiewzie¢. Kazda zmiana w ostatniej chwili listy pasazeréw lub czasu startu wprowadza
dodatkowe ryzyko, a takze wigze sie z dodatkowymi kosztami i obcigzeniami zatég
lotniczych;

- Na poktadzie statku powietrznego jedynym dowodcg jest dowddca zatogi. VIP nie ma prawa
wydawania mu jakichkolwiek polecen, a ma obowigzek wykonywania wszelkich polecen
dowddcy statku powietrznego;

- Obowigzuje zakaz wchodzenia do kabiny pilotéw w newralgicznych fazach lotu (w czasie
startu i ladowania). Drzwi do kabiny pilotéw powinny by¢ wtedy zamkniete;

- Kazdy VIP na poktadzie musi podporzadkowac sie ogdélnym przepisom (np. stosowne
zakazy korzystania ze sSrodkéw elektronicznych) oraz poleceniom stuzb bezpieczenistwa.

Wskazane bytoby ujecie tej problematyki w ramach dokumentéw organizacyjnych,
administracyjnych i porzadkowych podpisywanych przez kazda osobe funkcyjng w czasie
obejmowania stanowiska (podobnie jak to jest w przypadku przyjmowania do wiadomosci
regulacji dotyczacych np. ochrony tajemnicy lub BHP).

* k% %

Wdrozenie tych zalecenn powinno by¢ zapewnione przez ujecie ich w porozumieniach miedzy
organizatorami i wykonawcami zadan transportu VIP-6w. Kazda instytucja z katalogu ogniw
krytycznych w systemie Kkierowania panstwem powinna we wilasnych regulacjach
wewnetrznych (statuty, regulaminy, instrukcje itp.) ustali¢ zasady wspolnego podrézowania

12 Zatgcznik nr 4.
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transportem powietrznym osob kierowniczych. Problematyka ta powinna takze znalez¢ swoje
odzwierciedlenie w Polityczno-Strategicznej Dyrektywie Obronnej i Krajowym Planie
Zarzadzania Kryzysowego oraz przeniesiona odpowiednio do operacyjnych dokumentéw
(planéw) wykonawczych tych instytucji centralnych, ktére zakwalifikowane zostaly do grupy
krytycznych ogniw systemu kierowania panstwem.

I1. ORGANIZOWANIE TRANSPORTU POWIETRZNEGO 0SOB ZAJMUJACYCH WAZNE STANOWISKA
PANSTWOWE

Tres$cig niniejszego rozdziatu jest poszukiwanie odpowiedzi na pytanie: Jakie korekty nalezatoby
wprowadzi¢ do obowigzujgcych zasad i procedur organizacji powietrznego transportu VIP-6w,
aby zapewnialy optymalne i bezpieczne wykorzystanie panstwowych i niepanstwowych statkéw
powietrznych oraz jednoznaczno$¢ odpowiedzialno$ci za poszczegdlne przedsiewziecia
organizacyjne? Oznacza to w szczeg6lnosci rozpatrzenie takich kwestii, jak: podstawowe
uwarunkowania mobilno$ci powietrznej krytycznych ogniw systemu kierowania panstwem;
procedury organizowania transportu z wykorzystaniem lotnictwa panstwowego; procedury
organizowania transportu z wykorzystaniem lotnictwa cywilnego (niepanstwowego).

1. Podstawowe uwarunkowania mobilno$ci powietrznej Krytycznych ogniw systemu Kkierowania
panstwem

Rozwazajac te problematyke warto zauwazy¢, Zze w duzej mierze mozna jg sprowadzi¢ do
dylematu uzyskania stosownego balansu miedzy trzema czynnikami!3:

- ambicje polityczne - czyli, oczekiwania i potrzeby sprawnego, skutecznego, szybkiego
i elastycznego funkcjonowania panstwa, w tym witadz panstwowych, szczeg6lnie na arenie
miedzynarodowej, ale takze w kraju. Im wieksza mobilno$¢ i swoboda przemieszczania sie
organ6éw wtiadzy i administracji publicznej (transport powietrzny daje najwieksze w tym
zakresie mozliwosci), tym mozna formutowac i osigga¢ ambitniejsze cele oraz realizowaé
ambitniejsze programy polityczne;

- koszty ekonomiczne, w tym finansowe - czyli uwarunkowania, mozliwosci i ograniczenia
w dysponowaniu odpowiednimi zasobami finansowymi, sprzetem lotniczym, naleZycie
przygotowanymi kadrami oraz mozliwoSciami realizacji wszelkich przedsiewziec¢
zabezpieczajacych;

- rygory bezpieczenistwa - czyli kryteria i wymagania formutowane z punktu widzenia
potrzeb bezpieczenstwa wobec zasobow kadrowych i sprzetowych oraz procedur
organizacyjnych i wykonawczych podczas realizacji zadan transportu powietrznego VIP-6w.

Nalezy jednoznacznie stwierdzi¢, Ze w poszukiwaniu balansu miedzy tymi trzema czynnikami
swoboda manewru decyzyjnego istnieje tylko miedzy ambicjami politycznymi 1 kosztami
ekonomicznymi. Rygory bezpieczefistwa muszg by¢ constans. Nie mozna za cene bezpieczenstwa
maksymalizowaé ambicji, ani tez minimalizowaé kosztéw ekonomicznych (oszczedzaé na
bezpieczenstwie).

Oznacza to, Ze wraz ze wzrostem naszych ambicji politycznych, a sg one naturalnym
nastepstwem chocby naszego cztonkostwa w NATO i UE, muszg rosng¢ takze naktady na
konieczne $rodki do realizacji zadan mobilno$ci powietrznej podstawowych organéw wiadzy
i administracji publicznej. Nalezy to obowigzkowo uwzgledni¢ w ustalaniu budzetu MON, a by¢
moze najwlasciwszym rozwigzaniem byltoby ustanowienie oddzielnej pozycji w budzecie
panstwa na ten cel.

13 Zatgcznik nr 5.
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2. Organizowanie transportu z wykorzystaniem lotnictwa panstwowego (lotnictwa wojskowego i
lotnictwa stuzb publicznych)

Podstawowymi dokumentami regulujgcymi obecnie zasady i procedury planowania
i koordynowania zadan transportu powietrznego najwazniejszych os6b w panstwie sa: decyzja
nr 359/MON Ministra Obrony Narodowej z dnia 29 lipca 2008 roku w sprawie trybu
wykorzystania wojskowych transportowych statkow powietrznych na potrzeby Sit Zbrojnych;
Porozumienie w sprawie wojskowego specjalnego transportu lotniczego zawarte 15 grudnia
2004 roku pomiedzy kancelariami Prezydenta RP, Sejmu, Senatu, Prezesa Rady Ministrow
i Ministrem Obrony Narodowej, Instrukcja organizacji lotow statkow powietrznych o statusie
HEAD (wprowadzona decyzja MON nr 184 z 9.06.2009); Porozumienie zawarte w dniu
18 marca 2008 roku pomiedzy Biurem Ochrony Rzadu a Sitami Powietrznymi, okreslajace
zasady wspotpracy podczas organizacji i wykonywania zadan lotniczych z osobami
uprawnionymi do korzystania z ochrony BOR.

Generalnie ocenia sie, Ze regulacje zawarte w przywotanych dokumentach sg prawidiowe.
Wymagaja jednakze uzupetnienia w co najmniej trzech istotnych obszarach, ktére powinny by¢
uwzglednione w nowym (znowelizowanym) porozumieniu miedzy koordynatorem,
organizatorami i wykonawcami zadan transportu powietrznego VIP-6w14:

- Pierwszy - to doprecyzowanie odpowiedzialno$ci poszczegélnych organizatorow
i wykonawcow w ramach ich wspoétdziatania, a zwtaszcza ustanowienie jednoznacznych
kompetencji i obowigzkéw koordynatora, ktérym jest Kancelaria Prezesa Rady Ministrow.
Do jej zadan dotychczasowych, ograniczajacych sie w zasadzie do koordynacji
dysponowania limitem, nalezy doda¢ m.in. zadanie ostatecznej kontroli przygotowan
(organizacji) kazdej operacji o statusie HEAD z punktu widzenia bezpieczenistwa (wg tzw.
scheck-listy”, czyli listy sprawdzen lub potwierdzen, obejmujgcej m.in sprawdzenie
przestrzegania ustalonych zasad rozsrodkowania VIP-6w, potwierdzenie stanu lotniska
docelowego, obowigzkowego wyznaczania i zabezpieczenia lotnisk zapasowych - do tej
pory takie potwierdzenia realizuje sie tylko incydentalnie: wizyty Papieza lub prezydenta
USA). Wymaga to utworzenia w KPRM specjalnej, kompetentnej komorki bezpieczenstwa
lotniczego. Poniewaz szef Kancelarii Prezesa Rady Ministrow zgtasza zastrzezenia co do
tego kompetencyjnie i organizacyjnie optymalnego w dzisiejszych realiach rozwiazania, to
w razie uwzglednienia tych zastrzezen alternatywng opcja mogtoby by¢ utworzenie takiej
komoérki w Rzagdowym Centrum Bezpieczenstwa - o ile podjeta bytaby jednocze$nie decyzja
o (rzeczywiscie koniecznej z innych, bardziej generalnych powodoéw) systemowej reformie
kompetencyjnej, organizacyjnej i funkcjonalnej tej ponadresortowej instytucji. Jeszcze
innym, ale systemowo wyraZznie najstabszym rozwigzaniem mogtoby by¢ powierzenie
takiego zadania Biuru Ochrony Rzadu i tym samym utworzenie w BOR dodatkowej komorki
bezpieczenistwa lotniczego VIP. 15 Niezaleznie od swej lokalizacji nowa komorka
bezpieczenstwa lotniczego VIP winna ostatecznie wyraza¢ zgode na realizacje danego
przedsiewziecia (w szczegélnych sytuacjach poprzedzong przeprowadzeniem gry
decyzyjnej dla sprawdzenia jakoSci przygotowania operacji). W realizacji swoich zadan
powinna ona stosowaé procedury zarzadzania ryzykiem (wyprzedzajace oceny zagrozen w
ramach planowania operacji i oceny poziomu ryzyka w stosunku do ryzyka
akceptowalnego);

- Drugi - to ustalenie i zapewnienie sprawnego wspétdziatania miedzy koordynatorem
(KPRM), organizatorem (konkretna w danym przypadku kancelaria VIP-a o statusie HEAD)

14 Projekt nowego, poszerzonego porozumienia miedzy kancelariami Prezydenta, Sejmu, Senatu i Prezesa Rady
Ministréw oraz MON i MSWIiA - zat. nr 6.

15 Propozycja KPRM, zgloszona jako alternatywna dla proponowanego przyjecia przez nig tych zadan, aby kontrole
przygotowan wylotu powierzy¢ Sitom Powietrznym i BOR w ramach ich wtasciwosci, nie moze by¢ uwzgledniona.
Woéwczas bowiem wykonawcy zadania w sferze lotniczej i w sferze bezpieczenistwa sami kontrolowaliby swoje
czynnoSci. Praktycznie wiec nie bytoby nad nimi zadnej kontroli - czyli sytuacja pozostataby takg, jaka jest obecnie:
bez systemowej koordynacji i nadzoru.
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i wykonawcg zadan lotniczych (panstwowym lub cywilnym), a BOR odpowiedzialnym za
bezpieczenstwo najwazniejszych oséb w panstwie. Konieczne jest wzmocnienie roli BOR
w organizowaniu operacji. Nie moze by¢ ono pomijane, nie wystarczy tylko informowanie
go, ani tez wytacznie konsultowanie przed ostatecznym zaplanowaniem misji. Wymagania
bezpieczenstwa formutowane przez BOR powinny by¢ usankcjonowane w stosownym
porozumieniu miedzy koordynatorem, organizatorami i wykonawcami lotow
z najwazniejszymi osobami w panstwie;

- Trzeci - formalne usankcjonowanie i jednoczes$nie uregulowanie z odpowiednimi rygorami
praktyki wykorzystywania przez najwazniejsze osoby w panstwie (HEAD) innych niz
nalezace do 36 splt (i majace odpowiednie dopuszczenia do tego rodzaju lotéw) statkow
powietrznych lotnictwa panstwowego. Idzie tu np. o statki powietrzne nalezace do innych
formacji Sit Powietrznych oraz pozostatych rodzajéw Sit Zbrojnych (Wojska Ladowe,
Marynarka Wojenna), a takze statki powietrzne lotnictwa stuzb publicznych (Strazy
Granicznej i Policji Panstwowej). Wykorzystywanie tego typu sSrodkéw przez najwazniejsze
osoby w panstwie powinno by¢ ograniczone tylko i wytacznie do sytuacji nadzwyczajnej
potrzeby (pilnej koniecznosci) - gdy istnieje nagta, niespodziewana i wazna konieczno$¢
lotu, a Zaden ze $Srodkéw 36 splt nie jest dostepny w potrzebnym czasie. Nalezy jednak
wprowadzi¢ zasade i zapewni¢ jej rygorystyczne przestrzeganie, Ze takze sposSrdd
pozostatych (poza 36 splt) statkéw powietrznych lotnictwa wojskowego oraz lotnictwa
stuzb publicznych do przewozu najwazniejszych o0s6b w panstwie mogg by¢
wykorzystywane tylko te, ktore wczesniej uzyskaja stosowne dopuszczenia do ewentualnej
realizacji tego typu zadan o statusie HEAD. Takich dopuszczen (certyfikatow) udziela¢
powinny odpowiednio MON i MSWiA. W tym konteks$cie nalezaloby takze rozwazy¢
opracowanie ustawy o lotnictwie panstwowym (MON i MSWiA). W ramach nowych
regulacji ustawowych zasadne wydaje sie m.in. wprowadzenie ochrony prawnej dowodcy
zatogi przed naciskami i presja innych os6b bedacych na poktadzie statku powietrznego.

3. Organizowanie transportu w razie korzystania z lotnictwa cywilnego (niepanstwowego)

VIP-y coraz czesciej korzystaja z przelotow samolotami cywilnymi, w tym czarterowanymi lub
rejsowymi, a nawet prywatnymi statkami powietrznymi. Tymczasem brak jest procedur
regulujgcych postepowanie w tym wzgledzie w podobny sposéb, jak to jest w stosunku do lotow
z wykorzystaniem panstwowych specjalnych statkéw powietrznych. Ten brak generuje ryzyko
zagrozen dla samych VIP-6w oraz powoduje perturbacje w podrézowaniu pozostatych oséb.
Istnieje zatem niewagtpliwie pilna konieczno$¢ opracowania zasad i procedur organizacji
i zabezpieczenia przewozu VIP-6w cywilnymi statkami powietrznymi. Dotyczy to
w szczeg6lno$ci czterech najwazniejszych oséb w panstwie (HEAD), a w przypadku lotéow
czarterowych - odpowiednio takze innych VIP-6w (w podobnym zakresie jak w przypadku
lotnictwa panstwowego).

W zestawie takich zasad nalezatoby uja¢ przede wszystkim okreslone przez BOR jednoznaczne
wymagania i procedury, od ktorych spelnienia zalezy mozliwo$¢ korzystania przez HEAD-6w
z cywilnych (niepanstwowych) srodkéw transportu powietrznego. Dotyczy¢ one mogtyby np.
zasady preferowania lotow czarterowych przed rejsowymi; wymagan wobec pilotéw, tj. ich
doswiadczenia zawodowego; rodzaju samolotéw i $migtowcow oraz ich dodatkowego
wyposazenia;  sposobow  finansowania  dodatkowych  przedsiewzie¢  zwigzanych
z bezpieczenstwem VIP-6w w czasie takiego lotu itp. W przypadku lotéw czarterowanych nalezy
réwniez wprowadzi¢ zasade sprawdzania przez BOR niepanstwowych statkéw powietrznych
oraz ich ochrony po wykonanym oblocie komisyjnym na lotniskach i ladowiskach, a takze zakaz
korzystania przez VIP-6w kategorii HEAD z prywatnych statkéw powietrznych nalezgcych do
wlasciciela, ktéry nie jest przewoznikiem lotniczym.

W sumie szczeg6étowe warunki i zasady korzystania z lotnictwa cywilnego z uwzglednieniem
wymagan i rygoréw bezpieczenstwa powinny by¢é ustalone formalnie w specjalnym
porozumieniu miedzy koordynatorem, organizatorami, Ministerstwem Infrastruktury i BOR
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oraz uwzgledniane przez organizatorow lotdw w negocjacjach z odpowiednimi podmiotami
(przewoznikami) cywilnymi. Zakres ustalen powinien obejmowaé¢ wszelkie mozliwe formy
lotéw: rejsowe wedtug rozktadu lotéw, czartery dtugookresowe, czartery jednorazowe, a takze
loty okazjonalne, w tym przy wykorzystaniu $migtowcow?6. Szczegblnie wazne jest zapewnienie
we wszystkich przypadkach mozliwosci petnego egzekwowania przez BOR ustalonych regut
bezpieczenstwa.

* k% %

Wdrozenie tych zalecen powinno nastgpi¢ poprzez ujecie ich w dwdch porozumieniach:
a) znowelizowanym porozumieniu miedzy kancelariami konstytucyjnych VIP-6w oraz MON
i MSWIA - w odniesieniu do lotnictwa panstwowego; b) w nowym porozumieniu miedzy tymiz
kancelariami oraz Ministerstwem Infrastruktury i BOR - w odniesieniu do lotnictwa cywilnego.

I1. WYKONYWANIE ZADAN TRANSPORTU POWIETRZNEGO 0SOB ZAJMUJACYCH WAZNE
STANOWISKA PANSTWOWE

Trescig niniejszego rozdziatu jest poszukiwanie odpowiedzi na pytanie: Jakie warunki musza
by¢ spetnione, aby mozna byto zapewni¢ bezpieczne wykonywanie zadan transportu
powietrznego VIP-6w stosownie do potrzeb politycznego i strategicznego kierowania
panistwem? W ramach tego problemu konieczna jest szczegbtowa analiza takich kwestii, jak:
zasadno$¢ utrzymania obecnego rozwigzania, w ktérym za transport VIP-6w odpowiada przede
wszystkim specjalna, do tego celu przeznaczona, jednostka wojskowa (36 splt); wymagania
wobec przygotowania wojskowego lotnictwa specjalnego do realizacji zadan transportu VIP-6w
(organizacyjne, kadrowe, szkoleniowe, sprzetowe); zasady bezpiecznego wykonywania zadan
transportu powietrznego VIP-6w przez lotnictwo cywilne oraz w warunkach i przypadkach
szczeg6lnych.

1. Panistwowy gtéwny wykonawca zadan transportu powietrznego VIP-6w

Pierwszy problem, jaki nalezy rozstrzygna¢, to okreslenie rodzaju podmiotu odpowiedzialnego
za transport powietrzny VIP-6w: czy to ma by¢ nadal specjalna jednostka wojskowa, czy moze
podmiot cywilny? Przeprowadzone analizy zdecydowanie wykazuja, ze powinna to nadal by¢
jednostka wojskowa. W zasadzie wszystkie konsultowane instytucje i zdecydowana wiekszos$¢
ekspertow opowiada sie za takim wariantem.

Przyjmujac takie rozwigzanie nalezy zatem pozostawi¢ 36 splt. Wynika to z koniecznosci
zapewnienia potrzebnej na co dzien, ale przede wszystkim nieodzownej w sytuacjach
szczeg6lnych zagrozen (w razie kryzysu i wojny), mobilno$ci powietrznej i stabilno$ci systemu
kierowania panstwem. Wnioski z katastrofy smolenskiej, ale takze szersze analizy wskazuja
jednakze na konieczno$¢ istotnych zmian w zasadach, warunkach i sposobach utrzymywania
oraz wykorzystywania tego putku zgodnie z jego podstawowym przeznaczeniem.

Przede wszystkim zasadne wydaje sie rozwazenie wprowadzenia wymogu certyfikacji 36 splt
oraz wprowadzenie obowigzku uzyskiwania licencji cywilnych dla pilotow tego putku wraz
z wymogiem systematycznego szkolenia i weryfikacji na symulatorach lotu klasy D.

Powinno sie wykorzysta¢ okres czarterowania EMBRAEROW na wdrozenie zalecei
organizacyjno-technicznych i sprawnosciowych (operacyjnych) oraz przygotowanie 36 splt do
realizacji zadan bezpiecznego transportu VIP-6w w warunkach pokoju, kryzysu i wojny.

Réwnolegle z utrzymywaniem putku specjalnego w szerszym zakresie nalezatoby odpowiednio
przygotowywac¢ do realizacji zadan na rzecz mobilnosci powietrznej systemu kierowania

16 Projekt porozumienia w sprawie bezpieczenstwa lotéw statkami powietrznymi lotnictwa cywilnego z
najwazniejszymi osobami w panstwie - zat.nr 7.
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panstwem, zwlaszcza w sytuacjach szczegdélnych, takze inne zasoby transportu powietrznego
w Polsce: pozostate lotnictwo wojskowe, lotnictwo stuzb publicznych oraz - np. w ramach
programow przygotowan obronnych - lotnictwo cywilne (firmy komercyjne, prywatnych

wiascicieli).

2. Przygotowanie specjalnego lotnictwa wojskowego (36 splt) do realizacji zadan transportu

VIP-6w

Dla zapewnienia potrzebnych warunkéw skutecznej realizacji zadan przez 36 splt konieczne jest
wprowadzenie szeregu zmian do dotychczasowej praktyki jego utrzymywania i funkcjonowania.
Do najwazniejszych i najpilniejszych nalezy zaliczy¢:

-  Wsferze orgamzacy]no-operacyynej  (procedury przygotowywania i wykonywania zadari)

Zmodyfikowa¢ procedury wykonywania lotdw z VIP-ami zblizajac je do
procedur cywilnych lub po prostu wdrazajgc w peini procedury cywilne;
Zwiekszy¢ dyscypline organizacyjng i wykonawcza (rygorystyczne
przestrzeganie terminéw i  przepisow instrukcyjnych  dotyczacych
przygotowania i wykonania lotow);

Rozwazy¢ wprowadzenie wymagania, aby putk posiadat Certyfikat
Przewoznika Lotniczego (tzw. AOC) zgodny z europejskim prawem lotniczym;
W razie lotébw na ,niepewne” lotniska - zawsze poprzedzac je uzyskaniem
szczegOtowych danych o nim oraz rekonesansem i konsekwentnie realizowaé
przedsiewziecia wymagane tzw. lista potwierdzen. Obejmowac¢ one powinny
m.in. sprawdzanie przed przylotem VIP-6w, czy dane lotnisko rzeczywiscie
spelnia podane wczesniej parametry bezpieczenstwa, a w razie jakichkolwiek
zastrzezen dokona¢ wnikliwej oceny ryzyka, jakie stwarzaja one dla lgdowania
tam najwazniejszych os6b w panstwie i nastepnie wprowadzanie procedur
redukowania tego ryzyka: np. obowigzkowo wysyta¢ kontrolera lotéw
(wiezowego) i organizowa¢ podsystem kierowania samolotem od startu do
ladowania, a ponadto korzysta¢ z opcji ,lidera”, kierowania wtasnych grup
zabezpieczenia na lotnisko, stosowa¢ zwiekszone wymagania wobec pilotéw
wyznaczonych do danego zadania itp.;

Przeanalizowaé, zweryfikowa¢ i dokona¢é syntezy ocen przyczyn
dotychczasowych wypadkoéw i katastrof w lotnictwie wojskowym korzystajac
z zasad obowigzujacych w lotnictwie cywilnym (Zasada dobrych praktyk)
i udoskonali¢ system wykorzystywania wnioskéw z tych analiz.

- W sferze kadroweyj i szkoleniowey.

Stuzba w 36 splt musi by¢ najbardziej atrakcyjng stuzba lotnicza w ramach
lotnictwa transportowego w Polsce (nie tylko wsrod pilotéw wojskowych, ale
powinna by¢ atrakcyjna takze dla pilotéw cywilnych). Oznacza to przede
wszystkim zapewnienie mozliwosci rozwoju i awansu zawodowego (wyzsze
etaty wojskowe, niejako wymuszajace stuzbe w 36 splt doswiadczonych,
o dtuzszym stazu pilotow lotnictwa transportowego) oraz wprowadzenie
preferencyjnych warunkéw finansowych (specjalne dodatki rzadowe do
uposazenia), ktére zapewniatyby mozliwos$¢ selekcji najlepszych do tej stuzby
na podstawie naturalnej konkurencji wéréd wszystkich zainteresowanych tym
pilotbw w Polsce: zaréwno wojskowych, jak i cywilnych (na specjalnych
kontraktach). To nie moze by¢ tylko zwykte kierowanie tam do stuzby
chetnych;

Zapewni¢ lepsza niz w innych jednostkach lotniczych proporcje liczby pilotéw
w stosunku do sprzetu (wymagajg tego wrzgledy szczegdlnej stalej
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dyspozycyjnosci oraz specyfiki realizacji zadan juz w warunkach pokojowych -
np. niepewno$¢ czasowa rozpoczecia zadania);

- Zweryfikowac system szkolenia pilotéw. Wprowadzi¢ koniecznos¢ uzyskiwania
i potwierdzania przez pilotéw i technikéw licencji cywilnych z odpowiednimi
uprawnieniami. Rozwazy¢ zawarcie umowy z przewoznikami cywilnymi
w sprawie lotéw pilotéw 36 splt w cywilnych liniach lotniczych (powréci¢ do
takowej praktyki sprzed lat);

- Wprowadzi¢  systematyczne treningi na  symulatorach, zwlaszcza
z uwzglednieniem sytuacji awaryjnych. Bezwzglednie przestrzegaé¢ zasady
wykorzystywania symulatoréw o parametrach technicznych odpowiadajacych
typom sprzetu uzytkowanego w 36 splt (konieczno$c unikniecia efektu tzw.
Jtreningu negatywnego”);

- Wprowadzi¢ i konsekwentnie realizowa¢ praktyke organizowania specjalnych
treningéw (gier zadaniowych) wspoétdziatania koordynatora, organizatoréw
i wykonawcow zadan transportu VIP-6w. Metodyke takich ¢wiczen, na wzdér
innych gier strategicznych, mogloby opracowa¢ MON, podobnie jak
zorganizowa¢ w Deblinie stosowne, wojskowo-cywilne centrum prowadzenia
tego typu szkolen.

-  Wsferze technicznej (sprzetoweyj)

- Konieczny jest pilny zakup i wprowadzenie na wyposazenie putku
nowoczesnych samolotéw (2 o dlugim zasiegu i 6 o zasiegu Srednim) oraz
$migtowcow. Sposrdd nich co najmniej dwa samoloty i dwa $migtowce powinny
by¢ specjalnie wyposazone jako powietrzne stanowiska (punkty) kierowania
panstwem (PSKP), z uwzglednieniem wymagan sytuacji krytycznych
(kryzysowych i wojennych);

- W wymaganiach technicznych wobec nowych samolotéow dla VIP-6w nalezy
uwzgledni¢, Ze wdrozenie zasady rozsrodkowania VIP-6w wskazuje na
preferowanie samolotéw raczej o stosunkowo mniejszej pojemnosci;

- Systematycznie redukowaé¢ nadzwyczaj niekorzystng dzisiaj réznorodnos¢
rodzajow
i typow sprzetu lotniczego, pozbywajac sie zwlaszcza pojedynczych
egzemplarzy (np. $migtowiec BELL);

- Usprawnié i przyspieszy¢ obstuge serwisowa sprzetu putku. Procedury w tym
wzgledzie powinny mieé¢ specjalny chrakter, z uwagi na wiasnie specjalny
charakter zadan tego putku zwigzany ze Swiadczeniem ustug dla VIP-6w;

- Zapewni¢ budzet putku stosowny do jego misji i potrzeb zabezpieczenia
pelnozakresowego utrzymania sprzetu i szkolenia pilotéw.

3. Wykonywanie zadan transportu VIP-6w przez lotnictwo cywilne oraz w warunkach
i przypadkach szczegélnych

Konieczna jest rozbudowa dotychczasowych zasad i procedur bezpieczenstwa podczas
przewozu VIP-6w poprzez uzupelnienie ich co najmniej w dwodch obszarach: a) w razie
wykorzystywania do tego celu lotnictwa cywilnego oraz b) w razie wykonywania zadan
w przypadkach szczegélnych w czasie pokoju, ale przede wszystkim w nadzwyczajnych
warunkach kryzysowych i wojennych.

W pierwszym obszarze, tj. w odniesieniu do lotéw VIP-6w cywilnymi statkami powietrznymi,
nalezy przede wszystkim w peini stosowaé sie do obowigzujagcych powszechnie procedur
cywilnych, ktére kazda linia lotnicza musi bezwzglednie przestrzegaé. Jest to ograniczenie,
ktoremu kazdy VIP musi bezdyskusyjnie sie podporzadkowac, a kazdy organizator podrézy VIP-
a rygorystycznie uwzgledni¢ w planie przedsiewziecia. Oczywiscie transport VIP-6w musi
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naktadac takze dodatkowe obowiazki na wykonawce - w tym wypadku linie lotnicza. Dotyczy to
w szczeg6lnosci przypadkéw czarterowania samolotow.

W drugim obszarze (bezpieczenstwo w przypadkach i warunkach szczegélnych) nalezy
uwzgledni¢ konieczno$¢ kierowania sie w takich sytuacjach zasadami i procedurami
odpowiednimi do tych obowigzujacych w warunkach kryzysu i wojny. Procedury cywilne musza
woéwczas schodzi¢ na dalszy plan. Dla koordynatora, organizatoréw i wykonawcéw oznacza to
zwlaszcza:

- W razie lotu z VIP-em na nie w pelni przygotowane lotnisko lub w przewidywaniu
nadzwyczaj trudnych warunkéw atmosferycznych bezwzglednie konieczne jest
przeprowadzenie dodatkowych czynno$ci organizacyjnych i zabezpieczajgcych
(rekonesans, dodatkowa ochrona, dodatkowe $rodki tacznosci, Srodki ratownicze itp.);

- W razie sytuacji kryzysowej potrzebne bedzie wykorzystywanie w wiekszym zakresie
panstwowych statkoéw powietrznych spoza 36 splt (lotnictwa wojskowego i lotnictwa stuzb
publicznych). Wymagac¢ to moze doraznego doprecyzowania zasad wspoétdziatania, a takze
uruchomienia u koordynatora i organizatoréw odpowiednich struktur (centrum)
zarzadzania kryzysowego;

- W razie wykonywania zadan w obliczu zagrozen militarnych lub celowych zaktdcen
elektronicznych nalezalo bedzie wzmocni¢ dodatkowo ostone i obrone statku
powietrznego. W warunkach wojennych najwazniejsze osoby w panstwie korzystaé
powinny przede wszystkim z Powietrznego Punktu Kierowania, czyli jednego ze specjalnie
zawczasu przygotowanych do tego celu statkdw powietrznych 36 splt.

k ok %

Wdrozenie powyzszych zalecefi mozna zapewni¢ poprzez uwzglednienie ich w catym systemie
planowania i programowania, w tym budzZetowania, rozwoju sit powietrznych oraz ich
biezacego funkcjonowania, w szczegélnosci w odniesieniu do 36 splt. Dotyczy to takze
stosownych planéw i programéw rozwoju i dziatania BOR.

ZAKONCZENIE

Whioski z analiz systemowych i do§wiadczenia z reagowania na skutki katastrofy smolenskiej
oraz tegorocznej powodzi wskazuja na potrzebe uzupeinienia i skorygowania zasad i procedur
zapewniania bezpieczenstwa oraz ciggtoSci funkcjonowania systemu kierowania panstwem
w czasie pokoju, kryzysu i wojny. Stuzy¢ temu powinno wdrozenie wnioskéw zawartych
w poszczegblnych rozdziatach niniejszego raportul’. W procesie tym mozna wyréznic trzy fazy:

- zmiane niektoérych regulacji prawnych i rozwigzan organizacyjnych: od stosownych
inicjatyw ustawowych, poprzez modyfikacje aktéw wykonawczych do nich, az do korekt
w dokumentach organizacyjnych poszczegdlnych instytucji panistwa;

- zapewnienie Srodkéw budzetowych i innych zasobéw na zrealizowanie zadan
wynikajacych z nowych i zmodyfikowanych koncepcji, planéw i programow;

- zorganizowanie szkolenia i zgrywania (treningéw) wszystkich podmiotéw uczestniczgcych
w realizacji zadan transportu VIP-6w (koordynator, organizatorzy, wykonawcy),
zapewniajgce doskonalenie kadr i struktur oraz weryfikowanie przyjmowanych rozwigzan
organizacyjnych i funkcjonalnych.

Niejako dodatkowo, na kanwie wnioskdéw dotyczacych poprawy bezpieczenstwa transportu
powietrznego waznych os6b w panstwie, dadza sie sformutlowal trzy bardziej ogdlne,
systemowe propozycje.

17 Zestawienie potrzebnych dziatan w tym zakresie przedstawia zatgcznik nr 8.
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Pierwsza wynika z sygnalizowanej w Raporcie potrzeby zbliZzenia procedur i wymagan wobec
pilotow wojskowych w zakresie transportu VIP-6w do procedur cywilnych. Otéz warto bytoby
spojrze¢ na ten problem szerzej i podja¢ prébe ogolnokrajowej integracji podstawowych
obszaréw dziatalnosci lotnictwa panstwowego i cywilnego (niepanstwowego) w jeden spdjny
system w mys$l zasady. Wspolne dziatania i korzysci z nich mogtyby dotyczy¢:

- zintegrowanego, cywilno-wojskowego systemu szkolenia personelu latajacego oraz
organizacji ruchu lotniczego (wdrozenie procedur ICAO, NATO);

- szeroko pojetej infrastruktury (wyposazanie lotnisk cywilnych i wojskowych w jednorodny
sprzet, jednolity system obstugi urzadzen na lotniskach cywilnych i wojskowych);

- struktur organizacyjnych (tworzenie organ6w cywilno-wojskowych);

- nowelizacji przepis6w prawa (dotychczasowe przepisy stanowig bariere dla proceséw
integracyjnych - np. brak mozliwosci przeptywu srodkéw finansowych miedzy resortami).

Wydaje sie zasadne uruchomienie prac nad takim programem.

Druga propozycja wigze sie z problemem lotnisk zapasowych, ktore majg istotne znaczenie
z punktu widzenia bezpieczenistwa. Dlatego za zasadne nalezy uznaé¢ przygotowanie
i utrzymywanie w Warszawie zapasowego lotniska dla VIP-6w, ktére powinno zapewniaé
mobilno$¢ powietrzng najwyzszych wtadz panstwa nawet w razie wylaczenia z uzytku lotniska
podstawowego. Wydaje sie, ze role taka mogtoby speinia¢ lotnisko w Modlinie oraz dodatkowo
lotnisko Babice-Bemowo. Warto przeprowadzi¢ szerszg analize tego problemu.

Trzecia propozycja nawiazuje do wcigz niewystarczajacego wykorzystywania wnioskéw
z badania uprzednich wypadkdw lotniczych. Nalezatoby wiec zastanowi¢ sie nad wzmocnieniem
kompetencji i zmodyfikowaniem funkcjonowania komisji badania wypadkdéw. Jednym z zatozen
takiej reformy mogtaby by¢ integracja komisji wypadkowych zmierzajaca do ustanowienia
jednego, zintegrowanego (ponadresortowego) systemu badania wypadkéw komunikacyjnych
(w tym lotniczych, kolejowych, samochodowych na duza skale), czyli powotania rzadowe;j,
zintegrowanej komisji wypadkowe;.

Wdrazanie wnioskéw i propozycji zawartych w niniejszym Raporcie przez odpowiednie
instytucje panstwa powinno nastgpi¢ po uprzednim ich rozpatrzeniu przez Rade
Bezpieczenstwa Narodowego. Zadanie monitorowania realizacji wnioskéw i w razie potrzeby
przedktadania raportéw dla Rady Bezpieczenstwa Narodowego o stanie ich implementacji
nalezatoby powierzy¢ Biuru Bezpieczenstwa Narodowego.

Zalaczniki:

1. Procedura analizy problemu studyjnego ,, Bezpieczny VIP’;

Katalog VIP-ow;

Grupy (,koszyki”) VIP-ow;

Obowigzki VIP-a na pokiadzie;

Podstawowe uwarunkowania mobilnosci powietrznej systemu kierowania panstwemn;

Projekt porozumienia w sprawie korzystania z polskich panstwowych statkow

powietrznych przez Prezydenta Rzeczypospolitej Polskiej Marszatka Sejmu, Marszatka

Senatu oraz Prezesa Rady Ministrow;

7. Projekt porozumienia w sprawie zasad bezpieczenstwa lotow statkami powietrznymi
lotnictwa cywilnego z najwazniejszymi osobami w painstwie;

8. Sposob implementacji wnioskéw dotyczgcych zasad 1 procedur zapewnienia
bezpieczeristwa o0sob zajmujacych wazne (krytyczne) stanowiska parnstwowe podczas
przelotu statkami powietrznymi.

DI
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