Skutki sprawy Edwarda Snowdena dla
prywatnosci danych w cyberprzestrzeni

Michatl Grzelak

Na poczatku czerwca 2013 r. doszto do jednego z najwazniejszych wydarzen
zwigzanych ze sprawami bezpieczenstwa cyberprzestrzeni i znajdujacych sig
w niej informacji. Tematyka ta, bliska zainteresowanym grupom ekspertéow
i hobbystow, za sprawg ujawnienia przez bylego pracownika amerykanskiego
wywiadu informacji dotyczacych gromadzenia danych przez stuzby specjal-
ne USA, zainteresowala szerokie grono opinii publicznej i wywotala globalng
dyskusje poswiecong kwestiom prywatnosci w internecie. Spowodowata reak-
cje i konkretne dzialania zainteresowanych stron — panstwowych wtadz, mie-
dzynarodowych korporacji, a takze indywidualnych uzytkownikéw internetu.
Wieksza przejrzystos¢ i ograniczenie gromadzenia danych, a takze wzrost spo-
tecznej $wiadomosci w zakresie cyberbezpieczenistwa to pozytywne zmiany,

jednak zdaniem wielu, sa one wcigz niewystarczajace.

Afera Edwarda Snowdena'

W pierwszych dniach czerwca 2013 r. amerykanska gazeta ,The Washing-
ton Post™ oraz brytyjski ,,The Guardian™ opisaly dzialajacy od 2007 r. tajny
program wywiadowczy PRISM, powolujac si¢ przy tym na dokumenty prze-
kazane przez Edwarda Snowdena, bylego pracownika Centralnej Agenciji
Wywiadowczej (Central Intelligence Agency, CIA) oraz Agencji Bezpieczen-
stwa Narodowego (National Security Agency, NSA). Celem ujawnionego
progamu bylo umozliwienie amerykanskim stuzbom specjalnym dostepu
do danych znajdujacych sie na serwerach dostawcédw ustug internetowych

' W tej czesci wykorzystano fragment artykulu Szpiegostwo i inwigilacja w Internecie, M. Grzelak,

»Sieciocentryczne bezpieczenstwo. Wojna, pokdj i terroryzm w epoce informacji’, Difin 2014 r.

2 U.SS., British intelligence mining data from nine U.S. Internet companies in broad secret program,
The Washington Post, http://www.washingtonpost.com/investigations/us-intelligence-mining-data-
from-nine-us-internet-companies-in-broad-secret-program/2013/06/06/3a0c0da8-cebf-11e2-8845-
d970ccb04497_story.html (dostep: 25 stycznia 2015 r.).

> NSA Prism program taps in to user data of Apple, Google and others, “The Guardian’, 7 czerwca 2013 r.,
http://www.guardian.co.uk/world/2013/jun/06/us-tech-giants-nsa-data (dostep: 25 stycznia 2015 r.).
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(Microsoft, Yahoo, Google, Facebook, PalTalk, AOL, Skype, YouTube oraz
Apple), w tym gromadzenia danych o uzytkownikach przez te stuzby. Dzie-
ki PRISM majg one dostep m.in. do nagran audio i wideo, zdj¢¢, rozmoéw,
poczty elektronicznej i innych danych uzytkownikéw korzystajacych z ser-
wisow nalezacych do wymienionych korporacji, ktére po ujawnieniu infor-
macji dotyczacych programu masowej inwigilacji zaprzeczyly wspotpracy
ze stuzbami czy wiedzy na ten temat. W przypadku PRISM wykorzystano
fakt, ze wigkszo$¢ danych w ramach $wiatowej komunikacji elektronicznej
przechodzi przez serwery nalezace do amerykanskich firm. Stany Zjedno-
czone nie zaprzeczyly istnieniu programu inwigilacji, cho¢ wskazano na
pewne niescistosci zawarte w prasowych publikacjach. Doniesienia wywota-
ty prawdziwg burzg i fale oskarzen pod adresem USA, jednak amerykanskie
wladze bronitly PRISM. Dyrektor amerykanskiego wywiadu James Clapper
stwierdzil, ze program jest zgodny z obowigzujacym prawem (cho¢ pdz-
niejsze orzeczenie sadu zdaje sie kwestionowac¢ zgodno$¢ wybranych srod-
kow wywiadowczych z amerykanska konstytucja*) i nie moze by¢ uzyty do
umyslnego monitorowania obywateli USA lub innych oséb mieszkajacych
na terenie Stanéw Zjednoczonych. Dzialanie PRISM koncentruje si¢ bo-
wiem na obywatelach panstw trzecich, a zbierane dane sg wykorzystywane
do ochrony Stanéw Zjednoczonych przed najwigkszymi zagrozeniami, np.
terroryzmem. PRISM bronil réwniez prezydent USA Barack Obama’, ktéry
podkreslil, ze mimo klauzuli tajnosci, program jest ,,przejrzysty” i zgodny
z amerykanskim prawem®. B. Obama zapewnil, ze administracja poszukuje
rozwigzania, ktore uspokoi opinie publiczng, a takze udowodni, ze rozmo-
wy i korespondencja amerykanskich obywateli nie s3 inwigilowane przez
~wielkiego brata”. PRISM najmocniej bronil dwczesny szef NSA gen. Keith
Alexander’, ktérego zdaniem program pozwolil udaremni¢ co najmniej
50 ,terrorystycznych spiskow”, dlatego ujawnienie informacji na jego te-
mat stanowi olbrzymig, niemozliwa do naprawienia szkode dla USA i ich
sojusznikow.

* NSA phone surveillance program likely unconstitutional, federal judge rules, “The Guardian’,

16 grudnia 2013 r., http://www.theguardian.com/world/2013/dec/16/nsa-phone-surveillance-likely-
unconstitutional-judge (dostep: 11 maja 2014 r.).

> Obama defends secret NSA surveillance programs - as it happened, “The Guardian’, 7 czerwca 2013 .,
http://www.guardian.co.uk/world/2013/jun/07/obama-administration-nsa-prism-revelations-live
(dostep: 3 lipca 2013 r.).

¢ Foreign Intelligence Surveillance Act, https://www.fas.org/irp/agency/doj/fisa/ (dostep: 3 lipca 2013 1.).
7 Column: NSA and the Pandora’s box of surveillance, “Reuters”, 24 czerwca 2013 r., http://www.
reuters.com/article/2013/06/24/us-shafer-nsa-idUSBRE95N1GQ20130624 (dostep: 3 lipca 2013 r.).
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Zapewnienia przedstawicieli wladz Stanéw Zjednoczonych pozwalajg s3-
dzi¢, ze dane gromadzone w ramach programu PRISM s3 wykorzystywane
wylacznie w celu zapewnienia bezpieczenstwa amerykanskich obywateli.
Atmosfera ,tajnosci” oraz spoleczne obawy dotyczace inwigilacji na global-
ng skale sprawily jednak, ze ujawnienie informacji na temat PRISM zdarto
maske niewinnosci z panstwa, ktére dotad uchodzilo za sprzyjajace wolno-
$ci i bezpieczenstwu uzytkownikow globalnej sieci.

Dzialalno$é¢ inwigilacyjna prowadzona przez wywiad elektroniczny USA
nie dotyczy wylacznie ,,zwyczajnych” obywateli. Powotujac si¢ na $cisle taj-
ne dokumenty z 2010 r., réwniez ujawnione przez E. Snowdena, niemiecki
tygodnik ,,Der Spiegel” napisal, ze amerykanska Agencja Bezpieczenstwa
Narodowego podstuchiwata rozmowy telefoniczne przedstawicieli Unii Eu-
ropejskiej, pracujacych w biurach w Waszyngtonie i Nowym Jorku. NSA
miala takze infiltrowac sieci komputerowe w tych placéwkach, uzyskujac
dostep do wewnetrznych dokumentdéw oraz poczty elektronicznej unijnych
dyplomatéw. Zdaniem ,,Der Spiegel”, NSA préobowatla réwniez podstuchi-
waé rozmowy telefoniczne w siedzibie Rady Unii Europejskiej w Brukse-
li. Dziennikarskie doniesienia wywotlaly gwaltowng reakcje europejskich
urzednikow’ oraz przywddcow panstw cztonkowskich Unii, ktérzy doma-
gali sie stosownych wyjasnien od Stanéw Zjednoczonych', a szef Komisji
Europejskiej José Manuel Barroso nakazal dorazne kontrole zabezpieczen
przed inwigilacja w budynkach instytucji oraz jej systemie komunikacji'’.
Brytyjski dziennik ,,The Guardian” sprecyzowal, ze naliscie ujawnionej przez
E. Snowdena znajdowalo si¢ 38 ,,celéw”, w tym ambasad nalezacych do naj-
wazniejszych sojusznikéw Stanéw Zjednoczonych'?. Poza panstwami czlon-
kowskimi UE, lista obejmowala m.in. Japonig, Kore¢ Potudniowsg i Turcje.
Praktyki stosowane przez NSA i ,,manie¢ zbierania informacji” poréwnano

8 Attacks from America: NSA spied on European Union offices, “Der Spiegel”, 29 czerwca 2013 r.,
http://www.spiegel.de/international/europe/nsa-spied-on-european-union-offices-a-908590.html
(dostep: 1 lipca 2013 r.).

°  Spying out of control: EU official questions trade negotiations, “Der Spiegel’, 30 czerwca 2013 r.,
http://www.spiegel.de/international/europe/eu-officials-furious-at-nsa-spying-in-brussels-and-
germany-a-908614.html (dostep: 1 lipca 2013 r.).

10 Europeans voice anger over reports of spying by U.S. on its Allies, “The New York Times”, 1 lipca
2013 r., http://www.nytimes.com/2013/07/01/world/europe/europeans-voice-anger-over-reports-of-
spying-by-us-on-its-allies.html (dostep: 2 lipca 2013 r.).

W Barroso orders security sweep after allegations of US spying, “The European Voice”, 1 lipca 2013 r.,
http://www.europeanvoice.com/article/2013/july/barroso-orders-security-sweep-after-allegations-
of-us-spying/77721.aspx (dostep: 2 lipca 2013 r.).

12 New NSA leaks show how US is bugging its European allies, “The Guardian’, 30 czerwca 2013 r., http://
www.guardian.co.uk/world/2013/jun/30/nsa-leaks-us-bugging-european-allies (dostep: 1 lipca 2013 r.).
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do metod wykorzystywanych w czasach zimnej wojny. Pojawily si¢ nawet
opinie, ze Unia Europejska powinna skierowa¢ te sprawe do migdzynaro-
dowych instytucji, a takze zawiesi¢ negocjacje z USA w sprawie utworzenia
euroatlantyckiej strefy wolnego handlu.

Medialne doniesienia prébowal neutralizowaé¢ amerykanski sekretarz
stanu John Kerry, ktérego zdaniem wszystkie panstwa prowadza ,wiele
dzialan” w celu ochrony swojego bezpieczenstwa narodowego, a pomagaja
im w tym wszelkiego rodzaju informacje. Europejskich sojusznikéw uspo-
kajal prezydent USA B. Obama, ktéry powiedzial, ze jego administracja
ocenia tres¢ artykutow prasowych cytujacych dokumenty dostarczone przez
E. Snowdena i zapewnil, Ze we wlasciwym czasie Stany Zjednoczone do-
starczg sojusznikom odpowiedzi na pytania w sprawie elektronicznej
inwigilacji.

Od chwili ujawnienia informacji przekazanych przez E. Snowdena co pe-
wien czas ukazujg sie kolejne publikacje oraz komentarze poswigcone ska-
li przedsiewzie¢ i metod dzialania stuzb specjalnych w zakresie inwigilacji
uzytkownikow internetu. Naduzycia w tym zakresie - jak si¢ okazalo - nie
s3 wylacznie domeng amerykanskiego wywiadu, a jego europejscy partne-
rzy réwniez wykazuja duze zainteresowanie danymi uzytkownikoéw, znajdu-
jacymi sie w internecie. Pod wplywem pojawiajacych sie doniesien, nawet
komisarz UE do spraw sprawiedliwo$ci, praw podstawowych i obywatelstwa
Viviane Reding wezwala niektére europejskie panstwa do wprowadzenia
zmian w ustawodawstwie w zakresie ochrony prywatnosci swoich obywate-
li, zarzucajac im jednoczesnie, ze negatywnie oceniajac dziatania amerykan-
skich stuzb, same wykazujg si¢ hipokryzja'.

E. Snowden, starajac si¢ unikng¢ postawienia go przed wymiarem spra-
wiedliwosci Stanéw Zjednoczonych, znalazt azyl na terenie Rosji, skad kon-
tynuuje walke w obronie prawa obywateli do prywatnos$ci oraz wolnosci
stowa w internecie. Fakt, ze zdecydowal si¢ schroni¢ w Rosji, w panstwie,
ktdre zdaje si¢ nie do konca podziela¢ idealy przyswiecajace amerykanskie-
mu demaskatorowi, oraz odmawia powrotu do USA, gdzie czeka go pro-
ces za ujawnienie $cisle tajnych materialow", stanowi argument dla oséb
podwazajacych czystos¢ jego intencji. Ich zdaniem, gdyby demaskatorowi

3 U.S. seeks to calm European outrage over alleged spying, “Reuters’, 1 lipca 2013 r., http://www.reuters.
com/article/2013/07/01/us-usa-eu-spying-idUSBRE95T09C20130701 (dostep: 2 lipca 2013 r.).

Y EU justice chief attacks European “hypocrisy” on spying, “Reuters’, 28 stycznia 2014 r., http://www.
reuters.com/article/2014/01/28/us-usa-security-eu-idUSBREAOR1JH20140128?feed Type=RSS&feedNa
me=topNews&utm_source=dlvr.it&utm_medium=twitter&dlvrit=992637 (dostep: 30 stycznia 2014 r.).

15 White House: No amnesty for Snowden, “USA Today”, 16 grudnia 2013 r., http://www.usatoday.com/
story/theoval/2013/12/16/obama-snowden-nsa-nsc-caitlin-hayden/4038753/ (dostep: 11 maja 2014 r.).
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faktycznie zalezalo na ograniczeniu masowej inwigilacji, zwrocitby sie bez-
posrednio do instytucji nadzorujacych dziatalnos¢ stuzb specjalnych, a nie
wywolywal miedzynarodowy skandal godzacy w dobre imie i bezpieczen-
stwo USA.

W sierpniu 2014 r. E. Snowden otrzymat trzyletnie pozwolenie na pobyt
w Rosji'é, jednak wladze Stanéw Zjednoczonych niezmiennie oczekujg jego
powrotu do kraju, gdzie mialby zosta¢ zatrzymany i osadzony. W grudniu
2014 r. niemiecka opozycja chciala, aby E. Snowden mégl przyjecha¢ do
Niemiec i osobiscie zeznawa¢ przed parlamentarng komisja badajaca dzia-
tania wywiadowcze Stanéw Zjednoczonych, jednak wniosek w tej sprawie
zostal odrzucony przez sad. Pojawialy si¢ opinie, Ze obecnos¢ E. Snowdena
mogtaby pogorszy¢ relacje z USA oraz spowodowa¢ naciski dotyczace jego
ekstradycji. W Niemczech panuje duze poparcie dla sprawy E. Snowdena,
szczegdlnie, ze zgodnie z ujawnionymi przez niego informacjami USA mia-
ly szpiegowa¢ m.in. kanclerz Angele Merkel. Jak jednak wynika z przekaza-
nych przez niemiecky prokurature informacji, nie udalo si¢ znalez¢ dowo-
déw, ktdre potwierdzalyby te doniesienia, a prezentowane wczesniej przez
pras¢ materialy nie byly autentyczne'.

Mimo wszelkich negatywnych skutkéw skandalu wywolanego przez
E. Snowdena, nalezy przyzna¢, ze spowodowal one réwniez pozytywne
efekty. Pojawiajace sie kolejno doniesienia méwiace o powszechnym, maso-
wym gromadzeniu prywatnych danych nalezacych do zwyklych obywateli,
uswiadomity uzytkownikom globalnej sieci, jak bardzo dotyczg ich sprawy
cyberbezpieczenstwa, dla wielu bedacego dotad abstrakcyjnym pojeciem.
Po raz pierwszy bowiem jeden temat z zakresu cyberbezpieczenstwa -
w pewnym stopniu — dotyczy niemal kazdego uzytkownika internetu i stal
sie przedmiotem uwagi miedzynarodowej opinii publicznej, przez wiele
tygodni, a nawet miesigcy znajdujac si¢ w czotéwce nagléwkow serwiséw
informacyjnych. Wplyw globalnej dyskusji okazat si¢ wyjatkowo silny. Spo-
wodowal faktyczne zmiany w sposobie pracy amerykanskich stuzb, a tak-
ze przeltozyl si¢ na dzialania migedzynarodowych korporacji zamieszanych
w proceder cyfrowej inwigilacji. Nalezy zaznaczy¢, ze skala skutkéw i zmian
w zakresie prywatnosci w cyberprzestrzeni jest ogromna, a omoéwione
w artykule przykltady opisuja tylko wycinek prac organizacyjnych

¢ Russia gives Snowden 3-year residency, “CNN”, 7 sierpnia 2014 r., http://edition.cnn.
com/2014/08/07/world/europe/russia-snowden-residency/ (dostep: 25 stycznia 2015 r.).

17 Court rejects attempt to allow Edward Snowden into Germany, “The Guardian’, 12 grudnia 2014 r.,
http://www.theguardian.com/us-news/2014/dec/12/court-edward-snowden-germany-nsa  (dostep:
25 stycznia 2015 r.).
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i legislacyjnych, prowadzonych przez wiele zainteresowanych podmiotéw,
instytucji miedzynarodowych, wtadz panstwowych czy korporacji.

Wplyw afery na dzialania wladz

Zapowiadana stanowcza reakcja wladz Stanéw Zjednoczonych nastgpita
po ponad pot roku od pierwszych publikacji prasowych w sprawie dziatan
NSA. W styczniu 2014 r. prezydent USA B. Obama zapowiedzial poczatek
reformy programoéw, ktorych zadaniem jest zdobywanie informacji srodka-
mi wywiadu elektronicznego'. B. Obama podkreslit, Ze dostepne ogromne
iloéci danych stuzg identyfikacji konkretnych zagrozen. Zaznaczyt przy tym,
ze zaufanie amerykanskich obywateli i migdzynarodowej spolecznosci jest
istotne dla efektywnosci tych programéw i zdolnosci wtadz do zapewnienia
bezpieczenstwa. Dlatego zdecydowal, ze zasady gromadzenia metadanych
rozmoéw telefonicznych (czas, miejsce, numery telefonéw itp.) beda zmie-
nione. Zgodnie z rekomendacjami, dane dotyczace polaczen beda przecho-
wywane np. przez operatoréw, a nie przez stuzby. Dostep do nich zostanie
ograniczony i bedzie wymagal nakazu specjalnego sadu (U.S. Foreign In-
telligence Surveillance Court, FISA Court). Wér6d propozycji znalazly sig
takze zmiany dotyczace innych programoéw, co ma zapewnic lepsza ochrone
prywatnosci obcokrajowcow, a prezydent B. Obama zapowiedzial, ze jesli
nie bedzie ku temu nadzwyczajnych okolicznosci dotyczacych bezpieczen-
stwa kraju, Stany Zjednoczone nie beda monitorowa¢ komunikacji szeféw
panstw i rzadow amerykanskich sojusznikow.

Propozycje B. Obamy spotkaly si¢ z r6zng ocena. Komisja Europejska
przyjela je z zadowoleniem, doceniajac umiejetnos$¢ dialogu i zrozumie-
nia argumentéw europejskich partneréw w zakresie zbierania danych na
potrzeby wywiadu elektronicznego. Podkreslono jednoczesnie, ze istnieja
sprawy wymagajace dalszych prac i uszczegoélowienia'. Tymczasem w opi-
nii organizacji Human Rights Watch, zaproponowane zmiany s3 niewystar-
czajace, m.in. w zakresie prawa obywateli panstw trzecich do pelnej pry-
watnosci i ochrony elektronicznych srodkéw komunikacji przed inwigilacja

18 Obama bans spying on leaders of U.S. allies, scales back NSA program, “Reuters’, 17 stycznia 2014 r.,
http://www.reuters.com/article/2014/01/17/us-usa-security-obama-idUSBREA0G0J120140117
(dostep: 30 stycznia 2014 r.).

19 Statement by European Commission Spokeswoman on U.S. President Obama’s remarks on the review
of U.S. intelligence programmes, European Commission, Press Release Database 17 stycznia 2014 r.,
http://europa.eu/rapid/press-release_ MEMO-14-30_en.htm (dostep: 30 stycznia 2014 r.).
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przez amerykanskie stuzby specjalne. Argumentem za takim rozwigzaniem
ma by¢ brak dowodéw $wiadczacych o tym, ze masowe zbieranie danych
faktycznie wptywa na poprawe bezpieczenstwa?®.

Fakt, ze planowane rozwigzania dotyczg tylko czesci dyskutowanych pro-
blemdw sugeruje, ze gldownym celem przedstawionych propozycji nie byta
gleboka reforma NSA i ograniczenie kompetencji stuzb, ale cho¢ czescio-
we uspokojenie spolecznej krytyki. Zaproponowane zmiany okazaly sig
nieprecyzyjne oraz pozostawiajg duzo miejsca do swobodnej interpretacji,
zgodnej z ,,interesem bezpieczenstwa narodowego USA”. Trudno uwierzyg,
aby amerykanskie stuzby zaprzestaly kontrowersyjnych praktyk inwigila-
cyjnych. Bardziej prawdopodobne sa raczej dziatania majace na celu zawe-
zenie kregu 0sob dysponujacych dostepem do tajnych informacji na temat
prowadzonych programoéw i zebranych informacji, aby lepiej zabezpieczy¢
sie przed ewentualnymi wyciekami, tak jak miato to miejsce w przypadku
E. Snowdena.

Wprowadzanie skutecznych zmian legislacyjnych to trudne zadanie, po-
niewaz rozwoj technologiczny jest tak dynamiczny, ze nowo przyjete pra-
wo szybko staje si¢ nieaktualne lub okazuje si¢ zbyt szczegélowe i mozna
je obejs¢, stosujac udoskonalone rozwiazania techniczne. Przykladem jest
przyjete przez Uni¢ Europejska ,,prawo do bycia zapomnianym”, zgodnie
z ktorym obywatele UE mogg zazada¢ od Google usunigcia z wynikéw
wyszukiwania linkéw do stron zawierajacych informacje na ich temat.
Google szybko dostosowat si¢ do regulacji, ale niechciane linki ukrywa tylko
w wynikach wyszukiwania w obrebie domen panstw nalezacych do UE
(google.pl, google.fr, google.de itd.). Uzytkownik korzystajacy z wyszuki-
warki w domenie google.com zobaczy niezmodyfikowane wyniki, dlatego
Unia rozwaza rozszerzenie przyjetych wczesniej regulacji. Google juz te-
raz wskazuje na potencjalne problemy z wcieleniem ich w zycie, bowiem
nie mozna oczekiwac, ze firma bedzie ingerowata w wyniki wyszukiwania
uzytkownikow na terenie panstw, w ktorych nie obowigzuje unijne prawo.
Rozwigzaniem tego problemu moze by¢ uzaleznianie wynikéw od fizycznej
lokalizacji uzytkownika (okreslanej np. na podstawie adresu IP, ale stosun-
kowo fatwo obejs¢ taka forme kontroli) lub ograniczenie dostepu Europej-
czykow do wyszukiwarek o globalnym zasiggu. Prawo do zapomnienia jest
wyrazem dyskusji, jaka toczy si¢ na forum UE na temat prywatnosci w cy-
berprzestrzeni. Innym przyktadem sg dzialania Parlamentu Europejskiego,

20

Human Rights Watch says Obama not gone far enough on NSA reforms, “Reuters’, 21 stycznia 2014 r.,
http://www.reuters.com/article/2014/01/21/us-usa-security-rights-idUSBREAOKOBA20140121
(dostep: 30 stycznia 2014 r.).
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ktéry wymogl na dostawcach sieciowych ustug (gléwnie tych pochodzacych
z USA) lepsza ochrong danych nalezacych do Europejczykow, co miato osta-
bi¢ zdolnosci amerykanskich stuzb do masowej inwigilacji obywateli UE.
Takze w tym przypadku od poczatku wskazywano, ze liczne wyjatki (np.
dane uzytkownikéw musza by¢ przechowywane na terenie UE, ale moga by¢
przetwarzane poza Unig) ogranicza skuteczno$¢ tych przepisow™.

Najwiekszym wyzwaniem, przed jakim stoja obecnie instytucje Unii
Europejskiej w obszarze ochrony prywatnosci swoich obywateli sg prowa-
dzone od kilku lat prace nad zmiang unijnych przepiséw o ochronie da-
nych osobowych. Niestety, na co wskazujg monitorujace proces legislacyjny
organizacje pozarzadowe, na kolejnych jego etapach znaczgco zmienily sig
zalozenia projektu, stad obawa, ze standardy ochrony danych osobowych
moga ulec obnizeniu*.

Pojawiajace si¢ po aferze E. Snowdena informacje medialne pozwalaty sadzic,
ze masowa inwigilacja w internecie cho¢ w niewielkim stopniu zostanie ograni-
czona lub poddana skuteczniejszemu nadzorowi. Jednak na poczatku stycznia
2015 r. doszlo do wydarzen, po ktérych mozna si¢ spodziewac kolejnej zmiany
w podejsciu do gromadzenia i analizy przez stuzby specjalne danych przesyla-
nych za po$rednictwem internetu. Po ataku terrorystycznym na siedzibe fran-
cuskiego tygodnika ,Charlie Hebdo” doszlo do spotkania ministréw spraw we-
wnetrznych panstw UE, po ktérym podkres§lono m.in. potrzebe wspotpracy stuzb
z dostawcami internetu w celu identyfikacji i usuwania tresci nawotujacych do
nienawisci i terroru®. Szczegdly dziatan w tym zakresie zostang zapewne nakre-
Slone w najblizszym czasie, mozna jednak spodziewac sig, ze jednym z warun-
kow skuteczno$ci nowych rozwigzan bedzie ciagla analiza tresci publikowanych
w internecie. Jest tez raczej pewne, Ze po usunieciu niepozadanych materiatow,
ich autor nie uniknie zainteresowania stuzb walczacych z terroryzmem. Takze
wypowiadajacy sie po wydarzeniach we Francji szef brytyjskiego kontrwywiadu
MI5 Andrew Parker podkreslal, ze stuzby powinny mie¢ mozliwos¢ kontroli in-
ternetowych kanaléw komunikacji, ktére dla terrorystow sg nie tylko srodkiem
szerzenia radykalnej propagandy, ale tez biezacej komunikacji, gromadzenia

2 European Parliament votes on the data protection reform and the report on mass surveillance,

“EDR{’, 12 marca 2014 r., https://edri.org/european-parliament-votes-data-protection-reform-
report-mass-surveillance/ (dostep: 25 stycznia 2015 r.).

2 Popsuta reforma ochrony danych, Fundacja Panoptykon, 4 marca 2015 r., http://panoptykon.org/
wiadomosc/popsuta-reforma-ochrony-danych (dostep: 9 marca 2015 r.).

2 Internet and border monitoring needed to thwart further attacks, “Daily Mail’, 11 stycznia 2015 .,
http://www.dailymail.co.uk/wires/afp/article-2905691/Internet-border-monitoring-needed-thwart-
attacks.html (dostep: 12 stycznia 2015 r.).
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srodkow finansowych, a takze przygotowan i planowania atakéw**. Podobne-
go zdania jest premier Wielkiej Brytanii, Dawid Cameron, ktéry opowiedzial
sie za zmianami w prawie, ktore uniemozliwig terrorystom komunikowanie si¢
w cyberprzestrzeni. Aby tak sie stalo, zdaniem brytyjskiego premiera, stuzby
specjalne powinny mie¢ uprawnienia pozwalajace na dostep do wszystkich wia-
domosci, jakie wysylane s3 przez internet. Obecnie na przeszkodzie stuzbom
stoja pewne kanaly komunikacji - aplikacje i ustugi - ktore uniemozliwiajg prze-
chwytywanie oraz biezacg analize tresci prywatnych wiadomosci (szyfrowanie)
lub szybko usuwajg przestane tresci, uniemozliwiajgc dotarcie do archiwalnych
wiadomosci. Takie podejscie spotkato si¢ z szybka reakcja uzytkownikéw in-
ternetu, ktorzy obawiajg si¢ np. delegalizacji niektérych kanaléw komunikacji
internetowej”. Mimo Ze cel przy$wiecajacy propozycji ministréw jest jasny i po-
winien by¢ zrozumialy dla spoleczenstwa, europejskie wladze musza przygoto-
wac konkretne propozycje dzialan z duza uwagg, ostroznoscig i przejrzystoscia,
aby nie wzbudzaly watpliwosci w obszarze prywatnosci zwyklych obywateli.
Tym bardziej, ze oprocz kontroli internetowych tresci wérdd propozycji zmian
znajduje sie takze utworzenie systemu pozwalajagcego na wymiane danych
o europejskich pasazerach lotniczych.

Istotne jest pytanie, czy ujawnienie metod stosowanych przez stuzby spe-
cjalne w ramach wywiadu elektronicznego wptyneto na bezpieczenstwo na-
rodowe? Informacje przekazane przez E. Snowdena zwiekszyly swiadomos¢
nie tylko zwyklych uzytkownikow, ale tez przestepcédw i terrorystow, po-
magajac im lepiej chroni¢ sie przed dzialaniami stuzb. Pojawily sie sygnaly,
ze dzialania E. Snowdena pozwolily terrorystom poznac narzedzia i zakres
dzialan inwigilacyjnych, co faktycznie wplyneto na zmiane ich sposobéw
komunikacji. Bezposrednim tego skutkiem bylo ograniczenie mozliwosci
stuzb w zakresie gromadzenia informacji wywiadowczych, a posrednim
$mier¢ ludzi - ofiar dzialan terrorystéw, ktérych nie udato si¢ powstrzy-
mac?. Zmiana sieciowych zachowan dotyczy nie tylko terrorystow, ale tez
zwyktych przestepcow, ktorzy po opublikowaniu informacji dostarczonych

24

Addpress by the Director General of the Security Service, Andrew Parker, to the Royal United Services
Institute (RUSI) at Thames House, MI5, 8 stycznia 2015 r., https://www.mi5.gov.uk/home/about-us/
who-we-are/staff-and-management/director-general/speeches-by-the-director-general/director-
generals-speech-on-terrorism-technology-and-accountability.html (dostep: 12 stycznia 2015 r.).

»  Spies should be able to monitor all online messaging, says David Cameron, “The Telegraph,
12 stycznia 2015 r., http://www.telegraph.co.uk/technology/internet-security/11340621/Spies-should-
be-able-to-monitor-all-online-messaging-says-David-Cameron.html (dostep: 16 stycznia 2015 r.).

% Snowden leaks cost lives, say terror experts: Extremists changed their tactics after fugitives leaks
about intelligence operations’, “Daily Mail’, 25 listopada 2014 r., http://www.dailymail.co.uk/news/
article-2849605/Snowden-leaks-cost-lives-say-terror-experts-Extremists-changed-tactics-fugitives-
leaks-intelligence-operations.html (dostep: 25 stycznia 2015 r.).
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przez E. Snowdena zaczeli uzywac bezpieczniejszych kanaléw komunikacji,
co pozwolito im znikng¢ z pola widzenia stuzb. Wymusito to koniecznos¢
rozwoju nowych technik i narzedzi stuzacych monitorowaniu internetu?.

Dzialania korporacji zaangazowanych w masowa inwigilacje

Interesujaco prezentuja si¢ dzialania podjete przez wielkie koncerny infor-
matyczne, ktére sprawa E. Snowdena potaczyla z inwigilacyjnymi dzialania-
mi prowadzonymi przez amerykanski wywiad elektroniczny. Cho¢ zgodnie
z prasowymi doniesieniami, korporacje miaty by¢ nieswiadome charakteru
swojego uczestnictwa w procederze gromadzenia danych uzytkownikéw
i ich wykorzystywania do celéow wywiadowczych, to globalne poruszenie
z pewnoscia wplyneta na wizerunek i zaufanie klientéw firm bedacych ,,na
ustugach Wielkiego Brata” W mysl zasady ,,dobre ztego skutki’, czas kryzy-
su zostal jednak zrecznie wykorzystany do umocnienia rynkowej pozycji
internetowych gigantéw, a nawet prob przejecia klientéw korzystajacych
z ustug konkurencji. Sprawne dzialania wizerunkowe oraz szybka reakcja na
zmiane potrzeb uzytkownikéw pozwolily firmom odcig¢ si¢ od watpliwych
etycznie dziatan amerykanskich stuzb wywiadowczych. Tak wiec firmy, ktd-
rym wcze$niej zarzucano masowe gromadzenie informacji na temat odbior-
cow swoich produktéw, stanely na froncie walki o prawo do prywatnosci po
stronie obroncéw obywateli inwigilowanych przez wiladze. Jeszcze w sier-
pniu 2013 r. w Bialym Domu odbyly si¢, poswigcone ochronie prywatnosci,
spotkania prezydenta B. Obamy z przedstawicielami firm zajmujacych sig
nowoczesnymi technologiami®®. W grudniu 2013 r. najwi¢ksze firmy sektora
IT (m.in. AOL, Apple, Facebook, Google, LinkedIn, Microsoft, Twitter oraz
Yahoo!) wystosowaly do prezydenta Stanéw Zjednoczonych list, w ktorym
wezwaly do Scislejszej kontroli inwigilacyjnych dziatan stuzb specjalnych
i dostepu wladz do prywatnych danych. W ich przekonaniu, obowigzuja-
ce zasady naruszaja prawa obywateli zawarte w amerykanskiej konstytucji
i podwazaja zaufanie uzytkownikéw-klientéw korporacji. Dlatego, zdaniem

¥ Revealed: How British spies have lost track of our most dangerous criminals after Snowden revealed
GCHQs tactics, “Daily Mail’, 22 grudnia 2014 r., http://www.dailymail.co.uk/news/article-2883088/
How-British-spies-lost-track-dangerous-criminals-Snowden-revealed-GCHQ-s-tactics.html
(dostep: 25 stycznia 2015 r.).

2 Microsoft, Google, Yahoo! talk privacy with President Obama, “Social Times”, 12 sierpnia 2013 r.,
http://socialtimes.com/microsoft-google-yahoo-talk-privacy-with-president-obama_b134107 (dostep:
28 stycznia 2014 1.).
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sygnatariuszy, amerykanskie wladze powinny wykorzysta¢ nadarzajacy si¢
okazje i zreformowa¢ funkcjonujacy system*. Wiceprezes Microsoft, Brad
Smith przekonywal pod koniec stycznia 2014 r., Ze jest to wlasciwy czas na
szeroka dyskusje poswigcong inwigilacji oraz przyjecie migdzynarodowej
konwencji regulujacej dostep wladz panstwowych do danych uzytkowni-
kow. Jego zdaniem, prywatnos$c¢ jest elementem zbioru praw czlowieka, nie
moze by¢ jednak traktowana w sposéb skrajny, uniemozliwiajacy wladzom
np. walke z terroryzmem?. Kilka miesiecy pdzniej sprzeciwial si¢ wladzom
USA, ktoére wymagaly od Microsoftu dostepu do tresci prywatnych wiado-
mosci email znajdujacych si¢ na serwerach w Irlandii (aby lepiej chroni¢
prywatnos¢ swoich zagranicznych klientow, Microsoft zdecydowal sie prze-
nies$¢ ich dane na serwery poza terytorium Stanéw Zjednoczonych. Mialo to
pomoéc w odbudowie zaufania klientéw do jakosci i bezpieczenstwa produk-
tow firmy*'). Argumentowal przy tym, ze poufnos$¢ danych przechowywa-
nych w cyberprzestrzeni powinna podlega¢ takiej samej ochronie prawnej
jak ochrona informacji zapisanych np. na papierze czy przesylanych trady-
cyjnymi kanalami komunikacji*.

Yahoo! - w odpowiedzi na inwigilacyjne naduzycia wladz - zdecydo-
walo o wprowadzeniu kryptograficznych rozwigzan, dzigki ktéorym dane
uzytkownikow pozostang niedostepne dla stuzb (lub przynajmniej utrudnia
ich przegladanie na masowg skale)*. Ponadto szefowa koncernu Marissa
Mayer wezwala prezydenta B. Obame do wigkszej przejrzystosci zasad, na
jakich NSA zbiera informacje o uzytkownikach, aby pomdc odzyska¢ ich
zaufanie®.

¥ NSA spying: Facebook, Google, Twitter demand controls, “CBC News’, 9 grudnia 2013 r., http://
www.cbc.ca/news/world/nsa-spying-facebook-google-twitter-demand-controls-1.2456259  (dostep:
28 grudnia 2013 r.).

3 Time for an international convention on government access to data, “Microsoft on the Issues’,
20 stycznia 2014 r., http://blogs.technet.com/b/microsoft_on_the_issues/archive/2014/01/20/time-
for-an-international-convention-on-government-access-to-data.aspx (dostep: 30 stycznia 2014 r.).

31 Microsoft to shield foreign users’ data, “Financial Times’, 22 stycznia 2014 r., http://www.ft.com/
cms/s/0/e14ddf70-8390-11e3-aa65-00144feab7de.html (dostep: 30 stycznia 2014 r.).

32 Privacy is not dead: Microsoft lawyer prepares to take on US government, “The Guardian’,
14 grudnia 2014 r, http://www.theguardian.com/technology/2014/dec/14/privacy-is-not-dead-
microsoft-lawyer-brad-smith-us-government (dostep: 25 stycznia 2015 r.).

33 Yahoo Mail to support end-to-end PGP encryption by 2015, “PC World”, 8 sierpnia 2014 r., http://
www.pcworld.com/article/2462852/yahoo-mail-to-support-end-to-end-pgp-encryption-by-2015.
html, (dostep: 25 stycznia 2015 r.).

3 Yahoo CEO Marissa Mayer Calls For NSA Transparency, “TIME”, 22 stycznia 2014 1., http://business.
time.com/2014/01/22/yahoo-ceo-marissa-mayer-calls-for-nsa-transparency/#ixzz2rY5JKNP8
(dostep: 30 stycznia 2014 r.).

Bezpieczenistwo Narodowe 2015/1 201



Michat Grzelak

Wage szyfrowania danych podkreslal tez szef rady nadzorczej Google,
Eric Schmidt, ktérego zdaniem jest to jedyny sposéb na uniemozliwienie
stuzbom specjalnym (nie tylko amerykanskim, ale tez np. chinskim czy po1-
nocnokoreanskim), monitorowania klientéow Google, jak réwniez ominie-
cie cenzury obowiazujacej w niektérych panstwach®. Ostatecznie Google
wprowadzilo rozwigzania umozliwiajace indywidualnym uzytkownikom
szyfrowanie poczty elektroniczne;j.

Firmy sektora technologicznego decydowaly sie tez upubliczni¢ informa-
cje dotyczace liczby zapytan, jakie otrzymujg od stuzb specjalnych®. Wiasci-
ciel platformy mikroblogowej Twitter postanowil nawet zaskarzy¢ do sadu
przepisy zabraniajace informowania o skali zainteresowania uzytkownikami
serwisu przez stuzby wystepujace z wnioskami o dostep do ich danych*.

Korporacje - m.in. Microsoft, Google, Apple, Twitter, Dropbox, Linke-
dIn, Evernote oraz Facebook - zdecydowaly sie takze wspdlnie wspiera¢
ustawe ,,USA Freedom Act’, ktérej celem ma by¢ zwigkszenie przejrzystosci
procedur oraz dziatania stuzb specjalnych w zakresie gromadzenia danych
uzytkownikow®. Projekt ustawy, ktory cieszyl sie rowniez poparciem Bia-
tego Domu, zostal jednak zablokowany w amerykanskim Senacie z powo-
du obaw czgsci senatoréw, ktérych zdaniem nowe prawo uczyniloby Stany
Zjednoczone bardziej podatne na ataki terrorystow*.

Internetowi giganci ratowali swoja reputacje. Czgs$¢ z nich przyltaczyla sie
jednak do walki o prawa uzytkownikéw w zakresie prywatnosci w wymia-
rze wigkszym, niz wynikalo to z potrzeb wizerunkowych. Nie odmawiajac
szczero$ci intencji przyswiecajacych dzialaniom korporacji, nalezy jednak
zaznaczy¢, ze wiele tych zabiegow jest niestety przejawem hipokryzji. In-
ternetowi giganci, jak Google, Facebook, Yahoo! czy Microsoft, utrzymuja

% Schmidt says encryption will help Google penetrate China, “Wall Street Journal’, 23 stycznia 2014 r.,
http://blogs.wsj.com/digits/2014/01/23/schmidt-says-encryption-will-help-google-penetrate-china/
(dostep: 30 stycznia 2014 r.).

36 Google now offers end-to-end encryption on email, “Gizmodo”, 4 czerwca 2014 r., http://gizmodo.
com/google-now-offers-end-to-end-encryption-on-email-1585831839 (dostep: 25 stycznia 2015 r.).

37 Microsoft, Google, Yahoo, and others release government data request details, “The Verge”, 3 lutego
2014 r., http://www.theverge.com/2014/2/3/5374596/microsoft-google-yahoo-and-others-release-
government-data-request (dostep: 25 stycznia 2015 r.).

% Twitter idzie na wojng z rzgdem USA, “Chip’, 8 pazdziernika 2014 r., http://www.chip.pl/news/
wydarzenia/prawo-i-polityka/2014/10/twitter-idzie-na-wojne-z-rzadem-usa (dostep: 25 stycznia 2015 r.).
¥ Apple, Microsoft, Google, LinkedIn and Yahoo back US Freedom Act, “The Inquirer’, 18 listopada
2014 r., http://www.theinquirer.net/inquirer/news/2382022/apple-microsoft-google-linkedin-and-
yahoo-back-us-freedom-act (dostep: 25 stycznia 2015 r.).

0 Senate Republicans block USA Freedom Act surveillance reform bill, “The Guardian’, 19 listopada
2014 r., http://www.theguardian.com/us-news/2014/nov/18/usa-freedom-act-republicans-block-bill
(dostep: 25 stycznia 2015 r.).
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swoja silng pozycje rynkowa m.in. dzigki produktom i ustugom, ktore ofe-
rujg koncowym uzytkownikom bezplatnie i to w globalnej skali. Firmy te
nie s3 jednak instytucjami charytatywnymi, a ze swojej dzialalnosci czer-
pia wielomiliardowe zyski. Dzieje sie tak dlatego, ze zarobkowym polem
ich aktywnosci jest nie tylko dostarczanie informatycznych rozwigzan
- wyszukiwarek, poczty elektronicznej, map i nawigacji, komunikatoréow
internetowych czy serwisow spolecznosciowych - ale tez handel danymi,
bezustannie gromadzonymi od uzytkownikow, ktérzy kazdym kliknieciem
przesylaja informacje dotyczace swoich zakupowych preferencji, zaintereso-
wan, gustu muzycznego, czytanych ksiazek, ogladanych filméw, potozenia
geograficznego, kregu znajomych, a nawet osobistych finanséw czy stanu
zdrowia. Wszystkie zebrane dane pozwalajg internetowym firmom two-
rzy¢ profile uzytkownikéw, wykorzystywane w celu precyzyjnego dostar-
czania (targetowania) reklam konkretnych produktéw specyficznej grupie
docelowej. Dlatego uzytkownicy (kazdy dobrowolnie akceptuje regulaminy
serwisow internetowych, zazwyczaj nawet ich nie czytajac) nie otrzymuja
niczego za darmo. Placg wirtualng waluta - swojg prywatnoscig - dzieki
czemu dostawcy ,,darmowych” ustug mogg zarabia¢ prawdziwe pienigdze.
Mechanizm ten, cho¢ powszechnie znany i budzacy kontrowersje, funkcjo-
nuje od lat i raczej nie zapowiada si¢, aby mial ulec zmianie. Uzytkownicy
przyzwyczaili sig, ze w internecie wszystko (lub prawie wszystko) jest dar-
mowe i trudno znalez¢ alternatywe dla wyszukiwarki Google, poczty Gmail
czy serwisu spolecznosciowego Facebook, a préby wprowadzania platnych
uslug zazwyczaj konczyly si¢ komercyjnym fiaskiem. Wydaje sie, ze taki
uklad odpowiada wszystkim zaangazowanym stronom.

Konstrukeja globalnej sieci sprawia, Ze przesylane za jej posrednictwem
dane pozostawiajg cyfrowe $lady i przechowywane s3 (poza pewnymi wy-
jatkami) na serwerach dostawcéw uslug, zgodnie z zasadg, ze ,internet nie
zapomina”. Zmiany legislacyjne w zakresie inwigilacji w duzej mierze pole-
gaja na modyfikowaniu przepiséw okreslajacych, na jakich zasadach i komu
dane bedg udostepnianie. Skoro i tak s one gromadzone przez firmy, stuz-
bom wystarczy wzglednie tatwy do nich dostep. Stale rosngca liczba danych
przesylanych przez internet sprawia jednak, Ze niemozliwa lub bardzo trud-
na i kosztowna jest biezaca analiza wszystkich dostepnych informacji, szcze-
golnie jesli sg one zaszyfrowane. Tak wiec stuzby specjalne mogg ograniczac
sie tylko do okreslonych obszaréw - danych nalezacych do oséb bedacych
w polu zainteresowania, np. podejrzanych o terroryzm lub inng nielegalna
dziatalnos¢.
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Spoteczenstwu trudno jednak zaakceptowa¢ fakt, ze stuzby, podlegte regu-
lacjom wtadz panstwowych i dzialajace z definicji w interesie bezpieczenstwa
narodowego, mogg mie¢ wglad w ich prywatne informacje. Jednoczesnie to, ze
te same informacje s3 przedmiotem handlu miedzy korporacjami, ktére czer-
pia z tego tytulu ogromne zyski, nie budzi juz tak ogromnego zaniepokojenia
i burzliwej debaty publicznej. Odrebng kwestig jest pytanie, jak gromadzone
latami dane mogg zosta¢ uzyte np. w sytuacji przejecia firmy, bedacej w posia-
daniu informacji o milionach uzytkownikéw lub zmiany modelu biznesowego
korporacji, ktéra w pogoni za zyskiem zdecyduje wykorzysta¢ swoje zasoby in-
formacyjne w celach innych niz reklamowe. Do$wiadczenie uczy, ze gdy w gre
wchodzi duzy zysk, etyczne rozterki czesto schodzg na dalszy plan.

Warto przypomnie¢, ze obecni piewcy walki o ochrone prywatnosci jesz-
cze kilka lat temu wprost sugerowali zmierzch powszechnego prawa jedno-
stek do utrzymania osobistych informacji w tajemnicy. W 2009 r. szef rady
nadzorczej Google, E. Schmidt przekonywal, ze klienci ustug jego firmy nie
powinni przejmowac si¢ tym, jakie informacje na ich temat s3 gromadzo-
ne i komu przekazywane. Dodal, ze jesli ktos ,,nie chce, aby inni wiedzieli
o tym, co robi, moze w ogdle nie powinien tego robic”, a wszyscy muszg mie¢
$wiadomos¢, ze zgodnie z obowigzujagcym prawodawstwem przechowywa-
ne dane moga zosta¢ udostepnione nie tylko przypadkowym osobom prze-
szukujgcym zasoby sieci czy ,wscibskim znajomym”, ale rowniez odpowied-
nim wladzom®'. Takze zwiazany z Google Vinton Cerf, nazywany jednym
z ,0jcOw internetu’, jest zdania, ze ,prywatnos¢ moze sta¢ si¢ anomalig”
i coraz trudnij bedzie ja zachowac. Podczas konferencji ,,Internet of Things
— Privacy and Security in a Connected World” w listopadzie 2014 r. — a wiec
juz po ujawnieniu rewelacji E. Snowdena - powiedzial, ze to zachowanie sa-
mych uzytkownikéw wyrzadza najwigksze szkody ich prywatnosci®?. Zato-
zyciel serwisu Facebook, Mark Zuckerberg juz w 2010 r. ttumaczyt, ze gdyby
zalezalo to od niego, wszystkie zamieszczane przez uzytkownikéw informa-
cje domyslnie bylyby publiczne. W opinii M. Zuckerberga, normy spoleczne
nieustannie ewoluuja, a ludziom obecnie zalezy, zeby udostepniane przez
nich informacje trafialy do jak najszerszego grona odbiorcow®.

41

Google CEO on privacy: ‘If you have something you don’t want anyone to know, maybe you shouldn’t
be doing it’, “Huffington Post”, 18 marca 2010 r., http://www.huffingtonpost.com/2009/12/07/google-
ceo-on-privacy-if_n_383105.html (dostep: 28 stycznia 2014 r.).

2 Vint Cerf: ‘Privacy may be an anomaly’, CNET, 20 listopada 2013 r., http://news.cnet.com/8301-
1009_3-57613120-83/vint-cerf-privacy-may-be-an-anomaly/ (dostep: 28 stycznia 2014 r.).

* Facebook’s Zuckerberg says the age of privacy is over, “Readwrite’, 9 stycznia 2010 r., http://readwrite.
com/2010/01/09/facebooks_zuckerberg says_the_age_of privacy_is_ov#awesm=~oueYmrLz00gp64

(dostep: 28 stycznia 2014 1.).
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Wypowiedzi 0s6b, od ktérych w duzej mierze zalezy sposob, w jaki ludzie
korzystajg z internetu wskazuja, ze prywatnos¢ uzytkownikéw nie znajdu-
je sie na szczycie listy ich priorytetow. Wrecz przeciwnie, wigcej szczegoto-
wych informacji osobistych pozwala tworzy¢ jeszcze dokladniejsze profile
i skuteczniej trafia¢ z oferta do odbiorcow, ktorzy z duzg dozg prawdopodo-
bienstwa klikng sugerowany link czy reklame. A kazde kolejne kliknigcie to
zyski dla przedsiebiorstwa.

Jedno jest pewne, poddajac si¢ wygodzie oferowanej przez ,darmowe”
sieciowe produkty i ustugi, ludzie s gotowi udostepnia¢ olbrzymie ilosci
osobistych informacji. Dostep do zebranych danych, czas ich przechowywa-
nia i zakres uzycia niepredko przestang by¢ przedmiotem dyskusji. Dziata-
nia podjete przez dostawcow ustug i operatordw sieci spotecznosciowych,
ktérych celem bylo wzmocnienie ochrony prywatnosci uzytkownikéw
(np. domyslne szyfrowanie przesytanych wiadomosci czy szyfrowanie danych
w pamieci smartfon6ow) stuza jednak ogélnemu podniesieniu poziomu bez-
pieczenstwa informacji w cyberprzestrzeni. Nie tylko wzmocnily pozycje
uzytkownikow wobec stosujacych masowy inwigilacje stuzb, ale tez wobec
zwyktych cyberprzestepcow.

Zmiany w zachowaniu uzytkownikéw internetu

Nie jest tatwo przelozy¢ zmiang¢ zachowania czy konkretne dzialania
podejmowane przez indywidualnych internautéw na ogoét zachowan uzyt-
kownikow globalnej sieci, ktorych taczng liczbe szacuje si¢ juz na ponad
3 miliardy. Spojrzenie na zmiane zachowan sieciowych uzytkownikow
cyberprzestrzeni po opublikowaniu informacji przekazanych przez
E. Snowdena dajg jednak wyniki badan przeprowadzonych na duzych gru-
pach internautéw. Badanie CIGI-Ipsos Global Survey on Internet Securi-
ty and Trust*, przeprowadzil na przelomie pazdziernika i listopada 2014 r.
think-tank Centre for International Governance Innovation (CIGI)
w 24 krajach (w tym USA, Wielkiej Brytanii, a takze w Polsce) na grupie oko-
to 23 tys. 0s6b. Wynika z niego, ze informacje ujawnione przez E. Snowdena
sklonily uzytkownikéw internetu do zmiany zachowan sieciowych stuza-
cych ich bezpieczenstwu. Dotyczy to m.in. czgstszych zmian haset chronig-
cych dostepu do portali internetowych czy ustug (39 proc.), a takze omijania

44

CIGI-Ipsos Global Survey on Internet Security and Trust, CGI, https://www.cigionline.org/
internet-survey (dostep: 25 stycznia 2015 r.).
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pewnych stron internetowych lub aplikacji (43 proc.). Kolejne zmiany za-
chowan dotyczg zwiekszonej samokontroli publikowania informacji online
(28 proc.), ograniczenia kontaktow w internecie (18 proc.), a nawet zamy-
kania profili w mediach spoteczno$ciowych (11 proc.) czy rzadszego korzy-
stania z internetu (10 proc.). Tylko 24 proc. badanych zadeklarowalo, ze ich
zachowania nie zmienily sie. Zdecydowana wiekszo$¢ badanych (64 proc.)
zadeklarowala, Ze bardziej niz rok temu martwi si¢ o swoja prywatnosc¢,
a 39 proc. badanych podjeto dzialania, aby ja lepiej chronic.

W badaniu zapytano takze, kto zdaniem badanych powinien zajmo-
waé si¢ utrzymaniem (administrowaniem) internetu. Wedtug wiekszosci
(57 proc.) powinna by¢ to wielopodmiotowa i ponadnarodowa instytucja,
w ktorej sktad wchodzityby np. przedsiebiorstwa, eksperci (inzynierowie)
oraz organizacje pozarzadowe, ktérzy wspdlnie reprezentowaliby interesy
obywateli oraz wladz. Jednoczesnie tylko 36 proc. badanych uwaza, ze to
Stany Zjednoczone powinny odgrywac istotng role w zarzadzaniu globalng
siecig. 72 proc. ankietowanych chcialoby, aby ich osobiste dane byly prze-
chowywane na terenie ich wtasnego kraju, co wydaje si¢ istotne w $wietle
zabiegéw wiladz Unii Europejskiej, aby dane Europejczykéw znajdowaly sie
na serwerach zlokalizowanych w Europie. Jednoczesnie ponad 60 proc. jest
zaniepokojonych faktem, ze stuzby panstw innych niz USA potajemnie mo-
nitorujg ich aktywnos$¢ w internecie®.

Kolejne badanie, przeprowadzone przez Catherine Tucker z amerykan-
skiego MIT oraz zajmujacego si¢ kwestiami inwigilacji Alexa Marthewsa,
polegato na analizie zapytan, jakie uzytkownicy wpisywali w wyszukiwarce
Google. Badanie wykazalo, ze po ujawnieniu informacji dotyczacych maso-
wej inwigilacji przez NSA, internauci poddali si¢ ,,autocenzurze” podczas
przeszukiwania zasobdw internetu. Po analizie danych okazalo sie, ze dra-
stycznie zmalala liczba zapytan, w ktérych wystepowaly hasta uznawane
za ,krepujace” czy ,prywatne”. Jak zauwazaja badacze, te wyniki zdaja si¢
potwierdza¢ wzrost $wiadomosci uzytkownikow w zakresie internetowego
nadzoru wladz. Ich zdaniem, uzytkownicy mogli zrezygnowac z wyszuki-
wania ,wstydliwych” haset lub zdecydowali si¢ uzy¢ w tym celu innej niz
Google wyszukiwarki internetowej, oferujacej lepsza ochrone prywatnosci.
Przykladem jest wyszukiwarka ,DuckDuckGo’, ktorej twdrcy podkreslaja,
ze nie gromadzi danych o uzytkownikach. Liczba zapytan kierowanych do

> After the Snowden leaks, 700M move to avoid NSA spying, “Computerworld”, 15 grudnia 2014 r.,
http://www.computerworld.com/article/2859477/after-the-snowden-leaks-700m-move-to-avoid-
nsa-spying.html (dostep: 25 stycznia 2015 r.).
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tej wyszukiwarki wzrosta o 90 proc. w ciagu pierwszych dwoch tygodni od
ujawnienia rewelacji E. Snowdena*.

Wszystkie powyzsze czynniki towarzysza poczuciu utraty kontroli nad
prywatnosécia. Amerykanski think-tank Pew Research Center wskazal, ze
badani s3 raczej niechetni do rozméw na temat inwigilacji, NSA czy sprawy
E. Snowdena za pomocg mediéw spotecznosciowych®. Wolg na te tematy
rozmawiaé ,twarzg w twarz”. Uzytkownicy internetu sg bardziej swiadomi
tego, ze media spotecznosciowe to sfera publiczna, a prezentowane opinie czy
tresci moga trafi¢ do odbiorcéw, ktdrzy nie byli ich pierwotnymi adresatami.
91 proc. badanych Amerykandw jest zdania, ze uzytkownicy utracili kontrole
nad tym, jak ich osobiste dane s3 gromadzone i wykorzystywane przez kor-
poracje. 70 proc. badanych wyrazito obawy o dostep wtadz do danych gro-
madzonych przez firmy, a 64 proc. uwaza, ze wladze powinny uregulowac
zasady, na jakich korporacje udostepniajg prywatne informacje stronom trze-
cim (np. reklamodawcom). Wszystkim tym obawom towarzyszy swiadomos¢
delikatnej rownowagi miedzy prywatnoscig a potrzeba udostgpniania osobi-
stych informacji w zamian za darmowy dostep do sieciowych ustug (55 proc.).
Co ciekawe, w ogdlnym odczuciu Amerykanéw, najbezpieczniejszy srodek
komunikacji stanowi telefon stacjonarny (67 proc.)*.

Wzrosta swiadomos¢, ale pozostaly potrzeby informacyjne mozliwe do
zaspokojenia jedynie przez narzedzia, ktére z reguly nie gwarantujg pry-
watnosci, a uzytkownicy godza si¢ na takie zasady z wygody lub braku
alternatyw. Ci, ktérzy sadzg, ze nie majg nic do ukrycia, bez skrepowania
publikujg prywatne tresci, w tym osobiste dane np. na portalach spoteczno-
sciowych. Jesli istnieja dwa sposoby wykonania czynnosci — np. wysfania
wiadomosci czy przechowywania danych - przy czym jeden z nich jest bez-
pieczny, ale ucigzliwy, a drugi mniej bezpieczny, ale prosty w uzyciu, jest
niemal pewne, ze wigkszos¢ uzytkownikow (nawet tych swiadomych zagro-
zen) wybierze rozwigzanie prostsze. Przykltadem jest historia wicepremiera
Federacji Rosyjskiej Arkadija Dworkowicza, ktory padl ofiara cyberprze-
stepcow. Zlodzieje wykradli stuzbowe dokumenty (m.in. analizy dotycza-
ce budzetu Rosji), ktére wicepremier przechowywat na prywatnej skrzynce
email. Zgodnie z wypowiedziami, jakie pojawily si¢ po incydencie, rosyjscy

6 Post Snowden, Google users change habits, “All Analytics”, 7 lutego 2014 r., http://www.allanalytics.
com/author.asp?section_id=1437&doc_id=273952 (dostep: 25 stycznia 2015 r.).

¥ Did Edward Snowden really change America?, “The Cheat Sheet, 13 pazdziernika 2014 r.,
http://wallstcheatsheet.com/politics/did-snowden-really-change-america.html/?a=viewall
(dostep: 25 stycznia 2015 .).

8 US privacy confidence at new low, survey indicates, “BBC”, 12 listopada 2014 r., http://www.bbc.
com/news/technology-30004304 (dostep: 25 stycznia 2014 r.).
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urzednicy uzywajg prywatnej poczty do celow stuzbowych z wygody i jest to
powszechna praktyka umozliwiajgca prace poza biurem®.

Powolne tempo wdrazania regulacji prawnych stuzacych ochronie pry-
watnosci, a takze zmienny i niepewny charakter zjawiska, jakim jest masowa
inwigilacja i inne formy nieuprawnionego dostepu do prywatnych danych
sugeruja, ze dla zwyktych uzytkownikéw skuteczng metodg ochrony moze
by¢ samokontrola i powsciaggliwo$¢ w zamieszczaniu osobistych informa-
cji w sieci. Niezmiernie wazna jest takze swiadomos¢ istniejacych zagrozen
dla prywatnosci, a wigc ciggle samoksztalcenie, oraz stosowanie si¢ uzyt-
kownikow do zasad bezpieczenstwa teleinformatycznego. Taka ,0sobista
higiena” zachowania w cyberprzestrzeni dla wigkszodci z nich bedzie sta-
nowifa pierwszg linie ochrony prywatnosci w konfrontacji z przestepcami
czy firmami handlujagcymi danymi osobowymi. Konieczna jest takze trwata
zmiana $wiadomosci i zrozumienie, ze kazda umieszczona w internecie in-
formacja moze pewnego dnia trafi¢ w niepowotane informacje. Ryzyko to
jest szczegdlne, poniewaz raz umieszczone w sieci dane bardzo trudno sku-
tecznie z niej usungc™.

Podsumowanie

Bezustannie rosngca ilo$¢ informacji przesytanych droga elektroniczna,
a takze postep technologiczny w dziedzinie gromadzenia i analizy duzych
zbioréw danych sprawil, Ze globalna sie¢ stala sie dla stuzb specjalnych nie-
ocenionym zrddlem informacji, pozwalajacym lepiej i szybciej identyfiko-
wac zagrozenia. Jak w przypadku wiekszosci nowo powstalych technologii,
ich pozytywny wplyw na zycie ludzi wiaze si¢ takze z ryzykiem naduzy¢.
Demaskatorska historia E. Snowdena potwierdza t¢ tez¢ odnoszac sie do
internetu i powigzanych z nim technologii teleinformatycznych. Histo-
ria ta pokazuje tez, jak istotne s3 ,,czynnik ludzki” i emocje w sytuacjach,
ktdre zdajg si¢ mie¢ wymiar czysto techniczny. Zaréwno pobudki dziatan
E. Snowdena, jak i reakcje migdzynarodowej spolecznosci na ujawnione
programy amerykanskich stuzb wynikaja z ludzkich potrzeb prywatnosci
i poczucia bezpieczenstwa.

¥ Wyciek e-maili rosyjskiego wicepremiera - trzymal rzgdowg korespondencje na GMailu,
Niebezpiecznik.pl, 22 lipca 2014 r., http://niebezpiecznik.pl/post/wyciek-e-maili-rosyjskiego-
wicepremiera-trzymal-rzadowa-korespondencje-na-gmailu/ (dostep: 25 stycznia 2015 r.).

0 W internecie umieszczamy o jedng informacje za duzo. I sq ,.efekty”, wyborcza.pl, 5 marca 2015 r.,
http://wyborcza.pl/1,75248,17520070,Kazdy_z_nas_jest_nagi.html?pelna=tak (dostep: 9 marca 2015 r.).
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Dzialania E. Snowdena sg inaczej oceniane przez kazda z zainteresowa-
nych stron. Zdaniem amerykanskich wladz, jednostka nie powinna decy-
dowac¢ o upublicznieniu tajnych informacji, tylko dlatego, Ze nie zgadza si¢
z polityka swojego rzadu. Nagminnos$¢ takich dzialan moglaby skutecznie
utrudni¢ wladzom mozliwos¢ zapewnienia bezpieczenstwa obywateli. Po-
nadto catkowita prywatno$¢ danych znajdujacych sie w cyberprzestrzeni
stwarzataby pole do naduzy¢ ze strony czujacych sie bezkarnie oséb lub
grup prowadzacych dziatalnos$¢ zagrazajacg bezpieczenstwu panstwa.

Osoby popierajace demaskatorska dziatalnos¢ E. Snowdena uwazaja, ze
maja prawo wiedzie¢, w jakim stopniu panstwo ingeruje w ich prywatnos¢
oraz czy robi to z absolutnej koniecznosci, czy tylko ,na wszelki wypadek’,
dlatego ze moze.

Niezaleznie od tego, jak zakonczy si¢ afera wywotana przez E. Snowde-
na, istotny jest wpltyw jego dzialan na wladze najpotezniejszego panstwa na
$wiecie, wymuszajace cz¢sciowa zmiane obowigzujacych regut gry.

Przyjete przez amerykanska administracje zmiany raczej nie spowoduja
zaprzestania inwigilacyjnej dzialalnosci, ale skupig si¢ na uniemozliwieniu
podobnych wyciekow w przysziosci. Masowa inwigilacja jest zbyt skutecz-
nym narzedziem, aby stuzby mogly z niego tatwo zrezygnowa¢. Do infor-
macji na temat programdéw bedzie miato dostep mniej oséb, w tym pracow-
nikéw kontraktowych, niebedacych etatowymi pracownikami stuzb, przy
zachowaniu dodatkowych srodkéw bezpieczenstwa i poufnosci informacji.

E. Snowden stal si¢ celebryta oraz swego rodzaju symbolem kultury ma-
sowej. Z uwagi na problemy z moralng oceng jego dzialan, nie jest jednak
symbolem jednoznacznym, a mimo wzrostu $wiadomosci uzytkownikéw
internetu w zakresie dziatan stuzb specjalnych oraz poczatkowego oburze-
nia i faktycznej zmiany postaw czeéci uzytkownikéw, wigkszo$¢ przeszta
nad tym faktem do porzadku dziennego.

Mimo to, uporzadkowanie i wprowadzenie jasnych regul korzystania
z internetu jest konieczno$cig. To wtlasnie brak przejrzystych regulacji
i zasad funkcjonowania w cyberprzestrzeni sprawit, ze stala si¢ ona sferg
przyjazna przestgpcom oraz terrorystom, wykorzystujagcym cechy inter-
netu - brak granic, poczucie anonimowosci — do dzialalnosci szkodzacej
ogolowi spoleczenstwa. Regulacje powinny jednak w réwnym stopniu da-
waé prawa i naklada¢ ograniczenia na wszystkie podmioty obecne w cy-
berprzestrzeni. Mowi sie o potrzebie debaty nad ustaleniem granic miedzy
wolnoscig i prawem do prywatnosci a konieczno$cig kontroli zapewniajacej
bezpieczenstwo uzytkownikéw, jednak ta debata trwa juz od dtuzszego cza-
su. Trudno wskazac jej koniec, poniewaz dyskusja na ten temat to proces,
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w ktorym wszystkie zaangazowane strony beda podawaly argumenty bro-
nigce wlasnego punktu widzenia i kierunku rozwoju regulacji. Niezaprze-
czalnie, na mocnej pozycji w tej debacie znajdujg sie wladze, panstwowe
instytucje i organizacje miedzynarodowe, w ktérych mocy jest tworzenie
prawa. Pozycja silniejszego wymaga jednak zdolnoéci do zrozumienia, sa-
moograniczenia i etyki dzialania. Wazne, aby przyjmowane prawo bylo
przejrzyste, nie prowadzilo do naduzy¢ i stuzylo obywatelom. W przeciw-
nym razie, tak jak po aferze spowodowanej rewelacjami E. Snowdena, spo-
leczenstwo utraci zaufanie do cyberprzestrzeni jako narzedzia komunikacji
i coraz czesciej bedzie poddawalo swoje dziatania autocenzurze, swiadome
inwigilacji, ograniczajac aktywnosci w sieci lub przenoszac ja na inne obsza-
ry. Sektor prywatny wyrasta w tej dyskusji na straznika rownowagi. Z jednej
strony korporacje muszg dziala¢ w granicach obowiazujacego prawa, z dru-
giej zas ich zyski ptyng od uzytkownikdéw, ktdrzy w rézny sposob - gotdwka
czy informacjami - gotowi sg placi¢ za cyfrowe produkty i ustugi. Masowy
odplyw uzytkownikow obawiajgcych sie inwigilacji z pewnoscig nie bedzie
stuzyl interesom ponadnarodowych korporacji, dlatego musza wykorzysty-
wac swdj potencjal, wiedze i doswiadczenie, w sposob etyczny, stuzacy nie
tylko krotkoterminowym zyskom, ale tez budowie zaufania. Rola spofeczen-
stwa w debacie wymaga przede wszystkim zaangazowania, gdyz pasywna
postawa moze by¢ dla pozostalych stron sygnalem przyzwolenia na nad-
uzycia. Udzial w dyskusji wymaga tez zrozumienia, ze bycie obywatelem,
takze w cyberprzestrzeni, wigze sie z prawami, ale i tez z obowigzkami oraz
odpowiedzialnoscig za swoje dzialania.

Dyskusja poswiecona bezpieczenstwu w cyberprzestrzeni od pewnego
czasu toczy si¢ réwniez w polskim spoteczenstwie i dotyczy m.in. kwestii
poufnosci prywatnych danych, jakie uzytkownicy umieszczaja w interne-
cie. Naplywajace z wielu stron doniesienia o incydentach komputerowych
przedostaly sie juz do zbiorowej swiadomosci, czego przejawem jest zmiana
podejscia wladz panstwowych, sektora prywatnego, organizacji pozarzado-
wych, ale tez zwyklych obywateli do spraw cyberbezpieczenstwa. Debacie
o granicach swobody dzialania i prawa do prywatnosci, a takze potrzebie
kontroli stuzacej zapewnieniu bezpieczenstwa cyberprzestrzeni musi towa-
rzyszy¢ kooperacja wszystkich zaangazowanych stron. W przypadku Pol-
ski, owocem takiej wspodtpracy okazala si¢ opublikowana w styczniu 2015 r.
Doktryna cyberbezpieczenstwa RP*!. W pracach nad nig uczestniczyty m.in.

' Doktryna cyberbezpieczeristwa RP, Biuro Bezpieczenstwa Narodowego, 22 stycznia 2015 r.,
http://www.bbn.gov.pl/pl/wydarzenia/6336, Doktryna-cyberbezpieczenstwa-RP.html (dostep:
25 stycznia 2015 1.).
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instytucje panstwa, przedstawiciele sektora prywatnego oraz reprezentujace
obywateli organizacje pozarzagdowe. Ich wspdtpraca stata si¢ kluczem do po-
wstania tego dokumentu, jest tez ideg przyswiecajaca osigganiu zapisanych
w nim celéw, w tym spolecznego porozumienia w zakresie bezpieczenstwa
cyberprzestrzeni i poufnosci znajdujacych sie w niej danych. Co wazne dla
przyszlej rownowagi miedzy prawem do prywatnosci a bezpieczenstwem,
Doktryna wskazuje, ze podejmowane dzialania powinny by¢ prowadzone
z uwzglednieniem ,,ochrony praw czltowieka i obywatela, a takze poszano-
waniem prawa do wolnosci stowa oraz prywatnosci”®. Srodki bezpieczen-
stwa powinny by¢ dobierane proporcjonalnie do zagrozenia, a znaczaca
rola w utrzymaniu tej rownowagi nalezy do sektora obywatelskiego, ktory
uczestniczac w pracach legislacyjnych i organizacyjnych ma mozliwo$¢ mo-
nitorowania dzialan instytucji panstwowych, aby bez watpliwosci stuzyly
wszystkim zainteresowanym stronom.

2 Ibidem.
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