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Kwartalnik "Bezpieczenstwo Narodowe" 45/2024 - Dezinformacja i
walka informacyjna

W najnowszym wydaniu Kwartalnika "Bezpieczenstwo Narodowe", poswieconemu kwestiom
dezinformacji i walki informacyjnej, znalazty sie teksty dotyczace sposobow na zwiekszenie
odpornosci spoteczenstwa na dezinformacje, roli rosyjskich dokumentow doktrynalnych
oraz ich wartosci dla analizy rosyjskiej polityki, wykorzystania narzedzi cyfrowych w agres;ji
Federacji Rosyjskiej przeciwko Ukrainie, maskowania operacyjnego w budowaniu przewagi
nad przeciwnikiem, analizy tresci wykorzystywanych w rosyjskiej dezinformacji.
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Konsekwencje dezinformacji: przeglad wybranych narzedzi i technik manipulacji

Krzysztof Kaczmarek

Prawidtowe funkcjonowanie wspétczesnych spoteczenstw, panstw i struktur ponadnarodowych opiera sie na
dostepie do informacji. Wolny obieg informacji jest efektem rozwoju cywilizacyjnego, a przestrzen informacyjna
stata sie naturalnym srodowiskiem cztowieka ery cyfrowej. Ze wszystkimi swoimi korzysciami poznawczymi niesie
to ze sobg rézne zagrozenia, w tym niebezpieczehstwo rozprzestrzeniania sie dezinformacji. Mimo ze zjawisko to
stanowi powazne zagrozenie, pahstwa demokratyczne nie dysponuja zadnym narzedziem pozwalajagcym na
skuteczng obrone przed nimi. Natomiast dezinformacja, jako element oddziatywania psychologicznego, jest
niekinetyczng bronig wykorzystywang w czasie wojny. W zwigzku z tym istotne staje sie znalezienie sposobu na
zwiekszenie odpornosci spoteczenstwa na dezinformacje.

Rola i znaczenie rosyjskich dokumentow doktrynalnych, ze szczegélnym uwzglednieniem doktryn
bezpieczenstwa informacyjnego z 2000 i 2016 roku

tukasz Dryblak

Autor artykutu stawia sobie za zadnie przeanalizowanie roli rosyjskich dokumentéw doktrynalnych oraz ich
wartosci dla analizy polityki rosyjskiej. Podkresla ciggtos¢ sowieckiej i rosyjskiej mysli wojskowej, ktéra znajduje
odzwierciedlenie m.in. w sposobie formutowania i uzywania przez Rosje dokumentéw doktrynalnych. Na
przykfadzie wspomnianych dokumentéw podkresla on ofensywny charakter dziatah Kremla, ktéry pod pretekstem
obrony rosyjskiej tozsamosci realizuje starg polityke imperialna.
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Cyberprzestrzen jako element walki informacyjnej - doswiadczenia z konfliktu w Ukrainie

Pawel Pelc

Rosyjska agresja przeciwko Ukrainie od 2014 r. przechodzita rézne fazy. Zaréwno jednak w fazach konfliktu
hybrydowego, jak i w fazach konfliktu kinetycznego istotnym elementem dziatah Federacji Rosyjskiej byta wojna
informacyjna prowadzona zaréwno w stosunku do ludnosci ukraifskiej, jak i mieszkancéw panstw trzecich,
niezaangazowanych bezposrednio w konflikt. W dziataniach tych wykorzystywane sg zaréwno nowe technologie,
takie jak sztuczna inteligencja i deepfake, sieci spotecznosciowe, ale tez bardziej tradycyjne ataki z
wykorzystaniem réznego rodzaju narzedzi hakerskich, stuzgcych uzyskaniu dostepu do sieci i poszczegéinych
komputeréw.

Sztuczne obiekty i sprzet wojskowy jako element dezinformacji wojskowej. Przyktady zastosowanych
celdw pozornych przez Sity Zbrojne Ukrainy podczas konfliktu zbrojnego z Federacja Rosyjska

Stanistaw Adam Waszczykowski

Dezinformacja wojskowa stanowi istote budowania niematerialnej przewagi nad przeciwnikiem. Jedna z jej metod
jest maskowanie operacyjne, w ramach ktérego wykorzystuje sie m.in. sztuczne obiekty i sprzet wojskowy jako
$rodki pozoracji majgce zmyli¢ przeciwnika. Zjawisko to jest obecne od czaséw starozytnych, a wspotczesnie
przyktady wykorzystania makiet wojskowych mozna byto zaobserwowad podczas wojen w Zatoce Perskiej. Z
takich rozwigzan korzysta rowniez Ukraina od czasu petnoskalowej agresji rosyjskiej. Ukrainskie sity
prawdopodobnie uzywajg gtdwnie makiet imitujgcych Srodki artyleryjskie, systemy obrony powietrznej i
rakietowej oraz systemy radarowe. W ten sposéb skutecznie wprowadzajg w btad Rosjan, ktérzy uzywaja
znacznie drozszych srodkéw w celu wyeliminowania sztucznych obiektow.

Rosyjska dezinformacja w konflikcie zbrojnym w Ukrainie

Marek Wrzosek

Celem przedstawionego materiatu jest zaprezentowanie czynnikdw wptywajgcych na sposéb kreowania
dezinformacji podczas "rosyjskiej wojskowej operacji specjalnej". Niestety aktualnos¢ badanego zjawiska nie
doczekata sie jeszcze zwartych opracowan monograficznych. Nalezy zwréci¢ uwage na fakt, ze z powodu nadal
trwajgcego konfliktu wyniki badan beda uzupetniane przez kolejne informacje i pozyskiwang na ich podstawie
wiedze naukowa. Kluczowy problem - jakie sg zasadnicze tresci narracji wykorzystywane w procesie
dezinformacji podczas wojny rosyjsko-ukrainskiej? - przedstawiono w trzech aspektach: podstawowe tresci
rosyjskiej dezinformacji w okresie destabilizacji sytuacji na Ukrainie; tresci informacyjne stanowigce elementy
sktadowe rosyjskiej dezinformacji po rozpoczeciu agresji na Ukraine; osie narracji dominujgce w procesie
rosyjskiej dezinformacji w Polsce. Proces badawczy umozliwit wskazanie cech charakterystycznych dla doboru
rosyjskich narracji podczas trwajacej wojny. W zaprezentowanym materiale wykorzystano zasadniczo metoda
analizy krytycznej, ponadto metody: indukcji, dedukcji i syntezy. W pozyskiwaniu materiatu empirycznego
wykorzystano takze wnioski i doSwiadczenia, jakie przekazali oficerowie armii ukrainskiej w czasie seminariéw i
konferencji organizowanych w Akademii Sztuki Wojenne,;.
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Kwartalnik "Bezpieczenstwo Narodowe" to miedzynarodowe, recenzowane czasopismo o otwartym dostepie,
ktérego celem jest pogtebianie wiedzy oraz ukazanie teoretycznych i praktycznych aspektéw z dziedziny

bezpieczenstwa i obronnosci.
Ogniskuje sie zwfaszcza na zagadnieniach:

s integrowania systemu zarzgdzania bezpieczenstwem narodowym, w tym kierowania obrong panstwa;
» tworzenia nowoczesnego systemu odpornosci panstwa;
» wzmacniania zdolnosci operacyjnych Sit Zbrojnych RP do odstraszania i obrony;

» umacniania zdolnosci Sojuszu Pétnocnoatlantyckiego i Unii Europejskiej do zapewniania bezpieczenstwa
Rzeczypospolitej Polskiej oraz obszarowi euroatlantyckiemu;

» rozwijania wspétpracy miedzynarodowej wzmacniajgcej pozycje Polski na arenie Swiatowe;.
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