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Doktryna cyberbezpieczenstwa RP

Doktryna jest dokumentem koncepcyjnym oraz wykonawczym w stosunku do Strategii
Bezpieczenstwa Narodowego RP. Okresla cele w dziedzinie cyberbezpieczenstwa, opisuje
srodowisko, wskazujac na zagrozenia, ryzyka i szanse, a takze rekomenduje najwazniejsze
zadania, jakie powinny by¢ realizowane w ramach budowy systemu cyberbezpieczenstwa
panstwa.

Rekomendacje Doktryny przeznaczone sg do odpowiedniego wykorzystania przez wszystkie podmioty publiczne i
prywatne odpowiedzialne za planowanie, organizowanie i realizowanie zadan w dziedzinie cyberbezpieczenstwa.

Dokument przygotowany zostat w Biurze Bezpieczenstwa Narodowego w wyniku analiz prowadzonych z udziatem
przedstawicieli administracji publicznej, Srodowiska akademickiego, organizacji pozarzadowych oraz sektora
prywatnego. Jego zatozenia zostaty rozpatrzone i zaakceptowane przez Rade Bezpieczehstwa Narodowego 12
stycznia 2015 .
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Bezpieczehstwo w cyberprzestrzeni to najnowsza i wspétczesnie najbardziej wymagajaca dziedzina
bezpieczehstwa narodowego, tgczaca wymiary obronny i ochronny, cywilny i wojskowy, a takze publiczny oraz
prywatny. Dlatego tez najwazniejszym wymaganiem w odniesieniu do cyberbezpieczenstwa jest podejscie
zintegrowane i kompleksowe, obejmujace wszystkie te obszary.


https://www.bbn.gov.pl/ftp/dok/01/DCB.pdf

Celem opracowanej Doktryny jest stworzenie warunkéw do budowania systemu spetniajgcego powyzsze
wymagania. Powinien on zapewnia¢ spéjne podejscie administracji, stuzb, sit zbrojnych, sektora prywatnego i
obywateli do organizowania bezpiecznego funkcjonowania w cyberprzestrzeni. Doktryna powinna by¢
strategicznym ,wspdélnym mianownikiem” na poziomie krajowym, uwzgledniajacym jednoczes$nie sojusznicze
rozwigzania obowigzujgce w Unii Europejskiej oraz NATO, a takze narodowy dorobek, jak odnoszgca sie przede
wszystkim do wymiaru pozamilitarnego Polityka Ochrony Cyberprzestrzeni RP.

Doktryna okresla cele strategiczne, wsrdd ktérych podstawowym jest zapewnienie bezpiecznego funkcjonowania
Rzeczypospolitej Polskiej w cyberprzestrzeni. Dokument dokonuje takze diagnozy Srodowiska
cyberbezpieczenstwa RP, wskazujac zagrozenia, ryzyka i szanse w wymiarze wewnetrznym i zewnetrznym.
Okresla jednoczesnie najwazniejsze zadania, ktére powinny by¢ realizowane w ramach budowy systemu
cyberbezpieczenstwa panstwa.

Poszczegdlne postulaty dotycza m.in. wprowadzenia okreslonych rozwigzan formalno-prawnych oraz
mechanizmdéw wspotpracy i wzajemnego oddziatywania sektora publicznego i prywatnego, inwestycji w narodowe
rozwigzania w dziedziniecyberbezpieczenstwa, czy wykorzystania potencjatu obywatelskiego na rzecz obrony
oraz ochrony pahstwa w cyberprzestrzeni.

Doktryna powinna stanowi¢ punkt odniesienia i ukierunkowania dla dalszych prac, tworzacych zaawansowane
rozwigzania na rzecz bezpieczenstwa Polski w cyberprzestrzeni.
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