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Posiedzenie RBN dotyczgce WPBIO oraz cyberbezpieczenstwa

W poniedziatek 30 maja br. w siedzibie Biura Bezpieczenstwa Narodowego odbyto sie
posiedzenie Rady Bezpieczenstwa Narodowego. Podczas spotkania zostata omdéwiona
inicjatywa ustawodawcza Prezydenta RP w sprawie cyberbezpieczenstwa oraz kwestie
dotyczace Wspdlnej Polityki Bezpieczenstwa i Obrony jako priorytetu polskiej prezydencji w
Radzie UE.

Inicjatywa ustawodawcza Prezydenta RP dotyczy projektu ustawy o zmianie
ustawy o stanie wojennym oraz kompetencjach Naczelnego Dowddcy Sit
Zbrojnych i zasadach jego podlegtosci konstytucyjnym organom
Rzeczypospolitej Polskiej oraz niektérych innych ustaw.

Wzrost znaczenia cybernetycznej przestrzeni w funkcjonowaniu panstwa jest
faktem. Coraz wiecej dziatah administracji publicznej, gospodarki i zycia '
spotecznego realizowanych jest z wykorzystaniem systeméw elektronicznych.
Ten trend cho¢ w sumie pozytywny, niesie za sobg takze zwiekszenie
wtasciwych dla siebie ryzyk i zagrozen. Ich spektrum rozcigga sie od spraw zycia
codziennego az do sytuacji szczegdlnych, wymagajacych wprowadzenia standéw l
nadzwyczajnych.

Istota inicjatywy ustawodawczej jest stworzenie prawnych podstaw do
uwzgledniania problematyki cyberprzestrzeni w przygotowaniu panstwa na
ewentualno$¢ dziatania w sytuacjach szczegdélnych, wymagajgcych
wprowadzenia jednego ze standéw nadzwyczajnych (stanu kleski zywiotowej,
stanu wyjatkowego lub stanu wojennego). Dotyczy to zwtaszcza ustawowego
zdefiniowania kategorii cyberprzestrzeni oraz uwzglednienia w przestankach
wprowadzenia stanéw nadzwyczajnych zdarzeh spowodowanych dziataniami w
tej nowej przestrzeni aktywnosci panstwa.

Konieczne jest stworzenie mechanizmdéw wtasciwego rozpoznania zagrozeh
istniejacych w cyberprzestrzeni, takich jak wojna cybernetyczna,
cyberterroryzm, cyberprzestepczos¢ czy tez wszelkich innych form dziatan
mogacych powodowac szkody, zaréwno w stosunku do wirtualnego komponentu i
cyberprzestrzeni, jak i materialnych jej elementéw. Wczesne rozpoznanie takich
zagrozen, budowanie mechanizméw prewencji i ich ograniczania stanowi o
bezpieczehstwie w obszarze funkcjonowania panstwa, ktéry obecny jest niemal
w kazdej sferze dziatalnosci poprzez coraz wieksza obecnos$¢ sieci i systeméw
komputerowych.

Z tego wzgledu, ustawowe nadanie szeroko rozumianemu bezpieczenstwu w cyberprzestrzeni rangi istotnego
segmentu bezpieczenstwa narodowego znajduje petne uzasadnienie.
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Dodatkowo, projekt zwiera prawne rozwiniecie pojecia ,zewnetrznego zagrozenia panstwa"” oraz dostosowuje
brzmienie ,dziatan terrorystycznych” do zapiséw Kodeksu Karnego, definiujgcego przestepstwo o charakterze
terrorystycznym.

Podkresli¢ warto, ze ujete w projekcie rozwigzania wkomponowujg sie w przygotowywany przez Rade Ministréw
~Rzgdowy Program Ochrony Cyberprzestrzeni Rzeczypospolitej Polskiej na lata 2011-2016", stanowigc jego
wazne uzupetnienie.

Omawiajac Wspdlng Polityke Bezpieczehstwa i Obrony UE cztonkowie Rady jednogtosnie uznali, ze wzmacnianie
jej lezy w interesie bezpieczenstwa Polski i dlatego stusznie bedzie jednym z naszych priorytetéw na czas
Prezydencji w Radzie UE. Potrzebe taka dodatkowo potwierdzajg wydarzenia w Afryce Pétnocnej, w tym zwtaszcza
w Libii. Szczegélnie wazne w ramach priorytetu sg: poprawa wspétdziatania UE i NATO, zwiekszenie mozliwosci
uzycia grup bojowych, racjonalizacja finansowania operacji UE, wzmocnienie procesu planowania cywilno-
wojskowego oraz poszerzenie wspétpracy z panstwami Partnerstwa Wschodniego. Pigtkowy szczyt pahstw ESW w
Warszawie tez to potwierdzit.

Kolejne posiedzenie Rady Bezpieczehstwa Narodowego przewidziane jest na koniec czerwca br.

W posiedzeniu RBN uczestniczyli:

» Bronistaw Komorowski - Prezydent RP

» Bogdan Borusewicz - marszatek Senatu RP

» Donald Tusk - prezes Rady Ministréw

» Waldemar Pawlak - wiceprezes Rady Ministréw, Prezes Polskiego Stronnictwa Ludowego
» Stanistaw Koziej - szef BBN, sekretarz RBN

» Radostaw Sikorski - minister spraw zagranicznych

» Jerzy Miller - minister spraw wewnetrznych i administracji

» Bogdan Klich - minister obrony narodowe;j

» Grzegorz Napieralski - przewodniczacy Sojuszu Lewicy Demokratyczne

» Joanna Kluzik-Rostkowska - prezes Polska Jest Najwazniejsza

Dowiedz sie wiecej nt. Rady Bezpieczenstwa Narodowego
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