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Seminarium "Infrastruktura krytyczna w Polsce" w Patacu
Prezydenckim

9 wrzesnia 2002 roku w Patacu Prezydenckim odbyto sie seminarium pt. "Infrastruktura krytyczna w Polsce",
zorganizowane przez Biuro Bezpieczenstwa Narodowego i Telekomunikacje Polskg S.A.

Seminarium otworzyt szef BBN, minister Marek Siwiec, ktéry zwracajac sie do zebranych, powiedziat m.in.:

"Dzisiejsze spotkanie odbywa sie w dosy¢ szczegdlnych okolicznos$ciach, na dwa dni przed rocznicg ataku
terrorystycznego na Stany Zjednoczone 11 wrzes$nia. Niewatpliwie to, co wydarzyto sie w USA rok temu, jest
memento i inspiracjg do méwienia o zagrozeniach, tworzy wymaég przewidywania przysztosci w sposéb bardziej
kreatywny, niekonwencjonalny, z mniejszg iloScig stereotypdw, jak to zwyklismy - méwie tu o politykach - robic
przed 11 wrzesnia.

Na tej sali spotkali sie profesjonalisci, ludzie, ktérych zaprosita Telekomunikacja Polska oraz Biuro
Bezpieczehstwa Narodowego. Jestesmy w gronie 0s6b, ktére zawodowo zajmuja sie przekazywaniem informacji,
ich gromadzeniem i przetwarzaniem. Chciatem wszystkich panhstwa serdecznie powita¢, podziekowac za
przybycie, a szczegdlnie gorgco chciatem powitaé naszych partneréw z zagranicy, ktérzy wspétpracujg z Biurem
Bezpieczehstwa Narodowego. Grono mamy wiec bardzo reprezentatywne.

Czy méwimy o zagrozeniach realnych, czy moze o zagrozeniach abstrakcyjnych? Pamietajmy przez caty czas
trwania dzisiejszej konferencji, ze rok temu z zimna krwig zamordowano ponad trzy tysigce ludzi, spalono trzy
tysigce ludzi. Pamietajmy tez, ze jesli ktos byt w stanie dokona¢ tego czynu, wykorzystujac w nim wszystkie
zdobycze technologii, wykorzystujac wszystkie zdobycze wolnosci i demokracji, korzystajgc tez z niematych
zasobéw finansowych - jest w stanie dokona¢ jakiegokolwiek innego aktu agresji, aktu zniszczenia. Zamordowano
ludzi, ale tak naprawde cios wymierzony byt w funkcjonowanie najsilniejszego pahstwa na swiecie. W zwigzku z
tym wyzwanie, ktére stawiamy sobie dzisiaj, dyskusja o ochronie infrastruktury krytycznej, jest zadaniem
praktycznym, to nie jest zadanie wirtualne.

Obrona infrastruktury krytycznej, fizycznych i wirtualnych systeméw o zasadniczym znaczeniu dla
funkcjonowania gospodarki i rzagdu, nie jest nowym obszarem dziatalnos$ci panstwa. Jednak wraz z rozwojem
Internetu oraz powigzanych z nim wirtualnych infostrad polityka pahstwa odnosnie do tego problemu musi ulec
redefinicji. Istnieje potrzeba elastycznego, ewolucyjnego podejscia, ktére umozliwi wykorzystanie zaréwno
publicznych, jak i prywatnych zasobdw w celu ochrony bezpieczenstwa panstwa. Zatozeniem dzisiejszej
konferencji jest wtasnie wypracowanie takiego podejscia, a takze zainicjowanie prac nad przygotowaniem
wspolnej strategii panstwa dotyczacej ochrony infrastruktury krytycznej.

Jak wykazaty wydarzenia 11 wrzesnia 2001 roku, zadne pahstwo nie moze czu¢ sie bezpiecznie wobec tego typu
zagrozen. Polska, jako inicjator konferencji na temat zwalczania terroryzmu, czuje sie szczegdlnie
predystynowana do napetnienia wtedy formutowanych zatozen trescig. Zgodnie z postanowieniami przyjetymi
przez szeféw panstw biorgcych udziat w konferencji warszawskiej, zagadnienia zwigzane z ochrong infrastruktury



krytycznej sa réwniez czescig zadan, ktére powinny zosta¢ podjete w ramach kampanii dziatan przeciwko
terroryzmowi.

Postep technologiczny oraz nowoczesne technologie teleinformatyczne wptywajg na zmiane uwarunkowan
polityki bezpieczenstwa panstwa. Nie ma dzisiaj systemdédw zamknietych, panstw - enklaw. Powstanie globalnej
wioski informacji sprawito, ze nalezy teraz zwrdéci¢ wiekszg uwage na bezpieczenstwo informacyjne. Informacja
stata sie zasobem strategicznym gospodarki, podstawowym dobrem, ktérym dysponuje panstwo i spoteczenstwo.
Celem przysziego ataku moga by¢ nie tylko obiekty wojskowe, ale réwniez na przyktad centra informacyjne i
kluczowe sieci teleinformatyczne oraz system finansowy panstwa.

Ochrona infrastruktury informatycznej oraz telefonicznej jest o tyle istotna, ze skutki wirtualnego ataku moga by¢
katastrofalne. Cho¢ takie zagrozenie moze sie wydawac z perspektywy Polski odlegte, to pamietajmy, ze czasy
zmieniaja sie o wiele szybciej niz ludzie, i konstruujac jakgkolwiek strategie bezpieczenstwa, mysla musimy
wybiegac co najmniej o dekade lub jeszcze dalej naprzdd. Niezbedne jest tez partnerstwo sektora prywatnego i
panstwowego w celu wspdélnego zabezpieczenia infrastruktury krytycznej.

Proponuje, zeby wysitek uszczelnienia istniejgcych juz zabezpieczen oraz wytworzenia spéjnego systemu ochrony
infrastruktury krytycznej opierat sie na trzech filarach: zapobieganiu, ochronie oraz reakg;ji.

Dziekuje Panstwu za przybycie! Jestescie Pahstwo go$émi prezydenta RP Aleksandra Kwasniewskiego. Patac
Prezydencki jest miejscem, ktére dobrze stuzy otwartej i szczerej dyskusji. Do takiej dyskusji zachecam!".

Po wystgpieniu ministra Marka Siwca uczestnicy seminarium wystuchali referatéw poswieconych infrastrukturze
kryzysowej, ktére wygtosili:

>

prezes TP S.A. Marek Jézefiak: "Rola operatora narodowego w integracji infrastruktury krytycznej";

Kenneth Watson (USA): "Infrastruktura krytyczna - doswiadczenia USA po 11 wrzesnia";

dyr. Robert Kosla (Agencja Bezpieczenstwa Wewnetrznego): "Infrastruktura krytyczna w Polsce";

Karl F. Rauscher (USA): "Co sie wydarzyto w systemie telekomunikacyjnym USA po 11 wrzesnia".
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