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Szef BBN dla PAP: obywatele sg bezbronni wobec zagrozen takich jak
PRISM

Zwykli obywatele sa zupetnie bezbronni w internecie i nie zdaja sobie sprawy ze skali
zagrozen takich jak PRISM - uwaza szef BBN Stanistaw Koziej. Sprawa PRISM mnie nie
dziwi, na cos takiego pozwala amerykanskie prawo - wtéruje mu GIODO Wojciech
Wiewidrowski.

Ujawniajac program PRISM media poinformowaty o szeroko zakrojonej inwigilacji

elektronicznej prowadzonej przez amerykanska Narodowg Agencje a p
Bezpieczenstwa (NSA). Polega ona na zbieraniu tajnych danych z serweréw

dziewieciu firm internetowych, m.in. Google, Facebook, Yahoo, YouTube, AOL.

"Nie jestem zaskoczony sprawg PRISM. Od 2008 r. istnieje ustawa, ktéra wrecz
przewiduje takie dziatania stuzb amerykanskich, a ograniczenia dotyczg tylko
obywateli USA i zasobdw gromadzonych w tym kraju" - powiedziat PAP
generalny inspektor ochrony danych osobowych Wojciech Wiewidrowski,
prawnik specjalizujgcy sie w zagadnieniach dotyczacych internetu.

"0 tym, ze rozwigzanie takie jak PRISM jest mozliwe i prawdopodobnie istnieje, przedstawiciele branzy
teleinformatycznej wprost méwili na konferencjach naukowych w Polsce juz dwa-trzy lata temu. Pamietam
chociazby takie wystgpienie bytego szefa prywatnosci Microsoftu" - dodat.

Zdaniem GIODO, jezeli korzystamy z rozwigzah oferowanych przez amerykanskie firmy, to po prostu musimy
sobie zdawac sprawe z tego, ze nasze informacje mogg by¢ dostepne dla amerykanskich stuzb.

Réwniez szef BBN Stanistaw Koziej uwaza, ze zwykli obywatele sg w internecie zupetnie bezbronni i niewielu z
nich uswiadamia sobie ogrom ryzyka. W Polsce - zdaniem Kozieja - powoli ksztattuje sie sSwiadomos¢ koniecznosci
zwiekszenia wysitkéw na rzecz cyberbezpieczenstwa. Z inicjatywy prezydenta Bronistawa Komorowskiego
problematyka ta juz zostata wprowadzona do ustaw o stanach nadzwyczajnych, a w nadchodzacych latach
jednym z najwazniejszych priorytetéw rozwoju sit zbrojnych powinna sta¢ sie cyberobrona.

"Dla uporzadkowania dziatafh potrzebne jest przyjecie cyberstrategii panstwa, ktéra nakresli priorytety i wskaze
skoordynowane kierunki dziatania instytucji. W cyberprzestrzeni nie moze by¢ dziatéw administracji rzagdowej" -
podkreslit Koziej i zapowiedziat, ze BBN ma plany, by rozpocza¢ prace nad taka strategia.

Z informacji, przestanej PAP przez rzecznika ABW Macieja Karczyhskiego wynika, ze "zgodnie z obowigzujgcymi
przepisami, za bezpieczehstwo systeméw teleinformatycznych funkcjonujgcych w podmiotach administracji
publicznej, odpowiedzialni sg kierownicy jednostek organizacyjnych". "ABW wspiera jednostki administrac;ji
publicznej w reagowaniu na zaistniate incydenty komputerowe godzace w podstawy bezpieczehstwa pahstwa" -
napisat Karczynski.
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W ubiegtym tygodniu szef MSW Barttomiej Sienkiewicz powiedziat, ze sg prowadzone badania, czy sprawa PRISM
dotyczyta intereséw RP. ABW nie odpowiada, czy rowniez prowadzi takie badania. "ABW na biezaco przygotowuje
i przekazuje zalecenia dotyczace bezpieczenstwa pracy przy wykorzystaniu ustug sieciowych" - napisat
Karczynski, przypominajac, ze zawsze zalecane jest stosowanie podstawowych zasad bezpieczenstwa.

Szef BBN pytany, jak chronione sg w internecie instytucje panstwowe, przytoczyt przyktad zesztorocznych
protestéw przeciwko ACTA. "Okazato sie wéwczas, ze nie ma wiekszych ktopotéw z buszowaniem w
cyberprzestrzeni wszystkich instytucji panstwowych. Co wiecej, zabezpieczenia przed wiamaniami na te strony
okazaty sie bardzo stabe" - powiedziat Koziej.

"Moim zdaniem nie jesteSmy dzisiaj wystarczajgco zorganizowani do skali zagrozen, ktére mogg nas dotykac. To
jest ogromne wyzwanie. Dobrze, ze mamy powoli Swiadomos¢ tego i plany sukcesywnego dostosowywania sie do
potrzeb" - podkreslit.

Na poczatku czerwca opublikowano raport o stanie bezpieczehstwa w polskiej cyberprzestrzeni sporzagdzony
przez dziatajacy w ABW Rzadowy Zespd6t Reagowania na Incydenty Komputerowe CERT.GOV.PL. Przytacza on, ze
administracji publicznej zanotowano 1168 zgtoszen, z ktérych 457 zostato zakwalifikowanych jako faktyczne
incydenty - liczba ta w poréwnaniu z 2011 r. wzrosta. Natomiast system wczesnego ostrzegania przed
zagrozeniami w internecie ARAKIS-GOV zanotowat w ubiegtym roku ponad 20 tys. alarméw, mniej wiecej tyle
samo co rok wczesnie;.
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