Biuro Bezpieczenstwa Narodowego

https://www.bbn.gov.pl/pl/wydarzenia/5629,Doktryna-cyberbezpieczenstwa-zdolnosci-operacyjne-w-cyberprzestrz
eni.html
10.04.2024, 08:36

16.06.2014

Doktryna cyberbezpieczenstwa: zdolnosci operacyjne w
cyberprzestrzeni

16 czerwca br. w Biurze Bezpieczenstwa Narodowego odbyto sie trzecie z kolei spotkanie
poswiecone pracom nad doktryna cyberbezpieczenstwa RP. Jego tematem byty zdolnosci
panstwa dotyczace dziatan ofensywnych w cyberprzestrzeni, umozliwiajace m.in.
rozpoznawanie potencjalnych zagrozen czy prowadzenie dziatan wyprzedzajacych i
destrukcyjnych wobec systemow przeciwnika. Ze wzgledu na charakter omawianej
problematyki w spotkaniu wzieli udziat jedynie przedstawiciele instytucji panstwowych.

W czasie poprzednich spotkah odbywajacych sie w ramach Strategicznego Forum Bezpieczehstwa omawiana byta
m.in. kwestia standaryzacji dobrych praktyk oraz wspétpracy publiczno-prywatnej w obszarze
cyberbezpieczenhstwa.
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Cyberbezpieczenstwo stanowi dzi$ jedno z gtéwnych wyzwanh bezpieczehstwa narodowego. Jest to tez obszar,
ktéry wcigz wymaga regulacji i dookreslenia kompetencji poszczegdinych instytucji.

Propozycje oraz zatozenia opracowania doktryny cyberbezpieczenstwa RP szef BBN przedstawit 15 kwietnia br.
Dokument ten z racji, ze dotyczytby problematyki o charakterze transsektorowym, powsta¢ miatby przy udziale
wszystkich zainteresowanych $rodowisk. Efekt prac mogtby przybra¢ dwie formy: dokumentu formalnego,
dyrektywnego - co wydaje sie na chwile obecng lepszym rozwigzaniem; badz dokumentu rekomendacyjnego,
przedstawiajgcego stosowne wzorce, zalecenia i standardy.

Minister Koziej zaproponowat takze forme prac nad projektem doktryny. Poszczegdlne spotkania eksperckie
koncentrowatyby sie przede wszystkim na tematach: partnerstwa publiczno-prywatnego; standaryzacji dobrych
praktyk i polityk w dziedzinie cyberbezpieczehnstwa; oraz budowy zdolnosci (takze ofensywnych w kontekscie
zdolnosci Sit Zbrojnych) w zakresie cyberbezpieczenstwa. Na podstawie wypracowanych rekomendacji
przygotowany zostanie projekt doktryny, ktéry nastepnie zostanie poddany konsultacjom. Gotowa propozycja
przedstawiona zostataby na Radzie Bezpieczehstwa Narodowego do kohca tego roku.

Cyberbezpieczenstwu, jako stosunkowo nowej dziedzinie funkcjonowania panstwa, w Biurze Bezpieczenstwa
Narodowego poswiecana jest szczegdlna uwaga. W 2013 r. w ramach Strategicznego Forum Bezpieczefstwa
odbyt sie cykl spotkah eksperckich poswieconych bezpieczenstwu w cyberprzestrzeni. Jego celem byto
wypracowanie propozycji zapiséw, jakie mogtyby znalez¢ sie w opracowywanej obecnie nowej Strategii
Bezpieczenstwa Narodowego. Ponadto od dtuzszego czasu szef BBN prezentuje stanowisko méwigce o potrzebie
ujecia problematyki cyberobrony, jako jednego z przysziych priorytetédw rozwoju Sit Zbrojnych RP.
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