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,Pie¢ zywiotdw. Wolnos¢ - informacja - bezpieczenstwo"” - wystgpienie
Szefa BBN

Zachecamy do przeczytania wystapienia szefa BBN ministra Stanistawa Kozieja,
wygtoszonego podczas konferencji ,, Pie¢ zywiotéow. Wolnos¢ - informacja -
bezpieczenstwo”, 17 czerwca w Krakowie.

e - )y
e

I e,

INFORMACJA A BEZPIECZENSTWO NARODOWE

Dziekuje za zaproszenie do udziatu w tej konferencji. Jej tres¢, jej tematyka
dobrze odnosi sie do samej istoty nowych wyzwan, przed jakimi stoi
bezpieczenstwo narodowe. Bo t3 istotg jest erupcja znaczenia informacji, a
zwtaszcza jej ekspansja poprzez systemy informatyczne. Naturalny czynnik
informacji, znany powszechnie i analizowany strategicznie co najmniej od Sun-
Tzu, a z pewnoscig duzo wczesniej, jest dzi$ potegowany przez technologie
informatyczne. Informacja sie utechnicznia. W tym procesie powstata
cyberprzestrzen.

Innymi stowy: zyjemy w erze rewolucji informacyjnej. Ona generuje nowg jakos$¢ s
w bezpieczenstwie. Uinformacyjnione srodowisko bezpieczehstwa wymaga
nowych strategii i nowych instrumentéw, w tym zwtaszcza zinformatyzowanych

systemoéw bezpieczenhstwa: walki i wsparcia.

To tendencja uniwersalna, swiatowa. W Polsce tez mamy tego petna
Swiadomos¢. Znalazto to swoje odzwierciedlenie np. w SPBN i Biatej Ksiedze BN.
Teraz pracujemy nad syntezg wnioskéw w postaci Doktryny i )
Cyberbezpieczehstwa RP. W niej chcemy ujag¢ takie m.in. gtéwne kwestie, jak:
cele strategiczne w dziedzinie cyberbezpieczenstwa, strategiczne
warunki/srodowisko cyberbezpieczenstwa, koncepcja operacyjna: gtéwne
kierunki dziatah w sferze publicznej i prywatnej oraz koncepcja preparacyjna:

zintegrowany system cyberbezpieczenstwa.

W zakresie tworzenia zdolnosci do dziatania w cyberprzestrzeni od pewnego
czasu w BBN myslimy m.in. o potrzebie TRZECIE) FALI MODERNIZACY)NE] sit
zbrojnych. Zamierzamy zaproponowad Prezydentowi ustanowienie jej
fundamentéw strategicznych w kolejnych Gtéwnych Kierunkach Rozwoju Sit
Zbrojnych na lata 2017-2026. Powinny one ukazac sie za rok, w 2015 roku.
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Co powinno by¢ trescia trzeciej fali modernizacyjnej? Toffler, piszac o trzeciej fali
cywilizacyjnej, miat na mysli ere rewolucji informacyjnej. Tak sie sktada, ze

trzecia fala modernizacyjna Wojska Polskiego w XXI wieku bedzie réwniez
technologicznym skokiem w sferze informacyjnej. Bedziemy chcieli, aby jej

trescig byto wyposazenie Wojska Polskiego na szerokg skale w

zinformatyzowane systemy walki i wsparcia. Innymi stowy: zrealizowanie trzeciej E

fali powinno oznaczad szerokie zinformatyzowanie Wojska Polskiego w trzeciej-
czwartej dekadzie tego wieku.

Jakie zatem powinny by¢ priorytety rozwoju WP w ramach trzeciej fali modernizacyjne;j?

Otdz jako BBN bedziemy proponowali Prezydentowi RP, a wczesniej bedziemy chcieli to oczywiscie
przedyskutowac z MON, aby w kolejnych Gtéwnych Kierunkach Rozwoju Sit Zbrojnych znalazty sie nastepujace
trzy strategiczne priorytety rozwoju WP: srodki cyberobrony (szerzej - cyberwalki, cyberbron), bezzatogowe
systemy walki i wsparcia oraz satelitarne technologie bezpieczenstwa, tj. systemy wykorzystania przestrzeni
kosmicznej na potrzeby bezpieczenstwa panstwa, w tym sit zbrojnych.

Tak okreslone priorytety oznaczatyby wprowadzenie do Wojska Polskiego na szerokg skale najnowoczesniejszych,
potrzebnych i skutecznych operacyjnie zinformatyzowanych srodkdéw walki i wsparcia oraz wprowadzenie tym
samym naszych sit zbrojnych do europejskiej czotéwki pod wzgledem nowoczesnosci technologiczne;.

Nie jest to czas i miejsce na szersze omawianie kazdego z tych priorytetéw. Zatrzymajmy sie jedynie na
najwazniejszych kwestiach.

I Srodki cyberwalki

Juz dzi$ operacje w cyberprzestrzeni odgrywajg coraz wazniejszg role: w czasie pokoju (cyberszpiegostwo,
cyberdywersje, cyberprzestepczosd itp.) i w sytuacjach kryzysowych (np. znane przyktady z wojny rosyjsko-
gruzinskiej lub konfliktu rosyjsko-ukrainskiego). Im bardziej beda informatyzowane systemy wojskowe, tym
bardziej beda zalezne od swobodnego funkcjonowania w cyberprzestzreni. Walka o panowanie w
cyberprzestrzeni bedzie jeszcze istotniejszym warunkiem powodzenia niz znana nam dobrze w ostatnim wieku
walka o panowanie w powietrzu.

Kto nie bedzie panowat we wtasnej cyberprzestrzeni, nie bedzie miat zadnych szans w walce zbrojnej. Tak jak
dzisiaj ten, ktéry nie ma zdolnosci do obrony powietrznej, w tym przeciwrakietowej, ma mate szanse na
prowadzenie skutecznych dziatan zbrojnych.

Dlatego dla cyberobrony w przysztym cyklu modernizacyjnym proponowali bedziemy tak priorytetowe miejsce,
jak dzis ma obrona przeciwrakietowa.

Il Bezzatogowe Srodki walki i wsparcia

Rewolucja informacyjna pozwala i jednoczesnie wymusza coraz szersze zastepowanie w wielu funkcjach
cztowieka przez wysoce zinformatyzowane systemy bezzatogowe (drony, w tym takze roboty). Jest to proces tak
nieuchronny, jak kiedys$ zastepowanie cztowieka i wykorzystywanych przezeh zwierzat w innych, fizycznych
funkcjach przez maszyny silnikowe. Tak jak w XX wieku kawaleria zostata wyparta przez czotgi, tak w XXI wieku
maszyny zatogowe beda zastepowane maszynami bezzatogowymi. Kto tego nie zrozumie, nie podejmie tego
wyzwania, bedzie hamulcowym w tym procesie, ten ,zostanie w dotkach”, inni uciekng. Bez robotyzacji grozitoby
nam zacofanie technologiczne.
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Bezzatogowce nalezg do najbardziej perspektywicznych systeméw bezpieczenstwa, w tym systemdéw obronnych i
ochronnych, a takze bedg coraz powszechniej uzywane w réznych innych sferach zycia publicznego i prywatnego.
To musi by¢ jednym z podstawowych priorytetéw modernizacyjnych w sferze bezpieczenstwa.

Bez bezzatogowcdw nie ma juz przysztosci. Ich posiadanie to po prostu bezwzgledna koniecznosé. Koniecznos¢
dla Polski.

Poniewaz bezzatogowce sg wysoce zinformatyzowanymi systemami, to w ich wykorzystywaniu/uzyciu, zwtaszcza
dla celéw bezpieczenstwa, kluczowa sprawa jest wtasne, narodowe "panowanie kryptograficzne" nad tym
sprzetem. To druga koniecznos$é. Warunkiem tego jest wtasna, narodowa produkcja.

Wiemy doskonale, co znaczy informatyczne panowanie nad nowoczesnym sprzetem. Bez wtasnych koddéw
zrédtowych nie mozemy by¢ pewni posiadanego uzbrojenia. Znamy przyktady. To dzi$ dotyczy niemal kazdego
sprzetu technicznego.

Bezzatogowce - to w istocie przede wszystkim technologia informatyczna. Aby miec je we wtadaniu operacyjnym,
eksploatacyjnym, obstugowym, muszg by¢ wiasnej produkgji. Inaczej bedziemy ubezwtasnowolnieni w
dysponowaniu takim sprzetem. To w istocie rzeczy przesadza o koniecznosci rozwijania krajowej produkc;ji
takiego sprzetu. Zakupy zagraniczne w takiej kategorii sprzetu obarczone sg zbyt duzym ryzykiem, aby na nich
opiera¢ wyposazanie polskich sit i struktur nezlieczehstwa narodowego, w tym sit zbrojnych.

Polska ma juz dzisiaj obiecujgcy potencjat kadrowy i techniczny, stwarzajacy szanse naukowo-badawcze,
rozwojowe i produkcyjne, aby w perspektywie nadchodzacej dekady projektowac i produkowad petng game
bezzatogowcdw réznych klas i typéw. To dobry obszar dla innowacyjnosci w polskiej gospodarce i polskim
bezpieczenstwie. Mamy szanse, by sprosta¢ dwdm powyzszym koniecznosciom i mie¢ wiasne bezzatogowce.

Dowdd na te tezg jest chociazby na tej sali. Nie musze go szerzej rozwijaé. Sta¢ Polske na to, aby projektowac i
produkowad, oczywiscie we wspdtpracy z producentami miedzynarodowymi, np. w ramach europejskiego
programu bezzatogowcéw, wtasne bezzatogowce.

To tez ogromna szansa na innowacyjnos¢. Przy wykorzystaniu tych szans Polska moze znalez¢ sie w europejskiegj
czotdwce panstw-producentdw bezzatogowcow.

Dlatego Prezydent postawit nam zadanie przygotowania projektu Narodowego Programu Bezzatogowcéw,
obejmujacego wyposazenie w nie nie tylko wojska, ale takze innych ogniw systemu bezpieczenstwa panstwa
(policji, stuzb i strazy), a takze umozliwienie ich szerokiego wykorzystania w gospodarce narodowej. W ramach
tego programu powinniSmy maksymalnie wykorzysta¢ wiasne, krajowe mozliwosci naukowo-przemystowe.
Nawiasem méwigc tylko takie podejscie, tylko w ramach takiego programu, mozemy zapewni¢ sobie co$, co w
tym przypadku jest chyba najwazniejsze, a mianowicie informatyczng wtasnos$¢ takich systeméw, pewnos¢
wiasnego panowania nad nimi w cyberprzestrzeni, gwarancje, ze nikt z zewnatrz nie bedzie miat nad nimi
kontroli, co w sprawach bezpieczenstwa ery informacyjnej jest kwestig najbardziej fundamentalng z
fundamentalnych.

Powinnismy wiec tutaj kierowa¢ sie zasadga: produkujemy sami wszystko, co tylko mozemy; kupujemy u kogo$
tylko to, co musimy.

Il Technologie kosmiczne na rzecz bezpieczenstwa

Zinformatyzowane systemy walki i wsparcia, systemy bazujgce na operowaniu w cyberprzestrzeni, nie moga
dziata¢ skutecznie bez jednoczesnego wykorzystania przestrzeni kosmicznej. tgcznosé satelitarna, wykorzystanie



satelitdw do rozpoznania, monitorowania, kierowania, dowodzenia itp. to podstawowy warunek skutecznego
funkcjonowania zinformatyzowanych sit zbrojnych, nasyconych technologiami informatycznymi.

Rewolucja informatyczna w sitach zbrojnych nie miataby zatem wiekszego sensu bez technologicznego
zagospodarowania na jej potrzeby przestrzeni kosmiczne;.

Dlatego tez jest nie tylko wskazany, ale jest wrecz bezwzglednie konieczny taki wiasnie trzeci - obok cyberbroni i
bezzatogowcdw - priorytet w ramach kolejnego cyklu programowania rozwoju sit zbrojnych.

* % %

Podsumowujac i dziekujgc za mozliwos¢ zabrania gtosu chciatbym wyrazi¢ przekonanie, ze zaréwno sama
konferencja, jak i praktyczne elementy tego krakowskiego spotkania wniosg dobry wktad w tak potrzebne
ksztattowanie jakoSciowo nowego, perspektywicznego podejscia do spraw bezpieczehstwa. Liczymy zwtaszcza na
pozytywny efekt w postaci upowszechniania przekonania o potrzebie przyspieszonego uinformacyjniania naszego
systemu bezpieczenstwa narodowego.
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