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Szef BBN dla informatora RCB: Polska musi mie¢ mozliwosc¢
kontruderzenia w cyberprzestrzeni

Rozmowa z szefem BBN Stanistawem Koziejem dla publikacji Rzadowego Centrum
Bezpieczenstwa CIIP-focus na temat zagrozen w cyberprzestrzeni, doswiadczen innych
panstw oraz Doktryny Cyberbezpieczenstwa RP. "- Rola sit zbrojnych w
cyberbezpieczenstwie jest oczywiscie bardzo duza, wrecz podstawowa w dziedzinie
cyberobrony panstwa. Sity zbrojne musza zapewnic sobie bezpieczne funkcjonowanie, ale
oczekuje sie takze od nich, aby stanowity potencjat panstwa, mogacy zapobiec agresji w
cyberprzestrzeni skierowanej wobec réoznych elementéw panstwa, prywatnych firm i
obywateli. Musza miec wiec zdolnosci ofensywne, kontruderzeniowe" - méwi w rozmowie
szef BBN.
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Jakie sa Pana zdaniem najwieksze zagrozenia z cyberprzestrzeni, ktére moga dotkna¢ RP oraz
zwiazane z nimi wyzwania i trudnosci dla Polski?

Szef BBN, Stanistaw Koziej: Musimy pamietaé, ze nie tylko instytucje panstwa i podmioty prywatne, ale i
spoteczenstwo staje sie coraz bardziej zalezne od cyberprzestrzeni. Mozna postawi¢ teze, ze w cyberprzestrzeni
bedg istniaty takie same zagrozenia jak w swiecie realnym. Zarédwno zagrozenia dla panstwa jako catosci -
rywalizacja miedzy panstwami, presja polityczno-militarna, zastraszanie, az do atakéw destrukcyjnych,
zaktdcajgcych funkcjonowanie - jak i zwykta przestepczosé, np. kradzieze danych, pieniedzy. Jednym z wyzwan
jest takze przeniesienie sie protestéw spotecznych do cyberprzestrzeni. Szczegélnie narazone sg tez firmy
prywatne. Mozemy tu méwi¢ np. o wykradaniu danych, kopiowaniu produktéw, itp.

Czyli z tymi zagrozeniami, ktére tak naprawde nie sa nowe, ma sie zmierzy¢ Doktryna
Cyberbezpieczenstwa RP. Czy moze Pan przyblizy¢ jej projekt?



Doktryna jest dokumentem koncepcyjnym oraz wykonawczym w stosunku do Strategii Bezpieczenstwa
Narodowego. Okresla ona cele w dziedzinie cyberbezpieczenstwa. Stanowi tez podstawe ideowg, wspdlny
mianownik dla podejmowanych przez instytucje panstwa dziatah. Stworzenie w Polsce takiego jednolitego
podejscia do spraw cyberbezpieczenstwa powinno umozliwi¢ dobre przygotowanie konkretnych juz dokumentéw
wdrazajgcych. Jak np. Polityka Ochrony Cyberprzestrzeni RP, ale nie tylko. Uwazam, ze Polityka nie obejmuje
catosci spraw zwigzanych z cyberbezpieczestwem. Dotyczy przede wszystkim sfery cywilnej i publicznej. Wydaje
sie, ze oprdcz Polityki pojawi sie potrzeba opracowania dokumentu dotyczacego np. cyberobrony. Ministerstwo
Obrony Narodowej z pewnoscia taki plan bedzie przygotowywato.

Co wiec charakterystyczne dla Doktryny, to kompleksowe, zintegrowane podejscie. Konieczne jest potaczenie w
jeden catoSciowy system wielu wymiaréw: cyberochrony i cyberobrony; wymiaréw - wojskowego i cywilnego.
Kolejng kwestig jest potgczenie sfery publicznej i prywatnej. Bezpieczenstwa prywatnych podmiotdw,
przedsiebiorstw, instytucji, nie mozna uregulowa¢ aktami urzedowymi, tak jak mozna to zrobi¢ w stosunku do
administracji. Tutaj Doktryna proponuje korzystanie z katalogu ,dobrych praktyk”, zachecanie do wspétpracy
sektoréw prywatnego i publicznego. No i to wszystko jeszcze uzupetnione wymiarem obywatelskim,
indywidualnym. Panstwo musi oferowaé obywatelom pomoc, wsparcie, edukacje, zachety, czy tez musi
wykorzystywac inicjatywy obywatelskie.

Wspomniat Pan o wymiarze obywatelskim i stwierdzit, ze tej sfery nie mozna uregulowac tak jak
administracji i trzeba szerzej spojrze¢ na zaangazowane podmioty. Jednym z krajéw, ktory ciezko
doswiadczyt tych zagrozen, zaré6wno w sferze ochrony i obrony, jest Estonia. Jednym z pomystéw ,
ktory tam sie pojawit jest ochotnicza cyber armia, czyli Estonska Liga Obrony Cybernetycznej. Jak ta
koncepcja sie Panu podoba, czy jest ona do zrealizowania na polskim gruncie, czy doktryna
wspomina o tego typu taczeniu sit zarowno administracji , jak i stowarzyszen, fundacji, think-
tankow?

- Pracujac w BBN nad projektem Doktryny wykorzystaliémy takze doswiadczenia innych panstw, w tym m.in.
Estonii. Staramy sie zacheca¢ zaréwno obywateli, jak i struktury pahstwa do wspétpracy, wspétdziatania, co faczy
sie ze wspomnianym wykorzystywaniem inicjatyw obywatelskich. W Polsce jest podatny grunt na tego typu
dziatania, co stato sie szczegdlnie widoczne w kontekscie kryzysu bezpieczehstwa w Europie i rosyjskiej agresji na
Ukraine. Wida¢, ze obywatele w wiekszym stopniu niz to byto rok czy dwa lata temu, poczuwaja sie do osobistego
angazowania w zapewnienie bezpieczeAstwa Panstwa, w tym takze cyberprzestrzeni. Niedawno miatem
mozliwo$¢ obserwowania ¢wiczen organizacji proobronnych w Ostrowcu Swietokrzyskim, gdzie pojawit sie takze
element dziatah w cyberprzestrzeni.

Elementem, o ktérym Pan wspomina jest cyberobrona. Czy mégthy Pan zarysowaé, jak wyobraza Pan
sobie role sit zbrojnych w ochronie cyberprzestrzeni. Jak powinna wyglada¢ wspétpraca ze sfera
cywilna ochrony cyberprzestrzeni i jednoczesnie z podmiotami gospodarczymi. Czy nie wydaje sie
Panu ze w sytuacji krytycznej przedsiebiorcy powinni liczy¢ na pomoc armii?

Rola sit zbrojnych w cyberbezpieczenstwie jest oczywiscie bardzo duza, wrecz podstawowa w dziedzinie
cyberobrony panstwa. Sity zbrojne muszg zapewni¢ sobie bezpieczne funkcjonowanie, ale oczekuje sie takze od
nich, aby stanowity potencjat panstwa, mogacy zapobiec agresji w cyberprzestrzeni skierowanej wobec réznych
elementéw panstwa, prywatnych firm i obywateli. Musza mie¢ wiec zdolnosci ofensywne, kontruderzeniowe.

Polska musi mie¢ zdolnos¢ odwetowej operacji w cyberprzestrzeni. | to, moim zdaniem, jest jedno z wyzwan,
przed jakimi stojg dzisiaj wszystkie pahstwa. Mechanizm ten dobrze pokazaty ostatnie wydarzenia, gdzie Korea
Pétnocna, ktéra prawdopodobnie - co jest niezwykle trudne do udowodnienia - zastraszyta duzg firme, spotkata
sie ze zdecydowang odpowiedzig. Musimy pamietaé - co pokazuje historia wojen - ze sama obrona jest



niewystarczajaca. Trzeba mie¢ zdolnosci zaréwno obronne, jak i ofensywne. | dlatego w Doktrynie wskazujemy na
konieczno$¢ budowania nie tylko potencjatu obronnego, ale takze zdolnosci kontruderzeniowych.

Oczywiscie sity zbrojne nie moga petnic roli gtdwnego koordynatora spraw cyberbezpieczehstwa w panistwie.
Tutaj dostrzegamy konieczno$¢ stworzenia systemu koordynacji podnadresortowej w zakresie
cyberbezpieczenstwa. ZwracaliSmy na to uwage juz wczesniej m.in. w Strategicznym Przegladzie Bezpieczenstwa
Narodowego czy Biatej Ksiedze. Widzimy koniecznos$¢ utworzenia na szczeblu Rady Ministréw instytucji, ktéra
zajmowataby sie catosciowym patrzeniem na wszystkie wymiary bezpieczeidstwa, w tym na
cyberbezpieczenstwo. Wskazujemy np. w Biatej Ksiedze, ze powinno to by¢ swego rodzaju Rzgdowe Centrum
Bezpieczenstwa Narodowego, z kompetencjami znacznie szerszymi niz tylko z zakresu zarzgdzania kryzysowego.
By¢ moze to jest kierunek, w ktérym powinnismy is¢. Bo jesli chcemy catosciowo, ponadresortowo regulowac
funkcjonowanie panstwa w cyberprzestrzeni, to musi powstac instytucja panstwa za to odpowiedzialna. Musimy
takze przygotowad ludzi odpowiedzialnych za cyberbezpieczenstwo, uruchamiaé nowe kierunki studiéw. Jednym
stowem tworzy¢ kompetencje narodowe w tej dziedzinie. Jedng z najwazniejszych, bardzo specjalistycznych
kompetencji, ktére musimy w kraju rozwija¢ jest kryptografia.

Jak dtugo bedzie trwato wdrozenie Doktryny cyberbezpieczeinstwa RP?

Jest to proces, ktéry sie nie konczy. Natomiast najwazniejszy jest poczatek tego procesu, poczatek budowania
zintegrowanego systemu, o ktérym méwimy. Na pewno Doktryna cyberbezpieczehstwa da pewien impuls.
Wydaje sie, ze nadal beda budowane ,wyspy” cyberbezpieczefAstwa, o ktérych teraz méwi sie w teorii.
Chciatbym, zeby juz w przysztym roku powstata instytucja, ktéra mogtaby spina¢ w catos¢ to, o czym méwimy,
ktéra zapewni ponadresortowg zdolnos¢ realnego dziatania. Ze wzgledu na wybory, 2015 r. jest trudny. Ale mam
nadzieje, ze jezeli nie w 2015 to w 2016 r. takie instytucje powstang - zaréwno o charakterze politycznym, jak i o
charakterze sztabowym. Bez tego trudno sobie wyobrazi¢ realne nadgzanie za szybko wzrastajagcymi potrzebami
cyberbezpieczehstwa.

Czy w zwiazku z potrzeba tych wszystkich zmian widzi Pan konieczno$¢ skorzystania przez
prezydenta z wtasnej inicjatywy ustawodawczej?

Prezydent z pewng inicjatywg juz wystapit. Mysle tu o wprowadzeniu do ustawy o stanach nadzwyczajnych
kategorii cyberprzestrzeni. Drugi krok prezydenta to wiasnie Doktryna, ktéra powinna da¢ impuls do dziatania.
Natomiast praktyczne regulowanie zycia panstwa w cyberprzestrzeni jest jednak kompetencja rzadu. Rzad moze
duzo tu zrobi¢ nawet bez regulacji ustawowych. Mam na mysli tworzenie rozwigzah ponadresortowych. Ale jezeli
beda konieczne regulacje prawne, na przyktad do zapewnienia systemowej wspétpracy sektora publicznego z
sektorem prywatnym, to by¢ moze ze strony prezydenta taka inicjatywa sie pojawi, ale pierwszy ruch nalezy do
rzadu.

Dziekujemy bardzo.
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