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“Doktryna cyberbezpieczenstwa RP. Dokument na rzecz skutecznosci”

Przedstawiamy artykut szefa BBN Stanistawa Kozieja oraz Marcina Skowrona na temat
Doktryny cyberbezpieczenstwa Rzeczypospolitej Polskiej. Tekst opublikowany zostat 25
stycznia br. na portalu Wszystko Co Najwazniejesze.

W NATWAZNIE]SZE

“Doktryna cyberbezpieczenstwa RP. Dokument na rzecz skutecznosci”

Stanistaw Koziej, Marcin Skowron

Pojawienie sie ogdinoswiatowej sieci komputerowej w ciggu zaledwie kilkunastu lat zrewolucjonizowato nasze
zycie. Internet przyczynit sie do gigantycznego postepu technologicznego i zmienit sposéb postrzegania Swiata.

Jak kazda rewolucja, takze i ta stata sie zrédtem zaréwno wielkich szans, jak i potencjalnego ryzyka. Za
przenoszonymi do sieci tradycyjnymi ludzkimi aktywnos$ciami, podazyty tradycyjne zagrozenia - od tych
dotykajacych pojedynczego obywatela, po zakiécajace funkcjonowanie catych panstw, armii i spoteczenstw.
Niestety, o wiele trudniej byto przenies¢ do wirtualnej rzeczywistosci tradycyjne narzedzia stuzace radzeniu sobie
Z nimi.

Polska - jak wiekszos¢ pahstw - stoi dzis przed wyzwaniem zapewnienia sobie mozliwie bezpiecznego
funkcjonowania w cyberprzestrzeni. Oczywiscie na co dzieh wiele instytucji, stuzb i przedsiebiorstw profesjonalnie
dba o cyberbezpieczehstwo w obszarach swojej odpowiedzialnosci. Brakuje jednak spdjnego, skoordynowanego,
systemowego podejscia do cyberbezpieczenstwa, dotyczacego wszystkich obszaréw funkcjonowania panstwa i
obywateli. A wtasnie w taki wielowymiarowy sposéb powinnismy je traktowac.

Rozpoczynajac budowe systemu, wptywajacego na tak wiele podmiotéw i obszaréw, potrzebujemy wspédinego
mianownika, jednego punktu wyjscia podejmowanych dziatah. Musimy uzgodnié, gdzie widzimy ryzyka, gdzie
szanse. Jakie cele chcemy osiggnac i jakich potrzebujemy do tego narzedzi. To wtasnie byt cel, ktéry przyswiecat
opublikowanej przed kilkoma dniami Doktrynie cyberbezpieczenstwa Rzeczypospolitej Polskiej. Pierwszego w
Polsce dokumentu o takim charakterze.

Nie chcielibysmy tu przedstawiac jej tresci, raczej zacheci¢ do przeczytania Doktryny. Tym bardziej, ze problem
bezpieczenhstwa w sieci dotyczy zapewne kazdego odbiorcy tego tekstu - jako ze jest on publikowany wtasnie w
internecie... Warto natomiast zwrdci¢ uwage na kilka watkéw wyrézniajacych Doktryne. Propozycji nowych, czy
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tych szczegdlnie istotnych z punktu widzenia myslenia o bezpieczenstwie.

Po pierwsze, nalezy zaznaczy¢, ze Doktryna nie jest dokumentem opracowanym wytgcznie przez Biuro
Bezpieczenstwa Narodowego. W ramach prac nad nig udato nam sie zaprosi¢ do dobrej i konstruktywnej
wspdtpracy liczne instytucje, resorty i stuzby, przedstawicieli Srodowiska akademickiego, prywatnych
przedsiebiorcéw (firm informatycznych, telekomunikacyjnych, instytucji finansowych) i organizacji
pozarzadowych. Taka formuta byta szczegdlnie cenna, poniewaz problem cyberbezpieczenstwa dotyczy, w
réznym stopniu, wszystkich powyzszych aktoréw. A konkretne rozwigzania - aby byty skuteczne - muszg by¢
wypracowywane wspdlnie. W Doktrynie znalazto to odbicie w licznych postulatach dotyczacych publiczno-
prywatnej wspdtpracy, takich jak tworzenie mechanizméw wymiany informacji o zagrozeniach, przekazywanie
sektorowi prywatnemu opracowanych na poziomie panstwa dobrych praktyk i standardéw bezpieczenstwa czy
kooperacji przy tworzeniu projektéw legislacyjnych.

Przechodzac do drugiego zagadnienia nalezy zaznaczy¢, ze nie chcemy tu zabrzmied alarmistycznie, a jedynie
przedstawié okreslony sposéb myslenia. Zapewnianie bezpieczenstwa obywateli przez panstwo zawsze wigzato
sie z ponoszonymi przez nich kosztami. To zupetnie naturalne. Wchodzac dzi$ na poktad rejsowego samolotu,
godzimy sie na kontrole, ktéra czasem narusza prywatnos¢, poniewaz mamy swiadomos¢, ze dzieje sie to w imie
naszego bezpieczenstwa. Problem ten dotyczy tez funkcjonowania w cyberprzestrzeni. By¢ moze nawet w
wiekszym stopniu, poniewaz troche przywykliSmy do tego, ze sie¢ jeszcze niedawno byta swego rodzaju ,,Dzikim
Zachodem” - terytorium nie do konhca uregulowanym.

Temat zapewnienia réwnowagi pomiedzy Srodkami bezpieczenstwa a swobodami obywatelskimi w Doktrynie
pojawia sie juz na samym poczatku. Dalej zwraca ona uwage chociazby na fakt, ze wprowadzanie konkretnych
mechanizméw zabezpieczajgcych panstwo, instytucje i obywateli, moze spotykad sie ze spotecznym sprzeciwem,
powodowanym obawami o naruszania wolnosci osobistych czy gospodarczych. Doktryna podkresla w tym
zakresie wage dialogu i konsultacji spotecznych, ktére z jednej strony sag dla obywateli szansg jak najlepszego
zrozumienia istoty problemu i proponowanych rozwigzan, a z drugiej, zapewniajg potrzebna kontrole spoteczna.

Kolejne z zagadnieh podniesionych w Doktrynie byto dotychczas pewng tajemnicg poliszynela. Zapewnienie przez
panstwo bezpiecznego funkcjonowania w cyberprzestrzeni nie moze wigzac sie jedynie z tworzeniem systeméw
czysto defensywnych. Panstwo musi mie¢ mozliwos¢ tzw. aktywnej obrony - czyli zwalczania Zrédet zagrozen,
zaktécania ich i niszczenia. Chcac by¢ bezpiecznymi musimy posiadad takze zdolnosci do uderzehn odwetowych
czy prowadzenia cyberkonfliktu (jako jednego z podstawowych elementéw wspétczesnych wojen). Tym bardziej,
ze zdolnosci te, same w sobie moga odstraszy¢ agresora. Takim potencjatem muszg dysponowad sity zbrojne i
powinien to by¢ jeden z priorytetéw ich rozwoju.

Po czesci taczy sie z tym nastepny ujety w Doktrynie postulat, jakim jest koniecznos¢ inwestowania w narodowe
rozwigzania w dziedzinie cyberbezpieczenstwa, takze w dziedzinie kryptologii, oraz zapewnienie sobie petnego
panowanie nad informatycznymi systemami wykorzystywanymi na rzecz bezpieczenstwa. Krytyczne znaczenie
ma to oczywiscie w przypadku Srodkéw facznosci wykorzystywanych przez wtadze panstwa, a takze sprzetu
wojskowego i uzbrojenia. Trudno sobie wyobrazi¢ sytuacje, w ktérej nasz potencjat miatby opierac sie na
systemach informatycznych obcej produkgji, do ktérych nie mielibysmy petnego zaufania. Czyli méwigc wprost,
nie dysponowaliby$my kodami Zrédtowymi ich oprogramowania.

Podobnych problemdw, ktére dotychczas nie byty szerzej poruszane, znalazto sie w Doktrynie znacznie wiece;j.
Tym bardziej zachecamy do zapoznania sie z jej trescia.

Na koniec jeszcze jedna rzecz. Rozpoczynajac prace nad Doktryng staneliSmy przed dylematem - czy naszym
celem powinno by¢ zapewnienie bezpieczehstwa Polski w cyberprzestrzeni, czy tez zapewnienie bezpieczenstwa



cyberprzestrzeni RP? Chociaz problem brzmi dos$¢ akadamicko, w praktyce okazat sie bardzo istotny z punktu
widzenia filozofii myslenia o bezpieczenstwie. Jednak wspominamy o tym, poniewaz konieczno$¢ odpowiedzi na
to zasadnicze pytanie pokazata, na jakim byliémy etapie myslenia o budowie narodowego systemu
cyberbezpieczenstwa. Dzi$ znajdujemy sie o wiele dalej. Liczymy takze, ze publikacja ,,cyberdoktryny” bedzie
impulsem i podstawg do tworzenia coraz to bardziej zaawansowanych i skutecznych rozwigzan.

k%

Zrédto: wszystkoconajwazniejsze.pl

Tweetnij


http://wszystkoconajwazniejsze.pl/prof-stanislaw-koziej-doktryna-cyberbezpieczenstwa-rp-dokument-na-rzecz-skutecznosci/
https://www.bbn.gov.pl/pl/wydarzenia/6351,Doktryna-cyberbezpieczenstwa-RP-Dokument-na-rzecz-skutecznosci.pdf
javascript:winopen('/pl/wydarzenia/6351,Doktryna-cyberbezpieczenstwa-RP-Dokument-na-rzecz-skutecznosci.print',700,550)
https://www.bbn.gov.pl/pl/notify/6351,dok.html?poz=wydarzenia&drukuj=window
https://twitter.com/share

