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Szef BBN dla Polski Zbrojnej: Wirtualny atak jest realny

- Zagrozenia w przestrzeni wirtualnej sa podobne do tych w geoprzestrzeni. Jesli w realnym
swiecie wzrasta pospolita przestepczos¢, musimy by¢ swiadomi, ze w cyberprzestrzeni
zlodzieje moga kras¢ nasze dane czy pieniadze - méwit szef BBN minister Stanistaw Koziej
w rozmowie z red. tukaszem Zalesinskim z Polski Zbrojnej. Zapraszamy do zapoznania sie z
rozmowa.

Wyobrazmy sobie taka sytuacje: atakuje nas nieprzyjaciel, wojna rozwija sie w najlepsze, jednak
przecietny cztowiek nawet nie wie, ze ona trwa. Toczy sie bowiem w przestrzeni wirtualnej. Realne?

Szef BBN Stanistaw Koziej: W tej chwili raczej trudno wyobrazi¢ sobie cyberwojne na skale tak duza, ze
konieczne bytoby na przyktad zaangazowanie naszych sojusznikdw z NATO. Z pewnoscig jednak wirtualny atak na
elementy infrastruktury krytycznej i instytucje, czy to panstwowe, czy prywatne, jest jak najbardziej realny.
Przeciez na swiecie do takich sytuacji dochodzi.

I przed tym wiasnie ma nas chroni¢ spéjna doktryna cyberbezpieczenstwa? Biuro Bezpieczenstwa
Narodowego wtasnie przygotowato poswiecony jej dokument...

.Doktryna Cyberbezpieczenstwa” nie jest dokumentem operacyjnym. Nie wskazuje konkretnych sposobéw
obrony przed atakiem cyfrowym. Nasza intencjg byto raczej stworzenie swego rodzaju wspdlnej platformy
porozumienia co do cyberbezpieczenstwa dla instytucji panstwowych, ale tez prywatnych. Kazda z nich buduje
Swojg strategie radzenia sobie z tego typu zagrozeniami - poczawszy od rzadu, wojska, przez stuzby specjalne,
instytucje publiczne, prywatne firmy, a skofhczywszy na pojedynczych obywatelach, ktérzy przeciez zabezpieczaja
whasne komputery przed wtamaniem czy kradzieza danych.

Moéwiac obrazowo - cyfrowa mapa Polski petna jest wysp, ktére dbajg o swoje bezpieczenstwo w wirtualnej
przestrzeni. Nam zalezy, by te wyspy scali¢ w jeden kontynent. Wypracowa¢ wspélny katalog zasad, wedtug
ktérych mozna by postepowad, tak aby dziata¢ najbardziej efektywnie. Przy czym na poziomie doktryny nie
dajemy oczywiscie gotowych recept. Wskazujemy na filozofie zwalczania zagrozen, ktére mogg przyjs$¢ z bardzo
réznych kierunkéw.



No wiasnie - z jakich konkretnie?

Mozna powiedzied, ze zagrozenia w przestrzeni wirtualnej stanowig doktadng analogie zagrozen w
geoprzestrzeni. Mozna je tak samo podzieli¢ na wewnetrzne i ptyngce z zewnatrz. Jesli w realnym $wiecie rosnie
zagrozenie pospolitg przestepczoscig, musimy by¢ Swiadomi, ze ztodzieje majg teraz w cyberprzestrzeni
mozliwos¢ kradziezy naszych danych czy pieniedzy. Gdy zwracamy uwage na problem wynikajacy z réznego
rodzaju ulicznych demonstracji, protestéw spotecznych, okupowania budynkéw uzytecznosci publicznej, musimy
by¢ gotowi na przyktad na blokowanie rzgdowych stron internetowych. Przyktady mozna by mnozy<.

Jakie rozwiazania proponuja twércy doktryny?

Wazng sprawg jest samo uswiadomienie sobie zagrozen. Nalezy tez stale monitorowad sytuacje w otaczajacym
nas $wiecie i uwzglednia¢ w strategiach dziatania potencjalne zagrozenia. Przyktad: kazdy samorzad zobowigzany
jest przygotowac plan dziatania na wypadek wojny, ataku terrorystycznego czy niepokojéw spotecznych. Teraz
powinien tez uwzgledniaé zagrozenia w cyberprzestrzeni.

Doktryna méwi takze o koniecznosci odpowiedniego przygotowania oséb odpowiedzialnych za wirtualne
bezpieczenstwo na réznych poziomach. Podpowiada, jakie kierunki powinny by¢ w takich szkoleniach
uwzgledniane. Wskazujemy na potrzebe stworzenia odpowiedniej polityki kadrowej, ksztatcenia fachowcéw od
bezpieczenhstwa cybernetycznego na wyzszych uczelniach, ale tez wytawiania i wigczania do systemu obywateli,
ktérzy chcieliby sie zaangazowac w jego tworzenie i funkcjonowanie.

Z jakich narzedzi przy tym korzysta¢?

W doktrynie méwimy o koniecznosci rozwoju kryptologii i kryptografii, tworzeniu systeméw stuzacych do tajnej
tacznosci, o zapewnianiu sobie petnej kontroli nad kupowanym za granicg uzbrojeniem. Chodzi tutaj o dostep do
koddéw Zrodtowych, tak by mie¢ pewnos¢, ze to my, a nie producent, w petni panujemy nad tym sprzetem.

W dokumencie skazujemy réwniez konieczno$¢ wspédtpracy publiczno-prywatnej. Kraj moze zostac
zdestabilizowany takze przez uderzenie w prywatne firmy czy koncerny. Dlatego do dbania o jego
bezpieczehstwo musimy poczuwac sie wszyscy.
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