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Szef BBN dla Wirtualnej Polski: Mam nadzieje, ze dobre zmiany w
systemie bezpieczenstwa beda kontynuowane

Szef BBN minister Stanistaw Koziej w rozmowie dla portalu Wirtualnej Polski,
opublikowanej 31 lipca br., méwi m.in. o zagrozeniu ze strony "zielonych ludzikéw", kwestii
obrony terytorialnej i dyslokacji jednostek wojskowych na wschodzie Polski, modernizacji
Sit Zbrojnych i technologiach bezzatogowych oraz reformie Narodowych Sit Rezerwowych.

wirtualna polska

Monika Krzesniak, Wirtualna Polska: Jak jest postrzegane przez pana i Biuro Bezpieczenstwa
Narodowego zagrozenie ze strony Rosji?

Szef BBN, Stanistaw Koziej: Rosja zawsze byta waznym punktem odniesienia w mysleniu o polskim
bezpieczenstwie. W okresie pozimnowojennym caty Zachéd starat sie budowad system kooperatywnego
bezpieczehstwa w Europie, w tym takze z Rosja. Do Rosji kierowane byty rézne oferty wspédtpracy, np. Rada
NATO-Rosja czy stynny "reset". Po poczatkowym "nie méwie nie" Rosja jednak w koncu odrzucita te oferty, a
definitywnym i ostentacyjnym krokiem byta aneksja Krymu i agresja na wschodnig Ukraine. Ten strategiczny
rosyjski "pivot" doprowadzit do radykalnego wzrostu zagrozeh w Europie, a w tym - co oczywiste - w pierwszej
kolejnosci m.in. dla Polski i innych krajéw naszego regionu. Uznajemy, ze to zagrozenie, niestety, nie jest
incydentalne, chwilowe, ale ma dtugotrwaty charakter. Jest to zmiana w sensie strategicznym stata, co najmniej
na czas trwania obecnego uktadu wtadzy w Ros;ji.

Dojdzie do ataku ze strony Ros;ji?

- Trudno sobie wyobrazi¢, aby dzisiaj znalazt sie jakikolwiek podmiot miedzynarodowy, ktéry mdégtby wygrac
petnowymiarowg wojne z NATO. Co innego szantazowanie opinii publicznej na zachodzie grozbami agresji, w tym
takze tej najgrozniejszej - nuklearnej. Agresja w klasycznym tego stowa znaczeniu, wydaje sig, ze jest dzi$ mato
prawdopodobna. Rosja moze jednak dokonywa¢ agresji dywersyjnej, asymetrycznej, ponizej progu otwarte;j
wojny. Nie do kohca wiadomo wtedy, czy to jest agresja, czy nie. Czy sa to wojska rosyjskie, a moze nie rosyjskie.
Czy to moze jakie$ miejscowe grupy przestepcze.



Oczywiscie najbardziej narazone na takie dziatania sg kraje, w ktdérych jest mniejszos¢ rosyjska. Latwiej tam
wtargnad réznym podziemnym strukturom. | w reagowaniu na tego rodzaju sytuacje NATO mogtoby mie¢
trudnosci decyzyjne z uzyskaniem koniecznego konsensusu. Takie sytuacje nazywam

"trudnokonsensusowymi". Rosja moze zdecydowac sie na taka agresje, liczac, ze panstwom Sojuszu nie uda sie
podja¢ wspdlnej decyzji co do sposobu reakcji. Lekarstwem na te sytuacje jest obecnos¢ zotnierzy z innych krajéw
NATO w panstwach graniczacych z Rosja: na Litwie, totwie, w Estonii, w Polsce. To nie musi by¢ koniecznie duza
liczebnie obecnos¢, ale wazne, aby byta ona w miejscach szczegélnie narazonych na ryzyko tego typu
asymetrycznych operacji. Gdyby wrdég wtargnat na terytorium panstw granicznych, to niejako automatycznie
wejdzie w konflikt z pahstwami, ktérych Zotnierze znajda sie w zasiegu tego typu dziatan.

Stad pomyst na rozlokowanie baz amerykanskiej armii?

- Tak. Chcemy tez, aby przysztoroczny szczyt NATO w Warszawie przyjat decyzje o statej obecnosci wojsk
sojuszniczych na naszych terytoriach, jako optymalnej metodzie odstraszania przed nowym i najbardziej dla
sojuszu niebezpiecznym typem zagrozenia, jakim jest ewentualna ograniczona terytorialnie agresja ponizej progu
otwartej, regularnej wojny. Bez takiego rozwigzania wschodnia flanka NATO stanie sie "miekkim podbrzuszem
strategicznym" sojuszu.

Czy Polska jest gotowa na pojawienie sie u nas "zielonych ludzikéw"?

- Musimy najpierw okresli¢ pojecie "zielonego ludzika". To sg dywersanci, zotnierze wojsk specjalnych innego
kraju, ktérzy zdejmujg z umundurowania wszelkie oznakowania umozliwiajace identyfikacje, skad przybyt "zielony
ludzik" i jakie sg jego cele. Moga takze przybiera¢ postac grup przestepczych dziatajacych w pétswiatku, czy tez
np. pracownikéwfirm ochroniarskich. Musimy by¢ przygotowani na dywersje ze strony tego typu grup, i to nie
tylko jako wojsko, ale wszystkie stuzby - graniczne, wywiad i kontrwywiad, policja. Przeprowadzamy ¢wiczenia i
treningi, przygotowujace nas do walki z takimi zagrozeniami. Méwigc o wojsku, to musimy je w coraz wiekszym
stopniu przygotowywac do nietypowych zadan potrzebnych w obronie naszego kraju.

Czy w zwiazku z nowa sytuacja miedzynarodowa planowana jest zmiana dyslokacji jednostek
wojskowych na terytorium Polski?

- To jest trudny temat i Polska boryka sie z tym problemem juz od lat 90. Od czasu, gdy jeszcze nie bylismy w
NATO i musieliSmy organizowad obrone na "wszystkich azymutach". Jednostki wojskowe stacjonowaty gtéwnie w
zachodniej czesci kraju, na wschodzie prawie ich nie byto. Pojawit sie dylemat: czy przenosi¢ jednostki z zachodu
na wschdd, budowad nowe koszary, czy tez lepiej - inwestowac pienigdze w mobilno$¢ wojsk. Ostatecznie
zwyciezyta idea inwestycji w jakos¢ Sit Zbrojnych i mozliwos¢ ich szybkiego przerzutu, takze smigtowcowego, w
rejony zagrozenia.

Nie oznacza to jednak, ze nie trzeba zwieksza¢ obecnosci naszego wojska na wschodnich rubiezach. Nadal jest
ona tam za mata. Jest jeszcze druga strona medalu - z punktu widzenia celdw obronnych (a tylko takie mamy), a
nie agresji, rozmieszczenie duzych zgrupowan wojsk przy samej granicy nie jest korzystne. Sprawia, ze stajg sie
one podatne na atak z zaskoczenia. Przy samej granicy powinny by¢ raczej jednostki rozpoznawcze, jednostki
ubezpieczenia, natomiast gtéwne sity powinny by¢ rozmieszczone w gtebi kraju.

Czy powinnismy odbudowa¢ system obrony terytorialnej kraju?

- Nowoczesnie rozumiany system obrony terytorialnej tak. | taki jest stopniowo budowany. Nie jestem jednak



zwolennikiem rozwigzania polegajacego na tworzeniu w czasie pokoju duzych formacji wojsk obrony terytorialnej.
Pojawiajg sie u nas takie propozycje. Na kanwie wzrostu zagrozen odzyta stara moda na rzekomo niemal
uniwersalne lekarstwo w postaci wojsk obrony terytorialnej. To ztudne teorie prowadzace do "rozciefczania"
jakosci naszych Sit Zbrojnych w obliczu coraz bardziej profesjonalnego zagrozenia. Niektérzy proponujg
utworzenie juz w czasie pokoju masowych formacji OT, rozbudowanych réwnolegle do wojsk operacyjnych,
liczacych setki tysiecy zotnierzy. Projekty takie zaktadajg, ze w kazdym powiecie powinno stacjonowa¢ uzbrojone
wojsko, nawet niezalezne od struktur armii regularnej, jakie$ oddziaty "obywatelskie" podporzadkowane
samorzgdom itp. dziwne pomysty. To jest dosy¢ staroswiecka wizja obrony terytorialnej. Ja natomiast jestem
zwolennikiem tego, co nazwaliSmy w Biurze Bezpieczenstwa Narodowego systemem strategicznej odpornosci
kraju na agresje.

Czyli?

- Nasz kraj powinien by¢ tak zorganizowany, aby ewentualne wtargniecie na jego terytoriumpociggato za sobg jak
najwieksze koszty dla agresora. Co w ramach tej strategicznej odpornosci kraju na agresje powinno sie robic¢?
Oczywiscie jednym z elementdw jest obrona terytorialna. W tym takze obrona waznych obiektéw na terytorium
panstwa, np. weztéw komunikacyjnych, nadajnikéw telewizyjnych, elektrowni, ropociagéw i innych tego typu
obiektéw nalezacych do tzw. infrastruktury krytycznej. Nie ma jednak potrzeby, aby zotnierze w czasie pokoju
pilnowali tej infrastruktury. Potrzebne jest to w czasie zagrozenia. W zwigzku z tym rozwinieta obrona terytorialna
nie musi istnie¢ fizycznie, materialnie w czasie pokoju. Wystarczg jej zalazki organizacyjno-szkoleniowe, jakimi
moga by¢ terenowe oddziaty Narodowych Sit Rezerwowych.

Problem operacyjnego wykorzystania wojsk obrony terytorialnej powinien by¢ rozwigzywany w ramach rezerw
mobilizacyjnych. Odpowiednia cze$¢ Zotnierzy rezerwy mobilizacyjnej na czas wojny powinna mie¢ przydziaty
wtasnie do oddziatéw terenowych, w miejscach, w ktérych mieszkaja. To nie moga by¢ przypadkowi ludzie, bo oni
choc¢by nie wiem jak bardzo chcieli, nie wykonaja tych zadan w sposéb profesjonalny, a tylko taki ma szanse
powodzenia na wspdtczesnym, m.in. wysoce zinformatyzowanym polu walki. Szerszy ruch oporu na terenach
zajetych powinien by¢ organizowany przez specjalistéw - Wojska Specjalne. Kolejng grupa juz dobrze
zorganizowana, ktérg mozna wykorzysta¢ w dziataniach obrony terytorialnej kraju, s prywatne firmy
ochroniarskie. W BBN odbyliémy kilka spotkan z przedstawicielami organizacji zrzeszajacych firmy ochroniarskie i
trzeba przyznaé, ze majg one spory potencjat.

W jaki rodzaj Sit Zbrojnych powinniSmy najwiecej zainwestowac?

- Na pierwszym miejscu sg Sity Powietrzne, w tym obrona powietrzna, a w szczegdélnosci przeciwrakietowa, w
ktére juz inwestujemy. Ten rodzaj Sit Zbrojnych jest wyjatkowo kosztowny, ale jako pierwszy przyjmie uderzenie
ewentualnego agresora. W zwigzku z tym jego zdolnosci i gotowos$¢ ma kluczowe znaczenie. Polska jako pahstwo
brzegowe NATOmusi liczy¢ sie tez z mozliwoscig agresji z zaskoczenia, dlatego niezmiernie istotne sg wywiad i
rozpoznanie. W poréwnaniu z Sitami Powietrznymi i obrona powietrzna, to nie sg bardzo kosztowne sity, ale
dzisiaj, w erze informacyjnej, szczegélnie wazne.

Wobec zinformatyzowania niemal wszystkich systeméw walki, nawet potezna armia nie bedzie skuteczna bez
wsparcia ze strony rozpoznania i odpowiednio funkcjonujacych systeméw informacyjnych, wykorzystujacych np.
technologie satelitarne i przestrzehn kosmiczng. Polska jest u progu wprowadzania tzw. trzeciej fali
modernizacyjnej w Sitach Zbrojnych, polegajacej na mozliwie szerokim inwestowaniu wtasnie w takie nowoczesne
technologie - bezzatogowce, systemy satelitarne, bron precyzyjnego razenia. Ale takze cyberobrone, poniewaz
juz niedtugo w konfliktach panowanie w cyberprzestrzeni bedzie miato réwnie duze znaczenie, jak obecnie



panowanie w powietrzu.

Na jakim etapie modernizacji polskiej armii sa systemy satelitarne, bezzatogowce czy cyberobrona?
Czy to wszystko jest w fazie planéw?

- Nie jestem zachwycony tempem informatyzacji systemu bezpieczeistwa oraz budowania ochrony
cyberprzestrzeni, takze w Sitach Zbrojnych. Powinnismy tworzy¢ jednostki do ochrony takze aktywnej,
polegajacej na niszczeniu systeméw przeciwnika. Musimy tez inwestowaé w narodowe rozwigzania
kryptograficzne. Korzystanie z obcych technologii nie daje gwarancji na bezpieczng ochrone cyberprzestrzeni. Na
szczegblng uwage zastuguje potrzeba wtasnego, narodowego panowania technologicznego nad wysoce
zinformatyzowanymi systemami walki i wsparcia, co oznacza koniecznos¢ dysponowania wtasnymi tzw. kodami
Zrodtowymi. Czyli innymi stowy petnym dostepem i petng kontrolg nad oprogramowaniem uzbrojenia oraz

innego sprzetu. Tego rodzaju suwerennos¢ technologiczna jest obecnie coraz istotniejszym warunkiem
suwerennosci strategicznej panstwa.

Nalezy tez pamietaé, ze dzisiaj jedynie kilka panstw ma rozwiniety potencjat w cyberprzestrzeni. Na pewno s3 to
Stany Zjednoczone, Chiny, Izrael i niektére kraje Europy Zachodniej. Pozostali, w tym Polska, sg juz na podobnym
poziomie. Nie mozemy jednak dopusci¢ do powstania luki informatyczno-technologicznej w stosunku do
Swiatowej czotéwki. Dlatego powinnismy stale poszerzaé zakres narodowego panowania technologicznego nad
sukcesywnie informatyzowanymi Sitami Zbrojnymi.

Ocena przetargu na Smigtowce dla polskiej armii podzielita wielu politykéw i ekspertow. Jak pana
zdaniem powinien zostac rozstrzygniety?

- Nie dam na to recepty. Niedobrze sie dzieje, gdy problematyka $cisle technicznych wymagan wobec sprzetu
potrzebnego zotnierzom na polu walki, staje sie miejscem politycznych sporéw. To zotnierze powinni decydowac,
jaki sprzet jest dla nich najlepszy. Kupowanie sprzetu wojskowego to nie wizyta na osiedlowym bazarku i
kupowanie tego, co najtansze. Wojsko na podstawie swoich doswiadczen z réznych operacji i ¢wiczen okresla
wymagania taktyczno-techniczne sprzetu i wiasnie taki sprzet powinien by¢ dla nich kupiony. Niestety czasem to
politycy chca decydowad, jakie wyposazenie jest dla wojska najlepsze.

Swoje zdanie ma takze wielu ludzi zazenowanych ta sytuacja, ktérzy obawiaja sie, ze straca miejsca
pracy...

- 1 to jest kolejny problem. Jeden to wymagania wojskowe, ktdre okresla Sztab Generalny i inne struktury
wojskowe. Kwestia druga to wsparcie wtasnego potencjatu gospodarczego i przemystu obronnego. Tu pojawiaja
sie decyzje polityczne. Na poziomie strategicznym powinno by¢ to tak rozstrzygane, aby uzbrojenie potrzebne
wojsku wprowadza¢ mozliwie szybko, jednoczesnie unowoczesniajac wiasny przemyst obronny. Zakupy za
granicg, jesli sg konieczne, musza uwzgledniad transfer technologii, w tym opanowywanie, przejmowanie i rozwoj
programéw informatycznych kupowanego sprzetu, o czym rozmawialiSmy juz wczesniej. Jezeli istnieja w Polsce
zaktady przemystowe, ktére nie produkuja danego zespotu lub podzespotu, ale mogg rozpocza¢ produkcje w
mozliwie krétkim czasie, to powinny by¢ wigczone do procesu technologicznego transferu. Rozstrzygniecie
takiego przetargu, to bardzo ztozona decyzja, a w spotecznym odbiorze niestety zapomina sie, czy sprzet, ktéry
wygrat przetarg, jest dobry, czy zty.

Dobrze, ale jaka jest pana opinia na ten temat? Prosze o konkrety...



- Wciaz jestem funkcjonariuszem panstwowym i nie chciatbym komentowa¢ decyzji juz podjetych, badz tych, co
do ktérych kompetencje majg inne instytucje. To zrozumiate. Swobodniej mégtbym sie wypowiadaé, gdybym byt
niezaleznym ekspertem.

Gdy juz pan nim zostanie, porozmawiamy o tym?

- Prosze bardzo. Trzeba jednak pamietad, ze obecnie sytuacja wyglada tak, ze w przetargu na Smigtowce dwaj
oferenci sami sie zdyskwalifikowali. Jeden z nich nie przedstawit sprzetu odpowiadajacego naszym wojskowym
wymaganiom. Drugi nie spetnit warunkdw dostarczenia sprzetu w odpowiednim czasie. Tak wiec to wzgledy
formalne, o czym méwig przedstawiciele MON, przesadzity, ze zostata tylko jedna oferta. Czy ona definitywnie
zwyciezy? Powinnismy przekona¢ sie o tym do korica tego roku.

Gdzie planowane jest wykorzystanie dronéw? Czy tylko w Sitach Powietrznych, a moze tez w
Marynarce Wojennej?

- Oczywiscie, nie tylko w Sitach Powietrznych, ale we wszystkich rodzajach Sit Zbrojnych. Drony - albo uzywajac
szerszego pojecia, bezzatogowce, w tym jednostki morskie i roboty lgdowe - coraz czesciej pojawiajg sie w
armiach na catym Swiecie. My réwniez pracujemy nad narodowym programem systeméw bezzatogowych, ktéry
zaktada inwestowanie w tego rodzaju technologie i produkcje bezzatogowcéw w kraju. To jest duza szansa dla
Polski, poniewaz dzi$ niewiele krajéw specjalizuje sie w ich budowie. Polska ma juz pewne do$wiadczenia w tej
dziedzinie, mamy tez firmy ktére produkujg bezzatogowce i sprzedajg je na catym $wiecie. Chcemy, aby program
ten byt platforma wspétpracy dla trzech rodzajéw podmiotéw: po pierwsze uzytkownikéw, po drugie polskiego
potencjatu naukowego i po trzecie producentéw. Na razie produkujemy bezzatogowce mate i lekkie. Stopniowo
powinnismy oferte te rozszerza¢ o wieksze, takze uzbrojone urzadzenia.

To dlaczego podjeto decyzje, zeby kupowac drony od zagranicznych producentéw?

- Sprzet, ktérego dzis nie jesteSmy w stanie produkowa¢ sami, musimy niestety kupowa¢ za granica. Ale musimy
tu stawia¢ pewne warunki. Po pierwsze powinnismy sobie zapewni¢ panowanie informatyczne nad takim
sprzetem. Jak juz wspomniatem, bez tego nie mozemy mie¢ gwarancji, ze producent nie przejmie nad nim
kontroli, czy nie zaprogramuje drona w ten sposdb, ze nie bedzie on mégt np. przekroczy¢ okreslonej szerokosci
lub dtugosci geograficznej. Takie przypadki juz mielismy. Druga sprawa to zapewnienie sobie mozliwosci
stopniowego wdrazania technologii ich produkcji do naszych zaktadéw, aby mozna byto je modernizowa¢,
rozwija¢, wprowadzad¢ wtasne rozwigzania, a po latach méc produkowad je samodzielnie. Majac na uwadze te
warunki, sprzet powinnismy kupowac od firm zaufanych, najlepiej sojuszniczych i dodatkowo obwarowywac
zakupy powaznymi umowami oraz zagwarantowac sobie, ze bedziemy przejmowali technologie do momentu, w
ktérym sami rozpoczniemy produkowac tego typu sprzet.

Czy utworzenie Narodowych Sit Rezerwowych byto dobra decyzja, a ich funkcjonowanie spetnia
zatozone dla nich cele?

- Idea Narodowych Sit Rezerwowych byta absolutnie stuszna, ale sposéb jej wdrozenia - karygodny. Nie
zrealizowano gtéwnej idei, czyli stworzenia odrebnych struktur NSR sktadajgcych sie z zotnierzy rezerwy. W
zamian tego NSR zostaty zorganizowane na zasadzie przydzielenia pojedynczych zotnierzy do réznych jednostek
wojskowych, gdzie stuzg obok zotnierzy zawodowych i kontraktowych. Taka formuta nie sprawdzita sie, nie
funkcjonuje dobrze i wymaga zmiany. Takze z inicjatywy Biura Bezpieczenstwa Narodowego, podjeto juz wstepne
decyzje dotyczace reformy NSR. Bedzie to w pewnym sensie powrét do czasu, gdy rodzita sie ta idea.



Proponowano wtedy stworzenie - oczywiscie z zachowaniem odpowiednich proporcji - sit wzorowanych na
amerykanskiej Gwardii Narodowej. W efekcie reformy powinny powsta¢ terenowe oddziaty NSR,
podporzadkowane Wojewddzkim Sztabom Wojskowym. Formacje te zdolne beda do wykonywania zadah w czasie
kryzysu, a na wypadek wojny mogtyby by¢ rozwijane w wieksze struktury.

Kiedy te zmiany zostana wdrozone?

- Mam nadzieje, ze do kohca roku zostang wypracowane ostateczne decyzje, plany i programy, ktére od
przysztego roku bedg stopniowo wdrazane. Jak kazda reforme w Sitach Zbrojnych, i te powinno sie wprowadzaé
ewolucyjnie. Sadze, ze proces ten bedzie trwat kilka lat. Obecne pojedyncze etaty zotnierzy NSR bedzie trzeba
przenies¢ z jednostek do wspomnianych struktur terenowych. Oczywiscie, nie da sie tego zrobi¢ od razu,
poniewaz aby zapewni¢ ciggtos¢ funkcjonowania Sit Zbrojnych, trzeba bedzie zapetni¢ etaty zwolnione przez
rezerwistéw.

Niedtugo uptynie pana piecioletnia kadencja Szefa Biura Bezpieczenstwa Narodowego. Czego nie
udato sie panu zrobi¢?

- Wielu rzeczy. Wielu z rekomendacji, ktére zapisane zostaty np. w Biatej Ksiedze Bezpieczenstwa Narodowego,
nie udato sie podja¢, badz dokoniczy¢. Najtrudniejszym zadaniem, ktérego nie udato mi sie wykona¢ byto
stworzenie zintegrowanego systemu kierowania i zarzadzania bezpieczehstwem narodowym. ZgtaszalisSmy
propozycje, aby stworzy¢ ponadresortowe instytucje - kolegialny Rzagdowy Komitet Bezpieczehstwa Narodowego
czy etatowe Rzagdowe Centrum Bezpieczenhstwa Narodowego. Dotyczy to m.in. wspomnianego
cyberbezpieczenstwa, bezpieczenstwa energetycznego, bezpieczenstwa infrastruktury krytycznej, spraw
przemystu obronnego, czy tez spéjnego dziatania stuzb specjalnych. Hybrydowos¢ wspétczesnych zagrozen czyni
taka potrzebe coraz pilniejsza. Odpowiedzig na te hybrydowosc¢ i ztozonos¢ zagrozeh musi by¢ zintegrowane
podejécie do budowy systemu bezpieczenstwa narodowego. Mam jednak nadzieje, ze rozpoczete na tym polu
zmiany bedg kontynuowane przez moich nastepcéw.

A jakie ma pan plany na przysztosc¢?

- Bede robit to, co robitem, zanim tutaj przyszedtem. Praca w BBN-ie to wspaniaty, ale jedynie epizod w moim
zyciu. Jestem aktywnym profesorem i zamierzam dalej zajmowac sie nauczaniem akademickim. Natomiast wazne
jest dla mnie, co po sobie zostawie w BBN-ie. Wydaje mi sie, ze bedzie to pewien styl funkcjonowania biura,
polegajacy na wykorzystywaniu potencjatu nie tylko wtasnych analitykéw, ale takze wszelkich innych $srodowisk
eksperckich - pozarzadowych, akademickich, ale tez kregéw politycznych. Potrafitem np. zbiera¢ na spotkaniach
w ramach Strategicznego Forum Bezpieczenstwa nie tylko bardzo réznie myslacych ekspertédw - jak np. prof.
Andrzeja Zybertowicza i dr Andrzeja Karkoszke - ale tez i postéw z réznych obozéw politycznych - np. Antoniego
Macierewicza i Stefana Niesiotowskiego - i w tym gronie merytorycznie dyskutowa¢ o sprawach bezpieczenstwa.

Rozmawiata Monika Krzesniak, Wirtualna Polska
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