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6 kwietnia odbyto sie Polskie Forum Cyberbezpieczenstwa - CYBERSEC PL. Jednym z
gtownych tematow dyskusji ekspertow byto wdrozenie Strategii Cyberbezpieczenstwa RP
na lata 2017-2022 przygotowanej przez miedzyinstytucjonalna grupe robocza. W panelu
otwierajacym wydarzenie uczestniczyt zastepca Szefa BBN minister Dariusz Gwizdata.

W swoim wystapieniu zastepca Szefa BBN méwit o rekomendacjach, jakie zaproponowat zespét pracujacy pod
auspicjami BBN. Rekomendacje te dotyczyty m.in. rozwigzah systemowych, ochrony infrastruktury krytycznej, a
takze badan i rozwoju. Zostaty one przekazane pani minister Annie Strezynhskiej i BBN ma nadzieje, ze czesc¢
pomystéw zostanie wykorzystana w ustawie regulujacej krajowy system cyberbezpieczenstwa, a takze planie
realizacji strategii.

Na potrzeby prac BBN przyjat, ze cyberbezpieczenstwo obejmuje trzy sfery - ochronna (m.in. ochrone
infrastruktury krytycznej, dziatania CERT-6w, reagowanie na incydenty komputerowe, wzmacnianie odpornosci
panstwa w cyberprzestrzeni), tradycyjnie pojmowane bezpieczenstwo (tam gdzie dochodzi do faktycznego
ztamania prawa - nieuprawniony dostep do informacji, przestepstwo, terroryzm, szpiegostwo - i zadania
wykonujg stuzby, organy $cigania oraz wymiar sprawiedliwosci) oraz obronna (tam gdzie cyberprzestrzen styka
sie ze sprawami wojskowymi, a wiec budowanie petnego spektrum dziatan sit zbrojnych, budowanie narodowego
kompleksu naukowo-przemystowego). Jest réwniez kilka obszaréw, ktére przenikajg cate cyberbezpieczenstwo -
badania i rozwéj, edukacja czy wspétpraca miedzynarodowa.

Szczegdélnym wyzwaniem jest budowa znaczgcego potencjatu obronnego w cyberprzestrzeni, obejmujgcego
petne spektrum dziatan militarnych. Kluczowym obszarem jest spéjna polityka kryptologiczna i kryptograficzna.

W minister Dariusz Gwizdata podkreslit, ze BBN stoi na stanowisku, ze zasadnym i potrzebnym jest powotanie
ponadresortowego organu, bezposrednio podlegtego Prezesowi Rady Ministrow, ktéry koordynowatby dziatania w
zakresie obrony przed cyberzagrozeniami. Istotne jest réwniez wkomponowanie systemu cyberbezpieczenstwa w
system zarzgdzenia bezpieczenstwem narodowym. Te wypowiedzi spotkaty sie z olbrzymim poparciem
uczestnikéw Forum.

W CYBERSEC uczestniczyli m.in. Tomasz Szatkowski - podsekretarz stanu w Ministerstwie Obrony Narodowej,
Tomasz Zdzikot - podsekretarz stanu w Ministerstwie Spraw Wewnetrznych i Administracji, Jadwiga Emilewicz -
podsekretarz stanu w Ministerstwie Rozwoju, Marek Kubiak - dyrektor Rzagdowego Centrum Bezpieczenstwa,
Arkadiusz Marchewka - poset na Sejm, cztonek sejmowej Komisji Cyfryzacji, Innowacyjnosci i Nowoczesnych
Technologii, Nikodem Boncza Tomaszewski - prezes Zarzadu w Exatel.

Podczas drugiej edycji CYBERSEC PL eksperci zastanawiali sie nad tym, jak udoskonali¢ krajowy system
bezpieczenstwa cyberprzestrzeni, co powinno sie znalez¢ w przygotowywanej obecnie ustawie o
cyberbezpieczenstwie, a takze jak budowac skuteczny system cyberobrony i zrealizowa¢ ustalenia
ubiegtorocznego szczytu NATO w Warszawie. Uczestnicy oméwili réwniez wyzwania dla ochrony danych



osobowych ptyngce z unijnego Rozporzgdzenia Ogdlnego o Ochronie Danych Osobowych oraz kwestie zwigzane z
implementacjg unijnej Dyrektywy o Bezpieczehstwie Sieci i Informacji (NIS).

Rosnaca liczba i dynamiczna ewolucja zagrozen w cyberprzestrzeni sprawiajg, ze rynek rozwigzan dla
cyberbezpieczenstwa stanowi jedna z najszybciej rozwijajacych sie gatezi rynku ICT. Prelegenci CYBERSEC PL
rozmawiali na temat potencjatu i zasobdw naszego kraju w zakresie tworzenia produktéw i ustug dla
cyberbezpieczenstwa, a takze systemowego wsparcia dla rozwoju cyberinnowacji jako narodowej specjalizacji
Polski. Ponadto omoéwili kwestie zwigzane z odpowiednim zabezpieczeniem przemystu przed wyzwaniami
ptyngcymi z cyberprzestrzeni.

Konferencje zakonczyta ,debata bez krawata”, w ktérej udziat wziat prof. Andrzej Zybertowicz, na temat
dynamicznego rozwoju nowych technologii i jego wptywu na wspdtczesne spoteczenstwa.

Organizatorem konferencji byt Instytut KosSciuszki.

*kk

Pod koniec lutego br. zakonczyty sie prace miedzyresortowego zespotu, ktérego zadaniem byto opracowanie
projektu nowej Strategii bezpieczenstwa cyberprzestrzeni RP na lata 2017-2022, zgodnego z zapisami unijnej
dyrektywy NIS.

Réwnoczesnie toczg sie prace nad szczegdtowym Planem na rzecz wdrozenia strategii oraz ustawg, ktéra reguluje
kwestie cyberbezpieczehstwa w wymiarze catego panstwa. Przedstawiciele BBN uczestniczg w pracach zespotu
opracowujgcego Plan wdrozenia.
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