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Policyjna uczelnia w Szczytnie zorganizowata warsztaty z
cyberbezpieczenstwa

W Wyzszej Szkole Policji w Szczytnie ruszyta w poniedziatek Letnia Szkota
Cyberbezpieczenstwa. Uczestnikami pierwszej edycji warsztatow sa gtéwnie osoby
odpowiedzialne za teleinformatyczna ochrone infrastruktury krytycznej. W wydarzeniu
uczestniczyt zastepca szefa BBN minister Dariusz Gwizdata.

_—

Wedtug organizatordw, szkolenia majg pogtebi¢ wiedze przedstawicieli | —
operatordw infrastruktury krytycznej, odpowiedzialnych za teleinformatyczne ~ fEiiicis
bezpieczenstwo obiektéw i instalacji, ktore petnig kluczowa role dla panstwa.
Majg réwniez poméc im wypracowac praktyczne modele ochrony takich
systemow i rozwigzania w zakresie wspotdziatania z administracja panstwowa,
policja i innymi stuzbami zwalczajgcymi cyberprzestepczos¢ i cyberterroryzm.

fot. wspol.edu.pl

Jak powiedziat w wystapieniu zastepca szefa BBN, ataki do jakich doszto w
ostatnim czasie na Ukrainie pokazaty, ze zagrozenia, ktére jeszcze niedawno
uwazano za teoretycznie mozliwe, dzi$ staty sie naszg codziennoscig. Rodzi to
pytania, jak Polska by sobie poradzita w sytuacji ataku np. na system
energetyczny czy finansowy?

Minister D. Gwizdata, odnoszac sie do wynikéw prac dziatajacego w ubiegtym
roku przy BBN zespotu ds. bezpieczehstwa cyberprzestrzeni RP, powiedziat, ze w fot. wspol.edu.pl
celu zapewnienia bezpieczehstwa systeméw komputerowych stanowigcych tzw.

ukfad nerwowy panstwa, stosowanie dobrych praktyk najlepiej uzupetni¢ o

rozwigzania obligatoryjne - wraz z zestawem minimalnych wymagan i procedur

dostosowanych do specyfiki poszczegdlnych sektoréw infrastruktury krytyczne;.

Ponadto opracowanie minimalnych standardéw i egzekwowanie ich

przestrzegania powinno by¢ zadaniem dla regulatoréw branzowych

nadzorujacych poszczegdlne sektory.

Zestepca szefa BBN przypomniat, ze bezpieczehstwo cyberprzestrzeni nie jest wylgcznym zadaniem panstwa.
Odpowiedzialnos¢ spoczywa takze na indywidualnych uzytkownikach i sektorze prywatnym, szczegdlnie
operatorach infrastruktury krytycznej. Dlatego ksztattujgc system cyberbezpieczefnstwa RP nalezy stworzy¢
warunki, w ktérych firmy beda widziaty korzysci ze wspétpracy z pahnstwem, a wydatki na cyberbezpieczenstwo
beda traktowaty jako inwestycje, a nie zbedny koszt.

Uczestniczacy w inauguracji | Letniej Szkoty Cyberbezpieczenstwa podsekretarz stanu w MSWiA Tomasz Zdzikot
moéwit, ze to przedsiewziecie wpisuje sie w przyjetg przez rzad strategie cyberbezpieczenstwa. Jak podkreslat,
szczegdblng role w budowaniu kadr i kompetencji ma odgrywaé Wyzsza Szkota Policji w Szczytnie, ktéra od 20 lat
specjalizuje sie w tej dziedzinie.
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Wedtug Zdzikota, ze wzgledu na to, ze znaczna czes¢ infrastruktury krytycznej znajduje sie w rekach prywatnych,
ogromne znaczenie ma wspotpraca administracji panstwowej ze wszystkimi podmiotami i instytucjami, ktére
odpowiadaja za jej utrzymanie i zabezpieczenia.

"Dlatego tez zaprosiliSmy panstwa wtasnie tu i wiasnie ten temat podejmujemy jako pierwszy, bo uwazamy, ze
jest to po prostu konieczne, a z punktu widzenia bezpieczenstwa panstwa - najbardziej istotne" - méwit do
uczestnikéw warsztatéw.

Jak zapowiedziat, Letnia Szkota Cyberbezpieczenstwa bedzie miata kolejne edycje. Policyjna uczelnia ze Szczytna
ma réwniez uruchomié¢ od pazdziernika studia z informatyki na kierunku bezpieczenstwo. Planowane sg tez
podyplomowe studia z zakresu zwalczania cyberzagrozen w sektorze bankowym, a takze zwigzane z
bezpieczenstwem dokumentdw publicznych.

Minister cyfryzacji Anna Strezyhska powiedziata natomiast, ze cieszy jg tak duze zréznicowanie uczestnikéw
Letniej Szkoty Cyberbezpieczehstwa. Jak méwita, wierzy, ze to poczatek wspédtpracy, ktéra obejmie osoby z
bardzo réznych organizacji, jednostek administracji pahstwowej, przedsiebiorstw, samorzadéw terytorialnych czy
organizacji pozarzadowych.

Zdaniem minister to niezbedne, zeby zachowa¢ zasady cyberbezpieczenstwa i skutecznie broni¢ sie przed
przestepcami, ktérzy - jak zauwazyta - wspoétdziatajg ze sobg, by by¢ jak najlepiej poinformowanymi co do
mozliwych sposobéw prowadzenia swojej dziatalnosci.

"Po naszej stronie tez musi by¢ stworzony mur wspétpracy, ktéry taczy kompetencje i swoiste spojrzenia na
cyberbezpieczenstwo, jakimi dysponuje kazda z naszych organizacji" - podkreslita.

W pierwszej edycji Letniej Szkoty Cyberbezpieczenstwa uczestniczy ok. 40 oséb, gtéwnie pracownikéw piondw
bezpieczenstwa spétek Skarbu Panstwa dziatajacych w obszarach zaopatrzenia w energie, surowce energetyczne
i paliwa, tgcznosci oraz sieci teleinformatycznych.

Zaplanowane na pie¢ dni zajecia - pod hastem "Cyber Odyseja - wyzwania XXI wieku" - majg forme wykfaddw i
warsztatow. Prowadzg je polscy i zagraniczni eksperci rekrutujgcy sie m.in. z organdéw $cigania, srodowiska nauki
i biznesu. Podczas warsztatéw omdwione zostang przypadki zdiagnozowanych cyberatakéw i wypracowane
rekomendacje stuzgce zwiekszeniu bezpieczenstwa teleinformatycznego.

Letnia Szkota Cyberbezpieczenstwa zostata zorganizowana przez WSPol w Szczytnie i MSWIA we wspdtpracy z
Rzagdowym Centrum Bezpieczenhstwa, Polskg Wytwdrnig Papieréw WartosSciowych S.A. i Polskimi Sieciami
Elektroenergetycznymi S.A. Patronat nad tym przedsiewzieciem objeli: Minister Spraw Wewnetrznych i
Administracji, Szef Biura Bezpieczehstwa Narodowego, Minister Cyfryzacji, Minister Obrony Narodowe;j i
Prokurator Krajowy.

Infrastruktura krytyczna (IK) to rzeczywiste i cybernetyczne systemy (obiekty, urzadzenia badz instalacje)
niezbedne do minimalnego funkcjonowania gospodarki i panstwa. Obejmuje systemy zaopatrzenia w energie,
surowce energetyczne i paliwa, zaopatrzenia w zywnos¢, w wode, a takze systemy: facznosci, sieci
teleinformatycznych, finansowe, ochrony zdrowia, transportowe, ratownicze oraz produkcji, sktadowania,
przechowywania i stosowania substancji chemicznych i promieniotwérczych.

Zrédto: PAP, inf. wtasna
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